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I- Idéia inicial

A virada do milénio nos trouxe um mundo novo repleto de desafios. Valores e realidades estao
sendo transformados para dar lugar as tendéncias modernas. Todos os setores da civilizagcdo estédo
sendo obrigados a recepcionar o impacto da alta tecnologia em seu habitat natural. Apesar da inevitavel
repulsa de alguns setores a revolucdo cibernética ndo sofre nenhuma baixa seguindo seu caminho
devastador.

Como nao poderia deixar de ser a digitalizacdo penetrou no campo das relagdes juridicas
modificando sobremaneira o dia-a-dia de todos os profissionais da area do direito. Uma das principais
ferramentas de trabalho do advogado, a maquina de escrever, foi ligeiramente sendo substituida pelo
computador. Varios programas controlam resenhas, prazos processuais e até mesmo elaboram
peticbes com vistas a facilitar o trabalho agilizando o servi¢co prestado.

Além disso foram criados sites institucionais e de escritérios de advocacia onde o usuario em
segundos obtém as informac¢fes concernentes ao seu processo. Portanto, a informatica trouxe e vem
trazendo uma infinidade de beneficios que geraram relacbes de consumo, comerciais, contratuais,
etc....

A grande questdo é que os usuarios deste sistema optaram apenas em se preocupar com 0S
beneficios advindos da informéticas sem atentar que estas praticas poderiam ocasionar consequéncias
juridicas e possivelmente leséo a direitos assegurados na legislacéo.

O despertar de alguns para essa questdo teve inicio apenas quando comecaram a surgir
problemas de ordem juridica como por exemplo, de jurisdicdo e aplicacdo da lei. A partir deste
momento e até hoje os estudiosos passaram a se preocupar em resolver as questdes advindas da
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utilizacdo da informéatica adequando a legislacédo vigente aos casos virtuais ocasionando assim uma
série de discussfes e interpretacdes de toda a ordem e nos mais variados sentidos a gosto de quem as
argumenta nao trazendo solugdes eficazes e concretas na grande maioria dos casos.

As relacdes juridico-virtuais passaram a ser tratadas, como até hoje sdo, de forma subalterna,
sempre atrelada aos ramos tradicionais do direito. Tal pensamento tem contribuido em nosso sentir
para a proliferacdo de diversos entendimentos sobre o mesmo assunto sem a efetiva solucdo da
guestao.

Por isso vemos a necessidade urgente de estabelecer diretrizes que permitam a todos seguranca
juridica no estabelecimento de relagées no campo virtual, ja que as mesmas sao especificas, possuindo
peculiaridades que somente o estudo direcionado e voltado para essas questdes poderiam
efetivamente resolver os problemas advindos do espaco eletronico.

Para isso nos adiantamos e langcamos os primeiros pilares para a construcdo de um inovador
pensamento no sentido de formar um novo ramo da ciéncia juridica chamado Direito Eletronico.
Acreditamos que a partir desse modelo traremos respostas aptas a solucionar problemas que
dificilmente serdo resolvidos por ramos da ciéncia tradicional.

Assim esperamos contribuir sem medo das criticas que com certeza virdo para aprimorar nossa
idéias que almejam a evolucdo do direito e ndo continuar estaticos as mudancas ocorridas. Nossa
vontade é semelhante a de J. M. F. de Souza Pinto(1) que, ha mais de cento e cinqlienta anos em obra
pioneira:

“Sobre muito fastidioso, é éste trabalho sumamente dificil: os defeitos hdo de ser muitos, e
mesmo talvez néle se notem grandes erros — mas ninguém me podera roubar o mérito de ter feito
esforcos por empregar utiimente meu tempo. Em todo o caso a censura que lealmente me for feita, por
certo ha de ser muito mitigada pelo censor, se éle chegar a te consciéncia da minha boa vontade em
acertar”

[I- Introducéo

Vérios estudos e congressos ja vem sendo realizados, no sentido de dar definicfes a as relacbes
no ambiente virtual. NOs, como conselheiros do Instituto Brasileiro da Politica e do Direito da
Informatica, presidido pelo amigo Demdcrito Reinaldo Filho e composto dentre outros pelos também
amigos Renato Opice Blum, Alexandre Jean Daoun, Sérgio Ricardo Marques Gongalves, Angela Brasil,
Mauro Leonardo Cunha debatemos vérios aspectos juridicos desta revolucdo em varios Estados tendo
trazido inclusive, especialistas da Alemanha e Estados Unidos como no | Congresso Internacional de
Direito da Informatica realizado em Recife em novembro de 2000 e coordenado pelo Instituto Brasileiro
de Politica e Direito de Informatica - IBDI. Juristas de escol debateram a revisdo de aspectos legais
classicos frente as novas situacdes juridicas decorrentes da informatica nos diversos campos do direito
brasileiro. Colocaram em pauta, na ocasido, a necessidade de serem repensados antigos dogmas
juridicos no intuito de adapta-los a uma nova realidade. Tivemos ainda a realizacdo em outubro deste
ano (2002) do mais importante congresso de Direito Eletrdnico do pais que reuniu os melhores
especialistas da area. O Congresso Internacional de Direito e Tecnologias da Informacéo idealizado
pelo IBDI e apoiado pelo Conselho da Justica Federal tera participantes da Alemanha (Universidade de
Eichstdat) e dos Estados Unidos (Universidade de Havard) que discutiu adaptacoes, solucbes e
perspectivas do Direito Eletronico na seara juridica.

No entanto, muito trabalho e estudo devera ser levado a efeito tanto pela legislacdo e quanto
pela doutrina, posto que nem sempre sera possivel a aplicacdo analégica das normas ora existentes as
peculiaridades apresentadas por exemplo, pelos contratos eletronicos. Dai a necessidade urgente do
estudo voltado para a construgcdo de um ramo da ciéncia que se preocupe exclusivamente com essa
relacbes que no caso intitulamos como Direito Eletronico. Para isso daremos o ponta-pé inicial
montando aos poucos a matéria que serd uma das mais importantes, a nosso ver, da ciéncia do direito,
dando assim sua conceituacdo, natureza juridica, principios e alguns outros elementos imprescindiveis
para o nascimento de qualquer ramo da ciéncia juridica.
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Nos encontramos ainda em uma fase primaria no estudo desse direito segundo a classificacéo
Prof. Ricardo Cantu(2) quando assevera que as tendéncias atuais a nivel mundial do Direito Eletrénico
obedecem as seguintes etapas dependendo do grau de avanc¢o de determinado pais:

a) Tendéncia inicial basica;

b) Tendéncia crescente ou progressiva,;
¢) Tendéncia avancada ou préspera;

d) Tendéncia culminante ou inovadora;

a) Tendéncia inicial basica: pouco avanco e desenvolvimento da informética juridica e do Direito
Eletrénico, devido a escassa importancia dada a matéria pelos professores de direito das universidades
e também pelos funcionarios do governo. Ainda é planejada a inclusdo da matéria informatica juridica
nos planos de estudo das faculdades de direito, desenvolvendo inicialmente a doutrina nacional.

b) Tendéncia crescente e progressiva: 1) Distingdo clara entre informética juridica e Direito Eletronico
(ramos relacionados, porém totalmente independentes um do outro). 2) Direito Eletrdnico como ramo
autbnomo do direito (incluindo-se nos planos de estudo das principais faculdades de direito do pais), de
maneira separada a matéria de informatica juridica, na Europa recomenda-se aglutinar-se ambas as
matérias sobre a concepcéao “informatica e direito”, por considerar mais completa esta definicdo.

c) Tendéncia avancada ou prospera: 1) Destaca a necessidade e importancia de desenvolver um
trabalho legislativo no que diz respeito ao Direito Eletronico, normas especificas que regulem sua
aplicacéo, ja que alcancou importancia e respeito na doutrina e jurisprudéncia; 2) Desenvolvimento e
consolidacdo da legislacdo, doutrina e jurisprudéncia nacional do Direito Eletrénico, controvérsia de
casos préticos nacionais e internacionais na Corte Suprema do pais.

d) Tendéncia culminante ou inovadora: 1) Avanc¢os importantes no que diz respeito ao desenvolvimento
da informética juridica meta-documental ou deciséria, ja& que o0s centros de investigacdo para a
utilizacdo de sistemas experts ou de inteligéncia artificial aplicados ao direito, desenvolvem teses de
doutorado relativas a inteligéncia artificial e o direito. 2) Desenvolvimento de projetos préaticos e
especificos de utilizacdo da inteligéncia aplicados ao direito.

Assim precisamos urgentemente incutir na consciéncia dos juristas a necessidade da insercao de
cadeiras nas faculdades que estudem a informatica e o direito com fulcro de aprimorar os estudos
juridicos e adequé-los as tendéncias mundiais proporcionando assim solu¢des mais coerentes para a
guestdes surgidas no mundo virtual.

lll- O Direito Eletrénico

A principio poderemos constatar que tudo que € novo principalmente na area juridica sofre uma
série de resisténcias por parte de estudiosos que néo estdo abertos ao debate e insistem no isolamento
intelectual apegando-se a institutos tradicionais que jamais preveriam a revolucdo pela qual estamos
vivenciando. Assim o tradicionalismo de alguns pensadores expurgam terminantemente a criacdo de
um ramo auténomo do direito pelo simples fato, acreditamos, da inércia na evolucéo de idéias.

Outra categoria de pensadores entendem que as relagdes que envolvem o direito e a informatica
sdo um mero elastecimento do direito posto, ou seja apenas um meio diferenciado de cometer, por
exemplo, delitos ou acordar por meio de contratos eletrénicos que poderdo ser resolvidos ou dirimidos
com a simples aplicacdo dos institutos tradicionais do direito, sendo somente necessaria a correta
interpretacdo da legislacdo vigente. Porém, de certa forma entram em contradicdo 0s mesmos
estudiosos quando admitem e defendem a necessidade de criagdo de normas aplicaveis a
determinados casos que ndo tenham sido previstos pela legislagdo em vigor. Tal raciocinio s6 vem a
corroborar com nosso entendimento de que em virtude do ambiente virtual ser diferente e suas relagdes
possuirem uma serie de novos mecanismos, infelizmente a legislacdo em sua grande maioria resolve
mal e insuficientemente as pendengas envolvendo interesses conflitantes.

@ CANTU, Ricardo. La Informética Juridica en las Facultades de Derecho de América Latina[on line]
[capturado em 30 de junho de 2002] (<http://www.d fa-redi.org/revista/data/13-2.asp>)



Pretendemos nos aprofundar na questdo ndo apenas para demonstrar a necessidade de uma
regulamentacdo sobre a matéria mas também para demonstrar a necessidade da criacdo da bases e
fundamentos do Direito Eletrbnico, ou seja, os pilares dessa ciéncia, rompendo em varios momentos
com o tradicionalismo do direito legislado que n&o oferece solucdo adequada dentre outras pelo simples
fato de que quando foram idealizadas ndo previam nem sequer a existéncia dos computadores, quanto
mais os problemas juridicos advindos da utilizacdo dos mesmos.

N&o pretendemos de maneira alguma a desvinculagcédo do direito tradicional do direito eletrénico
pois por serem ciéncias correlatas deverdo interagir de forma adequada na utilizacdo dos aparatos
informaticos que trazem beneficios decisivos para o aplicador do direito. No entanto, para que esses
beneficios sejam sentidos pelos que se utilizam do meios eletrbnicos para as mais variadas atividades
deveremos alicercar um prédio de idéias que viabilize uma resistente estrutura voltada para a criagao
de diretrizes, no caso normas, decisfes jurisprudenciais que déem correta e fundamentada solucéo
atraves de principios proprios e correspondentes a realidade virtual que nos é apresentada hoje. Tais
principios devem transparecer peculiaridades exclusivas dessas relacdes, até mesmo atraves de
acordos firmados entre paises dos quatro continentes por intermédio de normas supranacionais que
através de tratados internacionais obriguem o0s paises signatarios a cumprir as determinacoes
estabelecidas por estas convencdes.

Mesmo que possa parecer, porém nao deve ser tomado como verdadeiro pelo leitor a idéia de
gue existem dois mundos o “virtual” e 0 “humano”, isso € uma besteira. Existem, sim um mundo virtual
inserido no mundo humano que precisa ser levado a sério pelos doutrinadores, pois esse mundo ja faz
parte de nosso dia-a-dia e por isso deve ser tratado com mais seriedade em virtude do impacto decisivo
gue tem alcancado na sociedade.

IV- Conceito de Direito Eletrénico

Depois de tecermos alguns comentérios iniciais podemos arriscar produzindo conceitos proprios
da ciéncia que pretendemos criar. Para isso necessitamos primeiramente fazer uma distingdo basica
entre dois conceitos distintos. O primeiro deles diz respeito a utilizacdo dos meios eletrénicos em
beneficio da atividade juridica, conhecido como Informatica juridica que j& vem sendo instituida em
algumas universidades com cadeira obrigatéria, como € o caso de uma Faculdade de Direito de Goias
demonstrando um certo avango no ensino juridico do pais, pois até o momento sO tinha-mos nos
deparado com universidades que a adotavam como cadeira facultativa a exemplo da Universidade da
Paraiba.

Para néo fugir do ensino juridico tradicional, vemos a necessidade de estabelecer conceitos que
por mais que sejam falhos e inconclusos servem para estruturar a ciéncia e servir como ponto de
referéncia para estudos futuros. Assim entendemos que informéatica juridica se ocupa com o estudo dos
mecanismos materiais eletronicos aplicados na consecucéo do Direito, ou seja, a utilidade dos mesmos
para a busca de uma justica mais proxima da realidade e atualidade fornecendo bases fisicas que
proporcionem ao estudioso alcancar os instrumentos necessarios para a proposi¢cao e composicao de
sua pretenséo.

Em poucos palavras a informéatica juridica pode ser considerada como “todo o instrumental viavel
e imprescindivel na aplicagcdo da alta tecnologia da informacdo no Direito”. Consideramos que a
informatica juridica esté localizada dentro da Ciéncia do Direito Eletronico, e tem um papel fundamental
para todos os aplicadores do direito, principalmente, no que concerne as fontes juridicas pois
atualmente, podemos copilar através dos aparatos informaticos jurisprudéncia dos Tribunais estaduais
e superiores, enviar peticdes, elaborar teses juridicas com base em trabalhos extraidos de home-pages
voltadas para as questdes juridicas dentre uma infinidade de utilidades que trazem economia e rapidez
na desenvoltura das atividades dos profissionais do direito.

Ainda seguindo a linha dos conceitos partimos agora para a definicdo de Direito Eletrbnico que é
mais complexa pois envolve um ambito ainda muito maior que abarca a informatica juridica e visa
alcancar uma determinacdo complexa, coerente e abrangente. Portanto entendemos o Direito
Eletrénico como, “0 ramo autdbnomo atipico da ciéncia juridica que congrega as mais variadas



normas e instituicdes juridicas que almejam regulamentar as relacdes juridicas estabelecidas no
ambiente virtual”.

Outro conceito mais complexo € o seguinte: “O Direito Eletrénico € um ramo do direito que
consiste no estudo do conjunto de normas, aplicacbes, processos, relagdes juridicas, doutrina,
jurisprudéncia, que surgem como conseqUéncia da utlizacdo e desenvolvimento da informatica,
encontrando direcionamento para a consecucao de fins peculiares, como os seguintes:

Evolucdo ordenada de producdo tecnoldgica, visando sua proliferacdo e propagacdo dos
avancos da informatica.

A preocupacdo com a correta utilizacdo dos instrumentos tecnoldgicos através de mecanismos
gue regulamentem de maneira correta e eficaz sua aplicagcdo no mundo moderno.

Estes dois sdo os pontos de vista que em geral se identificam com o Direito Eletrénico, uma vez
gue, qualquer outra vertente que exista e podera existir no futuro, é facilmente compreendida por estes.

Tais relacbes envolvem por exemplo, o peticionamento eletrénico perante os tribunais, contrato
eletrdnicos, direitos autorias, crimes praticados pelo computador e uma série de outras relagdes que
envolvam o computador e os bens juridicos guarnecidos pelo Estado e a sociedade.

Ao adentramos nas entranhas dessa ciéncia poderemos verificar que a mesma possui aspectos
tdo decisivos e importantes que ndo ha mais como retroceder em sua evolu¢cdo caminhando para a
equiparacao (em grau de importancia) de seus institutos aos demais ramos tradicionais do direito e até
mesmo daqui a algum tempo ndo muito distante a superacdo de algumas disciplinas por total
obsoletismo.

V- O Direito Eletrébnico como ramo autdbnomo da ciéncia do direito

A complexidade e o desconhecimento do assunto pelos palestrantes ou talvez o simples repudio
fazem com que este tema ndo seja muito debatido nos coléquios internacionais e muito menos nos
nacionais, pois existem problemas de toda a ordem. Porém a questéo principal gira em torno de que o
Direito Eletrdnico deve ser considerado como um espécie de “plus” inserido nos ramos existentes ou se
poSsui ou necessita ser idealizado como um ramo autdénomo e distinto das demais matérias.

Assim nas poucas discussfes que vieram a baila por alguns doutrinadores trés argumentacdes
dissonantes foram verificadas. A primeira delas é a de que o Direito Eletrénico nunca seria um ramo
autbnomo pois sempre dependeria dos demais para a solucdo dos conflitos envolvendo questdes
juridicas, argumento para nés muito fragil pois os varios ramos do direito trabalham coligados através
de interpretacdes que muita vezes sao feitas pelo conjunto das disciplinas e nem por isso deixam de ter
sua autonomia garantida.

A segunda linha de pensamento considera o Direito Eletrdbnico como um ramo autbnomo da
ciéncia juridica porém sem demonstrar e estruturar fundamentos que permitam dar crédito a esta
afirmacao, trazendo assim total inseguranca aos leitores e possiveis seguidores desse entendimento.

A terceira e Ultima argumentacao é no sentido de que o Direito Eletronico por possuir ainda fragil
desenvoltura pode ser considerado como um ramo em potencial. Este Ultimo argumento ndo leva em
consideracdo que nao vivemos mais de elucubracdoes de relacdes distantes e sim que estamos
interagindo diariamente com as tecnologias e portanto, ndo ndés é mais permitido trabalhar s6 com
hipoteses pois essas relacdes estabelecidas ja acontecem e precisam de solugcdes eficazes que soO
podem ser melhor viabilizadas por mecanismos de solugdo proprios de um ramo autdnomo do direito
preocupado exclusivamente com tais questdes.

N&do sentimos que o tema tem sido efetivamente discutido pois a grande maioria dos
doutrinadores se preocupam apenas em utilizar os velhos institutos tentando adequa-los as situacdes
envolvendo questfes relacionadas a informatica e o direito. Podemos perceber que até mesmo paises
desenvolvidos e altamente informatizados hesitam em reconhecer sua autonomia.

Acreditamos que o maior fator impeditivo que leva os estudiosos a ndo reconhecé-lo, por
enquanto, como ramo especifico é justamente a velocidade com que as mudancas tem se realizado. A
Revolucdo Copérnica da informética ocorreu de forma avassaladora criando uma espécie de quarta via
de desenvolvimento, fato este que torna dificil 0 acompanhamento pela legislacdo corroborando assim



com mais um motivo determinante para a construcao de bases soélidas menos vulneraveis as mutagcdes
guase gue instantaneas ocorridas.

Em nosso entendimento o Direito Eletrénico necessita de uma maior compreensao por parte dos
juristas de todas as areas tradicionais do direito no sentido de unificacdo pelo menos em parte da
compreensao da matéria, pois para nos, o Direito Eletrbnico ja é uma verdade, bem como uma ramo
especifico do direito pois € constituido de legislacao internacional além de possuir estudos especificos
exclusivos nessa matéria.

No caso do Brasil, sdo poucas as fontes encontradas para o estudo desta matéria, talvez sua
aplicacdo se limite fundamentalmente a aparicdo de livros ou normativas (doutrinas), e comentarios
abordando o Direito Eletronico. Porém talvez, seja mais facil para os estudiosos buscar esta normativa
em outros ramos do direito, por exemplo; a utilizacdo do Cdédigo Civil para solucionar questdes de
pessoas (protecdo de dados, direito a intimidade, responsabilidade civil, dentre outras).

Resulta, sem embargo, que esta situacdo ndo se acopla a realidade informatica do mundo, ja
gue existem outras figuras como o0s contratos eletrénicos, comércio eletrénico, firmas digitais e
documentos eletrénicos, que correspondem a instituicbes proprias do Direito Eletronico por
pertencerem a este ramo auténomo de direito.

E claro que, para darmos continuidade a esta ciéncia muita coisa ainda ha que mudar.
Deveremos planejar uma MUDANGCA DE RUMOS NA HISTORIA DO DIREITO, repleto de idéias novas
descompromissadas com ran¢os negativos de velhos institutos juridicos.

O direito de hoje ja ndo é mais o direito de outrora. Muitos dogmas construidos ao longo dos
anos estdo em franco declinio. Um dos exemplos é a prépria coisa julgada que antes era intocavel e
gue agora vem sendo desconstituida com base no principio moralidade de forma pioneira e em
beneficio da Justica como fim udltimo do direito. Outro exemplo é o do formalismo do processo que hoje
toma feicdo de processo de resultados nas brilhantes palavras do Prof. Candido de Rangel Dinamarco
servindo apenas como um instrumento para o alcance do Direito pleiteado.

Em resumo, devemos aproximar o Direito da justica seguindo o exemplo de doutrinadores como
0 amigo José Augusto Delgado Ministro do Superior Tribunal de Justica que apesar de sua maturidade
tem idéias brilhantes capazes de modificar constru¢bes remanescentes em prol de um direito mais
eficaz e proximo do ditames da Justica.

Da mesma forma ocorre com o Direito Eletrénico que busca esse ideal ainda muito mais
complicado de ser atingido devido a mudanga constante de seus mecanismos e que porém torna mais
essencial sua solidificacéo através de principios e de sua autonomia uma vez que a legislacao por mais
rapida que venha a ser produzida dificiimente podera acompanhar referidos avancos na éarea
tecnoldgica.

VI- Natureza juridica do Direito Eletrénico: Direito Publico ou Direito Privado ?

Os Romanos distinguiam no direito dois ramos essenciais, que porém devemos manter reservas
guanto a exigibilidade desta diferenciacéo, pois a finalidade didatica € a mais determinante, imposta
pela praxis, uma vez que ndo se trata de separacdo insuperavel que ndo permita em determinados
momentos a confusdo ou mistura de ramos que podem vir a ser diluidos em algumas situac¢des ficando
impossivel a exata separacado ou catalogacdo como sendo de direito publico ou de direito privado.

A distingdo mais comum feita pelo antigos romanos era de que se estivessem em jogo interesses
particulares deveriamos considera-lo como um ramo do direito privado, ao revés, se estivessem em
jogo os interesses publicos, o ramo seria do Direito Publico. Distingdes mais coerentes surgiram, como
a calcada a da prevaléncia de um sobre outro interesse e hdo mais no critério da exclusividade quando
0os interesses forem expressivamente publicos o ramo seria de Direito Publico e se fossem
expressivamente privados o ramo seria de Direito Privado.

Deixando de lado um pouco as distingdes feitas pelos romanos podemos observar que a
natureza juridica do Direito Eletrénico devera ser determinada de acordo com a sua penetracao seja na
esfera do Direito Privado, seja na esfera do Direito Publico.

Podemos constatar que mesmo em matérias tradicionais existem ddvidas quanto a natureza
juridica de determinado ramo do direito como € por exemplo o direito do trabalho que ainda hoje



remanescem as discussdes acerca de sua natureza juridica, pois alguns entendem ser um ramo do
direito privado em termos contratuais por exemplo onde as partes convencionam a clausulas que
devem ser obedecidas na relacdo de emprego, outros entendem que trata-se de um ramo do direito
publico por possuirem determinacdes legais de ordem publica como a assinatura da Carteira de
Trabalho que mesmo convencionado entre as partes a sua ndo assinatura ndo tera o condao de retirar
sua obrigatoriedade, existem, ainda os que entendem ser o direito do trabalho um direito misto por
possuir comandos de natureza publica e privada e por ultimo aqueles que o idealizam como um direito
social.

Ora, se no direito do trabalho existem duvidas quanto ao seu enguadramento, imaginem no
Direito Eletronico. Portanto devemos pensar em dois aspectos: o primeiro deles € que o papel
destinado ao Direito Eletrbnico nas relagbes sociais onde s&o realizadas uma série de atos que
interessam a sociedade e ao Estado como uma todo como a matéria da seguranca nacional por meio
de satélites e outro mecanismos que guarnecem o Estado Democratico de Direito e em um segundo
plano as atividade desenvolvidas por particulares por exemplo na contratacdo eletronica para compra
de um bem de consumo ou para a inscricdo em um concurso publico. Visto esses dois aspectos
podemos perceber que a abrangéncia da informética € tdo grande que acaba perfazendo sua natureza
juridica nos dois campos, pois existe estabelecendo vinculagdes coletivas benéficas ao Estado e
particulares envolvendo interesse particulares. Portanto esta estreita relagcdo estabelecida com estes
dois ramos do Direito leva-nos a crer que exista um Direito Eletrénico de carater publico e um Direito
Eletrénico de carater privado.

Da mesma forma poderemos fazer referéncia ao Direito Eletrbnico Privado, ou seja, ao Direito
Eletrénico de caréater privado, ja que existem inUmeras situacdes que sdo de cunho privado, como por
exemplo, contrato, comércio, documento eletronico, e assim um sem numero de figuras juridicas
pertencentes ao ambito particular ou privado, onde é permitido o acordo de vontades, ponto- chave
para determinar a existéncia do Direito Eletronico privado.

Podemos concluir entdo, que ao falar da natureza juridica do Direito Eletronico, levando em
conta que este constitue uma ramo atipico do Direito e que nasce como consequéncia do
desenvolvimento e impacto que a tecnologia tem na sociedade; assim como a tecnologia penetra em
todos os setores, tanto no Direito Publico como no privado, igualmente sucede com o Direito Eletronico,
este penetra tanto no setor publico como no setor privado, para dar solucbes a conflitos e
planejamentos que se apresentem em qualquer deles.

Acreditamos entdo que o Direito Eletrénico tem uma atribuicdo tertium genus além do direito
privado e do direito publico.

VII- Relacdo do Direito Eletrénico com outros ramos do Direito

A autonomia idealizada neste ensaio em nada impede que este ramo estabeleca relagbes com
os demais disciplinas pois o Direito € uno e portanto precisa para sua correta aplicacdo estabelecer
lacos firmes entre suas disciplinas. Por isso vemos necessidade da exposicdo dessas relacOes
estabelecidas entre o Direito Eletrbnico e os seguintes:

a) Com o Direito Constitucional

No que se refere ao Direito Constitucional a relacdo € manifesta, mesmo sem nos fixarmos
exclusivamente no direito positivo de cada pais, inspirado, como necessariamente ha de ser, nos
principios constitucionais vigentes.

O Direito Eletronico tem uma estreita relacdo com o Direito Constitucional no que diz respeito a
forma e direcdo da estrutura e orgaos indispensaveis do Estado, que é matéria constitucional. Deve ser
ressaltado que referida direcéo e forma de controlar a estrutura e organizacédo dos 6rgaos do Estado, €
materializada em grande parte pela utilizacdo da informatica, colocando o Direito Eletrénico na berlinda,
ja que com o devido uso que é dado a estes instrumentos informaticos, se levara a uma idénea e eficaz



organizacao e controle destes entes. De outro ponto de vista, a Constituicdo Federal de 1988 tem dado
chancela a liberdade informética, quando estabelece em seu artigo 5° caput:

“Todos séo iguais perante a lei sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca
e a propriedade, nos seguintes termos:

“XlI- é inviolavel o sigilo da correspondéncia........ ”

Uma das expressfes fundamentais da liberdade de pensamento pode ser materializada através
da comunicacéao estabelecida pelo contato via e-mail através da internet que devera ser resguardada no
sentido de priorizar a protecédo a intimidade do remetente e do destinatario da correspondéncia. Sendo
assim, qualquer comando legal ordinario que vise a violacdo por parte de pessoas atribuindo a
faculdade de inspecéo sobre o conteldo das mensagens podera vir a ser considerada como norma
inconstitucional desde que se considere que o dispositivo constitucional refere-se tanto ao correio postal
como o correio eletronico.

Portanto percebemos no que concerne a privacidade muitos recursos constitucionais poderao ser
utilizados de maneira subsidiaria. Como prevé o Prof. Democrito Reinaldo Ramos(3) “na falta de um
conjunto amplo e concatenado de leis protetivas da privacidade em suas mais variadas manifestacoes,
o instrumento do jurista no trato desses assuntos sera inevitavelmente a Constituicdo Federal, onde
estdo assentes os principios basilares desse direito personalissimo”.

Assim a Carta Magna assegura decisivamente o respeito a vida privada e a intimidade do
cidaddo que tem o direito de se corresponder com 0s demais via e-mail sem que ninguém possa
interferir no sentido de saber qual o conteudo da correspondéncia por tratar-se de informacdes pessoais
gue s6 dizem respeito aos interlocutores e que tem o direito de ndo vé-las violadas por terceiros
Curiosos ou interessados.

Veremos mais adiante no entanto que em algumas situacdes é possivel o0 monitoramento do e-
mail bem como um desmembramento e redirecionamento dos principios assegurados na Constituicdo
com o intuito de melhor adequa-los a realidade virtual respeitanto igualmente o interesse dos
envolvidos..

b) Com o Direito Penal

O vinculo estabelecido entre essas duas matérias € evidente. Varias condutas criminosas tem
sido perpetradas com o auxilio das novas tecnologias que necessitam de especificas regulamentacdes
com o objetivo de coibir ilicitos penais. A importancia € tdo grande que alguns acreditam, principalmente
os doutrinadores de origem aleméa que exista uma subespécie do Direito Eletrénico que seria o Direito
Penal Informético.

Muito cuidado deve ser tomado em relacdo as esses tipos de delitos pois alguns deles ja néo
podem mais ser alcancados pelas sancdes penais vigentes que apresentam-se desatualizadas e
estaticas diante de tantas inovacfes que promovem verdadeiras lacunas diante da modernidade.

Vale ressaltar que o Direito Penal brasileiro respeita o principio da reserva legal estatuido no
artigo 1° do Codigo Penal Brasileiro e consagrado pelo artigo 5°, XXXIX da Constituicdo Federal de
1988: "Nao héa crime sem lei anterior que o defina. Ndo ha pena sem prévia cominacgao legal”.

O grande debate na doutrina gira em torno da aplicacdo da legislacdo penal aos delitos
cometidos, ja que uns acreditam n&o haver previséo legal segura e cristalina que puna o criminoso nao
sendo adaptavel o Direito Penal vigente pois referidos delitos correspondem a outros tipos que nao
encontram guarita na lei. Outros entendem que a legislacdo penal vigente pode ser adaptada ao delitos
informaticos alegando que os mesmos ndo podem ficar sem punicdo apenas por questdes de
interpretacao.

& RAMOS, Demécrito Reinado. Privacidade na “ Sociedade da Informag&o’. In Direito da Informética: Temas
polémicos. Edipro 1°. edicd 2002, pag 28)



Concordamos em parte com as duas correntes, porém o ideal seria a criagcdo de novos tipos
penais adequados a punicdo especifica de crimes cometidos por intermédio de computadores evitando
interpretacdes abusivas e analdgicas proibidas pelo Direito Penal, bem como n&o deixando de punir os
delitos informaticos apenas por falta de previsédo legal especifica. Nesse sentido € o entendimento do
Prof. José Caldas Gois(4) quando alerta que “os chamados crimes de informética, praticados por meio
do uso de computadores, estdo entre 0S novos tipos penais previstos na legislacdo dos paises
desenvolvidos. De fato existe uma crescente preocupacdo em regulamentar rapidamente o delito
praticado com o uso de computador uma vez que as ocorréncias vém crescendo assustadoramente e a
repercussao de tais crimes € cada vez maior”

Por isso devemos e “precisamos cuidar dos crimes ligados a alta tecnologia porque, além de
mais ruinosos, sao sub-repticios e podem fomentar a baixa criminalidade. Quem detém a informacéao,
detém o poder e pode levar o mundo onde desejar”’ diz Maria Helena Junqueira Reis(5).

Preocupados com o avanc¢o da criminalidade no Brasil existe atualmente o Projeto de Lei n°
1589/99 da Ordem dos Advogados do Brasil/SP, que enfatiza o0 combate a alguns crimes tipificando
alguns delitos cometidos por meios eletronicos.

¢) Com os Direito Humanos

A defesa dos Direitos fundamentais do homem tais como a vida, a igualdade, o respeito moral,
vida privada e intimidade que levam o homem a ser digno e por conseguinte a ter dignidade, como o
gue permite catalogar as pessoas como integras, convivendo em ambiente de respeito, de liberdade e
fazendo possivel sociedades verdadeiramente civilizadas passam necessariamente pela protecdo dos
direitos humanos.

No entanto, qual seria a vinculacdo existente entre o Direito Eletrénico e o Direitos Humanos?
Apenas a titulo de exemplo, poderiamos mencionar que a melhoria advinda da informética poderia ser
utilizada na agilizacdo de processos de milhares de detentos de presidios de nosso pais. O quando a
informatica e a aplicacdo do Direito seriam fundamentais para que tivéssemos julgamentos mais
céleres, progressdes de regimes automaticas dentre outras medidas que diminuiriam
consideravelmente as injusticas que o Estado tem perpetrado contra varios apenados que muitas vezes
j& cumpriram suas penas, mas que no entanto, continuam no céarcere esperando uma solucéo
jurisdicional.

Sem contar com as transferéncias de verbas para entidades ndo governamentais de assisténcia
a paises pobres ou sacrificados por guerras sempre injustas que necessitam de ajuda financeira e legal
gue muita das vezes chega por intermédio de mecanismos eletrénicos.

Portanto referidos meios tem o cunho de aplicacéo, efetivacdo ou mesmo auxilio na busca da
protecdo dos direito humanos que se realizadas através de vias tradicionais poderiam falhar ou nao
atingir seus objetivos.

d) Com a Propriedade Intelectual

A interrelacédo entre o Direito eletrdnico e propriedade intelectual € primordial e enseja uma série
de preocupac0des por parte dos estudiosos advindas de implicacdes juridicas provenientes da facilidade
de reproducéo e utilizacdo da propriedade intelectual que pode ser violada com um simples toque de
comando por intermédio de um computador.

Silvia Regina Dain Gandelman(6) atenta para grandes impactos nessas relacdes. O primeiro
deles diz ser “o surgimento das maquinas de reprografia, que acabou por ser neutralizada pelo controle
efetivo das maquinas, principalmente aquelas localizadas nas grandes instituicbes de ensino. A

@ GOIS, José Caldas. O Direito na Era das Redes: A Liberdade eo delito nociberespaco, editora edipro, 2002
Séo Paulo, pag. 119).

® REIS, Maria Helena Junqueira. Computer Crimes. Editora Del Rey 1997 Belo Horizonte. pag 56.

® GANDELMAN, SilviaReginaDain. A propriedade intelectual naera digital: a dificil relacdo entreainternet e
alei [onling} [citado em 03.05.2002} <http://www.cbeji.com.br/artigos/artsrdaing05.htm>)
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previsdo de Mc Luhan, entretanto, torna-se verdadeira mais de vinte anos passados, uma vez que a
tecnologia digital permite copias perfeitas, enquanto que a Internet, sem fronteiras, propicia rapida
disseminacao das copias, sem custo de distribuicdo. Um simples aperto de teclas tem o dom de colocar
a obra copiada ao alcance de centenas de pessoas.

Estamos diante de uma enorme copiadora, sem fronteiras e sem moral, j& que a facilidade
operacional gera no usuario uma sensacao de liberdade e impunidade. Esta liberdade de navegacéao
nos faz lembrar a época dos grandes descobrimentos, em que Portugal e Espanha, dotados da
tecnologia nautica necessaria, partiram a conquista de mares nunca dantes navegados e terras
desconhecidas.

Para aqueles que como nés labutam na é&rea juridica da protecédo a propriedade intelectual, o
desafio é ainda maior, pois nossos clientes nos reclamam uma solucdo imediata para seus problemas,
a pirataria assume proporgdes alarmantes, enquanto o respeito as liberdades individuais e questdes de
responsabilidade civil chamam a nossa atencdo. Como conciliar os diversos interesses em jogo dentro
do oceano indiviso da Internet?”

Em nosso sentir a conciliacdo se dara pela efetiva publicacdo de leis aliadas a tecnologia que
visem estabelecer regras especificas para a utilizacdo de obras em sites, reproducdo remunerada de
softwares dentre outras ja que “0 meio digital ndo € um obstaculo a protecdo ao autor. A propria
tecnologia tem meios para coibir a violagdo.” conforme ensina Marcelo De Luca(7).

e) Com o Direito Civil

No Direito Civil poderemos constatar inimeros pontos de convergéncia materializados pelo
direito contratual e das obrigacbes. Ja fazem parte de nosso dia-a-dia a relacbes contratuais
estabelecidas via internet, como por exemplo a compra de géneros alimenticios pelo site de um
supermercado, ou a contratacdo de um prestador de servicos para limpeza das dependéncias de sua
residéncia. “Esta modalidade de contratacéo eletrénica cresce a cada dia no Brasil, suscitando grandes
duvidas, que aos poucos tém sido resolvidas pelos operadores do direito, mas, ainda assim, seria
necessaria certa dose de legislacdo para regular a tdo nova modalidade negocial, objetivando conferir
maior garantia juridica as partes contratantes, atendendo, efetivamente, o principio da estabilidade da
ordem juridica e social.

Porém, enquanto tal estabilidade ndo é conferida por lei propria, cabe aos profissionais do direito
a analise minuciosa de todo e qualquer detalhe existente na elaboracdo de um contrato eletrénico,
sempre objetivando os principios basilares da livre manifestacdo de vontade e da obrigatoriedade do
cumprimento do contrato ("pacta sunt servanda"), conferindo integral seguranca juridica as partes
contratantes, e, assim, mantendo a ordem juridica e social, sem qualquer desequilibrio ou ma-fé” diz
Marcos Gomes da Silva Bruno(8).

Entendemos que a velocidade com que as contratacfes eletronicas vem sendo feitas ndo é
acompanhada nem pelos estudiosos e muito menos por legisladores gerando uma série de dificuldades
provenientes da falta de costume e direcionamento correto para a solugdo dos conflitos provenientes
dos contratos virtuais. Portanto a solucéo plausivel, no momento seria como sugere o0 autor acima, a
analise pormenorizada do contrato e a utilizacdo de principios tradicionais aplicando as normas de
Direito Civil em matéria contratual.

De acordo com Felipe Luiz Machado Barros(9) “os litigios envolvendo matéria contratual podem
e devem ser dirimidos de acordo com o Codigo Civil vigente porém de maneira subsidiaria e por
considerarmos que na grande maioria dos casos a legislacdo vigente ndo esta apta para resolve-las da
forma desejada. O autor assim expde que:

0 MARZOCHI, Marcelo De Luca Internet e Direito Autoral [on line] [citado em 03.05.2002]
<http://www.cbeji.com.br/artigos/artmarcelodel ucal7092001.htm>)

® BRUNO, Marcos Gomes da Silva Bruno. Aspectos juridicos dos contratos eletrénicos. [on line] [citado em
20.04.2001] <http://www1.jus.com.br/doutrina/texto.asp?d=2196>).

) BARROS, Felipe Luiz Barro. Dos contratos eletrdnicos no dreito brasileiro. [on line] [citado em novembro de
2000] <http://www1.jus.com.br/doutrina/texto.asp?d=1795>).
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a) o fenbmeno da internet € um movimento social que necessita do amparo juridico e legal para fins de
pacificacdo dos possiveis conflitos oriundos dos choques de interesses dali decorrentes, dentre os
guais, os relativos a contratacdo por meio eletronico;

b) a questdo das consequéncias juridicas advindas da policitacdo podem e devem ser resolvidas de
acordo com as normas constantes do Caodigo Civil de 1916, bem como pelo Cédigo de Defesa do
Consumidor, sendo nosso posicionamento pela adocédo, por parte dos ofertantes internautas, desde
gue preenchidas as cautelas suso mencionadas, da Teoria da Cogni¢cao;”

Outra questdo que suscita muitas duvidas é a que diz respeito a jurisdicdo. Temos como de dificil
solugcdo quando o modus operandi é perpetrado envolvendo varios paises como por exemplo, quando,
um sujeito de origem alema, conecta na Espanha e divulga fotos pornogréficas através de uma home-
page brasileira. Qual seria entdo a jurisdicdo ou Tribunal competente ?

Para Patricia Regina Pinheiro Sampaio e Carlos Affonso Pereira de Souza(10) “até o momento,
essa questdo tem sido alvo de profundas controvérsias, entendendo a maioria da doutrina que se o
fluxo de informacdes foi direcionado para o Brasil, o juiz brasileiro podera se declarar competente. Essa
assertiva torna-se ainda de melhor aceitacdo em sede de questdes envolvendo relacdes de consumo,
pois a tela do computador do consumidor ludibriado pode ser considerada o local da ocorréncia do
delito, a justificar a competéncia do 6rgado do Poder Judiciario local. Assegurando os mesmos que “art.
100 do CPC dispde que em matéria de responsabilidade civil, inclusive a contratual, € competente o
foro do local do ato causador do dano. No entanto, na rede, a existéncia de espacos virtuais dificulta,
sendo inviabiliza, a individualizagdo do lugar onde se deu o evento danoso”

Podemos entédo perceber que muito caminho ainda ha que ser percorrido. A eficacia necessaria
requer a producdo de Acordos e Convencdes internacionais que estabelecam diretrizes a serem
seguidas pelos paises membros como espécie de forca tarefa conjunta para coibir, por exemplo delitos,
e reger normas contratuais a respeito do comercio internacional. Ao contrario do que pensa o Prof.
Omar Kaminski(11) quando diz ser “improvavel que diferentes Estados irdo "harmonizar" suas politicas
de tributacéo, protecdo do consumidor, privacidade e a como os dados séo coletados, e sugere que “ as
proprias companhias provavelmente terdo que adaptar suas politicas internas, adaptando-as aos paises
com os quais realiza transa¢cdes comerciais”.

f) Com o Direito Comercial

As relacbes comerciais vem sofrendo uma seérie de modificacdes que tem fundamental
importancia para a propria sobrevivéncia ou ndo da empresa no mercado. Uma dessa transformacdes
diz respeito ao modo de proceder as vendas de seus produtos.

Tanto o consumidor como o fornecedor tem como premissas basicas a reducdo de seus custos
para fornecimento ou compra de algum produto. A partir disso verifica-se a economia perpetrada pelas
transacodes feitas por meios eletronicos. Essa reducéo dos custos faz com que estes tipos de relacdes
aumentem consideravelmente ensejando uma seérie de problemas juridicos que necessitam ser
dirimidos pelo Direito Comercial que porém ndo esta apto a fornecer solucdes eficazes para os
problemas surgidos. Dai a necessidade da correlacdo entre os dois Direitos para fomentar o comércio
eletrénico.

O crédito hoje, por exemplo, assevera Jodo Batista Caldeira(12), “diferentemente do inicio da
década passada, flui através da grande rede ("WEB") de forma espantosa. A presenca fisica dos
contratantes de conta corrente em instituicdes financeiras é prescindivel, a medida que as transacoes
podem ser feitas de maneira confiavel e incrivelmente rapida, via modem, isto &, via internet. Outros

(19 SAMPAIO, Patricia Regina Pinheiro e SOUZA, Carlos Affonso Pereira de Souza. Contratos eletrdnicos— um
novo dreito para a sociedade digital?;, [on ling] [citado em 04 de junho de 2002] (<http://sphere.rdc.puc-
rio.br/sobrepuc/depto/direito/pet_jur/capatce html#_ftn21>)

M KAMINSKI, Omar. Jurisdicdlo na Internet. [on ling] [citado em maco de 2000
http://www.ul piano.com/bol9 _kaminskil.htm>)

2 JUNIOR, Jodo Batista Caldeira de Oliveira A desmaterializacéo e a circulacdo do crédito hoje. Aspectos
juridicos. [on ling] [citado em abril de 2001] <http://www1.jus.com.br/doutrina/texto.asp?d=2193>)
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instrumentos que estdo servindo de alavancas para a fluidez do crédito sdo os contratos eletrénicos,
gue também carecem de regulamentacdo especifica no direito patrio. Ndo obstante essas fantasticas
inovacdes virtuais, a legislacdo parece néo ter acompanhado tal evolucdo. Praticamente inexistem
obras a respeito do assunto abordado. Referido autor atenta para a imprescindibilidade do
desenvolvimento do "e-commerce" ou comércio virtual que regras sejam estabelecidas. E de
fundamental importancia a criacdo urgente de normas reguladoras e de definicbes legais a respeito do
tema, posto que inexistem hoje em termos legislativos no Brasil”.

O problema chama atencdo quando nos deparamos com o volume de negdécios feitos via
internet. No Brasil informa Maristela Basso(13), “precisamos comecgar a pensar seriamente acerca das
dimensdes legais do comércio eletronico, pois ja respondemos por 88% do comeércio eletrénico da
América Latina, assim como possuimos 0 maior nimero de varejistas online (307), seguido do México
(50). Estima-se que as vendas on line devem movimentar este ano US$ 160 milhées na América Latina.

N&o é preciso que a lei brasileira sobre a matéria seja detalhista e queira, de uma so6 vez,
disciplinar todos os aspectos envolvidos no comércio eletronico: isso seria um erro, haja vista a
dinamicidade das trocas eletronicas e a constante evolugcdo dos meios de comunicacao e de seguranca
empregados. E preciso que se legisle no Brasil, mas de forma consentanea com 0s parametros
internacionais fixados na "Lei Modelo da UNCITRAL", o que pode ser feito observando-se as regras
internas brasileiras de incorporacao e os principios de ordem publica local.”

Referidas exposicOes alertam sobre a necessidade de uma maior preocupacao por parte dos
envolvidos no comércio eletrébnico no sentido de pressionarem as autoridades competentes para
viabilizarem regras que proporcionem uma maior seguranca nas relacbes comerciais estabelecidas
com vistas a dar maior énfase e tranquilidade as partes contratantes para que néo fiqguem sujeitas a
instabilidades juridicas que proporcionem uma retracdo nas transacgdes feitas pela via virtual.

g) Com o Direito Administrativo

Podemos observar um envolvimento decisivo da Administracdo com o Direito Eletrénico através,
por exemplo da emissédo de Declaracfes de imposto de Renda feitas massissamente pela internet bem
como a criacdo de Certificados Eletronicos da Secretaria da Receita Federal e do credenciamento de
Autoridades Certificadoras para sua emissdo, através da Instrucdo Normativa SRF no. 156 de
22.12.1999.

Atos esses que geram uma serie de consequéncias para os administrados e que sao de dificil
solucdo pelos meios legais existentes ndo trazendo as garantias necesséarias para esse tipo de
relacdes. Dai a necessidade do estabelecimento do vinculo do Direito Administrativo com o eletrénico.

Vale alertar para algumas ressalvas sobre algumas Instru¢fes Normativas pois esse comandos
legais trazem consequéncias a milhares de pessoas. Segundo Piza(13) “Se verificada a validade dos
comandos normativos por exemplo da IN SRF 156/99 — no que de positivo poder-se-ia abstrair para a
aquisicdo de seguranca no transporte pela rede mundial de computadores Internet, das informacgdes
privilegiadas pelo sigilo fiscal — ndo se pode olvidar do risco de um questionamento judicial em massa
contrario as impugnacdes que a Receita Federal tenha realizado sobre declaragbes de ajuste do
imposto de renda de pessoas fisicas e juridicas — enviadas pela Internet - nos exercicios a partir de
1997. Afinal, desde entdo, e até a presente data, tais declaracbes ndo tinham e nem tem validade
juridica. Assim, também, aquele usuario que deixou de declarar, aquele que declarou mas omitiu
informacdes e, até, aquele que afirma haver declarado mas néo o fez, todos poderéo alegar que o inicio
da aplicacdo da IN SRF 156/99 sera um divisor de aguas, e o0 que Entende ainda o mencionado autor
gue, s.m.j., que a IN SRF 156/99 contraria os artigos 37 e 236 da Constituicdo Federal, a Lei no.
8.935/94 e o Decreto no. 63.166 de 28.08.1968.

¥ BASSO, Maristela Prudéncia o comércio eletrénico. [on line] [citado em novembro de 1999

<http://www1.jus.com.br/doutrina/texto.asp? d=1803>)
3 MELLO, Eduardo PizaGomes de. A Receita Federal e seus cartérios cibernéticos. [on line] [citado em abril de
2000] <http://www.cbeji.com.br/artigos/artedu01.htm>)
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Tratando-se de questdo de ordem publica, qualquer do povo, no gozo de seus direitos politicos
podera ajuizar Acdo Popular visando a suspensdo desta norma administrativa. Podera também ser
representado ao Ministério Publico Federal para que este tome as medidas judiciais que julgar cabiveis,
vez que lhe recai competéncia e legitimidade por sua funcéo institucional”

Mencionado autor sugere medidas drasticas para coibir algumas atitudes impensadas proferidas
pela Administracdo Federal que utilizando de seu poder publico obriga os administrados a determinados
procedimentos que ndo séo seguros e que despertam ilegalidades. Para isso devera haver por parte da
Administracdo Publica uma série de estudos e debates sobre a insercdo das novas tecnologias no
sentido de aprimorar seu trabalho e ao mesmo tempo dar seguranca juridica nas relacdes
estabelecidas entre administracédo e o cidadao.

Um dessas solugcbes pode ser vislumbrada pelo projeto de servico de atendimento ao cidad&o
GESAC idealizado e aplicado pelo Ministério da Comunicagdo é que serad competente para a instalacéo
de um sistema de solucédo de redes. Biliassi(14) explica que “ O GESAC tem como objetivo basico
implantar a rede de Pontos Eletronicos de Presenca em bibliotecas, lugares publicos, agéncias dos
Correios. O acesso aos recursos do sistema é gratuito, mas o Governo pretende incluir patrocinadores
de certos contetudos e também cobrar por certos conteudos, que serdo utilizados com o uso de um
cartdo semelhante aguele utilizado em telefones publicos.

A opinido inicialmente expressa, de que a atividade de provimento de acesso a internet por
intermediacdo do Poder Publico em programa de implantacéo préxima, o GESAC, seria servigo publico,
parece encontrar evidéncias jurisprudenciais e interpretativas que a convalidam.

Em que pesem as opinides contrarias, o servico em questdo parece atender a todos os
parametros minimos impostos para a classificacdo como servigo publico.

A natureza de servi¢o publico imposta ao acesso a internet no ambito do programa GESAC
impde ao seu exercicio a necessidade do atendimento dos principios juridicos enunciados. Como
corolarios dessa afirmacéo, extrai-se pelo menos trés conclusfes principais, dentre varias possiveis:
(1a) a universalizacéo e a infoinclusdo propostas pelo Programa devem ter carater sério e abrangente,
nao se prestando a mero uso “politiqueiro” dos recursos tecnoldgicos, (2a) devem ser propostas
diretrizes béasicas acerca do preco a ser cobrado pelo servico e a compatibilizagcdo desse com o nivel de
renda do publico-alvo, inclusive com o privilégio da tendéncia de supressdo de cobranca pelo uso do
servico, e (3a) a definicdo dos contetdos que poderdo serem oferecidos pelo Programa deve pautar-se
pelo reforco aos ideais democraticos e de cidadania, utilizando-se da tecnologia como possibilidade
conscientizadora e formadora de espirito critico”.

Tal iniciativa do Governo tem como principal foco a insercdo da Administracdo publica no
“mundo virtual” possibilitando assim o aprimoramentos dos servi¢os prestados, através como ja dito da
aposicao de uma rede de Pontos Eletrénicos de Presenca em bibliotecas, lugares publicos, agéncias
dos Correios possibilitando assim o acesso mais facil e universal daqueles que necessitam e queiram
utilizar-se das benesses e conhecimentos infinitos proporcionados pela rede de informacgao eletrénica.
Apenas ressalvamos a necessidade do acompanhamento legal e juridico para essas transformacdes
sempre observando os ditames estabelecidos pelo Direito Eletronico.

h) Com o Direito do Trabalho

O Direito do Trabalho, como todas as ciéncias, vem sofrendo, ao longo dos anos deste século,
uma inacreditavel transformacdo, acometida por maquinas inteligentes, inventadas em breve periodo e
gue ensejaram uma verdadeira revolucao cibernética que deve ser acompanhada pelo homem para que
0 mesmo nao se sinta literalmente engolido e oprimido por esta revolugdo de habitos nas relagdes
trabalhistas.

E nitida a correlacdo entre o direito Eletronico e o direito do trabalho nos seus mais variados
aspectos que vao desde a automacdo das empresas até a verificacdo do poder hierarquico exercido
pelo empregador, horario de trabalho e nas relagdes entre os proprios funcionarios.

(% BIGLIASSI, Renato. Governo eletrdnico e teoria dos rvicos publicos.[on line] [citado em abril de 2002]
<http://www.cbeji.com.br/br/downl oads/secao/artrenatobigliassi 29052002.doc>).
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Segundo Josecleto(14) “o tema central é, sem duvida, o dilema e a precarizacdo do mundo do
trabalho, e por conseqiéncia, o desemprego e as inseguranc¢as no provir. O mito de que ndo existem
alternativas para o mundo globalizado é mais uma falacia do neoliberalismo; porém, esse ideario em no
paradigma do Estado minimo e da flexibilizacdo dos direitos sociais (desemprego, a perda da
referéncia, contrato de trabalho, etc..) o Unico caminho para solucionar todos os problemas da
sociedade contemporéanea.

Além disso, o mundo do trabalho vem sofrendo revezes da extraordinaria mobilidade do capital,
das novas tecnologias e do processo de desindustrializacdo, e, por consegiiéncia, as insegurancas no
trabalho, no emprego, na contratacédo por prazo determinado e na representacao sindical terminam por
afetar profundamente as acdes sindicais.

Nesse quadro complexo, no qual a democracia e a cidadania estdo ameacadas, deve-se criar
formas defensivas e se indignar diante dessa légica irracional da sociedade de mercado; ela vem
fragmentando o tecido social de todas as sociedades.

Enfim € preciso repensar o individualismo egocéntrico que se incorporou ao homem pos-
moderno, o qual vem se alimentando de uma guerra sem fim, como diz Hobbes, “a guerra de cada um
contra cada um”.

A preocupacdo do autor remonta desde os tempos da Revolucdo Industrial e que agora é
acentuada pelo avanco da tecnologia empregada nos meios de producdo e que gera um sem numero
de demissdes e mais grave ainda gera a extingdo de postos de trabalho, como por exemplo no setor
bancario. No entanto o processo de modernizacao é irreversivel e a nivel mundial tal situacéo é vista, o
gque podemos fazer a nosso ver €& modificar a mentalidade da sociedade principalmente dos
empresarios no sentido de demonstrar a verdadeira importancia do empregado para a evolugdo da
empresa e que aliado a modernidade sejam criados novos postos de trabalhos em outros setores que
gerem mais renda e produtividade para a empresa.

O que necessitamos é de um empresério criativo, humano e compromissado com politicas
sociais dentro da empresa. Precisamos de empresarios que ao mesmo tempo em que introduzam em
suas fabricas inovacgdes tecnologicas garantam o emprego de seus subordinados.

Como assevera Hugo Cavalcanti(15) “precisamos evitar que a nova economia reproduza e
agrave nossas desigualdades sociais, geradoras da miséria, fome e violéncia”.

No Direito do Trabalho a aplicacdo do Direito Eletronico é essencial pois a tecnologia invadiu
literalmente a empresa gerando uma gama variada de situagcdes que necessitam ser reguladas por
convencgdes ou acordos coletivos que previnam litigios que poderao ter conseqiéncias graves para a
relacdo de emprego.

i) Com o Direito Tributario

As atividades realizadas virtualmente tem gerado discussdes polémicas, sendo que as principais
giram em torno do comeércio eletrénico, mais especificamente sobre se a tributacdo incide ou ndo sobre
as transacOes comerciais, por exemplo. Assim, mais uma vez nos deparamos com questdes
envolvendo o Direito Eletrdnico com outra matéria tradicional do direito, o Direito Tributario que
necessita adaptar-se enquanto a legislacéo especifica ndo se vislumbra.

Ensina Castro(16) distincdo interessante entre Comeércio eletrénico improprio ou indireto e
Comércio eletrébnico préprio ou direto para alcancar conclusdo de que os sites ndo podem ser
equiparados com estabelecimentos virtuais sendo mera continuagcédo do estabelecimento fisico. Assim
distingue:

(% PEREIRA, Josecleto Costa de Almeida. Ciberespaco e o dreito ao trabalho, in Direito, Sociedade e
informatica limites e perspedivas da vida digital, Coord. Aires bsé Rover. Floriandpolis, Fundacdo Boiteux,
2000. pég 55.

9 FILHO, Hugo Cavacanti Melo. Impulsos tecnoldgicos e precarizacdo dotrabalho, in Direito da Informética
Temas polémicos, editoraedipro 2002 1°. edicéo Szo Paulo, Pag 127)

(18 CASTRO, Aldemério Aralljo. Os Meios Eletronicos e a Tributacdo. [on line] [citado em 06.02.200L,
http://www.cbeji.com.br/br)
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“Comércio eletrénico improprio ou indireto € aquele que envolve bens tangiveis, onde a operagao
realizada apresenta um desdobramento fisico. N&o envolve dificuldades em termos de tributacéo.
Quando as mercadorias sairem dos estabelecimentos vendedores serdo devidos os tributos
pertinentes.

Comércio eletrbnico proprio ou direto é aquele que ndo envolve bens tangiveis, onde a operacéo
comega, se desenvolve e termina nos meios eletrdnicos, normalmente a Internet. Atualmente, estas
operacdes estdo fora do campo da tributacdo. E absolutamente imprescindivel, para a tributac&o vélida
destas transacoes, a edicdo de um conjunto de normas voltadas para especificidade deste novo campo
de atividades econdmicas. Existe a necessidade de definicdo clara, precisa, determinada, pelo menos,
dos aspectos material, espacial e pessoal da regra-matriz de incidéncia.

Atualmente, os sites ndo podem ser qualificados como estabelecimentos virtuais. Para tanto,
seria preciso ainda a edicdo de toda uma legislacdo regulando as peculiaridades dos mesmos, 0s
aspectos relacionados com o registro fiscal, procedimentos de fiscalizagcédo, solucdo de conflitos de
competéncia, etc. Ausente a legislacao referida, os sites devem ser considerados meras extensdes dos
estabelecimentos fisicos”.

Porém muitas questbes ainda devem ser dirimidas como por exemplo em relacdo aos
provedores de acesso no sentido der saber qual o enquadramento do servico que as mesmas
fornecem. Indaga o Prof. Amaral(17) que as questdes praticas suscitam varias elucubracdes em torno
da natureza juridica do servigo prestado pelos provedores. Assim questiona “No caso dos provedores
de acesso, qual o servico que eles prestam: o de qualquer natureza (incidéncia do ISS) ou o de
comunicacao (ICMS)? Ainda nao é pacifico entre os especialistas, mas a corrente majoritaria € de que
se trata de servigos taxados pelo ISS, inclusive com precedente jurisprudencial. Mas o problema néo se
encerra ai, pois dai vem a questao do local da prestacdo do servi¢co (recentemente o STJ pacificou que
0 ISS é devido na local da prestacdo do servico, independentemente do local do estabelecimento
prestador).

A seguir, qual a tributacdo da hospedagem de site: ISS ou ICMS? Também ndo ha consenso. A
tendéncia majoritaria € de considerar como um servico de comunicacao, e portanto taxado pelo ICMS.
As duvidas vao aumentando, a colocacdo de banner em sites € servico de comunicacdo? O provedor
de espaco (disponibilizacdo de espaco para armazenar contetdo) € locacdo de bem? Quanto a estes
pontos ndo ha nem corrente majoritaria.

Outras questdes estdo palpitando: qual é a exata definicdo de estabelecimento virtual? O site é
considerado um estabelecimento para fins de incidéncia do ICMS? No dizer do Prof. Marco Aurélio
Greco (in Internet e Direito, lancado recentemente pela Dialética), "o site corresponde a um conjunto de
instrucdes executadas por um computador que exibe, na tela de quem o acessa, determinadas
informacdes, imagens etc., bem como, em certas hipoteses, permite que o 'visitante' colha ou forneca
dados, solicite providéncias, busque maiores esclarecimentos etc". A seguir, ele elenca quatro
realidades distintas: "a) o site enquanto tal e os softwares que se encontram acessiveis atraves do site
ou podem ser obtidos mediante download; b) o computador que hospeda este site; ¢) pessoa juridica
(por exemplo, provedor de hospedagem) que coloca "no ar" o site, tornando-se acessivel aos
internautas; e, d) o contetdo disponibilizado no site". O conceito de estabelecimento permanente &
importante para se estabelecer o nivel de tributac&o e a jurisdicdo de tributacao.

Dai decorre outra relevantissima questdo: o software é considerado mercadoria para fins de tributacao?
Sem duavida, que se este software estiver num CD Rom ou disquete, por exemplo, ele € um bem
tangivel. Mas se ele for baixado (download) de um website sera um bem ou servico? H& muita
discussao e pouco consenso até agora.

Existem muitos outros pontos que devem ser debatidos quanto a tributacdo decorrente de negoécios na
Internet: o comércio eletrdnico; o sigilo das informacdes; a transferéncia da propriedade do dominio; o
aluguel do dominio; se a imunidade sobre livros, jornais e periodicos alcanca aqueles fornecidos
através de CD Rom; entre outros.

10 AMARAL, Gilberto Luiz do. Internet e Tributacdo. [on line] (citado em 04 de junho de 2002]
http://www.tributarista.org.br/content/estudos/internet.html>)
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Ainda ndo existem solugdes, nem no Brasil e nem na comunidade internacional. A OCDE tem
comiss@es permanentes discutindo estas questdes. Os EUA esperam uma definicdo até outubro de
2001, quando deixara de vigorar a Lei de Liberdade da Internet. No Brasil as discussdes se arrastardo
por muito tempo ainda.”

Conclui-se diante do exposto pelo autor que uma série de questbes encontram-se sem definicdo
guanto ao modo de proceder e tributar que ndo encontram guarita nem mesmo em organismos
internacionais. Dai a necessidade de ser estabelecido um vinculo entre as duas matérias para
acharmos o caminho adequado que viabilize a correta tributacdo dos produtos comercializados e
produzidos na esfera virtual.

j) Com o Direito do Consumidor

O comércio realizado pela internet mostra-se extremamente promissor e rentavel as empresas
ao ponto de determinar até mesmo 0 sucesso ou insucesso de empresas que inserem-se neste fildo. O
problema mais marcante € como sempre o juridico. Como poderemos regulamentar as relacées de
consumo estabelecidas via internet ? Em uma economia mundializada como poderemos estabelecer o
Tribunal competente para a relacdes estabelecidas por consumidor e fornecedor de paises diferentes ?
Qual o direito a ser utilizado ? Qual validade juridica dos contratos celebrados ? Questdes que
proliferam e deixam o jurista perplexo e que s6 poderdo ser resolvidos através da aproximacdo do
Direito do Consumidor com o Direito Eletrénico.

Para determinado autores as solu¢fes ja podem ser encontradas no proprio Cédigo de Defesa
do Consumidor nacional bastando para isso interpreta-lo de forma correta. Assim conclui a Prof. Angela
Bittencourt Brasil(18) quando diz que “o Codigo do Consumidor em toda a sua extensdo se aplica
analogicamente aos contratos virtuais porque se ndo existe ainda uma lei determinando a forma do
contrato virtual, entdo sera ele valido desde que ndo contraria ao direito. Temos apenas que interpreta-
lo corretamente.”

Nota-se claramente que a preocupacéo do aplicador do direito do consumidor visa a protecéo da
parte mais fraca assim como no direito do trabalho o hipossuficiente deve gozar de uma protecéo legal
mais acentuada em virtude da diferenca de forcas nas relacdo trabalhista e de consumo. Assim
podemos constatar até mesmo em deciséo trazida pelo Prof. Itamar(19) onde o relator do Acérdao
transcrito abaixo Ministro Salvio Teixeira pende pela protecdo do consumidor em relagcdo de consumo
estabelecida a nivel internacional onde reconheceu o direito de um consumidor, que adquiriu uma
maquina filmadora, marca Panasonic, em Miami (USA), e que mais tarde veio a se apresentar
defeituosa, de ser reparada pela Panasonic do Brasil Ltda. Vejamos:

(RESP n° 63.891), "Se a economia globalizada ndo mais tem fronteiras rigidas e estimula e
favorece a livre concorréncia, imprescindivel que as leis de protecdo ao consumidor ganhem maior
expressdo em sua exegese, na busca do equilibrio que deve reger as relacbes juridicas,
dimensionando-se, inclusive, o fator risco, inerente & competitividade do comeércio e dos negocios
mercantis, sobretudo quando em escala internacional, em que presentes empresas poderosas,
multinacionais, com filiais em varios paises, sem falar nas vendas hoje efetuadas pelo processo
tecnoldgico da informéatica e no fator mercado

()

O mercado consumidor, ndo ha como negar, vé-se hoje 'bombardeado’ diuturnamente por
intensa e habil propaganda, a induzir a aquisicdo de produtos, notadamente os sofisticados de
procedéncia estrangeira, levando em linha de conta diversos fatores, dentre os quais, e com relevo, a
respeitabilidade da marca.

()

(® BRASIL, Angela Bittencourt. Aplicacdo do Cédigo do Consumidor na Internet. [on ling] [ citado em
17.07.2000] http://www.cbeji.com.br/)
9 (JUNIOR. Itamar Arruda. O Cédigo do Consumidor e a Internet. Quando Aplicar? [on line] [citado em
05.08.2001] http://www.cbeji.com.br/)
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Se as empresas nacionais se beneficiam de marcas mundialmente conhecidas, incumbe-lhes
responder também pela deficiéncia dos produtos que anunciam e comercializam, ndo sendo razoavel
destinar-se ao consumidor as consequéncias negativas dos negocios envolvendo objetos defeituosos...

Mesmo diante da afirmacdo de alguns autores no sentido de que o Cddigo de Defesa do
Consumidor esta apto a resolver as questdes relacionadas ao consumo vemos com muita simpatia a
criacdo de leis mais especificas como a sugerida pelo Projeto de Lei nO.1.589/99, que traz em seu
capitulo VI normas de protecao e de defesa do consumidor conforme podemos constatar a seguir:

« Capitulo VI - Das normas de protecéo e de defesa do consumidor

Art. 13 - Aplicam-se ao comercio eletrbnico as normas de defesa e protecdo do consumidor.

8 1° - Os adquirentes de bens, de servicos e informagdes mediante contrato eletrénico poderéo
se utilizar da mesma via de comunicacdo adotada na contratacdo, para efetivar notificacdes e
intimacgdes extrajudiciais, a fim de exercerem direito consagrado nas normas de defesa do consumidor.

§ 2° - Deverao os ofertantes, no préprio espaco que serviu para oferecimento de bens, servicos e
informacdes, disponibilizar area especifica para fins do paragrafo anterior, de facil identificacdo pelos
consumidores, e que permita seu armazenamento, com data de transmissdo, para fins de futura
comprovacao.

8§ 3° - O prazo para atendimento de notificacdo ou intimacédo de que trata o paragrafo primeiro
comeca a fluir da data em que a respectiva mensagem esteja disponivel para acesso pelo fornecedor.

8 4° - Os sistemas eletrdnicos do ofertante deverdo expedir uma resposta eletrénica automatica,
incluindo a mensagem do remetente, confirmando o recebimento de quaisquer intimagdes, notificacdes,
ou correios eletrénicos dos consumidores.”

Segundo (20) “O presente texto visa a oferecer mais segurancga as relacoes
negociais, na medida em que ratifica a utilizacdo da legislacdo existente, e acrescenta pontos
necessarios a nova realidade de se transacionar produtos. Para ele na “economia digital o equilibrio de
poder no comércio recai inexoravelmente para o consumidor, deslocando o seu papel de mero figurante
para personagem principal. Destarte, os consumidores passaram a participar ativamente do fluxo
continuo de informacdes com fornecedores e produtores, aprendendo mais sobre os produtos e
servicos que lhes séo oferecidos, e sendo mais exigentes na medida em que se véem resguardados
por uma ampla estrutura juridica, que por sua vez, deve andar pari passu com os desenvolvimentos
tecnoldgicos, a fim de conservar o0 seu carater protecionista.

Protecionismo este que deve se estendido as relagcdes de consumo estabelecidas via internet
dando uma maior evidéncia e importancia para o entrelacamento entre as duas matérias que devem
caminhar juntas para que a referida relacdo permaneca pautada pelos principios do direito”.

I) Com o Direito eleitoral

Com a modernizacdo do processo eleitoral em todos pais os eleitores passaram a exercer seu
direito de voto utilizando a evolucdo tecnoldgica evidenciada pela urna eletrbnica. A partir desse
momento muitos beneficios advindos dessa modificacdo no sistema eleitoral foram colhidos no entanto
ainda enfrentaremos uma série de adaptacdes a essa inovacao por parte dos brasileiros que nao tem
familiariedade com a informética.

Segundo Osvaldo(21) “as urnas eletrbnicas comecaram a ser usadas no Brasil em 1996.
Naquele ano os brasileiros das cidades com mais de 200 mil eleitores — na proporcdo de 1/3 do
eleitorado — votaram nelas pela primeira vez. Em 1998 todas as cidades com mais de 40 mil habitantes,
na proporcdo de 2/3 do eleitorado, usaram as urnas. O problema € que ndo existe em qualquer outro
pais no mundo algo comparavel: eleicdo totalmente informatizada, do inicio ao fim, do registro do eleitor
a totalizacdo dos votos, passando pelo ato de votar, so existe no Brasil. Isto ndo significa, para quem
entende de informatica, que tenhamos alcancado um patamar tecnolégico unico ou tenhamos assumido

) PINTO, Mércio Morena. As relacdes juridicas de cnsumo naera daeconomia digital. [on line] [citado em
29.10.2001] (<http://www.cbeji.com.br/artigos/artmarciomorenapinto28102001.htm >)

) MANESCHY, Osvado. Fraude detrénica nas eleicdes. In: Jus Navigandi, n. 45. [Internet]
http://www1.jus.com.br/doutrina/texto.asp?d=1552 [Capturado 31Mai.2002]
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a lideranca mundial no dominio dos meios eletrénicos de votar. Afinal voto eletrbnico existe nos Estados
Unidos, na Franca, no Japdo, na Alemanha e em muitos outros paises desenvolvidos. Mas sempre
como apoio ao sistema tradicional, de cédulas de papel”.

E, continua “ninguém foi tdo longe quanto o Brasil na ado¢éo da votacédo por computador devido
aos complexos problemas de seguranca que a questdo envolve. E por isso que até nos paises mais
desenvolvidos o voto eletronico ainda esta em discussdo, enquanto o Brasil ja aposenta este ano a
cédula de papel e a urna de lona. O eleitor brasileiro ndo tem opc¢ao: ou ele vota na maquina, ou nao
vota. Situacdo diferente, por exemplo, dos contribuintes do Imposto de Renda. A Receita Federal
introduziu a declaracdo informatizada, mas a declaracao tradicional, em papel, ainda € uma opcao a
disposicao dos contribuintes.”

Diante dos fatos relatados podemos observar que a implicagdes provenientes das inovacdes
tecnoldgicas refletiram diretamente nas questdes juridicas que por intermédio do direito eleitoral terdo
gue ser adequadas e estudadas com a devida vinculag&o aos principios e normas pertinentes do direito
eletronico.

O profissional da area terd um longo caminho a percorrer se pretender solucionar de forma
correta as complicacdes de Direito Eletronico surgidas no processo eleitoral. Primeiramente devera ter
um conhecimento basico a respeito dos termos técnicos utilizados para em seguida comecar a
desenvolver as questdes juridicas propriamente ditas. Pensando nisso o Prof. Bruzano(22) selecionou
0s seguintes termos que devem merecer atencdo e compreensdo por parte dos profissionais que
desejem militar nessa area. Sao eles:

Apuracéo dos Votos — E o processo de contagem dos votos de cada urna. No caso da urna
eletrdnica a apuracdo € feita na propria Secdo Eleitoral onde se deu a votacdo. No caso de urnas
tradicionais, a apuracdo se da nas Zonas de Apuracéao.

Totalizacdo dos Votos — E o processo de contagem dos votos de todas as urnas de todas
as secdes eleitorais. E feita por programas contidos na Rede de Totalizacdo do TSE, a qual tem
terminais de acesso em todos os TRE estaduais e nas sedes das Zonas Eleitorais municipais.

Boletim de Urna (BU) — E o documento que contém o resultado da apuracdo de cada urna
eletrdnica. Por lei, deve ser impresso, publicado na propria secédo eleitoral e distribuido aos partidos
politicos. Uma versao digitalizada do BU € gravada num disquete magnético para servir de transporte
do BU para os terminais de entrada da Rede de Totalizacao.

Lista de Votagdo — E aquela lista impressa com os nomes e nimeros dos eleitores, que ha em
todas as secdes eleitorais. Nela o eleitor coloca sua assinatura e dela é destacado o comprovante de
voto.

CPU ou UCP — Unidade Central de Processamento. E o componente do computador
responsavel pelo controle dos fluxos de dados entre todas os demais componentes. Todos os dados
gue trafegam de um componente do computador para outro passam, normalmente, pelo controle da
CPU, com poucas excecoes.

Periféricos — Sao todos o0s demais componentes ou equipamentos que constituem o
computador, fora a CPU. Exemplos de equipamentos periféricos sdo: o teclado, o monitor de video, as
memorias temporarias (RAM) ou permanentes (Disquetes e Flash-Cards), a impressora.

Programa Béasico — Trata-se do conjunto autbnomo de programas da urna eletrénica posto para
funcionar logo que este € ligado. E destinado a servir de base de apoio para outros programas comuns,
chamados de Programas Aplicativos, os quais serdo iniciados posteriormente. O Programa Bésico é
composto por: Sistema Béasico de Entrada e Saida (BIOS), Sistemas Operacional (VirtuOS) e
Gerenciadores de Dispositivos (Device Drivers). O Programa Basico € o responsavel pelo acesso aos
equipamentos periféricos, Programa Aplicativo — Trata-se de programa de computador, ndo autbnomo
(precisa que um Sistema Operacional esteja instalado e funcionando), que é o responséavel pela
recepcao e ordenacdo dos dados originados ou destinados aos equipamentos periféricos. Por exemplo,
o Aplicativo recebe do Sistema Operacional os dados digitados no teclado pelo eleitor, ordena-os para

22 FILLHO, Amilcar Bruzano. Avaliacdo da seguranca do eleitor com a wna eletronica brasileira[on line]
[citado em 28.06.20(2]
(<http://www1.jus.com.br/doutrina/texto.asp?d=1541>)
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comporem uma tela e os remete de volta para o Sistema Operacional escrevé-los no video
propriamente dito.

BIOS - Sistema Basico de Entrada e Saida. Programa componente do Programa Béasico, normalmente
gravado em meméria permanente fixa (EPROM) e, por isto, é as vezes chamado de "Firmware". E o
primeiro programa a ser executado quando se liga o

Sistema Operacional (OS) — € o componente principal do Programa Basico, e as vezes é confundido
com este. Detém o controle geral de todos o0s processos (programas e sub-programas) e € 0
responsavel por coordenar toda a troca de dados entre tais processos.

Gerenciadores de Dispositivos (Device Drivers) — Sado os componentes do Programa Basico
destinados exclusivamente a estabelecer o contato do Sistema Operacional com um equipamento
periférico. Normalmente sdo produzidos pelos

Criptografia — S&o técnicas mateméaticas de se embaralhar (cifrar) um conjunto de dados ou textos,
com a finalidade de esconder ou tornar incompreensivel as informacfes ali contidas, ou seja, a
Criptografia normalmente é utilizada para defender a confidencialidade dos dados. As técnicas de
criptografia normalmente utilizam dois elementos no seu processo: 1) a férmula ou algoritmo de
ciframento; 2) uma sequéncia de numeros, chamados "chave". Para se reconstruir o texto ou dados
originais necessita-se conhecer a chave inversa (ou de "deciframento”) mais a férmula ou algoritmo
inverso (ou Assinatura Digital — S&o técnicas matematicas utilizadas para que se possa saber quem
OuU que equipamento gerou certo documento e se tal documento ndo foi adulterado, ou seja, a
Assinatura Digital € utilizada para se garantir a integridade dos dados. Estas técnicas normalmente
utiizam algumas férmulas peculiares de criptografia, chamadas de "assimétricas” ou de "Chaves
Publicas”, onde tanto a férmula de ciframento, quanto a chave e a formula de deciframento s&o
divulgadas para conhecimento publico. Apenas a chave usada para ciframento € mantida secreta por
aguele que vai fazer a assinatura digital. Assim, qualquer pessoa que conheca os dados publicos pode
verificar que tal documento, assinado digitalmente, proveio de determinada pessoa ou equipamento.

Sistemas Fechados — Diz-se de um sistema criptografico onde tanto as chaves quanto as
férmulas de criptografia e de deciframento sdo mantidas em segredo. Um ataque externo a um sistema
fechado é dificultado pois ndo se conhece a férmula de deciframento. Porém sistemas fechados tem
pouca resisténcia ao ataque de elementos internos (que tiveram acesso a suas formulas). Outro
problema € que sistemas fechados ndo podem ser provados como matematicamente seguros.
Utilizar um Sistema Fechado de Criptografia implica diretamente em confiar cegamente no
fornecedor.

Sistemas Abertos — Diz-se de um sistema criptografico onde as férmulas de criptografia e de
deciframento séo divulgadas publicamente e apenas as chaves sdo mantidas em segredo. A vantagem
de Sistemas Abertos € que se pode calcular e provar qual o tempo médio que um atacante, que nao
conheca a chave secreta, tera que gastar para reconstruir o texto original por tentativa e erro. Se este
tempo meédio for maior (bem maior) que o tempo em que a informacdo deve permanecer protegida,
considera-se o sistema seguro. Um sistema de Assinatura Digital € sempre um Sistema Aberto, por
sua propria concepcgao.

Ataque — Acédo de algum agente, interno ou externo a corporagdo, com o objetivo Ataque
Destrutivo — Um ataque cujo objetivo € paralisar ou atrasar o funcionamento regular do sistema-alvo,
visando reduzir sua disponibilidade para uso (availability) sem, no entanto, construir algum resultado
falso.

Ataque Dirigido ou Construtivo — Um atague que visa construir, de forma escamoteada, um
resultado falso durante o funcionamento do sistema atacado, tentando fazer o resultado falso ser aceito
como verdadeiro.

Ataque de Forca Bruta — E o ataque a um sistema de criptografia ou de bloqueio de acesso no
gual que tenta descobrir a senha ou a chave por tentativa e erro de todas as combinacdes possiveis.
Quando se fala que existe "prova matematica" que um dado sistema informatizado resiste a um ataque
por tanto tempo, normalmente esta se referindo a Ataque de Forca Bruta. Assim, esta "prova
matematica” ndo garante a inviolabilidade do sistema pois outras formas de ataque, que se valham
de caracteristicas particulares dos sistemas ou do vazamento de informacfes podem, eventualmente,
obter sucesso em tempo menor.
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Vicio em programa — refere-se a modificagbes espurias introduzidas em programas de
computador com a finalidade de provocar um funcionamento diferente do objetivo do projeto.

Potencial de dano — Numa analise da seguranca de um sistema deve-se atribuir um valor ao
"potencial de dano" de cada risco de falha ou fraude que existir. Este valor deve refletir a grandeza e a
importancia dos danos provocados se tal fraude ocorrer. Por ex., uma fraude que possa eleger um
governador, como ocorrido no Rio de Janeiro em 1982, que ficou conhecida como "Caso Proconsult”
(anexo 10), deve ter um valor de "Potencial de Dano" bem maior que uma fraude que s6 possa eleger
um vereador, como a compra de votos de alguns eleitores.

Valor do Risco — O Valor do Risco de uma fraude é calculado como o produto do seu Potencial
de Dano versus sua Probabilidade de Ocorréncia. E um valor que os auditores de seguranca procuram
obter para que seja possivel comparar sistemas e riscos diferentes Sistemas de Alto Risco -
Diz-se de sistemas informatizados cujo Potencial de Dano é muito elevado e a Probabilidade de
Ocorréncia nao é desprezivel. Normalmente, sistemas que envolvam risco de vida ou de grandes danos
ambientais, como um sistema de controle de aeronaves ou usinas nucleares, séo classificados como de
alto risco. O Processo Eleitoral Informatizado tem as caracteristicas de Sistema de Alto Risco pois a
Probabilidade de Ocorréncia de Fraudes é grande e o Potencial de Dano, que € entregar o poder
politico a um Validac&do — refere-se ao processo de andlise de um projeto de equipamento ou de um
programa de computador, com a finalidade de se determinar se atende ao objetivo desejado. A
validacdo se da antes da producéo final do equipamento ou programa.

Certificacdo — refere-se ao processo de acompanhamento da producdo de um equipamento ou
da carga de um programa em computador de forma a se verificar se o produto final corresponde ao
projeto ou programa que foi validado anteriormente. A certificacdo se da ao final do processo de
implantacéo ou fabricacdo do sistema e antes da sua operacgéao.

Portanto utilizando-se da relacdo Direito Eleitoral e Direito Eletronico e conhecendo um pouco
dos termos técnicos o profissional de direito terd uma maior habilidade e certeza na solucédo dos casos
ocorridos no processo eleitoral

m) Com a Filosofia do Direito

O Direito eletronico penetrou de tal maneira no direito que podemos observar seus tentaculos
nas mais diversas areas de estudo como é o caso da filosofia. Explica o Prof. Amadeu Vidonho(23) de
forma singular esta vinculacdo ao citar o poeta lisboeta Fernando Antdnio Nogueira Pessoa (1888-
1935), que na sua época, ja abordava a questao vivida a época tendo em vista celebre frase usada por
Pompeu (106-48 a.C.), dita aos marinheiros, amedrontados, que recusavam viajar durante a guerra, cf.
Plutarco, in Vida de Pompeu : “Navigare necesse; vivere non est necesse”. Portanto, “Navegar €
preciso, viver ndo é preciso”, mas a for¢ca da frase ndo é tdo firme enquanto solta do restante dos
Versos que agora passamos a complementar:

“Navegadores antigos tinham uma frase gloriosa:
"Navegar é preciso; viver ndo € preciso”.

Quero para mim o espirito [d]esta frase,

transformada a forma para a casar como eu sou:

Viver ndo € necessario; 0 que é necessario € criar.

N&o conto gozar a minha vida; nem em goza-la penso.

S0 quero torna-la grande,

ainda que para isso tenha de ser 0 meu corpo e a (minha alma) a lenha desse fogo.
S0 quero torna-la de toda a humanidade;
ainda que para isso tenha de a perder como minha.

% JUINIOR, Amadeu dos Anjos Vidonho. A filosofia do direito e a internet.[on line] [citado em 28.06.2002]
(<http://www.cbeji.com.br/br/downl oads/secao/artamadeujunior29052002.doc>)
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Cada vez mais assim penso.

Cada vez mais ponho da esséncia animica do meu sangue

0 proposito impessoal de engrandecer a patria e contribuir

para a evolucdo da humanidade.

E a forma que em mim tomou o misticismo da nossa Raca.(24)”

Diz Amadeu que “navegar’ € preciso! Mas também, podemos dizer em metéfora, pelos
programas ou navegadores que permitem o0 acesso das informacdes disponibilizadas pela Internet.
Transpondo-se ao ciberespaco, temos que para o internauta, navegar € preciso.

“Viver ndo é preciso”, pois a Unica forma de modificarmos o meio e a ele adaptarmo-nos € a
criacdo, como mesmo esta foi 0 comeco de tudo, porquanto o que é preciso é criar diz 0 poeta, com a
nossa concordancia, sendo que a Internet € poderosa ferramenta para tal.

Assim o autor demonstra que a navegacao ocorrida no universo eletrénico da internet pode ser
tdo profunda que leve o navegador a criar e filosofar estabelecendo lagcos importantes entre direito
eletronico e a filosofia. Portanto a diversidade colocada a disposi¢cdo do internauta € tamanha que da
aso ao navegador a criacdo de proposi¢cdes que viabilizem o discernimento de questfes nunca antes
pensadas e que aliadas as licdes de direito eletrénico poderao trazer varios beneficios em matéria de
evolucdo juridica.

n) Com o Direito Ambiental

A disponibilizacdo de imensa e variada quantidade de informacfes na rede mundial de
computadores fez com que fossem comercializadas uma série de novos bens e intensificada em
relacdo aqueles que ja existiam. Explica Gschwendtner(25) que “Com a globalizacdo mais produtos e
servicos sao colocados a disposicdo dos consumidores, de modo que € Obvio afirmar que o consumo
evolui e a situacdo dos consumidores esta melhor.

Outrossim, no caminho inverso encontra-se a preservacao do meio ambiente, uma vez que o
consumo em massa, intensificado pela chamada era da globalizacdo, leva-nos (pela légica) ao
crescimento econdémico, essencial ao aumento do consumo e ao desenvolvimento.

Tais circunstancias evidenciam a necessidade de buscar-se um modelo de consumo que menos
degrade e, por outro lado, uma legislac&o a tutelar o meio ambiente.

E inevitavel a tendéncia da globalizacdo ser associada ao consumo, mais abrangente e
desmedido dos recursos ambientais, aumentando assim as pressfes sobre as ja limitadas reservas
ambientais”

Assim atenta o autor acima mencionado que a globalizacdo trouxe inevitavelmente uma maior
consumo que consequentemente gerou maior depedracdo do meio ambiente, e que aliada a esse
fendbmeno também a internet contribuiu para uma maior consumo e portanto um consideravel aumento
na utilizacdo de bens que agridem a natureza. Por isso para evitar que haja uma maior impacto ao meio
ambiente havera necessidade de aplicar os principios de direito eletrénico relacionando-os e aplicando-
0s conjuntamente com os de direito ambiental para a tomada de solu¢cbes adequadas no sentido de
reduzir o impacto ecoldgico provocado.

0) Com o Direito Processual
A sobrevivéncia do direito processual moderno necessariamente vai depender do grau de

evolucdo dos meios informaticos utilizados. Um processo célere e agil devera utilizar com a maior
intensidade possivel a tecnologia disponivel.

) Disponivel no site http://www.seael.com.br/jpoesial/fpesso05.html.

(%) GSCHWENDTNER, Loadr, O principio constitucional do direito ao meio ambiente ecologicamente
equilibrado e a efetividade das normas infra-constitucionais.[on ling] [citado em 14.01/2002]
(<http://www.webnewsexpresscom.br/cli entes/infojus/noticia.php?d_naticia=12458 >)
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Alguns Tribunais ja tem adotado por exemplo, peticionamentos eletronicos, disponibilizando
jurisprudéncia e acompanhamento processual além de diversos outros servicos de utilidade publica.
Porém todo esse aparato necessita de uma regulamentacéo legal aliada a uma politica de respeito e
resguardo da seguranca juridica.

O que estamos presenciando hoje é a proliferacdo das rela¢cdes juridicas e judiciais baseadas em
documentos e mecanismos eletrdnicos porém sem a nhecessaria seguranca juridica pois sao
estabelecidas a margem da lei e do direito especifico que no caso seria a juncao do direito eletrénico ao
processual para viabilizar uma solu¢cdo adequada quando surgirem problemas no manuseio e utilizacao
desse mecanismos.

Um exemplo disso é a larga utilizacdo do e-mail na esfera juridica. Através do correio eletrdnico
recebemos noticias juridicas, jurisprudéncia e doutrina porém sera que poderemos usar essas
informacdes de forma segura em um processo judicial ? pois, uma vez contestado pela parte adversa
sera complicado e delongara o processo em grandes propor¢cdes através das pericias que nem sempre
atestardo com firmeza a veracidade de documentos apresentados na lide.

Quem evidencia nossas proposi¢cfes de maneira peculiar a respeito do e-mail como prova é o
advogado Amaro Moraes(26) quando disseca os tipos de prova relacionando-os ao e-mail. Vejamos as
proposi¢cdes do especialista:

Como provar a existéncia de um e-mail?

J& que um e-mail é apenas um amontoado de bits que nada s&o no Mundo dos Atomos, ¢,como
provar sua existéncia e sua autoria no recanto tridimensional que nos foi reservado para passarmos a
nossa existéncia?

Consoante os direitos processuais civil e penal brasileiros, dispomos de, grosso modo, cinco meios
para que sejam provadas as alegacdes em juizo: a) a confissdo, b) a prova documental, c) a prova
pericial, d) a inspecdao judicial e e) a prova testemunhal. Analisémo-los.

a) a confissao

Através da confissdo pode ser comprovada a existéncia da autoria e do conteudo de um e-mail.
Mas para que haja a confissao (judicial ou extrajudicial, espontanea ou provocada, escrita ou verbal), o
confitente (aquele que confessa) tem que admitir como verdadeiro um fato contrario ao seu interesse e
favoravel ao adversério (artigo 348 do Codigo de Processo Civil). Isso no juizo civil, porque no juizo
criminal, caso a infragdo ndo deixe vestigios, sera indispensavel o exame de corpo de delito, ndo
podendo supri-lo a confissédo do acusado (artigo 158 do Codigo de Processo Penal).

Ademais, sua validade ndo é absoluta, haja vista que o valor da confissdo se aferird pelos
critérios adotados para os outros elementos de prova, e para a sua apreciacao o juiz devera confronta-
la com as demais provas do processo, verificando se entre ela e estas existe compatibilidade ou
concordancia (artigo 197 do Cddigo de Processo Penal); qual seja, no juizo criminal ela somente se
prestara para a condenacao do réu se existirem outras provas.

Enfim, ndo é o e-mail que estard sendo reconhecido como documento, mas a confissédo é que
sera considerada como prova.

b) a prova documental

A prova documental, como o proprio nome explicita, € aguela que se baseia em um documento,
gue pode ser publico ou particular. E aqui a questdo: um e-mail pode ser considerado um documento?

Entendemos que néo.

Pro primo porque € da esséncia de um documento que o0 mesmo seja assinado (ressalvadas as
hipoteses legais relativas a telegramas, radiogramas, livros comerciais e outras); pro secundo porque
onde lhe falta a intrinseca materialidade de quaisquer documentos, sobra sua implicita e etérea
esséncia.

Em suma: ndo apenas um e-mail € desprovido de assinatura (nos moldes em que a convencionamos
materialmente) como, outrossim, compreende 0 mais vagos dos corpos.

c) a prova pericial

(%) NETO, Amaro Moraes e Silva. E-mail como prova no direito brasileiro, [on line] [capturado em 04 de junho de
2002].
(<http://www.advogado.com/internet/zip/provahtm>)
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A prova pericial consiste em exame, vistoria ou avaliagcdo (artigo 420 do CPC). Todavia o juiz n&o
esta adstrito ao laudo pericial, podendo formar a sua convic¢cdo com outros elementos ou fatos
provados nos autos (artigo 436 do CPC).

A pericia, a nosso ver, é o mais eloquente e adequado meio de se fazer a prova judicial de um e-
mail, desde de que observadas as formalidades de procedimentos cautelas proprios.

d) ainspecéo judicial

A inspecao judicial ocorre quando o juiz, de oficio ou a requerimento da parte, inspeciona
pessoas ou coisas, a fim de se esclarecer sobre fato que interesse a decisdo da causa (artigo 440 do
CPC). Contudo, uma vez que um e-mail ndo é pessoa nem coisa, ¢,como se admitir que venha a ser
objeto de inspecéo judicial?

e) a prova testemunhal

Sempre que um fato ndo for provado documentalmente, por confissdo ou por pericia, é
admissivel a prova testemunhal.

Destarte, frente ao até aqui exposto, verificamos que a prova da autoria e da existéncia de um e-
mail somente pode ser feita através de confissdo ou pericia. Considerando-se que é bastante remota a
hipotese da confissdo - como nos ensina a vida profissional e como evidencia a praxis forense -,
pragmaticamente podemos afirmar que a prova da existéncia e da autoria de um e-mail somente pode
ser alcancada através de exame pericial.

Entendemos que a utilizacdo da prova pericial para a validagcdo do e-mail como prova trara sérios
prejuizos ao principio da celeridade e economia processual e portanto, o transtorno sera tao grande que
podera inviabilizar o processo, como por exemplo na Justica do Trabalho em que o empregado
necessite realizar uma pericia para demonstrar determinado direito pleiteado e ndo tenha recursos para
a realizacdo tornando a prova imprestavel.

Essas situactes reforcam a idéia da necessidade de utilizacdo do Direito Eletrénico em matéria
processual para viabilizar o correto e seguro manuseio de provas obtidas por meios eletrénicos sem a
necessidade de validacdo dos mesmos por outros instrumentos procrastinatérios que podem tornar o
processo inutil, assegurando assim o direito pleiteado pelo jurisdicionado.

p) Direito de Marcas e Patentes

Além dos beneficios trazidos a toda a comunidade a internet implicou em um aumento
consideravel das transacdes comerciais. Produtos e servicos de grandes marcas passaram a ser
vendidos pela rede. Empresas desenvolveram sites com links diversos atraindo os consumidores e
levando com maior facilidade e economia os bens oferecidos os destinatéario final.

No entanto alguns problemas comecaram a surgir no que diz respeito ao registro das marcas e
patentes disponibilizados em virtude da falta de legislacdo especifica e da incorreta interpretacéo
voltada e baseado em velhos institutos.

Assim cumpre a nos transcrever algumas elucidacfes importantes expostas pelo Prof.
Saragiotto(27) no que diz respeito a marcas e patentes:

Marca

Marca, segundo a lei brasileira e conforme destacado no préprio site do INPI, € todo sinal

distintivo, visualmente perceptivel, que identifica e distingue produtos e servi¢cos de outros analogos, de
procedéncia diversa, bem com certifica a conformidade dos mesmos com determinadas normas ou
especificacdes técnicas.
A marca registrada garante ao seu titular a propriedade e o uso exclusivo em todo o territério nacional,
por dez anos (prorrogaveis por igual periodo), estando protegida somente na classe em que estiver
registrada (excecao feita a chamada Marca de Alto Renome, que tem protecdo assegurada em todas
as classes).

) SARAGIOTTO, Thiago Pédico. Apontamentos acerca dator mentosa relaco entre marca e dominio noBrasil.
In: Jus Navigandi, n. 51. [Internet] http://www1.jus.com.br/doutrina/texto.asp?d=2171 [ Capturado 04.Jun.20Q2 ]
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Da FAPESP e o0 Registro de Dominio
A Portaria Interministerial MC/MCT n° 147 criou o Comité Gestor Internet do Brasil, que delegou a
FAPESP (Fundacédo de Amparo a Pesquisa do Estado de S&o Paulo) as fun¢des de registro de nomes
de dominio.

O Comité Gestor Internet do Brasil fornece informacgdes e servicos necessarios para o registro de
nomes de dominio e a atribuicdo de enderecos IP (Internet Protocol).

As regras de funcionamento do registro dos nomes de dominio foram estabelecidas na
Resolucdo n.° 001/98, promulgada pelo Comité em 15 de abril de 1998. O principio fundamental desta
Resolucdo pode ser encontrado em seu artigo 1°, que concede o direito ao nome de dominio aquele
gue primeiro o requerer.

Dominio

Através do nome de dominio, pode-se localizar e identificar conjuntos de computadores na
Internet. O nome de dominio, no Brasil, constitui-se dos seguintes elementos:

[. www...(world wide web) — rede mundial de computadores;

[I. nome — dominio de 2° nivel — identifica a pessoa,;

[ll. .com — dominio de 1° nivel — identifica a destinacdo da entidade;
IV. .br — identifica o pais.

Os dominios de primeiro nivel atualmente existentes no Brasil sdo divididos em trés categorias:

I. Para instituicdes (exemplos: .org — organiza¢cfes nao-governamentais, .net — de telecomunicacéao,
.gov — 6rgdos governamentais);

[I. Para profissionais liberais (exemplos: .adv — advogados, .arq — arquitetos);

[ll. Pessoas fisicas (.nom).

Qualquer pessoa fisica ou juridica (legalmente estabelecida no Brasil, e que possua um contato
em territério nacional) tem o direito de registrar um dominio. Lembramos ademais que uma instituicao
podera registrar no maximo dez nomes de dominio utilizando um tnico CNPJ.

Com relacdo aos nomes de dominio, aconselhamos que sejam registrados os ‘subnomes’ como
sendo dominios de 2° nivel (ex.: www.kpkflores.com.br), ainda que a intencdo seja a de utiliza-los
somente como diretorios (ex.: www.kpk.com.br/kpkflores). Isto para se evitar que terceiros promovam o
registro desses ‘subnomes’ e passem a utiliza-los”.

Nas explana¢cdes acima referidas podemos observar o vinculo estabelecido entre este direito e 0
eletrdnico demonstrando mais uma vez a necessidade do aprofundamento desse vinculo para a melhor
solucéo dos litigios provenientes dessa area evitando assim lesdes ao direito de patentes e marcas.

q) Com a Etica na advocacia

A questéo da utilizacdo da internet para promocdo das mais diversas atividades reflete também
na advocacia. O advogado ético € agquele que respeita e segue os principios atribuidos a seu munus
publico. Sua funcdo essencial estabelecida pela Constituicho Federal traz consigo uma
responsabilidade com a sociedade além do objetivo e compromisso com a mudanca no sentido de
aprimoramento das instituicdes.

Por tudo isso sua atividade deve ser propalada de forma discreta, com respeito e comedimento
de acordo com o estatuto que nos rege. Essa premissa também deve ser estendida a publicidade
veiculada na internet o que néo poderia ser diferente pois o0 mundo virtual € uma extenséo do real.

O maior especialista no assunto o Prof. Brito Cunha(28) atenta que:

“A publicidade na advocacia € permitida, h4 muito tempo. Reprimidos sdo: a publicidade
mercantilista e a "denominacéo de fantasia" de que tratam o art. 16 do Estatuto e art. 50 do Cdadigo de
Etica; o oferecimento de servicos profissionais que impliqguem, direta ou indiretamente, inculcac&o ou
captacdo de clientela, conforme art. 70 do Codigo de Etica; a quebra do sigilo profissional mencionado
nos art. 25 a 27 do Cédigo de Etica, tipificada infracéo disciplinar do art. 34, VII, do Estatuto, até porque

%8 JUNIOR, Euripedes Brito Cunha. Breves comentarios sobre as novas regras para a publicidade do advogado
na internet.[on line], [cgpturado em 28 de junho de 2002]
(<http://www.ibdi.hpg.ig.com.br/artigos/euripedes_cunha/001.html>)
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o vinculo fundamental que une o cliente ao advogado € a confianca. A quebra de sigilo resulta em
evidente quebra de confianca”.

Desenvolvendo ainda mais a questdo Rossi(29) explica 0 modo a ser seguido pelo advogado
gue deseje investir em publicidade sem ferir o estatuto que é regido dizendo que:

“A publicidade a de ser realizada com discricdo e moderacédo, dentro de seus parametros legais,
de maneira que ndo seja o advogado considerado um mercador juridico ou até mesmo um negociante
qualquer.

Os principios éticos e morais, sdo na verdade os pilares da construcdo de um profissional que
representa o Direito Justo, distinguindo-se por seu talento e principalmente por sua moral e ndo pelo
efeito externo que possa dar causar.

Continua “a publicidade on line na verdade em nada deve para com a ética profissional, todavia,
esta deve ser estimada e desempenhada com maxima austeridade adotando-a antes mesmo de
gualquer outro cédigo, pois a moral juntamente com a ética devem ser cultivadas para crescimento
profissional e da instituicdo.”

Entendemos, entdo que o advogado em sua militancia deve divulgar seus préstimos de todas as
maneiras possiveis desde que tenha consciéncia de seu papel social e respeite os valores éticos
impostos a profissdo. Para isso devera modernizar-se e estar mais aberto a idéias novas para colocar a
disposicdo de seus clientes técnicas novas e portanto um servico mais agil, célere e util trazendo
portanto maiores beneficios a todos que o procuram. No entanto aqueles que insistirem em transgredir
o Estatuto deverdo ser punidos disciplinarmente com base na ética e principios dirigentes do Direito
Eletrbnico.

VII- Principios norteadores

Principios sdo aquelas linhas diretrizes ou linhas mestras que inspiram o sentido das normas e
configuram a regulamentacédo das relagdes virtuais, conforme critérios distintos dos que podem ser
encontrados em outros ramos do direito.

Segundo Américo Pla Rodrigues(30) principios “sdo linhas diretrizes que informam algumas
normas e inspiram direta ou indiretamente uma série de solugcdes pelo que, podem servir para promover
e embasar a aprovacao de novas normas, orientar a interpretacdo das existentes e resolver os casos
nao previstos”.

Patricia Regina Pinheiro Sampaio e Carlos Affonso Pereira de Souza(31) véem a necessidade
de adaptacao da legislacao vigente mas que na falta de legislacdo especifica “nossos juizes deverao
utilizar-se dos principios gerais de direito e dos costumes internacionais que paulatinamente se véao
fixando para reger as controvérsias oriundas dos contratos internacionais, a fim de melhor atender as
exigéncias do bem comum e do clamor social por justica”

Transpondo a no¢ao de principios gerais do direito, validos em todo o direito, para os principios
do Direito Eletronico aplicaveis somente na area deste direito, podemos dizer que sdo as idéias
fundamentais e informadoras da organizacdao juridica virtual. S&o eles os seguintes:

a) Principio da existéncia concreta — transparece a primordial diretriz de que as relacdes
estabelecidas pelos envolvidos na esfera fatica devem se sobrepujar sobre a formalidade dos atos
praticados na esfera virtual, ou seja deve haver um predominio dos fatos quando forem divergentes dos
documentos e/ou atos eletrbnicos. O que deve ser levado em consideracdo nas relagdes virtuais é
aquilo que verdadeiramente ocorre e ndo aquilo que é estipulado em, por exemplo contratos virtuais.
Ensina referido principio que em caso de discordancia entre o que ocorre na pratica e 0 que surge de

®) ROSSY, Fernando Fonseca Etica na pulicidade on line da advocacia. In: Jus Navigandi, n. 41. [Internet]
http://www1.jus.com.br/doutrina/texto.asp?d=1807 [ Capturado 04Jun.2002 ]

) RODRIGUES, Américo PIa. Principios de Direito do Trabalho, editoraLtr 5 tiragem 1997, taducdo de Wagner
Giglio, Sao Paulo, pagina 16.

() SAMPAIO, Patricia Regina Pinheiro e SOUZA, Carlos Affonso Pereira de. Contratos eletr6nicos — um novo
direito paa a sociedade digital? [on ling] [cgpturado em 21 de julho de 2002] (<http://sphere.rdc.puc-
rio.br/sobrepuc/depto/direito/pet_jur/capatce.html#_ftn21>)
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documentos e acordos estabelecidos eletronicamente devera ser dada maior importéancia ao que
sucede nos terreno dos fatos. O desajuste entre os fatos e a forma pode evidenciar a simulacdo de uma
situacédo juridica distinta da realidade viciada por um erro na transmissao de dados e informacdes.

A importancia desse principio € reforcada pela facilidade com que podem ser adulterados os
documentos eletrénicos além do que a legislacdo especifica ndo atribui validade aos documentos
eletrdnicos como faz a legislacao francesa. Portanto a supremacia dos fatos nos tempo atuais mostra-
se a corrente dominante na doutrina até que sejam criadas legislacfes e mecanismos governamentais
gue validem ou autentiguem tais documentos atribuindo-os validade e seguranca juridica e que portanto
minimizem a utilizac&o desse principio restringindo-o apenas quando realmente necessario para dirimir

duvidas provenientes desse tipo de documentos.
b) Principio da racionalidade

A escassa legislacdo existente nos da& a exata importancia desse principio, pois sua
maleabilidade d& margem a diversas interpretacdes que devem ser norteadas pela razdo de
conformidade com o pensamento de Montesquieu e Rousseau, ou seja consiste na afirmacao essencial
de que o ser humano procede e deve proceder nas suas relagdes virtuais conforme a razéo.

A vasta liberdade deixada por nossos legisladores fornece um imensuravel campo de decisdes
gue podem revestir-se de arbitrariedades e que devem necessariamente passar pelo crivo do principio
da racionalidade permitird a construcdo de uma espécie de standart a ser seguido em determinadas
situacOes levadas ao judiciario trazendo respeito e confianga por parte daquele que necessita resolver
sua questao através dos 6rgdos estatais.

Observamos entdo que referido principio corresponde a um limite ou freio formal e ao mesmo
tempo flexivel, aplicavel nas relacbes onde as premissas legais ndo tem o poder de descrever
minuciosamente as regras de conduta concernentes justamente pela infindavel possibilidades e
maneiras de desenvolvimento das atividades efetuadas pela novas tecnologias da informacéao

Por ndo existir uma espeécie de consenso na interpretacdo assim como existe presumivelmente
na ciéncias exatas a aplicacdo desse principio torna-se util para a melhor aplicacdo do Direito
Eletrénico. No longinquo ano 1908, o jurista Clovis Benvilaqua(32), ja lecionava a e expusera a vital
importancia do manuseio da razdo para efeito de interpretacdo conforme podemos constatar nas
seguintes palavras: “Em concluséo, na interpretacdo da lei deve atender-se antes de tudo ao que é
razoavel, depois as consequéncias sistematicas e, finalmente ao desenvolvimento histérico da
civilizacao”

Recaséns Sinches(33), ao considerar os varios métodos modernos-método teleolégico, método
histérico-evolutivo ou progressivo, “método da “vontade da lei”, nos mostra que cada um deles encerra
uma parte de verdade, mas que em sua sintese final, em cada caso concreto, sera dada pelo “logos do
razoavel’. Mal comparando, a operacdo interpretativa se assemelha a execucdo de uma partitura
musical. Varios sdo os instrumentos — no caso 0s métodos de interpretacdo — mas eles devem formar
um conjunto harmdnico, sob a batuta do maestro, no caso, o logos do razoavel, o qual, como veremos
em breve, ‘informado pela idéia basica do bem comum”

Assim podemos notar que o principio da racionalidade deve ser algado e respeitado como sendo
um dos principios inerentes ao Direito Eletrénico devendo ser utlizado e aplicado para dirimir as
guestdes onde sejam discutidas as relacdes virtuais.

¢) Principio da lealdade — Todo homem deve agir em boa-fé, deve ser verdadeiro: ex honestate
unus homo alteri debet veritatis manifestationem, essa é a premissa basica a ser seguida por todos
agueles que almejam o relacionamento justo e harmonioso perante a sociedade.

A Lealdade e confianga reciprocas sdo fundamentais para qualquer negécio através do
cumprimento honesto e escrupuloso da obrigacées mutuamente estabelecidas.

) SILVEIRA, Alipio. Hermenéutica Juridica: Seus principios fundamentais no Direito Brasileiro. Editora
Brasiliense, Brasilia-DF, pagina 147.
3 SINCHES, Recaséns Sinches. Tratado General de Filosofia del Derecho. Ed. Porrua, México, 1959.
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Apesar dos interesse divergentes e contrapostos: “As partes sdo obrigadas a dirigir a
manifestacdo da vontade dentro dos interesses que as levaram a se aproximarem, de forma clara e
auténtica, sem uso de subterfugios ou intengcbes outras que ndo as expressas no instrumento
formalizado. A seguranca das relagdes juridicas depende, em grande parte, da lealdade e da confianca
reciproca. Impende que haja entre os contratantes um minimo necessério de credibilidade, sem o qual
0S negocios ndo encontrariam ambiente propicio para se efetivarem. E esse pressuposto é gerado pela
boa-fé ou sinceridade das vontades ao firmarem os direitos e obrigacdes. Sem ele, fica viciado o
consentimento das partes. Embora a contraposicdo de interesses, as condutas dos estipulantes
subordinam-se a regras comuns e basicas da honestidade, reconhecida s 6 em face da boa-fé que
impregna as mentes”(34)

O interprete, portanto, em todo e qualquer contrato tem de se preocupar mais com 0s espirito
das convencdes do que com sua letra. “L’ espirit prime la lettre; la volonté réelle domine le rite; le droit
n'est plus dans les mots, mais dans les realités. Ceux-la ne peuvent, en aucun cas, permettre de
deformer celles-ci’(35).

Assim a lealdade nos atos e contratos perpetrados pela via eletrdnica devem estar sempre
acompanhados do principio referido que deve ser utilizado quando qualquer dos envolvidos tente se
locupletar indevidamente de terceiros visando enriquecimento ilicito a custas da lesdo dos direitos
assegurados pela legislacéo vigente.

O principio da lealdade torna-se mais efetivo e importante em matéria de Direito Eletrénico em
virtude da acentuda e cronica falta de leis sobre o assunto que leva aqueles que necessitam
estabelecer relagcdes pela via eletrbnica a resguardar seu direitos através dessa premissa
principiolégica.

d) Principio intervencao estatal — a intervencéo direta do Estado para garantir efetivamente as
relacdes virtuais, é de fundamental importancia. Para evolucdo dessa praticas o Estado devera
regulamentar uma seérie de atividades como por exemplo, a do notario eletrénico. Validar os
documentos produzidos na internet através de orgéos certificadores. Legitimar assinaturas digitais.

O Estado tem o dever de estabelecer uma verdadeira politica diretrizes nas relacdes virtuais com
o intuito de dar seguranca e legalidade a estes atos contribuindo assim de forma decisiva para o
fomento do comercio e da economia em geral.

Portanto para aqueles que desejem contratar por intermédio de um contrato virtual, o Estado
devera fornecer subsidios necessarios para garantir juridica e legalmente este vinculo dando validade
juridica aquele documento, a assinatura digital, etc..

Além disso, o Estado devera intervir em uma incontavel gama de situagdes que proporcionem
desrespeito ao direito, como o cometimento de crimes, violacdo de regras de publicidade, direitos do
consumidor e uma série de outras questdes que s6 poderdo ser combatidas se houver a intervencao
efetiva do Estado.

Por fim queremos ressaltar que o papel do Estado nesta revolugdo de conceitos € fundamental
para o sucesso da relacdes virtuais e enfatizar que sua inércia em resolver e normatizar essas questoes
traz um prejuizo consideravel a economia e aos cidaddos que continuam a contratar sem qualquer
espécie de garantia e sujeito a todo o tipo de infortinio. Dai a necessidade da intervencao estatal que
exercera uma dupla e primordial funcédo através de atos e procedimentos normativos: o fomento das
relacdes virtuais e a coibicdo de praticas contrarias ao direito.

e) Principio da Subsidariedade
a.l) Introducao

Apesar de ndo concordarmos com a utlizacdo da legislacdo vigente para dirimir conflitos
provenientes de relagdes virtuais, a realidade da caréncia de normas e institutos que ainda devem

Y RIZZARDO, Arnaldo. Contratos, Rio, Aide, 1988 Vol. I, n" 8.6, ps. 5-46.
) PAGE, Henri de. Traité Elementaire de Droit Civil Belge, 2° ed., Bruxelas, E. Bruylant, 1948, t. I, n’ 468, ps.
439-440.
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demorar muitos anos para surgir em sua plenitude nos faz admitir que este principio atualmente é
fundamental para o desenvolvimento do Direito Eletronico.

e.2) Pressupostos para a aplicagao

Esclarecemos que dois pressupostos devem ser observados antes da aplicacéo desse principio.
O primeiro diz respeito a omissdo, ou seja, as normas tradicionais s6 poderdo ser aplicadas nas
relacdes virtuais se as mesmas nao tiverem previsao legal. O segundo pressuposto para aplicacéo € de
gue nao seja incompativel com os demais principios e normas vigentes sobre o assunto, bem como que
sua efetivacdo ndo determine procrastinacdes e inadequacfes ao desenvolvimento natural dessas
relacoes, permitindo a celeridade e a simplificacdo, que sempre sdo almejadas na solucéo dos conflitos.

e.3) Objetivo

Pretendemos demonstrar abaixo uma série de entendimentos de diversos doutrinadores na area
do Direito Eletrénico que a nosso ver dao subsidio para esse principio. Porém em momento algum
atribuimos aos mesmos o reconhecimento desse principio apenas nos utilizamos de seus pensamentos
para apontar a necessidade de um norte Unico que dissemine uma fonte segura de aplicacdo desse
direito seja qual for o caso ou ramo juridico em que se apresente.

Com isso teremos um norte fixo e seguro para solucionar as mais variadas questfes desde a
aplicacdo de regras contratuais até mesmo a confec¢cédo de um contrato eletronico de forma correta que
se vier a ensejar qualquer duvida sobre sua aplicacdo possa ser dirimida com base nesse principio ou
gualquer outro que elaborar-mos em outros topicos

Assim segue abaixo a aplicacdo desse principio nas mais variadas esferas do direito
demonstrada através da analise de uma série de livros sobre o assunto onde, onde repito os autores
ndo o identificam, porém em nossa compreensdo ele é utlizado de forma expressa em suas
colocacdes.

e.4) Na esfera contratual

Em nosso entendimento a Prof. Ana Paula Gambogi Carvalho(36) apesar de reconhecer
aplicacdo desse principio vé a necessidade da criacédo de leis regulamentadoras “o desenvolvimento do
comércio eletrénico esbarra, tanto no Brasil, quanto na Alemanha, em uma série de obstaculos legais.
O problema principal no que se refere a concluséo de contratos eletronicos esta na falta de seguranca
da internet. Os preceitos legais aplicaveis do Direito brasileiro ndo se prestam a regulamentar
adequadamente o uso de assinatura digital, como também deixam em aberto a questdo da validade
juridica de documentos assinados divinalmente. A auséncia de legislacdo nessa area contribui
imensamente para minar a confianca do usuario de Internet brasileiro nesta nova tecnologia, o que
impede o desenvolvimento do comércio eletrdnico no Pais. A necessidade de leis claras e adequadas
disciplinados o assunto é premente.”

Referido entendimento vai de encontro ao nosso, pois a falta de mecanismos legais impede o
regular desenvolvimento da relagdes virtuais ao mesmo tempo em que nos forca a utilizar velhos
institutos para dar uma seguranca minima aos contratos, por exemplo estabelecidos via internet.
Portanto enquanto ndo possuimos tao almejada legislacdo deveremos nos utilizar dos velhos institutos
atraves do principio da subsidiariedade, mesmo que inadequados mas que porém nao devem deixar de
ser aplicados para o resguardo de bens juridicos lesionados.

Outras posi¢cdes podem ser encontradas em doutrina diametralmente opostas principalmente no
gue diz respeito a eficacia probatéria como a do Prof. José Rogério Cruz e Tucci(37) quando diz que

) CARVALHO, Ana Paula Gambogi Carvaho. Contratos via Internet: segundo os ordenamentos juridicos
alemao e brasileiro, editora Del Rey, 2001, p4g.153

) TUCCI, José Rogério Cruz. Eficacia probatéria dos contratos ceebrados pela internet. Coord. Newton de
Luccae Adalberto Siméo Filho. Direito & Internet: aspectos juridicos relevantes. Edipro, 2001, pag 280.
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“As técnicas de certificacdo disponiveis na atualidade permitem garantir razoavel seguranca do
comércio eletrdnico, até porque as entidades financeiras e importantes empresas nao teriam investido
tantos recursos na comunicacdo via internet se porventura houvesse risco acentuado aos seus
potenciais clientes.

Em futuro ndo muito distantes, as empresas e 0os consumidores irdo certamente habituar-se, em
proporcao crescente, a utilizar e reconhecer como seguras as transacgodes virtuais.

Conclui-se pois que a eficacia probante dos contratos eletrdnicos deve ser autorizada sem
guaisquer Obices e subordinada a prudente analise do julgador, que podera por certo, quando se fizer
necessario (art.383, paragrafo unico do CPC) recorre aos demais meios de prova, em especial, a prova
pericial para certificar-se da autenticidade do respectivo documento”

A afirmacdo que os contratos eletrénicos tem eficacia probatéria sem quaisquer 6bices € no
minimo perigosa pois enseja seguranca que nao condiz com a realidade eletrénica além do que o autor
ressalva que quaisquer duvidas podem ser sanadas com a realizacédo de prova pericial 0 que desagua
na completa inutilidade do meio que deverd sempre ser submetido a pericias. Além disso o
reconhecimento da seguranca ndo se dara pela habituacdo dos envolvidos e sim por normas de
seguranca e aparatos que permitam aos usuarios estabelecer relagdes virtuais com o resguardo da lei e
do Estado.

O Prof. Marco Aurélio Greco(38) dirimiu com muita propriedade o procedimento que deve ser
seguido pelo profissional no momento da interpretacéo e aplicacdo as questdes envolvendo as novas
tecnologias inseridas na sociedade dizendo que “diante desta novas realidades, cumpre evitar duas
posturas igualmente inadequadas em se tratando desta novidade que sdo os sites da internet: uma €
repelir a aplicacdo dos conceitos que foram construidos no @mbito do Direito como se a realidade fosse
totalmente diferente e eles fossem absolutamente inadequados. Nao h&a duvida que a novidade é
manifesta e que esta realidade virtual escapa do padrdo que baseou a disciplina normativa dos ultimos
séculos. Por isso pode-se dizer que 0s conceitos classicos estdo em crise, pois ndo sao
suficientemente operativos para regular a realidade atual, mas isto ndo significa que os standards que
os informam e os valores e finalidades que visam ndo sejam semelhantes aos que devem encontrar
aplicacdo no ambito da internet (boa-fé, lisura de comportamento, etc...)

Outras postura igualmente simplista € pretender considerar que os conceitos construidos a partir
de um mundo material sdo automaticamente transplantaveis para o ambito da internet. Exageramos em
sentido oposto, pois, assim como é fato que existem conceitos, institutos, figuras e normas que podem
ter aplicacdo no mundo virtual, também é fato que este apresenta caracteristicas absolutamente novas
gue nédo sao captadas pelas norma existentes.

A conclusédo que dai decorre € que ha todo um conjunto de situacbes novas que exige um
esforco de todos os estudiosos do Direito, no sentido de buscar uma disciplina que seja compativel com
as caracteristicas técnicas e operacionais da informatica e que conduza a uma nova conformacao de
institutos juridicos existentes e ao nascimento de outros novos, seja quanto aos objetos das relacfes
juridicas, seja quanto ao seu valor ou conteudo”.

Andou bem o autor ao separar as posturas que ndo devem ser nem simplistas nem inadequadas
porém acreditamos na necessidade de estruturacdo de novos institutos préprios de uma ramo
autbnomo da ciéncia como o principio da subsidiariedade e ndo buscar compatibilidade em disciplinas
ja existentes que além de trazerem o rango arcaico trazem problemas de interpretacéo e aplicacéo de
toda a ordem que geram insegurancas e indefinicbes juridicas que comprometem o desenvolvimento
das relacdes juridicas estabelecidas pela via eletronica.

e.5) Na esfera documental

Ao mencionar documento eletrdnico Angelo Volpi Neto(39) diz “que em virtude de no Brasil ndo
h& legislacdo sobre o tema até a presente data de 2001, € necessério que se faca aplicacdo do Direito

%8 GRECO, Marco Aurélio Greco. Estabelecimento tributario e sites na internet. Coord. Newton de Lucca e
Adalberto Simao Filho. Direito & Internet: aspectos juridicos relevantes. Edipro 2001, pag 313 e 314.
) NETO, Angelo Volpi. Comércio Eletrdnico: Direito e seguranca. Curitiba 2001, editora Jurud, pag 45.
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Comparado, para adaptar-mos, dentro do possivel, a legislacdo existente e aplicarmos a pratica
comercial, que como sempre, que como sempre vem muito antes de qualquer dispositivo legal”

Sugere o0 autor, 0 saneamento dos problemas apresentados pela falta de regulamentacao legal
dos documentos eletrbnicos a aplicacdo, por intermédio do principio da subsidiariedade e
provisoriamente, do direito comparado e aplicacdo dos costumes para resolver determinadas questdes
pontuais.

Para o especialista Renato M. S. Opice Blum(40) “em um futuro préximo, os negdécios realizados
on line serdo a regra e ndo mais a excecdo. Dessa maneira, ainda que seja possivel atribuir a validade
do documento eletrénico desde ja, observados certos pressupostos, impéem-se a adocédo de normas
gue regulamentem a questdo da Assinatura Digital e sua validade quando aplicada ao documento
eletrénico, ndo so6 no Brasil, mas em todo o mundo, visando uma seguranca juridica capaz de fornecer
0 comercio internacional”.

A nosso ver o autor se contradiz quando diz que é possivel atribuir validade ao documentos
eletronico desde ja e ao mesmo tempo diz ser necessario a adocdo de normas que regulamentem a
assinatura digital e a sua validade. Ora ndo podemos atribuir este validade de forma contundente, pois
a seguranca de um documento eletrénico ainda € muito fragil e sujeita a todo o tipo de adulteracéo, que
s sera sanada atingindo um grau razoavel de risco quanto tivermos legislaces especificas sobre a
firma digital e autenticacdo de documentos por organismos oficiais de preferéncia.

e.6) Nas esfera criminal

O Prof. Arthur José Concerino(41) assevera uma dificuldade maior na aplicacdo do direito penal
existente e a necessidade primordial da criacdo de leis atentando que “a precariedade da legislacéo,
aliada a falta de conhecimentos especificos sobre a rede mundial e acerca dos métodos e forma
utilizados pelo invasores, de um lado, e a incessante expansao da internet e também o permanente
avanco da criatividade dos hackers, de outro, dificultam sobre maneira a questado da seguranca digital.
Isto porque, ndo sO através de antivirus, firewalls, criptografia, etc., se combate a acdo desses experts.
A falta de regulamentacdo no que pertine a este tema também constitui elemento de intranquilidade.
Embora esteja sendo aplicada, por exemplo a legislagdo comum (codigo Penal) a alguns crimes
praticados através da rede, o fato é que em determinadas situagdes, o grau de ofensa ao bem da vida
lesado € de tal monta, que a sociedade clama por penalidades mais severas, veiculadas através de
normas especificas. Ademais, em matéria penal, faz-se mister a descricdo de uma conduta especifica
(tipo penal), pois este ramo do direito repele o uso da analogia, quando aplicada em prejuizo do réu”

Nesse caso autor a nosso ver vai aléem salientando a impossibilidade da atuacédo da legislacéo,
em alguns casos uma vez que na tipificacdo dos crimes ndo é aceita a figura da analogia e por
conseguinte livra os criminosos de sangdes penais em determinados casos em que a lei ndo prevé
guestdes envolvendo atos condenaveis na esfera criminal.

Ja os Profs. Alexandre Jean Daoun e Renato M. S. Opice Blum(42) defendem que “em que
pesem as consideracfes de que a lei material penal deva ser interpretada restritivamente, proibida a
extensdo analogica, o revés de tal interpretacdo, para o Direito da Informatica, ausente qualquer trago
analogo, o dinheiro rapinado de uma conta corrente via internet € furto como outro qualquer,
diferenciando-se apenas quanto a maneira e quanto ao agente que pratica o delito (cracker). Nesta
abordagem, o que difere ndo € o tipo penal, nem mesmo 0s conceitos incidentes sobre este; a inovagao
estd no modus operandi. O resultado alcancado com a conduta independe da abrangéncia juridica
atribuida a ‘res™

0 BLUM, Renato M. S. Opice O proces eletrdnico: assinaturas, provas, documentos e instrumentos digitais.
Direito Eletrénico: ainternet e ostribunais, edipro 2001pég 65.

) CONCERINO. Arthur José Concerino. Internet e seguranca sio compativeis?. Arthur José Concerino. Coor.
Newton de Lucca e Adalberto Siméo Filho. Direito & Internet: aspectos juridicos relevantes. Edipro 2001, pag.
153.

2 DAOUN, Alexandre Jean Daoun, BLUM, Renato M. S. Opice. Cybercrimes. Coord. Newton de Luccae
Adalberto Siméo Filho. Direito & Internet: aspectos juridicos relevantes. Edipro 2001 pag. 126 e 127.
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E continua “Em face das lacunas oriundas da modernidades, a reprimenda aos novos crimes
virtuais que afloram em nosso meio devera acatar o principio da reserva legal, conquanto verificada no
artigo 10. do Caodigo Penal brasileiro e consagrado pelo artigo 5, XXXIX da Constituicdo Federal de
1988: “Nao ha crime sem lei anterior que o defina. Nao ha pena sem prévia cominacéao legal”.

Enquanto isso o Direito Penal, tutelador dos bens mais relevantes, quais sejam, vida , liberdade,
pode ser regido pelas normas penais como anteriormente comentado.

A sociedade ndo pode estar submetida a falta de interpretacéo destas ou ficar a mercé do Direito
costumeiro e da analogia para definir a sua aplicacdo. Através dos mecanismos legais existentes e dos
gue estdo por vir, deve brotar a resisténcia as condutas criminosas, anulando, assim, o desdém com
gue parte da sociedade prefere tratar as inovacoes eletrbnicas presentes cada vez mais em nosso
meio”.

O artigo constante em nossa Carta Magna e no Codigo Penal mencionado pelos autores
visualiza bem o espirito do legislador e preconiza uma seguranca legal na puni¢do dos crimes, portanto
a legislacdo vigente € inapta para a solucdo dos crimes virtuais que devem observar legislacédo
especifica, no entanto de maneira subsidiaria deve ser aplicada a legislacdo penal vigente néo atraves
da correta aplicacdo do Direito Penal, mas sim por uma medida de seguranca publica e politica social
relegando a um segundo plano as interpretacdes corretas do direto penal, porém vale salientar que tais
procedimentos sdo extremamente temeraveis e devem ser imediatamente remediados de uma forma
coerente que se vislumbra com a criacdo de leis especificas sobre o assunto.

Assim necessitamos de novas regras como preleciona o Prof. Guilherme Guimaraes
Feliciano(43) “Urge, pois, que venha a lume legislacdo especifica para tipificar todas as condutas
proprias de criminalidade (mormente os delitos informéticos puros, como noutros paises se fez). A
atipicidade de diversa condutas socialmente reprovaveis e relacionadas ao objeto informatico, algumas
das quais em franca ascenséo (e.g. 0 ingresso nao autorizado em rede ou sistema computacional),
imprime ares de preméncia a edi¢ao de lei apropriada”.

e.7) Na esfera trabalhista

Curiosas solucbes sdo expostas por alguns doutrinadores que a nosso ver nao trazem uma
definicdo apropriada. Uma delas é a apresentada pelo Prof. Roberto Senise Lisboa(44) quando conclui
gue “o empregador ndo pode efetuar o monitoramento de e-mail's encaminhados e recebidos por seus
empregados, sob pena de violacdo do direito a intimidade e a privacidade, salvo em se tratando de
mensagens abertas ao publico em geral.

Havendo desconfianga sobre a produtividade ou a fidelidade do empregado, torna-se preferivel
optar pela sua substituicdo por outro empregado de confian¢a, deslocando-o para outra atividade se for
0 caso”

Tal afirmativa demonstra o quanto é perigosa a utilizacdo de conceitos tradicionais, pois além
dos desdobramentos que a situacdo impde, as solucbes em virtude da falta mandamento legislativo
levam a solu¢des no minimo inadequadas como a troca por outro empregado de maior confian¢ga como
sugere o referido autor.

Ora a relacéo trabalhista s6 pode vingar se houver a confianga minima exigida para qualquer
relacdo de emprego. Além do mais, o problema né&o é tao facil assim, pois os meios de producéo séo de
propriedade do empregador e portanto, ndo devem ser utilizados para fins pessoais do empregado. Dai
perguntamos, mesmo sendo utilizado o e-mail pelo empregado para fins criminosos o empregador nao
podera filtrar esse e-mail que € enviado por maquinas de sua propriedade, dentre outras questdes que
deverédo ser abordadas em topicos especificos.

“3 FELICIANO. Guilherme Guimardes. Informatica e aiminalidade: primeiras linhas, ed. Nadonal de direito
2001, Ribeirdo Preto, Sdo Paulo, pag 134.

9 LISBOA, Roberto Senise. A inviolabilidade de mrrespondéncia na internet. Coord. Newton de Luccae
Adalberto Simao Filho. Direito & Internet: aspectos juridicos relevantes. Edipro 2001, pag. 490.
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e.8) Direito autoral

No direito autoral a necessidade da seguranca € ainda mais patente. Segundo o Prof. Manoel J.
Pereira dos Santos(45) “parece inevitavel concluir que, mesmo mantido o carater personalista do Direito
Autoral, apesar da manifesta diluicAo dos conceitos de autoria, originalidade e finalidade da obra
intelectual, deveremos sem duvida contemplar o nascimento de um regime protetivo das obras
intelectuais de configuracao radicalmente diferente daquele que surgiu em decorréncia da invencao da
imprensa”.

E importante salientar, comungamos desse entendimento, que a interpretacdo a ser utilizada
deve levar em consideracdo as situacdes radicalmente diferentes que no caso sdo apontadas pelo
autor. A imprensa escrita e a publicacdo eletrénica traz uma série de peculiaridades que muitas vezes
nao permitem uma aplicacdo unitaria para as duas situacdes, por isso o legislador ou o interprete na
hora de sua atuacdo deve tomar muito cuidado pois 0 mesmo preceito pode ndo ser adequado as duas
situacOes, 0 que traz uma maior complexidade na aplicagcdo do principio da subsidiariedade e faz
salientar a maior urgéncia nessa matéria da feitura de leis pertinentes.

e.9) Solucdo mais apropriada

Para nés a solugcdo mais adequada para os problemas concernentes as questdes que envolvem
o Direito e a Informatica € sem duavida, a promulgacdo de leis em primeiro lugar e é claro como estas
nao abarcam a totalidade das relacdes estabelecidas na sociedade, devemos nos socorrer a principios
universais do Direito Eletrdnico como o principio da subsidiariedade desde que observados o0s
pressupostos a ele inerentes.

Para o Prof. Marco Aurélio Greco(46) o “grande desafio para a jurisprudéncia e legislacdo que
vierem a ser construidas versando as atividades realizadas com o uso de computadores, ndo envolve
guestdes meramente técnicas de eficiéncia dos equipamentos, mas estd predominantemente, na
composicao justa e equilibrada destes valores.

Estas nova realidade coloca problemas juridicos complexos que estdo exigindo a elaboracéo de
uma legislacdo compativel com suas caracteristicas”.

No mesmo sentido o Prof. Sérgio Ricardo Marques Goncalves(47) “o modo de se pacificar este
potencial manancial de lides com os quais lidamos hoje é aprovar, com extrema urgéncia em nosso
pais, a ado¢cdo de um sistema de assinatura digital, garantindo as partes e em especial ao logista, mais
respaldo na identificacdo de seu parceiro de negocios. Serdo também necesséarias normas que
determinem toda uma infra-estrutura de armazenamento de dados e documentos, além de formas de
protecdo ao seu conteudo (que hoje também ndo temos), cabendo as partes neste interim,
salvaguardar seu interesse usando a prevengdo como sua maior arma”

Nosso entendimento vai de encontro com o dos autores, pois a solucédo definitiva passa pela
promulgacao de leis que viabilizem a utilizagdo dos meios eletronicos, sendo omissas ai sim devemos
aplicar as normas vigentes desde que compativeis, mesmo que sejam de dificil e complexa
transposicao para a relacéo eletrénica.

e.10) Observacéao final

%) SANTOS. Manoel J. Pereira dos. Direito autoral na internet. Direito e Internet: relagdes juridicas na
sociedade informatizada. Coord. Marco Aurélio Greco e lves Gandra da Silva Martins. Editora revista dos
tribunais pag 161.

() GRECO, Marco Aurélio. Internet e Direito, 2°. edicp, revista aumentada. Editora dialética, 2000, S&o Paulo,

ag. 43.
8‘7) GONCALVES. Sérgio Ricardo Marques. O Comércio eletrénico e suas implicacdes juridicas. Direito

Eletrdnico: ainternet e ostribunais edipro 2001, pag. 235.
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Por fim nos utilizamos dos ensinamentos do Prof. Arnoldo Wald(48) quando leciona que as
“novas formulacdes hdo de ser criadas, outros equilibrios devem ser encontrados, no plano dos
contratos, da familia, da sociedade e do proprio Estado, para que o direito ndo seja uma espécie de
camisa-de-forca que impeca a boa utilizagdo das novas técnicas, e que prevaleca um clima de
cooperacao dominado pela ética”

Por isso para darmos o devido incentivo as relacdes efetivadas por meios eletrénicos deveremos
criar, formular e principalmente inovar rompendo (n&o totalmente) com os velhos institutos do direito
gue em nenhum momento previram a revolugcao tecnoldgica por nos presenciada. Esta revolugcédo deve
ser encarada como incentivo ao estudo de novos rumos da ciéncia para a solucdo dos conflitos
ocorridos no ambito virtual, incentivando e dando maior seguranca juridica aqueles que pretendam se
utilizar das facilidades oferecidas pela informética.

f) Principio da efetividade- diz respeito a efetividade dos provimentos judiciais. O juiz que
prolatar uma sentenca deve tem competéncia para tanto além de dispor de viabilidade (executoriedade)
do comando proferido. Isto ndo quer dizer que o estrangeiro ndo esteja submetido a legislacéo nacional
Este principio é fundamental para dirimir as relacdes virtuais em virtude da mobilidade da transacoes,
bem como as questdes de fixagcdo de competéncia e atribuicdo para execucao do julgado. Muito ainda
deve ser discutido em termos de jurisdicdo o que demandara um esforco mutuo de varios paises no
sentido de atestar competéncia a juizes quando se depararem com questdes que envolvam
competéncias de dois ou mais paises.

g) Principio da submissdo- significa que, em limitado nidmero rela¢des virtuais, uma pessoa
pode voluntariamente submeter-se a jurisdicdo de tribunal a que néo estava sujeita, desde que comece
a ser julgada por alguns dos paises signatarios. Assim o Estado que viabilizar a persecucdo de
determinado delito, por exemplo devera contar com a colaboracdo dos paises que de algum modo
concorreram em seu territério para o cometimento da infracdo. Ou seja deve ser dada uma certa
liberdade para a atuacgéo do juiz de origem uma vez que os litigios surgidos no mundo virtual muitas das
vezes sao repartidos (modos operandi) em varios paises ao mesmo tempo.

Por fim devemos esclarecer que o elenco dos principios acima mencionados sdo apenas um
estudo inicial sobre o assunto e de maneira alguma podem ser considerados de forma absoluta, sem
modificac6es ou aprimoramentos. Os mesmos seguem uma linha de vanguarda e com certeza sofrerdo
criticas das mais diversas que auxiliardo nas construcao solida e perene desta nova e importante area
do direito.

IX- Consideracdes finais

Chegamos ao final do trabalho com uma Unica certeza: que precisamos ainda estudar e
desenvolver esta matéria que encontra-se em plena evolucdo com o fulcro de buscar solucdes efetivas
aos problemas gerados no e pelo mundo virtual.

Esclarecemos que em cada topico demonstramos nosso ponto de vista sobre o assunto
abordado cabendo apenas nesta finalizacdo tercer alguns comentarios gerais sobre os rumos desse
estudo e da propria sociedade, ou seja de como a mesma deve se comportar com toda essa revolugao
cibernética.

A insercdo da tecnologia no corpo social trouxe a todos que se utlizam dela muitas
transformacgdes que forma traduzidas em suas grande maioria nas melhoria das condi¢des de vida do
usuario. N0s mesmos ndo saberiamos viver sem um computador.

Porém o que podemos constatar € que a medida em que essa utilizacdo vem crescendo o0s
problemas socais e juridicos vem se acentuando como o fenbmeno da concentracdo de renda pelos
paises desenvolvidos e a proliferacdo de crimes pela internet.

“8 WALD, Arnoldo. Os contrato eletrénicos e o Cédigo Civil, in Direito e Internet: relagdes juridicas hasociedade
informatizada. Coord. Marco Aurélio Greo e Ives Gandra da Silva Martins. Editora revista dos triburais, 2001

pag. 15.
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Atualmente, os governo e a sociedade em geral s6 tem se preocupado com o0s beneficios
advindos do computador néo alertanto e muito menos criando mecanismos para controle e punicdo de
praticas que lesionem os direitos dos cidadaos pela via eletronica.

No direito do trabalho podemos perceber este fato com maior desenvoltura pois nos deparamos
com uma gama de situacdes que necessitam de regulamentacao legal ou convencional para disciplinar
determinadas praticas que envolvam o manuseio dos aparatos eletrénicos colocados a disposi¢cao do
empregado na empresa.

Nosso ensaio tentou demonstrar a necessidade de estudo pelos profissionais do direito da
matéria “Direito Eletrbnico” para que possamos assegurar ao usuario comum um arcabouco juridico
capaz de dar seguranca e legititimidade aqueles que desejem aproveitar-se da facilidade gerada pela
modernizacao eletrbénica.

Queremos deixar claro por ultimo nosso desejo e apelo a cada leitor que tenha acesso a este
ensaio para que se conscientize de que os avanc¢os da tecnologia devem ser acompanhados por todos
e direcionado a melhoria da condi¢des de vida do individuo. N&do devemos permitir que esta Revolugéo
torne-se mais um mecanismo de opressao da classe menos favorecida e sim um instrumento poderoso
de garantia de direitos e diminuicdo das diferencas abominaveis praticadas pelos homens nas mais
diversos setores. Que a informatica aliada ao estudo do Direito Eletrbnico seja revestida de
caracteristicas sociais que pretendam a modificacdo das condicdes subsisténcia de nosso povo tao
humilhado e sofrido por pessoas sem escrupulos e sentimentos puros para enxergar que todos somos
flhos de DEUS e, que, portanto somos irmados dotados de coracdo e alma solidaria capazes de
conseguir concomitantemente ou através da REVOLUCAO CIBERNETICA uma REVOLUCAO SOCIAL
gue almeje a humanizacéo das rela¢des individuais e coletivas ocorridas em nosso meio. Portanto a
posicdo do jurista devera ser de vanguarda assim como as questdes que se apresentam para que
possamos idealizar uma sociedade mais viavel, segura e feliz realizando a aproximac¢éo dos povos para
a construcdo de um mundo mais fraterno, igual e solidario através do mundo virtual que nada mais é do
gue a extensédo do nosso.
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