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Resumo

Numa altura em que a Informatica tem cada vez mais peso, ndo podemos ir a
algum lado sem ver um computador ou algo controlado por um computador, torna-se
mais significativo saber lidar com esses novos meios, pois como sabemos a cada
avanco tecnologico também correspondem avancgos nos métodos de praticar crimes ¢
atentar contra as pessoas.

Por isso vamos analisar ao longo deste documento estes novos crimes que assim
aparecem quais as suas consequéncias, pois ndo se encaixam na topologia padrao mas

representam novos desafios para as nossas forgas de seguranca.
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CRIMINALIDADE INFORMATICA — DESAFIOS DE UMA NOVA GERACAO

1.INTRODUCAO

I..ENQUADRAMENTO

Este documento visa discutir o direito informatico incidindo-se sobre a
criminalidade informatica em Portugal.

Nesse sentido vai ser apresentada as imposicoes a nivel legislativo que irdo
culminar no direito informatico, a evolucao da legislacdo a nivel do direito
informatico, os crimes informaticos previstos na legislacdo, crimes mais
cometidos em Portugal e instrumentos de combate e medida a estes crimes.

1.2.EVOLUCAO DA LEGISLACAO

O uso da informatica pelas massas, na sociedade portuguesa, foi um
fendmeno que surgiu no final do século XX. Com este fendmeno surgiu um
vacuo na legislacdo portuguesa que obviamente tém vindo a ser preenchido
desde 4 30 anos para tras.

Por volta dos anos 70, a primeira legislacio comecou a ser desenvolvida.
Esta primeira versdo incidiu sobre a proteccao das vidas privadas na recolha e
armazenamento, transferéncia e inter conexao de dados pessoais, potenciados
pela informatica.

A medida que a tecnologia progredia, um maior desenvolvimento da
legislacdo era requerido e assim, nos primordios dos anos 80, esta sofreu uma
nova evolucdo, contendo legislacdo relativa a combater a delinquéncia
econdmica especifica da informatica (delinquéncia esta que sera assunto de
capitulos posteriores).

Obviamente com o avancar da década de 80, nova evolucdo da legislacdao era
requerida. Os direitos de propriedade intelectual e sua salvaguarda
necessitavam de ser melhorados, introduzindo-se assim emendas legislativas
nesse sentido.

Em Agosto de 1991, foi criada uma nova lei denominada por Lei da
Criminalidade Informatica.

Actualmente a evolucdo na nossa legislacdo, em relacdao ao direito
informatico, tém sido no direito processual.
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Mesmo com esta grande evolucdo a nivel legislativo existe ainda actualmente
uma grande deficiéncia de instrumentos de medida deste tipo de criminalidade.
Estima-se que apenas 1% de todos os delitos informaticos praticados sao
descobertos.

Também existem ainda varias lacunas actualmente na legislacao como foi
defendido no seminario “Leis Portuguesas na Sociedade da Informacdo” ocorrido
no ano passado em Lisboa (6 de Dezembro de 2005).

Uma das lacunas apresentadas foi o caso da descoordenacao entre o regime
que estabelece a lei e o regime que estabelece a lei que lhe é mais directamente
conexa, o Codigo Penal. Existem, por exemplo, crimes que agora se associam
aos computadores, que ndo estdo contemplados na norma legislativa, como é o
caso dos crimes referentes a proteccao de dados pessoais, os crimes contra o
meio informatico e os crimes de conteldo, apontados por Pedro Verdelho.

Para além destas ultimas também foram apresentadas discrepancias em
relacdo a severidade das penas, as diferencas entre a classificacdo da natureza
dos crimes e a responsabilidade das pessoas colectivas, assim como, "um
conjunto de novas actividades criativas" que também ndo cabem na actual Lei da
Criminalidade Informatica, e onde se integram o spam, a mistificacdo da
interface e a mistificacdo da identidade, mas também o desbloqueio de
telemoveis e, eventualmente, a alteracdo das caixas de recepcdo de televisao
por cabo.

Uma outra adicdo a legislacdo actual tem vindo a ser pedido pela policia e
por muitos juristas, alegando ter grande pertinéncia ao combate a criminalidade
informatica, que é a instituicdo da Prova Digital. Esta engloba a disponibilizacao
de dados de trafego do sistema, incluindo localizacdo de base e de conteudo.
Isto facilitaria em muito a accdao da Policia e daria mais consisténcia a acusacao
do Ministério Publico. Esta instituicio da prova digital ainda esta em estudo
actualmente e ainda ndo faz parte da nossa legislacao.

A evolucao legislativa em termos do direito informatico cresceu bastante,
mas continua ainda com bastantes lacunas. Obviamente que isto deve-se ao
grande avanco tecnoldgico que esta area tém vindo a sofrer, que faz com que
seja praticamente impossivel manter a legislacao actualizada.
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1.3.PANORAMA DOS CRIMES INFORMATICOS EM
PORTUGAL

Nos dias de hoje o que mais se ouve falar é da seguranca dos sistemas de
informacao e das redes. Os problemas, neste campo sucedem-se e ha que
encontrar solucdes eficazes para resolver essas situacoes.

1.3.1. MAS PORQUE QUE O PROBLEMA DA SEGURANCA
E ASSIM TAO IMPORTANTE NA SOCIEDADE
PORTUGUESA? SERA QUE EXISTEM ASSIM TANTOS
“PIRATAS INFORMATICOS” EM PORTUGAL?

A resposta a estas perguntas vem de um inspector da Policia Judiciaria, Joao
Duque. Segundo ele, este tipo de crime em Portugal tém vindo a crescer a
passos largos. Acessos ilegitimos, burlas informaticas e divulgacdo de imagens
de pedofilia sao trés tipos de crimes que crescem exponencialmente.

Segundo informacgdes divulgadas na imprensa, em 2004 as duas brigadas da
Seccdo de Investigacdo de Criminalidade Informatica e de Telecomunicacdes da
Policia Judiciaria investigaram cerca de 572 casos, contra 338 em 2003 e 230
em 2002. Isto representa um crescimento de cerca de 69 por cento em relacao
a0 ano anterior.

Dos 572 casos, 154 correspondem aos acessos ilegitimos, 148 a burlas
informaticas e 70 casos correspondem a pedofilia.

Para além destes ultimos trés crimes um que tém notado um crescimento
relativo é a devassa da vida privada, com 27 casos registados. Estes crimes
estdo maioritariamente relacionados com utilizacdo abusiva ou difamacao de
imagem de figuras publicas. Outro crime que também tém tido um crescimento
significativo a nivel mundial e que foi a pouco tempo bastante denunciado pela
média é o ataque de engenharia social conhecido por phishing. Por fim outro
crime que tém tido um aumento significativo é o crime de copias ilegais e
pirataria de boxes de televisao por cabo com 22 queixas. ( obviamente que
estas sdo as percentagens de crimes apreendidos pela policia judiciaria, deve-se
relembrar o que ja foi dito anteriormente que estima-se que apenas 1% dos
crimes informaticos sao descobertos).
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1.3.2.MAS AFINAL QUAL E O PERFIL DE UM CRIMINOSO
INFORMATICO?

Esta resposta também é facil de obter podendo-se até ordenar a tipologia
dos delinquentes da seguinte maneira:

+  Amadores: colocados em lugares de confianca (normalmente pessoas
com cargos de gestdo ou administracdo em empresas) e com um certo
nivel de conhecimentos técnicos de informatica. Na maioria dos casos
cometem o crime por razdes financeiras.

+ Perturbados: desequilibrados psicologicamente, normalmente
associados a crimes sexuais (ex: Pedofilia)

- [Espioes: Pessoas que tentam furar a seguranca informatica das
empresas com o fim de adquirir (furtar) segredos industriais/econdmicos.

- Membros do crime organizado: explorando potenciais ganhos em
contrapartida de riscos comparativamente menores;

« Hackers: utilizando as falhas de procedimentos e de seguranca no
acesso aos sistemas, agindo com um objectivo mais virado para o
simples prazer de entrar nos sistemas, do que com objectivos
fraudulentos ou prejudicativos (ex.: estudantes).

E ordenar as suas motivacdes da seguinte forma:
« Utilitaristas: sdo determinados por ganhos financeiros;
- Empreendedores: agem por jogo ou desafio

- Agressivos: sdo guiados pelo propdsito de compensar uma frustragdo
ou agravo profissional

- Destruidores: a sua intencdao é a destruicio das empresas ou
organizacdes através da sabotagem ou terrorismo.

Em Portugal o criminoso informatico esta normalmente compreendido entre
15 a 40 anos. Caso seja estudante, € tido normalmente como introvertido e filho
de pais divorciados, frequentando normalmente o ensino superior numa
vertente tecnoldgica, tirando notas medianos e sem antecedentes criminais. No
caso de estar ja envolvido no mundo de trabalho, sdo tidos normalmente como
bons trabalhadores, sendo bastante dedicados ao seu trabalho sem se
importarem em fazer horas extraordinarias.
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1.3.2. MAS AFINAL QUAIS SAO OS RISCOS ASSOCIADOS A
UTILIZACAO DAS NOVAS TECNOLOGIAS?

Para um utilizador comum da Internet os riscos de serem vitimas de um
crime informatico sdao bastante grandes. Um dos crimes usuais é o que ja foi
referido em cima o de phishing. Um exemplo deste tipo de crime é o utilizador
receber um mail que se faz passar por uma qualquer entidade credivel
(normalmente entidade bancaria) com um link para uma pagina web( bastante
parecida com a original), pedindo ao utilizador que recebeu o mail para voltar a
inserir os seus dados. Se o utilizador “cair” nesta armadilha podera ver as suas
contas bancarias a serem esvaziadas muito rapidamente.

Este tipo de crime normalmente é realizado em conjunto com outro, o spam.
O spam é a emissdo simultanea de uma mensagem de e-mail para varios
utilizadores a0 mesmo tempo sem serem solicitadas pelo utilizador, com
identificacdo falsa do remetente e usando a maquina servidora de correio
electrénico de uma qualquer vitima.

Qual é o perigo do spam (para além do phishing) para o utilizador? Bem
imaginemos que o leitor é um utilizador da Internet, vai ver o seu mail e vé uma
mensagem de e-mail com um ficheiro la dentro com o endereco de mail de uma
pessoa de confianca sua. Obviamente sendo de sua confianca, provavelmente
iria abrir esse ficheiro. E aqui comeca o problema do spam, dado que quem lhe
enviou o ficheiro estava identificado como um amigo de sua confianca, o mais
provavel é o ficheiro ser ou um virus ou um trojan ou qualquer outro tipo de
cédigo maléfico que podera desde destruir completamente o seu sistema
informatico, a dar acesso ao seu computador a um desconhecido ou até mesmo
enviando passwords suas pela internet para um desconhecido.

Basicamente os riscos que corremos ao navegar pela Internet de sermos
vitimas de um crime, sdo muito possivelmente maiores daqueles que corrermos
ao passear na rua. O maior problema dos crimes informaticos é que a grande
maioria das vezes que se é vitima de um crime nao nos apercebemos de nada.
Pode mesmo acontecer situagcoes anormais de o leitor por exemplo ter a policia
a bater a sua porta a dizer que foi feito um acesso ilegitimo do seu computador
pessoal, por exemplo, a um banco. Quando na verdade o que aconteceu foi
alguém que se ligou ilegalmente ao seu computador e através dele fez o tal
acesso ilegal ao banco.

A legislacdo informatica é importantissima para que as liberdades, leis e
direitos conhecidas na nossa sociedade e vida quotidiana sejam também
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cumpridas e aplicadas no mundo virtual. Pois os crimes informaticos mesmo
sendo virtuais, podem ter implicacOes e prejuizos reais bastante sérios.

1.3.2. MAS SENDO A INTERNET GLOBAL A QUE
LEGISLACAO ESTAMOS VINCULADOS? QUE
PROBLEMAS PODE CRIAR A INTERNET EM TERMOS
LEGAIS?

Este é um problema bastante interessante. E verdade que a Internet é global,
ndo tém fronteiras e ninguém é dono dela. Basicamente, a primeira vista é um
meio de transmissdo de dados completamente anarquista. E praticamente
impossivel a uma qualquer nacdo impor qualquer tipo de legislacao sobre ela.
Imaginemos que trés quaisquer paises proibem publicidade a tabaco on-line.
Estes s6 vao poder fiscalizar o cumprimento dessas regras em relacdao aos
servidores e utilizadores que se encontram fisicamente no seu pais. Quaisquer
outros utilizadores/servidores que nao se encontrem fisicamente dentro das
fronteiras destes paises podem colocar publicidade a tabaco disponivel a toda a
gente. A rede passa fronteiras e um estado é apenas soberano para legislar
apenas no seu territério. O local onde ocorre o crime acontece apenas no
espaco em que essa accao realmente seja considerada um delito.

Isto realmente é um problema grande, mas é de possivel resolucao. Para isso
“bastam acordos” internacionais e uma estandardizacdo das legislacdes a nivel
global em certos aspectos (obviamente que quando é dito “bastam acordos” ndao
sequer dar a ideia que este tipo de accdo seja facil...antes pelo contrario, este
tipo de acordos ndao sao nada faceis de obter...)

Outro problema grande esta em provar realmente os crimes. Para alguém ser
acusado e condenado de ter cometido uma accado ilicita é necessario provar trés
coisas basicas: a ocorréncia do ilicito, se realmente o ilicito foi praticado pelo
sujeito em questdo e obviamente se o ilicito que se estd a acusar é realmente
um ilicito. Qual é a grande dificuldade entao? Bem as dificuldades surgem
devido a efemeridade da Internet e a facilidade com que as provas podem
desaparecer e omitidas e devido a ser uma area que pode entrar em campos
demasiado tecnicistas, é possivel levantar linhas de defesa em aspectos técnicos
que podem de facto levar a uma absolvicdo. Temos um caso minimamente
recente que se passou na Gra-Bretanha em que Aaron Caffrey foi acusado de
atacar o servidor de uma empresa. Este apresentou como defesa uma invasao
do seu computador por um trojan que possibilitou um acesso remoto por um
outro utilizador que cometeu o crime utilizando a sua ligacdo. Dado que os
peritos ndo encontraram qualquer vestigio desse ficheiro, ele alegou que ao
cumprir a missdo dele (o ficheiro trojan) o ficheiro se auto destruiu.
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Realmente isto é possivel acontecer e com tais alegacdes as provas perderam
consisténcia e o arguido foi ilibado. No nosso sistema judicial tal nao seria
possivel, pois tal alegacdo do arguido teria de ser provado pelo mesmo.
Obviamente que isso pode ser bom, mas também pode ser mau, pois se tal
realmente acontece-se a alguém a Portugal e devido ao trojan se auto destruir o
arguido seria inocente mas nao teria meios para poder provar a sua inocéncia.
Claro que o contrario também deixa de ser possivel, se alguém entrar
ilicitamente num sistema, ndo poderia usar a mesma alegacdao que foi usada na
Gra-Bretanha para ser ilibado.

Tal como foi explicado em cima o problema da Internet ser global pode
mesmo violar direitos basicos, como o direito de autor. Basta haver um pais que
tenha uma politica em relacdao a copyrights um bocado mais permissiva, que
permita em certas condicoes a partilha de documentos, aplicacbes media etc...
de um modo menos restrito, o que implica que as pessoas nesse pais possam
partilhar na web esses mesmos documentos, aplicacdes, media, etc... de um
noutro pais tenham leis de copyright mais restritas e protectoras do autor.
Saindo assim o autor delas lesado em relacdo a legislacdo do seu pais e sem
ferramentas legais para garantir os seus direitos (dado que como explicado em
cima essa partilha ndo é ilicita no pais em que esta a ser partilhada mas apenas
ilicita no pais de origem do autor).

Estes problemas sdao bastante complicados de resolver e a solucao mais
eficaz e possivel sera como ja referido por acordos internacionais e de uma
convergéncia de legislacdes em relacdo a este tipo de problemas.
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Como ja foi referido em Portugal ja existe, desde ha algum, espaco na lei
portuguesa para o tratamento do crime informatico, mais especificamente a Lei
109/91, de 17 de Agosto, mas também infraccbes previstas e punidas na Lei
67/98, de 26 de Outubro, bem como algumas infraccdes previstas no Cédigo

Penal.

2.CRIMES INFORMATICOS

2.1. LEGISLACAO APLICAVEL

Mas quais sdo em concreto os chamados crimes informaticos?

Os previstos e punidos na Lei 109/91:

Os

Falsidade informatica

Dano relativo a dados ou programas informaticos
Sabotagem informatica

Acesso ilegitimo

Intercepcado ilegitima

Reproducao ilegitima de programas protegidos e de topografia

previstos e punidos na Lei 67/98:

Ndao cumprimento de obrigacdes relativas a proteccao de dados
Acesso indevido

Viciacao ou destruicao de dados pessoais
Desobediéncia qualificada

Violacdo do dever de sigilo
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Os previstos no Cédigo Penal:
- Devassa por meio de Informatica
« Burla informatica e nas telecomunicacdes

A entidade responsavel em Portugal para a investigacao destes crimes é a
Seccdo de Investigacdo de Criminalidade Informatica e de Telecomunicacgdes,
vulgarmente designada por SICIT, ndo vamos aprofundar aqui o seu ambito,
histéria e competéncias, pois isso sera tratado mais a frente.

Estes varios crimes podem ser atribuidos a varios grupos distintos,
reconhecidos pela SICIT, podendo desta maneira ser categorizados e
identificados alguns dos comportamentos e areas onde sdo mais vulgarmente
praticados.

Os grupos identificados como tendo comportamentos desviantes na Internet
pela SICIT sdo, os BBS, BlackBoxing, BlueBoxing, carding, cracking, hacking, NUI,
pedofilia, phreaking, sniffing, software, spam e VUL.

De seguida vamos analisar mais concretamente cada um destes grupos, o
que sao, para que servem e que leis potencialmente podem ser violadas por
cada um desses grupos, sendo que essa violacdo nao é exclusiva de um so

grupo.

2.2. BBS

Os BBS (Bulletin Board System) sdao uma das mais antigas formas de aceder a
Internet precedendo a actual WWW (World Wide Web) eram usados pelas pessoas
para multiplas funcées, sendo um fendmeno altamente social, eram usados para
encontrar e conhecer pessoas, discussdes acerca de qualquer topico, bem como
para publicar artigos, fazer o download de software e jogar jogos, isto tudo
usando apenas uma unica aplicagao.

O seu uso era feito através de uma ligacdo telefénica para um servidor
usando um programa especifico, no entanto com o surgimento da WWW o uso
dos BBS caiu em completo declinio, mas estes serviram de base para o que
agora se chama de Newsgroups, apesar disto o termo usado pela SICIT ainda
continua a ser BBS podendo ser aplicado aos dois servicos.
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Segundo a lei portuguesa os BBS e os Newsgroups ndo sao proibidos nem
regulamentados, tendo que estar apenas em conformidade com o preconizado
pela ANACOM (Autoridade Nacional de Comunicacdes) no tocante aos meios
técnicos empregues.

No entanto, o que esta ao abrigo da lei portuguesa é o seu conteudo, pois
este ndo pode de maneira alguma contribuir com informacgdes que contrariem a
Lei ou que constituam um risco de seguranca, quer seja pessoal, nacional ou
internacional, quer seja so um simples incitamento ou a disponibilizacao de
dados para tal.

Por isso, e atendendo a alguns casos, é crime disponibilizar, quer seja
apenas uma parte ou na sua totalidade, dados relativos a explosivos, niumeros
de cartoes de crédito, descrever como se pode cometer crimes, software
protegido por copyright, mesmo que este esteja comprimido por outros
programas ou seja distribuido incompleto ou por partes.

Por estas definicbes verifica-se que a Reproducdo ilegitima de programa
protegido e de topografia é das mais facilmente quebradas, sendo tanto os BBS
como os Newsgroups povoados por muitos utilizadores a publicarem de
maneira ilegitima programas de computador. Por isso e de acordo com o artigo
9° da Lei 109/91 quem efectua tal publicacdo pode ser punido com uma pena
de prisdo até trés anos ou com uma pena de multa, sendo que a propria
tentativa também é punida.

Na parte relativa a Lei da Proteccao de Dados Pessoais, verificamos que as
infraccoes podem ser vdrias, desde a violacdo do dever de sigilo ao nao
cumprimento de obrigacdes relativas a proteccao de dados, sendo no caso da
violacdo do dever de sigilo em caso de incumprimento, segundo o artigo 47° da
Lei 67/98, punido com prisao até dois anos ou multa ate 240 dias, no caso
especifico de negligéncia é punido com prisdo até seis meses ou multa até 120
dias.

Nestes casos a accdao depende de uma queixa.

Ha um agravamento de metade dos limites da pena em caso excepcionais,
tais como se o agente for funciondrio publico ou equiparado, nos termos da lei
penal, for determinado pela intencdo de obter qualquer vantagem patrimonial
ou outro beneficio ilegitimo ou puser em perigo a reputacdo, a honra e
consideracdo ou a intimidade da vida privada de outrem.

Pelo artigo 46° da mesma lei podem ser punidos com a pena correspondente
ao crime de desobediéncia qualificada, se apds uma notificacdo ndao houver uma
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mudanca de comportamento e continuarem em incumprimento, no caso do nao
cumprimento de obrigacdes relativas a proteccao de dados, é aplicada uma
punicdo com pena de prisdo até um ano ou uma multa ate 120 dias, sendo esta
pena agravada para o dobro dos seus limites caso os dados pessoais forem
aqueles a que se referem os artigos 7° e 8° da Lei 67/98, mais concretamente
os dados considerados sensiveis e dados referentes a suspeitas de actividades
ilicitas, infraccOes penais e contra-ordenacdes.

Por fim como um meio que possibilita a facil distribuicao de conteudos, e de
acordo com o artigo 172° do Codigo Penal é punivel com pena de prisao até trés
anos quem exibir, ceder a qualquer titulo ou por qualquer meio, fotografias,
filmes ou gravacdes pornograficas de menores de 14 anos. Sendo que para este
artigo conta a posse, mera troca ou afixacdo, a venda destas imagens constitui
uma agravante da pena de prisao de seis meses a cinco anos.

2.3. SNIFFING

Sniffing implica o uso de um packet sniffer para a “escuta” da informacao
passada entre dois pontos. O seu funcionamento, sera tal como uma escuta
telafénica, com a diferenca que neste caso a conversa escutada serda toda a
informacao passada entre dois computadores ou entre a rede e um computador,
pode assim ser gravada toda a informacdao passada para esse computador alvo,
seja voz, dados, imagens, sons.

Ao contrario de uma conversa telefonica, os dados passados entre
computadores sdo aparentemente apenas dados binarios aleatérios, s6 uns e
zeros, por isso esses packet sniffers descodificam essa informacao podendo
assim saber o que se passa e que tipo de informacdo esta a ser enviada.

Na Franca por exemplo o caso de Tareg Al Baho o ministério publico Francés
condenou os Directores da Escola Superior de Fisica e Quimica Industrial de
Paris por violacao do segredo de correspondéncia, pois eles tinham suspeitado
que Tareg estava a usar o e-mail para uso pessoal e assim invadido a sua
privacidade pois a Justica Francesa entende que as contas de e-mail estdo
protegidas pelo segredo da correspondéncia.

Por isso neste caso alguém que sem autorizacdo efectue sniffing incorre no
crime de intercepcao ilegitima que através do artigo 8° da Lei 109/91 pode ser
punido com pena de prisdo até trés anos ou com pena de multa, mesmo para
quem apenas tente sem qualquer resultado interceptar a transmissao de
informacao.
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2.4. HACKING

Possivelmente o termo mais conhecido de todos, bem como termo usado
para identificar os seus praticantes hackers.

Este termo surge do inglés, tendo o seu significado evoluido
consideravelmente, considera-se que originou do verbo to hackem que
hack representa o acto de alterar algo que ja se encontra pronto ou em
desenvolvimento, deixando-a melhor. O termo era usado entdo no MIT
(Massachusetts Institute of Technology) para designar os primeiros interessados
pela, entdo, nascente area da informatica, sendo que por esta definicio um
hacker seriam todos aqueles que criaram coisas tdo distintas como a Internet, o
Linux, entre outros e varios especialistas em seguranca de grandes empresas.

O termo teve a sua adopcdo alargada devido ao uso em varios filmes de
Hollywood sendo dando énfase principal no filme Wargames e apesar de toda
esta conotacdo com o mundo informatico, na sua origem poderia ser também
indicativo de qualquer pessoa que fosse um especialista na sua area.

Actualmente tem um sentido mais pejorativo, apesar de ainda centrar-se em
pessoas com fortes conhecimentos em programacdo, administracao de sistemas
e seguranca informatica, designa geralmente as pessoas que usam esses
conhecimentos para aceder a sistemas informaticos de uma maneira indevida.

A personalidade do hacker designa alguém que tradicionalmente invade um
sistema alheio, ndo para qualquer ganho pessoal, mas apenas pelo desafio que
isso representa, no possuem assim motivacdes monetarias ou maliciosas. A
grande maioria dos genuinos hackers invadem um sistema, deixam a sua marca
e saem sem qualquer prejuizo para o mesmo. Havendo no entanto também
aqueles que o fazem, por maldade e ganho pessoal, sendo que geralmente
esses sao excluidos da prépria comunidade hacker. Muitas vezes os hackers sao
também confundidos com os crackers que na comunidade hacker sao
designados por Black Hat. Isto é algo que ndo deveria acontecer, mas acontece
muitas vezes na comunicacdo social. Possivelmete devido a sua proépria
desinformacdo, ou devido ao termo hacker ser mais sensasionalista, o que
acaba por levar a um uso indevido da palavra hacker.

No entanto diversos hackers estdo, ou acabam por passar para o lado
cumpridor da lei. Isto acontece principalmente na darea de seguranca
informatica, trabalhando para ajudar as empresas a manterem os seus sistemas
seguros. Estes sao geralmente denominados de White Hat, pois quando invadem
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um sistema avisam apenas o responsavel do mesmo para que este o corrija e
evite novos ataques. Estes acabam, muitas vezes também, por trabalhar para
essas mesmas empresas como consultores de seguranca, fazendo esses ataques
com 0 seu consentimento.

Podemos encontrar um exemplo muito conhecido de um White Hat na
pessoa de Tsutomu Shimomura, um hacker que a trabalhar com o FBI ajudou a
capturar o possivelmente mais famoso hacker de sempre Kevin Mitnick em
1994. Mitnick foi condenado por fraude e invasao dos sistemas da Fujitsu,
Motorola, Nokia e Sun Microsystems. Apesar de muitos o considerarem como
um especialista, a maior parte dos seus ataques foi feita usando principalmente
técnicas de engenharia social. Mas até Mitnick acabou por se converter num
hacker do bom lado da lei, dando, hoje em dia, conferéncias sobre seguranca
por todo o mundo.

Em termos da lei portuguesa, e através do artigo 7° da Lei 109/91 hackar
um sistema constitui um crime de acesso ilegitimo, e por isso punido com pena
de prisdo até um ano, agravado até trés anos ou multa se o acesso for
conseguido através de violacdo de regras de seguranca.

Se com tal acesso, no entanto, se tiver tomado conhecimento de segredo
comercial ou industrial ou dados confidenciais, protegidos por lei, ou obtiver
beneficio ou vantagem patrimonial de valor consideravelmente elevado a pena
sera a de prisdo de um a cinco anos.

Nesta area esta contemplada também o uso de default accounts e de
passwords que ndo lhe pertencam e nao tenha obtido autorizacdo prévia, sendo
um exemplo disso o uso de contas de terceiros para o acesso a Internet.

A pena é agravada até cinco anos se o valor da vantagem obtida for elevado
ou se tomarem conhecimento de dados confidenciais protegidos por lei ou de
segredos industriais ou comerciais.

Deve-se salientar que ndao é sé o proprio acesso que é considerado crime. A
simples tentativa de acesso ilegal a um sistema também constitui um ilicito,
caso seja provada.
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2.5. CRACKING

Ha aqui bastantes semelhancas com hacking, no entanto, e mesmo pelos
prérprios hackers, os crackers ttm uma conotacdo mais negativa. Estes sdo
movidos por motivos “menos nobres” se assim o podermos dizer, qualquer
ataque por parte deles tem como objectivo tirar algum partido pessoal, alguma
vantagem dai, quer seja monetaria ou informativa.

Neste caso e ultimamente cada vez mais a designacao de cracker indica mais
concretamente um software cracker (alguém que modifica software para retirar
alguma proteccdao de cOpia existente). Estes estdo geralmente organizados em
grandes organizacdes para a distribuicao desse software pirateado, designado
entre eles por warez. Distribuem também pequenos patches que permitem
contornar a proteccdo existente em programas de computador, sendo neste
caso mais uma violacao de copyright e de direitos de autor.

O que reporta a um dos problemas que esta mais na actualidade, a tao
falada pirataria informatica. As varias organizacGes estimam que as perdas
originadas sdo astronémicas, havendo no entanto também que reconhecer os
efeitos positivos que trouxe para algumas companhias. Por exemplo a Adobe e
a Microsoft, que devido a sua posicdo, deixam que as pessoas individuais usem
0s seus programas de maneira ilicita, apenas consciencializando-as sem
proceder a accdes judiciais. Isto permitiu que nos anos 80 um sem numero de
estudantes, na altura sem possibilidade de pagar as licencas necessarias, usasse
esses programas pirateados. Estes quando passaram para o mundo de trabalho
devido a sua familiaridade com esses programas continuaram a usa-los.
Obviamente aqui estas duas empresas ja obrigavam judicialmente ao
pagamento das suas licencas. Isto acabou por dar um contributo para o
aumento de popularidade dos mesmos programas que um dia piratearam, assim
como a um grande aumento de vendas a nivel empresarial.

No ambito dos crackers ha que referir os phreakers que vamos falar
aprofundadamente, mais a frente, bem como dos Script Kiddies.

Estes ultimos ndo sdo mais que, crackers inexperientes que usam scripts e
programas desenvolvidos por outros, sem conhecimento real do que estdo a
fazer, usando apenas as ferramentas que outros fizeram. Tradicionalmente, e ao
contrario da maior parte dos crackers, ndao atacam um alvo especifico, mas sim
analisam um numero alargado de sistemas a procura de um que esteja
vulneravel ao ataque. O potencial mais negativo advém da ajuda que eles podem
dar a crackers mais experientes que os podem manipular e encorajar para

André Lessa, Belmiro Sotto-Mayor e Paulo Ferreira — Aspectos Sociais da Informatica

14



CRIMINALIDADE INFORMATICA — DESAFIOS DE UMA NOVA GERACAO

serem mais destrutivos, sendo assim uma forca muito poderosa. Sendo
considerados praticamente os gangs da Internet.

Actualmente, principalmente nos EUA os programas de computador, entre
outros produtos digitais estdo protegidos pela agressiva e bastante proibitiva
DMCA (Digital Millennium Copyright Act) sendo que a Unido Europeia em 2001
passou a EUCD (EU Copyright Directive) sendo que ambas implementam o WIPO
Copyright Treaty, Portugal ja tem implementada a sua versdao da EUCD.

E no entanto dificil condenar alguém pelo préprio acto de crackar um
programa ou um jogo de computador. Isto acontece devido a ser bastante
complicado provar que alguém é responsavel por isso. Sendo assim a grande
parte das acc¢des judiciais existentes por todo mundo visam principalmente
apanhar a distribuicao desse software. Como exemplos praticos temos os casos
contra a rede P2P Kazaa detida pela Sherman Networks, sendo principalmente
atacada por violacao de copyright e distribuicdo desse material.

Pela lei portuguesa estas actividades incorrem em varios crimes, sendo que a
descompilacao de programas é prevista e punida pelo artigo 7° do Decreto-Lei
252/94 (Proteccdo Juridica dos Programas de Computador) e pelo artigo 9° da
Lei 109/91. Esta legislacao abrange os programas residentes em memoria, que
permitem a utilizacdo de software utilitario e de jogos violando assim os direitos
de autor. A propria tentativa deste ilicito é punivel judicialmente.

No entanto se analisarmos pelo prisma dos Script Kiddies e mesmo pelos
crackers como hackers, podem incorrer noutros crimes, como os definidos
pelos artigos 7°, 6° e 5° da Lei 109/91.

2.6. PHREAKING

Como foi referido no ponto anterior na categoria dos crackers podemos
individualizar um grupo que tem bastante importancia e foi também dos
primeiros grupos a praticarem este tipo de crimes informaticos, os phreakers.

O termo phreaking (geralmente reconhecido como a juncao das palavras
inglesas phone e freak) é usado para descrever uma subcultura de pessoas que
se dedicam ao estudo, experiéncia e abuso dos telefones e das suas redes.

No seu inicio e com a introducdo de automatizacbes nas redes telefonicas,
era possivel tirar partido dessas automatizacdes para efectuar chamadas sem
pagar as taxas necessarias. Para isso, era emulado os sinais que a rede usava
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para certas funcdes, sendo assim contornada a propria companhia, usando os
mesmos sinais e frequéncias que existiam para propositos internos.

Ultimamente todo o movimento deu origem ao que foi chamado de Blue Box,
pequenos aparelhos com a capacidade de reproduzir esses tons, facilmente
permitindo a qualquer pessoa com um facil acesso a rede, cometer este crime.
O nome surgiu pelo facto de o primeiro aparelho confiscado pela Bell
System Security tér sido construido com uma caixa de plastico azul.

Daqui advém o termo usado pela SICIT de blackboxing e blueboxing, sendo
que representam qualquer forma de perturbacao na rede de telecomunicacdes,
por injeccdo de frequéncias nas linhas ou por ligar dispositivos electrénicos cujo
efeito, seja o impedimento total ou a diminuicdo da taxacdo devida a operadora
de telecomunicacodes.

Ao longo dos tempos phreaking sempre manteve esta componente de mexer
através da rede telefonica e os seus sinais e frequéncias. No entanto e com as
novas tecnologias, derivado ao advento do VolP (voice over internet protocol),
0S muitos phreakers existentes estdo a ficar com novos interesses.

Um dos phreakers mais conhecidos é John Draper, mais conhecido online
pelo seu nickname Captain Crunch, derivado a mascote de uns cereais. Estes
cereais continham um assobio dado como prémio, que podia ser modificado
para ter a mesma frequéncia que as rede telefonicas usavam para indicar que a
rede estava disponivel para efectuar uma nova chamada, a partir desse local.
Isto permitia efectuar chamadas sem pagar as taxas, o que levou a construcdo
de varias blue boxes para efectuar um mesmo efeito. Em 1972 foi preso e
condenado por fraude e teve como sentenca cinco anos de pena suspensa. A
meio da década de 70 ensinou os seus conhecimentos de phreaking a Steve
Jobs e Steve Wozniak, mais conhecidos como fundadores da Apple Computer,
Inc.. Em 1977 Draper foi novamente preso e condenado tendo desta vez uma

sentenca de prisao efectiva de quatro meses.

Uma das histérias mais conhecidas de Draper, conta que num telefone
publico comecou a “enviar’” a sua chamada pelo mundo fora, sem pagar,
passando por paises como Japdo, Russia e Inglaterra, apds passar por dezenas
de paises diferentes marcou o nimero correspondente ao telefone publico ao
seu lado, passado alguns minutos o telefone comecou a tocar, Draper falou ao
primeiro telefone e apds alguns segundos ouviu a sua propria voz, de maneira
bastante ténue, no outro telefone.
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Neste caso e pela lei portuguesa estas actividades constituem o crime de
burla nas comunicacdes, punido pelo artigo 221 n.° 2 do Cédigo Penal até 3
anos de prisao.

Bem como ainda a utilizacdo de redes de comunicacbes com base na
manipulacdo de centrais telefénicas acedidas sem autorizacdo para o efeito,
constitui o crime de acesso ilegitimo, contemplado no artigo 7° da Lei 109/91.

Ha ainda o caso da utilizacdo indevida dos chamados NUIl's e VUI's para
acesso a redes x.25, constituem crime de acesso ilegitimo, punido pelo mesmo
artigo 7° da Lei 109/91.

2.7. CARDING

Este representa o abuso que pode surgir dos dados contidos por exemplo
nos nossos cartoes de crédito, através do uso indevido dos dados para uso
malicioso. Em termos actuais pode-se considerar o phishing como uma forma
de carding na tentativa de usurpacao dos dados pessoais para posteriormente
0S usar com proveito pessoal.

O phishing é designado por ser uma forma de engenharia social, usando a
ingenuidade das pessoas contra elas. Geralmente caracteriza-se por um e-mail
ou uma mensagem instantanea. Traduz-se geralmente pelo envio de um e-mail
que nos leva a uma website em tudo idéntico ao website do banco da pessoa em
questdo, tentando fazer com que o utilizador reescreva os seus dados pessoais
(username e password) de modo a serem usados posteriormente de uma
maneira ilicita.

Em Janeiro de 2004 nos EUA foi apresentado o primeiro processo contra um
suposto phisher, este processo foi entreposto pela FCT (Federal Trade
Commission) norte-americana, contra um jovem Californiano com menos de
vinte anos, que alegadamente tera criado uma pagina desenhada para parecer o
website da America Online de modo a poder roubar nimeros de cartdes de
crédito, desde essa data por todo o mundo ocidental tém sido redobrados os
esforcos no sentido de apanhar os responsaveis por esta nova forma de burla,
tendo sido apreendidos phishers no Brasil, Estonia e Reino Unido por exemplo.

Todas as formas de manipulacao de dados ou de elementos de identificacao
quer na face quer contidos em bandas magnéticas de cartdes de crédito, de
débito ou de telecomunicacdes, bem como a implantacdo de dados ou de
elementos de identificacdo noutros suportes técnicos, constituem um crime de
falsificacao, punido com pena de prisdo até 3 anos.
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A utilizacdo em mail orders de elementos de identificacdo ou de dados
bancarios de terceiros, constitui um crime de burla, punido com a pena de
prisdo até 3 anos e € agravada se o montante em causa for elevado ou se
mantiverem essa conduta mais que uma vez.

O abuso da possibilidade conferida pela posse de cartao de crédito ou de
garantia, mesmo que soO pela forma tentada, é punivel com pena de prisao até 3
anos, podendo ser agravado até 5 anos ou de 2 a 8 anos, caso o valor seja
elevado ou consideravelmente elevado.

2.8. SPAM

Por spam entende-se que representa situacbes em que se verifica a emissao
simultdnea de uma mensagem de e-mail para varios utilizadores ao mesmo
tempo.

Para muita gente spam representa apenas os e-mails que sdao de alguma
forma anuncios a produtos ou empresas, tendo assim um cariz comercial, no
entanto outros tipo de spam nao comercial também sao comuns.

Tem caracteristicas muito demarcadas, tais como, ndao ser solicitado pelo
receptor, a identificacdo do remetente ser falsa e ser usado o servidor de correio
electrénico da vitima, seja de um ISP ou de uma entidade publica ou privada.

O spam torna-se aliciante e atractivo em termos de mercado, em virtude do
seu baixo custo. Como referido as mensagens tanto podem ser de cariz
comercial, como de cariz nao comercial. Ambos 0s casos sdao importantes, pois
tanto perturba o utilizador receber uma mensagem a publicitar um produto,
como uma que |lhe pede para participar num abaixo-assinado, ou para difundir
informacdes sobre novos virus.

Em casos especificos pessoas individuais tentam lutar contra os chamados
spammers, sendo que o primeiro caso conhecido e com sucesso foi o caso de
Nigel Roberts, das llhas do Canal pertencentes ao Reino Unido. Este ganhou
£270 contra a Media Logistics UK que lhe tinha enviado e-mails de spam para a
sua conta de e-mail pessoal.

Segundo a lei portuguesa é o uso do servidor de correio electrénico da
vitima que |he da o grau criminoso ao envio de spam. Isto acontece pois, quem
naqueles termos usar um servidor de e-mail de terceiros, pode ser acusado da
pratica do crime de acesso ilegitimo, ou seja o artigo 7° da Lei 109/91.
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Pode ainda coexistir o crime de falsificacao se a identificacdo de endereco
falsificada for a de alguém em concreto.

Se o intuito do "spam" é interferir no normal funcionamento de um sistema
informatico podera ser considerado crime de sabotagem informatica, artigo 6°
da Lei 109/91, punido com pena de prisao de cinco anos, ou com pena de
multa.

2.9. ABUSO SEXUAL DE CRIANCAS - PEDOFILIA

A pornografia infantil é um dos maiores problemas que assolam a Internet
nos dias de hoje, pois pode ser encontrada em virtualmente todos os servicos
que por ela sdo fornecidos.

A sua producdo e venda é ilegal na maior parte dos paises desenvolvidos,
apesar de as regulamentacdes variarem profundamente de pais para pais,
alguns paises tais como Portugal, o Reino Unido e o Canada, proibem a simples
posse, enquanto paises como a Russia ndo tém legislacdo especifica acerta
pornografia infantil, sendo vista como abuso de criancas.

Outro factor diferenciador entre os varios paises é a chamada idade de
consentimento, sendo que nos EUA esta idade é de 18 anos e na Islandia por
exemplo é de 14 anos. Havendo assim distincbes dependendo do pais em
questao. Devido a este facto, a Unido Europeia recomenda uma harmonizacdo
deste limite para os 18 anos.

Ainda este ano, um politico de Long Island nos EUA, processou o Google por
alegar que o motor de busca esta a lucrar com pornografia infantil por mostrar
links pagos para sites com conteluido ilegal com menores.

Como referido atras o art. 172° do Cédigo Penal pune com prisdo até trés
anos quem exibir, ceder a qualquer titulo ou por qualquer meio, fotografias,
filmes ou gravacdes pornograficas de menores de 14 anos.

A Internet é um meio por exceléncia onde existe uma facilidade incrivel para
a publicacdo e partilha deste tipo de documentos. Quer em BBS, IRC, ou
Newsgroups sendo que este artigo abrange tanto a posse, como a partilha e
afixacao de tais imagens, a venda constitui um agravamento da pena de prisdo
de seis meses a cinco anos.
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2.10. USO E REPRODUCAO ILEGITIMA DE SOFTWARE

Aquilo que é vulgarmente conhecido como pirataria informatica, como
também ja foi referido atras, fazendo parte do comportamento dos crackers,
esta principalmente protegido em Portugal através do copyright e do Codigo de
Direitos de Autor e Direitos Conexos, nao havendo lugar em Portugal para
patentes no ambito da informatica.

Sendo no entanto os seus direitos salvaguardados, por isso a copia e a
distribuicdo a terceiros de programas informaticos protegidos por lei sdo
proibidos e punidos por lei até trés anos de prisdo, a propria tentativa também é
punivel.

Mesmo que tais programas estejam comprimidos por outros programas ou
sejam distribuidos apenas parcialmente, em varios servicos, Newsgroups, IRC,
websites, FTP, etc.

O uso ilegitimo de programas de computador é punido pelo Cdédigo de
Direitos de Autor e Direitos Conexos, com prisao até trés anos e multa.
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3.JURISPRUDENCIA EM
PORTUGAL NO AMBITO DA
CRIMINALIDADE
INFORMATICA

Os Tribunais Portugueses tém proferido poucas decisbes em matéria de
criminalidade informatica, sendo certo que grande parte das decisdes proferidas
em Portugal nesta matéria sdo decisdes de primeira instancia, as quais ndao sao
de acesso facil pelo facto de ndo se encontrarem organizadas em bases de
dados.

Em matéria de criminalidade informatica, é aqui apresentada uma decisdao
proferida pelo Tribunal da Relacdo do Porto, relativa a questao de saber se uma
busca e apreensao de material informatico levada a cabo pelo IGAE foi ou nao
legitima (no ambito de uma accao de inspeccao destinada a detectar crimes de
reproducdo ilegitima de programas protegidos), e uma decisdo do Tribunal
Judicial de Coruche que condenou dois arguidos pela pratica do crime de
falsidade informatica.

Acordao do Tribunal da Relacao do Porto de 01/05/2002

Realizada uma accdo de inspeccdo pela IGAE, num gabinete de arquitectura,
no ambito das respectivas accoes de fiscalizacdo sobre Oprataria informaticard,
0S respectivos inspectores procederam a apreensao, nos termos do n.° 1 do
artigo 178.° do CPP, de dois computadores nos quais se encontravam instalados
programas que teriam sido reproduzidos ilegitimamente.

Inconformado com a busca e apreensao levadas a cabo, o arguido requereu
ao Ministério Publico que fosse declarada nula a busca efectuada por entender
que (i) a IGAE carece de competéncia para proceder a investigacao e instauracao
de processos crime bem como as buscas no ambito destes processos apenas
tendo competéncia para a investigacdo e instrucdo de processos por contra-
ordenacdes cuja competéncia lhe esteja legalmente atribuida (sendo que a Unica
entidade com competéncia para fiscalizar os actos ilicitos decorrentes do
Decreto-Lei n.° 252/94 é o Ministério Publico), que (ii) o local onde foi realizada
a inspeccdo nao era de livre acesso ao publico pelo que, ndo tendo a busca sido
autorizada por entidade competente, estaria também por essa via ferida de
nulidade, e que (iii) os computadores apreendidos deveriam ser devolvidos
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porquanto artigo 12.° da Lei 109/91 perda de bens a favor do Estado - ndo tem
aplicacdo no ambito da Lei de Proteccao de Software.

A pretensdo foi indeferida pelo Juiz de Instrucao Criminal, o que motivou o
recurso interposto pelo arguido para o Tribunal da Relacdo Porto.

O Tribunal da Relacdo do Porto confirmou o despacho recorrido por
entender que: (i) a IGAE é um 6rgao de policia criminal, tendo competéncia para
proceder a investigacdo e instauracao de processos crime; (ii) a busca efectuada
ao gabinete de arquitectura do arguido, aquando de detencdo em flagrante por
crime a que corresponde pena de prisdo, cai na previsao do artigo 174.° n.° 4 ¢)
do CPP, nao necessitando de autorizacdo prévia da autoridade judiciaria
competente; (iii) o local em que a busca teve lugar, embora nao fosse de livre
acesso ao publico, ndo assume as caracteristicas de uma casa habitada ou de
uma sua dependéncia fechada, pelo que ndao se encontra protegido pela norma
contida no artigo 177.° do CPP, que define as regras sobre a busca domiciliaria;
e (iv) os computadores nao deviam ser devolvidos, porquanto, por um lado, a
sua apreensdao foi validamente efectuada pelos inspectores da IGAE, como
resulta das disposicdes conjugadas dos artigos 178.°n.° 1, 55.° n.° 2 e 249.° n.°
2 ¢), todos do CPP, e, por outro lado, o artigo 12.° da Lei 109/91 é plenamente
aplicavel no ambito da Lei de Proteccdo de Software.

Sentenca do Tribunal Judicial de Coruche

O Tribunal Judicial de Coruche condenou dois arguidos pela pratica do crime
de falsidade informatica e crime de burla.

Ficou provado que um dos arguidos forjava cartdes destinados a obter o
beneficio fiscal do gasdleo agricola, substituindo os respectivos chips por chips
por si modificados, nos quais introduzia os dados de entidades que sabia terem
um elevado pl/afond de utilizacdo de gasoleo agricola, dados esses que subtraia
dos cartdes utilizados no posto de abastecimento por si explorado.

Ficou também provado que o referido arguido utilizava esses cartdes
simulando abastecimentos que nao tinham lugar, por forma a obter por parte
do Estado, em conluio com um cimplice e com outros postos de abastecimento,
o pagamento do aludido beneficio fiscal (o qual era, posteriormente, dividido
entre todos).

O Tribunal entendeu que a modificacao de dados ndo incidia exactamente
sobre o chip do cartdo original, pelo que nao seria adequada a incriminacdo dos
arguidos pelo crime de falsificacdo de documento previsto no artigo 256.° do
Cédigo Penal.
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Contudo, o Tribunal acabou por condenar os arguidos pela pratica dos
crimes de falsidade informatica e burla, tendo entendido, relativamente ao
primeiro, previsto no artigo 4.° da Lei da Criminalidade Informatica, que a
pratica levada a cabo pelo arguido interferiu no tratamento informatico dos
dados com base nos quais era feita a gestdo e controle da concessdao do
beneficio fiscal do gaséleo agricola, sendo certo que os dados em causa eram
susceptiveis de servir como meio de prova, designadamente da legitimidade do
portador e do plafond de gaséleo disponivel (refira-se que, para que seja
preenchido o tipo penal previsto no artigo 4.° da Lei da Criminalidade
Informatica, é necessario que os dados objecto de interferéncia ou modificacao
ilicita sejam susceptiveis de servir como meio de prova, de tal modo que a sua
visualizacdo produza os mesmos efeitos de um documento falsificado).

Através destes dois exemplos pode-se verificar que hoje em dia a
criminalidade informatica, a nivel dos tribunais constitui uma, se podemos
designar, nova matéria, quer a nivel jurisprudencial, quer a nivel doutrinal. Com
a nova era informatica que se aproxima, esta questdo adquire uma nova
relevancia. A seguranca e proteccdo dos utilizadores podera sair reforcada com
uma mais eficaz admoestacdo e com a descoberta cada vez mais precisa deste
tipo de crime.
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4 MEIOS DE COMBATE A
CRIMINALIDADE INFORMATICA
EM PORTUGAL

Em Portugal, foi criada em Janeiro de 1995, a Brigada de Investigacdo de
Criminalidade Informatica - BICI, que tinha competéncia nacional para a
investigacdo da criminalidade informatica e alguns dos crimes praticados com
recursos e meios informaticos.

Em Setembro de 1998, foi substituida pela SICIT, Seccdo de Investigacdo de
Criminalidade Informdtica e de Telecomunicacdes, constituida por duas Brigadas
de Investigacdo. Estes 6rgdos, no ambito das suas funcdes, estdo especialmente
empenhados em actos de prevencdao criminal na sua 6rbita de investigagdo.
Entre os seus objectivos, pretendem contribuir para o aumento da cultura de
seguranca informatica.

De acordo com a Lei Organica da Policia Judiciaria - LOPJ, presume-se
deferida a Policia Judiciaria em todo o territério a competéncia exclusiva para
investigacdo de determinados crimes de maior gravidade e complexidade. E é
justamente nessa darea que a SICIT detém a competéncia nacional para a
investigacdo da chamada criminalidade informatica, a qual compreende a
generalidade das infraccOes penais previstas e punidas pela Lei 109/91, que
sdo: Falsidade informadtica, Dano relativo a dados ou programas informadticos;
Sabotagem informadtica; Acesso ilegitimo, Intercep¢do ilegitima; Reproducdo
ilegitima de programa protegido e de topografia, bem como as infraccbes
penais previstas e punidas pela Lei 67/98, designadamente: Ndo cumprimento
de obrigacbes relativas a proteccdo de dados, Acesso indevido; Viciagdo ou
destruicdo de dados pessoais; Desobediéncia qualificada, Violacdo do dever de
sigilo, e ainda de algumas infraccdes penais previstas no Cédigo Penal: Devassa
por meio de informdtica; Burla informdtica e nas Telecomunicagées.

[«3)
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5. CONCLUSAO

A ja longinqua lei portuguesa da criminalidade informatica, com quase 16
anos de existéncia, tomou na altura da sua elaboracao posicdes particularmente
veementes nesse dominio quando, paradoxalmente, nem sequer 0s programas
de computador eram objecto de proteccao legal, tendo o legislador tido por
base trabalhos preparatérios de convencdes internacionais nao correspondentes
a textos que tivessem permanecido em vigor.

A sua evolucao permaneceu estagnada, no remoto ano de 1991, o mesmo
em que foi concebida. Assim se pode entender, tantas sdao as mudancas que
ocorrem, face extraordinario aceleramento das actividades de investigacdo e
desenvolvimento, producdo, comercializacdo e utilizacdo da informatica e, no
entanto, a LCl permanece inalterada.

Ao longo do trabalho referimos, estarmos a caminhar a um passo de um
sistema onde, inevitavelmente, a criminalidade informatica se torna num flagelo
cada vez maior na proporcdo inversa que sao os meios para a combater ou
dissuadir.

As cifras negras da criminalidade informatica, de dimensdo
incomparavelmente maior a de outros ilicitos penais, continua a reger-se mais
por mecanismos de auto regulacdo que regras de comércio e da concorréncia,
da propriedade intelectual e dos direitos de autor, dos direitos e garantias da
privacidade, da proteccao da pessoa e da convivéncia civilizacional e cultura dos
povos e dos paises do que pelas normas especificas deste novo tipo de ilicitos
que tém como objecto e meio a informatica e todas as realidades da vida
humana que crescentemente se lhe associam.

Certamente, que um novo corpo de normas se constituira que mais
coerentemente e prospectivamente respondera a proteccao dos bens
informaticos na sua expressdao mais extensa de Hardware, Software, dados,
informacao, conhecimento, poder, vida, direito, moral e ética e um mundo novo
com todas estas realidades em crescente transformacao.
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ANEXOS:

Anexo A - Lei n° 109/91 - Sobre a criminalidade informatica

A Assembleia da Republica decreta, nos termos dos artigos 164°,
alinea d), 168°, n° 1, alinea c), e 169°, n° 3, da Constitui¢do, o
seguinte:

CAPITULO |
Principios gerais
Artigo 1° - Legislacao penal

Aos crimes previstos na presente lei sdo subsidiariamente aplicaveis as
disposicdes do Codigo Penal.

Artigo 2° - Definicoes

Para efeitos da presente lei, considera-se:

a) Rede informdtica - um conjunto de dois ou mais computadores
interconectados;
b) Sistema informatico - um conjunto constituido por um ou mais

computadores, equipamento periférico e suporte légico que assegura o
processamento de dados;

¢) Programa informatico - um conjunto de instru¢cbes capazes, quando
inseridas num suporte exploravel em maquina, de permitir a maquina que tem
por funcbes o tratamento de informacdes indicar, executar ou produzir
determinada funcdo, tarefa ou resultado;

d) Topografia - uma série de imagens entre si ligadas, independentemente
do modo como sao fixadas ou codificadas, que representam a configuracao
tridimensional das camadas que compdéem um produto semicondutor e na qual
cada imagem reproduz o desenho ou parte dele de uma superficie do produto
semicondutor, independentemente da fase do respectivo fabrico;
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e) Produto semicondutor - a forma final ou intermédia de qualquer produto,
composto por um substrato que inclua uma camada de material semicondutor e
constituido por uma ou varias camadas de matérias condutoras, isolantes ou
semicondutoras, segundo uma disposicdo conforme a uma configuracao
tridimensional e destinada a cumprir, exclusivamente ou ndo, uma funcao
electrdnica,;

f) Intercepcdo - o acto destinado a captar informacdes contidas num sistema
automatizado de dados, através de dispositivos electromagnéticos, acusticos,
mecanicos ou outros;

g) Valor elevado - aquele que exceder 50 unidades de conta processual
penal avaliadas no momento da pratica do facto;

h) Valor consideravelmente elevado - aquele que exceder 200 unidades de
conta processual penal avaliadas no momento da pratica do facto.

Artigo 3° - Responsabilidade penal das pessoas colectivas e
equiparadas

1- As pessoas colectivas, sociedades e meras associacdes de facto sao
penalmente responsaveis pelos crimes previstos na lei, quando cometidos em
seu nome e no interesse colectivo pelos seus 6rgaos ou representantes.

2- A responsabilidade é excluida quando o agente tiver actuado contra
ordens ou instrucdes expressas de quem de direito.

3- A responsabilidade das entidades referidas no n° 1 ndo exclui a
responsabilidade individual dos respectivos agentes.

4- As entidades referidas no n® 1 respondem solidariamente, nos termos da
lei civil, pelo pagamento das multas, indemnizagdes e outras prestacdes em que
forem condenados os agentes das infraccdes previstas na presente lei.

CAPITULO Il
Dos crimes ligados a informatica
Artigo 4° .- Falsidade informatica

1- Quem, com intencdo de provocar engano nas relacdes juridicas,
introduzir, modificar, apagar ou suprimir dados ou programas informaticos ou,
por qualquer outra forma, interferir num tratamento informatico de dados,
quando esses dados ou programas sejam susceptiveis de servirem como meio
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de prova, de tal modo que a sua visualizacdao produza os mesmos efeitos de um
documento falsificado, ou, bem assim, os utilize para os fins descritos, sera
punido com pena de prisdo até cinco anos ou multa de 120 a 600 dias.

2- Nas mesmas penas incorre quem use documento produzido a partir de
dados ou programas informatizados que foram objecto dos actos referidos no
nimero anterior, actuando com intencdo de causar prejuizo a outrem ou de
obter um beneficio ilegitimo, para si ou para terceiros.

3- Se os factos referidos nos numeros anteriores forem praticados por
funcionario no exercicio das suas funcdes, a pena é de prisdo de um a cinco
anos.

Artigo 5° - Dano relativo a dados ou programas informaticos

1- Quem, sem para tanto estar autorizado, e actuando com intencdo de
causar prejuizo a outrem ou de obter um beneficio ilegitimo para si ou para
terceiros, apagar, destruir, no todo ou em parte, danificar, suprimir ou tornar
nao utilizadveis dados ou programas informaticos alheios ou, por qualquer
forma, lhes afectar a capacidade de uso sera punido com a pena de prisao até
trés anos ou pena de multa.

2- A tentativa é punivel.

3- Se o dano causado for de valor elevado, a pena sera a de prisdao até 5
anos ou de multa até 600 dias.

4- Se o dano causado for de valor consideravelmente elevado, a pena sera a
de prisdo de 1 a 10 anos.

5- Nos casos previstos nos n°® 1, 2 e 3 o procedimento penal depende da
queixa.

Artigo 6° - Sabotagem informatica

1- Quem introduzir, alterar, apagar ou suprimir dados ou programas
informaticos ou, por qualquer outra forma, interferir em sistema informatico,
actuando com intencdo de entravar ou perturbar o funcionamento de um
sistema informatico ou de comunicacdo de dados a distancia, sera punido com
pena de prisdo até 5 anos ou com pena de multa até 600 dias.

2- A pena sera a de prisdao de um a cinco anos se o dano emergente da
perturbacao for de valor elevado.

André Lessa, Belmiro Sotto-Mayor e Paulo Ferreira — Aspectos Sociais da Informatica

29



CRIMINALIDADE INFORMATICA — DESAFIOS DE UMA NOVA GERACAO

3- A pena sera a de prisdo de 1 a 10 anos se o dano emergente da
perturbacao for de valor consideravelmente elevado.

Artigo 7° - Acesso ilegitimo

1- Quem, ndo estando para tanto autorizado e com a intencdo de alcancar,
para si ou para outrem, um beneficio ou vantagem ilegitimos, de qualquer modo
aceder a um sistema ou rede informaticos sera punido com pena de prisao até 1
ano ou com pena de multa até 120 dias.

2- A pena sera a de prisao até trés anos ou multa se o acesso for conseguido
através de violacdo de regras de seguranca.

3- A pena sera a de prisdo de um a cinco anos quando:

a) Através do acesso, o agente tiver tomado conhecimento de segredo
comercial ou industrial ou de dados confidenciais, protegidos por lei;

b) O beneficio ou vantagem patrimonial obtidos forem de valor
consideravelmente elevado.

4- A tentativa é punivel.

5- Nos casos previstos nos n°s 1, 2 e 4 o procedimento penal depende de
queixa.

Artigo 8° - Intercepcao ilegitima

1- Quem, sem para tanto estar autorizado, e através de meios técnicos,
interceptar comunicacdes que se processam no interior de um sistema ou rede
informaticos, a eles destinadas ou deles provenientes, sera punido com pena de
prisdo até trés anos ou com pena de multa.

2- A tentativa é punivel.
Artigo 9° - Reproducao ilegitima de programa protegido

1- Quem, nao estando para tanto autorizado, reproduzir, divulgar ou
comunicar ao publico um programa informatico protegido por lei sera punido
com pena de prisdo até trés anos ou com pena de multa.

2- Na mesma pena incorre quem ilegitimamente reproduzir topografia de
um produto semicondutor ou a explorar comercialmente ou importar, para
estes fins, uma topografia ou um produto semicondutor fabricado a partir dessa
topografia.
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3- A tentativa é punivel.
Artigo 10° - Penas aplicaveis as pessoas colectivas e equiparadas

1- Pelos crimes previstos na presente lei sdo aplicaveis as pessoas colectivas
e equiparadas as seguintes penas principais:

a) Admoestacao;
b) Multa;
¢) Dissolucdo.

2- Aplica-se a pena de admoestacao sempre que, nos termos gerais, tal
pena possa ser aplicada a pessoa singular que, em representacdo e no interesse
da pessoa colectiva ou equiparada, tiver praticado o facto.

3- Quando aplicar a pena de admoestacao, o tribunal podera aplicar
cumulativamente a pena acessoria de caucdo de boa conduta.

4- Cada dia de multa corresponde a uma quantia entre 10 000$ e 200 000§,
que o tribunal fixara em funcao da situacdao econdmica e financeira da pessoa
colectiva ou equiparada e dos seus encargos.

5- Se a multa for aplicada a uma entidade sem personalidade juridica,
respondera por ela o patriménio comum e, na sua falta ou insuficiéncia, o
patrimonio de cada um dos associados.

6- A pena de dissolucao sé sera aplicada quando os titulares dos 6rgaos ou
representantes da pessoa colectiva ou sociedade tenham agido com a intencao,
exclusiva ou predominantemente, de, por meio dela, praticar os factos que
integram o0s crimes previstos na presente lei ou quando a pratica reiterada
desses factos mostre que a pessoa colectiva ou sociedade esta a ser utilizada
para esse efeito, quer pelos seus membros, quer por quem exerca a respectiva
administracao.

CAPITULO 11l
Penas acessorias
Artigo 11° - Penas acessorias

Relativamente aos crimes previstos no presente diploma, podem ser
aplicadas as seguintes penas acessorias:
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a) Perda de bens;

b) Caucao de boa conduta;

¢) Interdicdo temporaria do exercicio de certas actividades ou profissdes;
d) Encerramento temporario do estabelecimento;

e) Encerramento definitivo do estabelecimento;

f) Publicidade da decisdao condenatoéria.

Artigo 12° - Perda de bens

1- O tribunal pode decretar a perda dos materiais, equipamentos ou
dispositivos pertencentes a pessoa condenada que tiverem servido para a
pratica dos crimes previstos no presente diploma.

2- A perda de bens abrange o lucro ilicito obtido com a pratica da infraccdo.

3- Se o tribunal apurar que o agente adquiriu determinados bens,
empregando na sua aquisicdo dinheiro ou valores obtidos com a pratica do
crime, serdo 0s mesmos também abrangidos pela decisdo que decretar a perda.

Artigo 13° - Caucao de boa conduta

1- A caucao de boa conduta implica a obrigacdo de o agente depositar uma
quantia em dinheiro, a fixar entre 10 000$ e 1 000 0009$, a ordem do tribunal,
pelo prazo fixado na decisdao condenatoria, por um periodo entre seis meses e
dois anos.

2- A caucdao de boa conduta deve, em regra, ser aplicada sempre que o
tribunal condene em pena cuja execucdo declare suspensa.

3- A caucao sera declarada perdida a favor do Estado se o agente praticar,
por meio de informatica, nova infraccdo no periodo fixado na sentenca, pela
qual venha a ser condenado, sendo-lhe restituida no caso contrario.

Artigo 14° - Interdicdao temporaria do exercicio de certas actividades ou
profissoes

1- A interdicdo temporaria do exercicio de certas actividades ou profissdes
pode ser decretada quando a infraccdo tiver sido cometida com flagrante e
manifesto abuso da profissdo ou no exercicio de actividade que dependa de um
titulo publico ou de uma autorizacdo ou homologacdo da autoridade publica.
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2- A duracdo da interdicao tem um minimo de dois meses e um maximo de
dois anos.

3- Incorre na pena do crime de desobediéncia qualificada quem, por si ou
por interposta pessoa, exercer a profissdo ou a actividade durante o periodo da
interdicao.

Artigo 15° - Encerramento temporario do estabelecimento

1- O encerramento temporario do estabelecimento pode ser decretado por
um periodo minimo de um més e maximo de um ano, quando o agente tiver
sido condenado em pena de prisao superior a 6 meses ou em pena de multa
superior a 100 dias.

2- Nao obstam a aplicacdo desta pena a transmissdao do estabelecimento ou
a cedéncia de direitos de qualquer natureza, relacionados com o exercicio da
profissdao ou actividade, efectuados apds a instauracdo do processo ou depois
de cometida a infraccdo, salvo se, neste Ultimo caso, o adquirente se encontrar
de boa fé.

3- O encerramento do estabelecimento nos termos do n° 1 ndo constitui
justa causa para o despedimento de trabalhadores nem fundamento para a
suspensdo ou reducdo do pagamento das respectivas remuneracoes.

Artigo 16° - Encerramento definitivo do estabelecimento

1- O encerramento definitivo do estabelecimento pode ser decretado
quando o agente:

a) Tiver sido anteriormente condenado por infraccdo prevista neste diploma
em pena de prisdo ou multa, se as circunstancias mostrarem que a condenacdo
ou condenacdes anteriores ndo constituiram suficiente prevencdao contra o
crime;

b) Tiver anteriormente sido condenado em pena de encerramento
temporario;

¢) For condenado em pena de prisao por infraccao prevista neste diploma,
que tenha determinado dano de valor consideravelmente elevado ou para um
numero avultado de pessoas.

2- Aplicam-se ao encerramento definitivo as disposicdes dos n°s 2 e 3 do
artigo anterior.
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Artigo 17° - Publicidade da decisao

1- Quando o tribunal aplicar a pena de publicidade, sera esta efectivada, a
expensas do condenado, em publicacao periédica editada na area da comarca
da pratica da infraccdo ou, na sua falta, em publicacdo da area da comarca mais
proxima, bem como através da afixacdo de edital, por periodo ndo inferior a 30
dias, no préprio estabelecimento ou no local do exercicio da actividade, por
forma bem visivel pelo publico.

2- Em casos particularmente graves, nomeadamente quando a infraccdo
importe lesao de interesses ndo circunscritos a determinada area do territorio, o
tribunal podera ordenar, também a expensas do condenado, que a publicidade
da decisao seja feita no Diario da Republica ou através de qualquer meio de
comunicacdo social.

3- A publicidade da decisdo condenatoria € feita por extracto, do qual
constem os elementos da infraccdo e as sancdes aplicaveis, bem como a
identificacdo dos agentes.

CAPITULO IV
Disposicoes finais
Artigo 18° - Processo de liquidacao

1- Transitada em julgado a decisao que aplicar a pena de dissolucao, o
Ministério Publico requer a liquidacdo do patriménio, observando-se, com as
necessarias adaptacdes, o processo previsto na lei para a liquidacdao de
patrimonios.

2- O processo de liquidacao corre no tribunal da condenacdo e por apenso
a0 processo principal.

3- Os liquidatarios sdo sempre nomeados pelo juiz.

4- O Ministério Publico requer as providéncias cautelares que se mostrem
necessarias para garantir a liquidacao.

Artigo 19° - Entrada em vigor

O presente diploma entra em vigor no prazo de 120 dias a contar da sua
publicacado.

Aprovada em 11 de Junho de 1991.
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O Presidente da Assembleia da Republica, Vitor Pereira Crespo.
Promulgada em 26 de Julho de 1991.

Publique-se.

O Presidente da Republica, MARIO SOARES.

Referendada em 31 de Julho de 1991.

O Primeiro-Ministro, Anibal Antonio Cavaco Silva.

Anexo B - Lei n° 67/98 - Lei da Proteccao de Dados Pessoais
Lei n.° 67/98 de 26 de Outubro

Lei da Proteccdo de Dados Pessoais (transpde para a ordem juridica portuguesa
a Directiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a proteccdo das pessoas singulares no que diz
respeito ao tratamento dos dados pessoais e a livre circulacdao desses dados).

A Assembleia da Republica decreta, nos termos da alinea c¢) do artigo 161.°, das
alineas b) e ¢) do n.° 1 do artigo 165.° e do n.° 3 do artigo 166.° da
Constituicdo, para valer como lei geral da Republica, o seguinte:

CAPITULO |
Disposicdes gerais
Artigo 1.°

Objecto

A presente lei transpde para a ordem juridica interna a Directiva n.° 95/46/CE,
do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
proteccdao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacao desses dados.

Artigo 2.°

Principio geral
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O tratamento de dados pessoais deve processar-se de forma transparente e no
estrito respeito pela reserva da vida privada, bem como pelos direitos,
liberdades e garantias fundamentais.

Artigo 3.°
Definicoes
Para efeitos da presente lei, entende-se por:

a) «Dados pessoais»: qualquer informacdo, de qualquer natureza e
independentemente do respectivo suporte, incluindo som e imagem, relativa a
uma pessoa singular identificada ou identificavel («titular dos dados»); é
considerada identificavel a pessoa que possa ser identificada directa ou
indirectamente, designadamente por referéncia a um numero de identificacdo
ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econdmica, cultural ou social;

b) «Tratamento de dados pessoais» («tratamento»): qualquer operacdo ou
conjunto de operacdes sobre dados pessoais, efectuadas com ou sem meios
automatizados, tais como a recolha, o registo, a organizacdo, a conservacao, a
adaptacdo ou alteracdo, a recuperacao, a consulta, a utilizacao, a comunicacao
por transmissdao, por difusdao ou por qualquer outra forma de colocacdo a
disposicdo, com comparacdo ou interconexao, bem como o bloqueio,
apagamento ou destruicao;

¢) «Ficheiro de dados pessoais» («ficheiro»): qualquer conjunto estruturado de
dados pessoais, acessivel segundo critérios determinados, quer seja
centralizado, descentralizado ou repartido de modo funcional ou geografico;

d) «Responsavel pelo tratamento»: a pessoa singular ou colectiva, a autoridade
publica, o servico ou qualquer outro organismo que, individualmente ou em
conjunto com outrem, determine as finalidades e os meios de tratamento dos
dados pessoais; sempre que as finalidades e os meios do tratamento sejam
determinados por disposicoes legislativas ou regulamentares, o responsavel
pelo tratamento deve ser indicado na lei de organizacao e funcionamento ou no
estatuto da entidade legal ou estatutariamente competente para tratar os dados
pessoais em causa;

e) «Subcontratante»: a pessoa singular ou colectiva, a autoridade publica, o
servico ou qualquer outro organismo que trate os dados pessoais por conta do
responsavel pelo tratamento;
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f) «Terceiro»: a pessoa singular ou colectiva, a autoridade publica, o servico ou
qualquer outro organismo que, ndo sendo o titular dos dados, o responsavel
pelo tratamento, o subcontratante ou outra pessoa sob autoridade directa do
responsavel pelo tratamento ou do subcontratante, esteja habilitado a tratar os
dados;

g) «Destinatario»: a pessoa singular ou colectiva, a autoridade publica, o servico
ou qualquer outro organismo a quem sejam comunicados dados pessoais,
independentemente de se tratar ou ndo de um terceiro, sem prejuizo de nao
serem consideradas destinatarios as autoridades a quem sejam comunicados
dados no ambito de uma disposicao legal,;

h) «Consentimento do titular dos dados»: qualquer manifestacao de vontade,
livre, especifica e informada, nos termos da qual o titular aceita que os seus
dados pessoais sejam objecto de tratamento;

i) «Interconexdao de dados»: forma de tratamento que consiste na possibilidade
de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou
ficheiros mantidos por outro ou outros responsaveis, ou mantidos pelo mesmo
responsavel com outra finalidade.

Artigo 4.°
Ambito de aplicacdo

1 - A presente lei aplica-se ao tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento por meios ndo
automatizados de dados pessoais contidos em ficheiros manuais ou a estes
destinados.

2 - A presente lei ndo se aplica ao tratamento de dados pessoais efectuado por
pessoa singular no exercicio de actividades exclusivamente pessoais ou
domésticas.

3 - A presente lei aplica-se ao tratamento de dados pessoais efectuado:
a) No ambito das actividades de estabelecimento do responsavel do tratamento
situado em territério portugués;

b) Fora do territério nacional, em local onde a legislacdo portuguesa seja
aplicavel por forca do direito internacional;

c¢) Por responsavel que, ndo estando estabelecido no territério da Uniao
Europeia, recorra, para tratamento de dados pessoais, a meios, automatizados
ou ndo, situados no territério portugués, salvo se esses meios sO6 forem
utilizados para transito através do territério da Unido Europeia.
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4 - A presente lei aplica-se a videovigilancia e outras formas de captacao,
tratamento e difusdo de sons e imagens que permitam identificar pessoas
sempre que o responsavel pelo tratamento esteja domiciliado ou sediado em
Portugal ou utilize um fornecedor de acesso a redes informaticas e telematicas
estabelecido em territério portugués.

5 - No caso referido na alinea c) do n.° 3, o responsavel pelo tratamento deve
designar, mediante comunicacdo a Comissdao Nacional de Proteccdo de Dados
(CNPD), um representante estabelecido em Portugal, que se lhe substitua em
todos os seus direitos e obrigacbes, sem prejuizo da sua prépria
responsabilidade.

6 - O disposto no numero anterior aplica-se no caso de o responsavel pelo
tratamento estar abrangido por estatuto de extraterritorialidade, de imunidade
ou por qualquer outro que impeca o procedimento criminal.

7 - A presente lei aplica-se ao tratamento de dados pessoais que tenham por
objectivo a seguranca publica, a defesa nacional e a seguranca do Estado, sem
prejuizo do disposto em normas especiais constantes de instrumentos de
direito internacional a que Portugal se vincule e de legislacao especifica atinente
aos respectivos sectores.

CAPITULO Il

Tratamento de dados pessoais

SECCAO |

Qualidade dos dados e legitimidade do seu tratamento

Artigo 5.°

Qualidade dos dados

1 - Os dados pessoais devem ser:

a) Tratados de forma licita e com respeito pelo principio da boa fé;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, nao
podendo ser posteriormente tratados de forma incompativel com essas
finalidades;

¢) Adequados, pertinentes e ndo excessivos relativamente as finalidades para
que sao recolhidos e posteriormente tratados;
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d) Exactos e, se necessario, actualizados, devendo ser tomadas as medidas
adequadas para assegurar que sejam apagados ou rectificados os dados
inexactos ou incompletos, tendo em conta as finalidades para que foram
recolhidos ou para que sao tratados posteriormente;

e) Conservados de forma a permitir a identificacdo dos seus titulares apenas
durante o periodo necessario para a prossecucdo das finalidades da recolha ou
do tratamento posterior.

2 - Mediante requerimento do responsavel pelo tratamento, e caso haja
interesse legitimo, a CNPD pode autorizar a conservacao de dados para fins
histéricos, estatisticos ou cientificos por periodo superior ao referido na alinea

e) do numero anterior.

3 - Cabe ao responsavel pelo tratamento assegurar a observancia do disposto
nos nimeros anteriores.

Artigo 6.°

Condicoes de legitimidade do tratamento de dados
O tratamento de dados pessoais s6 pode ser efectuado se o seu titular tiver
dado de forma inequivoca o seu consentimento ou se o tratamento for
necessario para:

a) Execucao de contrato ou contratos em que o titular dos dados seja parte ou
de diligéncias prévias a formacdo do contrato ou declaracdo da vontade negocial
efectuadas a seu pedido;

b) Cumprimento de obrigacdo legal a que o responsavel pelo tratamento esteja
sujeito;

¢) Proteccdo de interesses vitais do titular dos dados, se este estiver fisica ou
legalmente incapaz de dar o seu consentimento;

d) Execucdo de uma missao de interesse publico ou no exercicio de autoridade
publica em que esteja investido o responsavel pelo tratamento ou um terceiro a
quem os dados sejam comunicados;

e) Prossecucdo de interesses legitimos do responsavel pelo tratamento ou de
terceiro a quem os dados sejam comunicados, desde que nao devam prevalecer
os interesses ou os direitos, liberdades e garantias do titular dos dados.

Artigo 7.°
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Tratamento de dados sensiveis

1 - E proibido o tratamento de dados pessoais referentes a conviccdes
filosoficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e
origem racial ou étnica, bem como o tratamento de dados relativos a saude e a
vida sexual, incluindo os dados genéticos.

2 - Mediante disposicao legal ou autorizacao da CNPD, pode ser permitido o
tratamento dos dados referidos no numero anterior quando por motivos de
interesse publico importante esse tratamento for indispensavel ao exercicio das
atribuicdes legais ou estatutarias do seu responsavel, ou quando o titular dos
dados tiver dado o seu consentimento expresso para esse tratamento, em
ambos os casos com garantias de ndo discriminacdo e com as medidas de
seguranca previstas no artigo 15.°

3 - O tratamento dos dados referidos no n.° 1 é ainda permitido quando se
verificar uma das seguintes condicdes:

a) Ser necessario para proteger interesses vitais do titular dos dados ou de uma
outra pessoa e o titular dos dados estiver fisica ou legalmente incapaz de dar o
seu consentimento;

b) Ser efectuado, com o consentimento do titular, por fundacao, associacao ou
organismo sem fins lucrativos de caracter politico, filoséfico, religioso ou
sindical, no ambito das suas actividades legitimas, sob condicio de o
tratamento respeitar apenas aos membros desse organismo ou as pessoas que
com ele mantenham contactos periodicos ligados as suas finalidades, e de os
dados ndao serem comunicados a terceiros sem consentimento dos seus
titulares;

c) Dizer respeito a dados manifestamente tornados publicos pelo seu titular,
desde que se possa legitimamente deduzir das suas declaracbes o
consentimento para o tratamento dos mesmos;

d) Ser necessario a declaracdo, exercicio ou defesa de um direito em processo
judicial e for efectuado exclusivamente com essa finalidade.

4 - O tratamento dos dados referentes a saude e a vida sexual, incluindo os
dados genéticos, é permitido quando for necessario para efeitos de medicina
preventiva, de diagndstico médico, de prestacdo de cuidados ou tratamentos
médicos ou de gestdo de servicos de saude, desde que o tratamento desses
dados seja efectuado por um profissional de saude obrigado a sigilo ou por
outra pessoa sujeita igualmente a segredo profissional, seja notificado a CNPD,
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nos termos do artigo 27.° e sejam garantidas medidas adequadas de seguranca
da informacao.

Artigo 8.°
Suspeitas de actividades ilicitas, infraccdes penais e contra-ordenacdes

1 - A criacdo e a manutencdo de registos centrais relativos a pessoas suspeitas
de actividades ilicitas, infraccdes penais, contra-ordenacdes e decisdes que
apliguem penas, medidas de seguranca, coimas e sancdes acessorias s6 podem
ser mantidas por servicos publicos com competéncia especifica prevista na
respectiva lei de organizacdo e funcionamento, observando normas
procedimentais e de proteccao de dados previstas em diploma legal, com prévio
parecer da CNPD.

2 - O tratamento de dados pessoais relativos a suspeitas de actividades ilicitas,
infraccdes penais, contra-ordenacdes e decisdes que apliquem penas, medidas
de seguranca, coimas e sancOes acessorias pode ser autorizado pela CNPD,
observadas as normas de proteccao de dados e de seguranca da informacao,
quando tal tratamento for necessario a execucdo de finalidades legitimas do seu
responsavel, desde que ndo prevalecam os direitos, liberdades e garantias do
titular dos dados.

3 - O tratamento de dados pessoais para fins de investigacdao policial deve
limitar-se ao necessdario para a prevencdao de um perigo concreto ou repressao
de uma infraccdo determinada, para o exercicio de competéncias previstas no
respectivo estatuto organico ou noutra disposicdo legal e ainda nos termos de
acordo ou convencao internacional de que Portugal seja parte.

Artigo 9.°
Interconexao de dados pessoais

1 - A interconexdo de dados pessoais que ndo esteja prevista em disposicdo
legal esta sujeita a autorizacdo da CNPD solicitada pelo responsavel ou em
conjunto pelos correspondentes responsaveis dos tratamentos, nos termos
previstos no artigo 27.°

2 - A interconexdo de dados pessoais deve ser adequada a prossecucdo das
finalidades legais ou estatutarias e de interesses legitimos dos responsaveis dos
tratamentos, nao implicar discriminacdo ou diminuicdo dos direitos, liberdades
e garantias dos titulares dos dados, ser rodeada de adequadas medidas de
seguranca e ter em conta o tipo de dados objecto de interconexao.
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SECCAO II

Direitos do titular dos dados
Artigo 10.°

Direito de informacao

1 - Quando recolher dados pessoais directamente do seu titular, o responsavel
pelo tratamento ou o seu representante deve prestar-lhe, salvo se ja dele forem
conhecidas, as seguintes informacoes:

a) ldentidade do responsavel pelo tratamento e, se for caso disso, do seu
representante;

b) Finalidades do tratamento;
¢) Outras informacodes, tais como:

Os destinatarios ou categorias de destinatarios dos dados;
O caracter obrigatorio ou facultativo da resposta, bem como as possiveis
consequéncias se ndo responder;

A existéncia e as condicdes do direito de acesso e de rectificacdo, desde que
sejam necessarias, tendo em conta as circunstancias especificas da recolha dos
dados, para garantir ao seu titular um tratamento leal dos mesmos.

2 - Os documentos que sirvam de base a recolha de dados pessoais devem
conter as informacdes constantes do numero anterior.

3 - Se os dados ndo forem recolhidos junto do seu titular, e salvo se dele ja
forem conhecidas, o responsavel pelo tratamento, ou o seu representante, deve
prestar-lhe as informacdes previstas no n.° 1 no momento do registo dos dados
ou, se estiver prevista a comunicacao a terceiros, o mais tardar aquando da
primeira comunicacdo desses dados.

4 - No caso de recolha de dados em redes abertas, o titular dos dados deve ser
informado, salvo se disso ja tiver conhecimento, de que os seus dados pessoais
podem circular na rede sem condi¢bes de seguranca, correndo o risco de serem
vistos e utilizados por terceiros nao autorizados.

5 - A obrigacdo de informacdo pode ser dispensada, mediante disposicdo legal
ou deliberacao da CNPD, por motivos de seguranca do Estado e prevencdo ou
investigacdo criminal, e, bem assim, quando, nomeadamente no caso do
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tratamento de dados com finalidades estatisticas, histéricas ou de investigacdo
cientifica, a informacao do titular dos dados se revelar impossivel ou implicar
esforcos desproporcionados ou ainda quando a lei determinar expressamente o
registo dos dados ou a sua divulgacao.

6 - A obrigacdo de informacao, nos termos previstos no presente artigo, nao se
aplica ao tratamento de dados efectuado para fins exclusivamente jornalisticos
ou de expressdo artistica ou literaria.

Artigo 11.°
Direito de acesso

1 - O titular dos dados tem o direito de obter do responsavel pelo tratamento,
livremente e sem restricbes, com periodicidade razoavel e sem demoras ou
custos excessivos:

a) A confirmacdo de serem ou ndo tratados dados que lhe digam respeito, bem
como informacdo sobre as finalidades desse tratamento, as categorias de dados
sobre que incide e os destinatarios ou categorias de destinatdrios a quem sdo
comunicados os dados;

b) A comunicacdo, sob forma inteligivel, dos seus dados sujeitos a tratamento e
de quaisquer informacdes disponiveis sobre a origem desses dados;

¢) O conhecimento da l6gica subjacente ao tratamento automatizado dos dados
que lhe digam respeito;

d) A rectificacdo, o apagamento ou o bloqueio dos dados cujo tratamento nao
cumpra o disposto na presente lei, nomeadamente devido ao caracter
incompleto ou inexacto desses dados;

e) A notificacdo aos terceiros a quem os dados tenham sido comunicados de
qualquer rectificacdo, apagamento ou bloqueio efectuado nos termos da alinea
d), salvo se isso for comprovadamente impossivel.

2 - No caso de tratamento de dados pessoais relativos a seguranca do Estado e
a prevencdo ou investigacdo criminal, o direito de acesso é exercido através da
CNPD ou de outra autoridade independente a quem a lei atribua a verificacao do
cumprimento da legislacao de proteccao de dados pessoais.
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3 - No caso previsto no n.° 6 do artigo anterior, o direito de acesso é exercido
através da CNPD com salvaguarda das normas constitucionais aplicaveis,
designadamente as que garantem a liberdade de expressdao e informacdo, a
liberdade de imprensa e a independéncia e sigilo profissionais dos jornalistas.

4 - Nos casos previstos nos n.os 2 e 3, se a comunicacdo dos dados ao seu
titular puder prejudicar a seguranca do Estado, a prevencao ou a investigacao
criminal ou ainda a liberdade de expressdo e informacdao ou a liberdade de
imprensa, a CNPD limita-se a informar o titular dos dados das diligéncias
efectuadas.

5 - O direito de acesso a informacdo relativa a dados da saude, incluindo os
dados genéticos, é exercido por intermédio de médico escolhido pelo titular dos
dados.

6 - No caso de os dados nao serem utilizados para tomar medidas ou decisdes
em relacao a pessoas determinadas, a lei pode restringir o direito de acesso nos
casos em que manifestamente ndo exista qualquer perigo de violacdo dos
direitos, liberdades e garantias do titular dos dados, designadamente do direito
a vida privada, e os referidos dados forem exclusivamente utilizados para fins
de investigacao cientifica ou conservados sob forma de dados pessoais durante
um periodo que nao exceda o necessario a finalidade exclusiva de elaborar
estatisticas.

Artigo 12.°
Direito de oposicao do titular dos dados
O titular dos dados tem o direito de:

a) Salvo disposicdo legal em contrario, e pelo menos nos casos referidos nas
alineas d) e e) do artigo 6.°, se opor em qualquer altura, por razdes ponderosas
e legitimas relacionadas com a sua situacao particular, a que os dados que lhe
digam respeito sejam objecto de tratamento, devendo, em caso de oposicao
justificada, o tratamento efectuado pelo responsavel deixar de poder incidir
sobre esses dados;
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b) Se opor, a seu pedido e gratuitamente, ao tratamento dos dados pessoais que
lhe digam respeito previsto pelo responsavel pelo tratamento para efeitos de
marketing directo ou qualquer outra forma de prospeccao, ou de ser informado,
antes de os dados pessoais serem comunicados pela primeira vez a terceiros
para fins de marketing directo ou utilizados por conta de terceiros, e de lhe ser
expressamente facultado o direito de se opor, sem despesas, a tais
comunicagoes ou utilizacdes.

Artigo 13.°
Decisoes individuais automatizadas

1 - Qualquer pessoa tem o direito de ndo ficar sujeita a uma decisao que
produza efeitos na sua esfera juridica ou que a afecte de modo significativo,
tomada exclusivamente com base num tratamento automatizado de dados
destinado a avaliar determinados aspectos da sua personalidade,
designadamente a sua capacidade profissional, o seu crédito, a confianca de
que é merecedora ou 0 seu comportamento.

2 - Sem prejuizo do cumprimento das restantes disposicoes da presente lei,
uma pessoa pode ficar sujeita a uma decisao tomada nos termos do n.° 1, desde
que tal ocorra no ambito da celebracdao ou da execucdo de um contrato, e sob
condicao de o seu pedido de celebracdo ou execucdao do contrato ter sido
satisfeito, ou de existirem medidas adequadas que garantam a defesa dos seus
interesses legitimos, designadamente o seu direito de representacdo e
expressao.

3 - Pode ainda ser permitida a tomada de uma decisdo nos termos do n.° 1
quando a CNPD o autorize, definindo medidas de garantia da defesa dos
interesses legitimos do titular dos dados.

SECCAO Il

Seguranca e confidencialidade do tratamento
Artigo 14.°

Seguranca do tratamento

1 - O responsavel pelo tratamento deve p6r em pratica as medidas técnicas e
organizativas adequadas para proteger os dados pessoais contra a destruicao,
acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso ndo
autorizados, nomeadamente quando o tratamento implicar a sua transmissao
por rede, e contra qualquer outra forma de tratamento ilicito; estas medidas
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devem assegurar, atendendo aos conhecimentos técnicos disponiveis e aos
custos resultantes da sua aplicacdo, um nivel de seguranca adequado em
relacdo aos riscos que o tratamento apresenta e a natureza dos dados a
proteger.

2 - O responsavel pelo tratamento, em caso de tratamento por sua conta,
devera escolher um subcontratante que ofereca garantias suficientes em relacdo
as medidas de seguranca técnica e de organizacdo do tratamento a efectuar, e
devera zelar pelo cumprimento dessas medidas.

3 - A realizacdao de operacdes de tratamento em subcontratacdo deve ser regida
por um contrato ou acto juridico que vincule o subcontratante ao responsavel
pelo tratamento e que estipule, designadamente, que o subcontratante apenas
actua mediante instrucdes do responsavel pelo tratamento e que lhe incumbe
igualmente o cumprimento das obrigacdoes referidas no n.° 1.

4 - Os elementos de prova da declaracao negocial, do contrato ou do acto
juridico relativos a proteccdo dos dados, bem como as exigéncias relativas as
medidas referidas no n.° 1, sdo consignados por escrito em documento em
suporte com valor probatério legalmente reconhecido.

Artigo 15.°
Medidas especiais de seguranca

1 - Os responsaveis pelo tratamento dos dados referidos no n.° 2 do artigo 7.° e
no n.° 1 do artigo 8.° devem tomar as medidas adequadas para:

a) Impedir o acesso de pessoa ndao autorizada as instalacées utilizadas para o
tratamento desses dados (controlo da entrada nas instalacées);

b) Impedir que suportes de dados possam ser lidos, copiados, alterados ou
retirados por pessoa nao autorizada (controlo dos suportes de dados);

¢) Impedir a introducdo nao autorizada, bem como a tomada de conhecimento,
a alteracao ou a eliminacdao nao autorizadas de dados pessoais inseridos
(controlo da insercao);

d) Impedir que sistemas de tratamento automatizados de dados possam ser
utilizados por pessoas nao autorizadas através de instalacdes de transmissdo de
dados (controlo da utilizacao);

e) Garantir que as pessoas autorizadas s6 possam ter acesso aos dados
abrangidos pela autorizacdo (controlo de acesso);
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f) Garantir a verificacdo das entidades a quem possam ser transmitidos os dados
pessoais através das instalacoes de transmissdo de dados (controlo da
transmissao);

g) Garantir que possa verificar-se a posteriori, em prazo adequado a natureza
do tratamento, a fixar na regulamentacdo aplicavel a cada sector, quais os
dados pessoais introduzidos quando e por quem (controlo da introducao);

h) Impedir que, na transmissao de dados pessoais, bem como no transporte do
seu suporte, os dados possam ser lidos, copiados, alterados ou eliminados de
forma nao autorizada (controlo do transporte).

2 - Tendo em conta a natureza das entidades responsaveis pelo tratamento e o
tipo das instalacdes em que é efectuado, a CNPD pode dispensar a existéncia de
certas medidas de seguranca, garantido que se mostre o respeito pelos direitos,
liberdades e garantias dos titulares dos dados.

3 - Os sistemas devem garantir a separacdo logica entre os dados referentes a
saude e a vida sexual, incluindo os genéticos, dos restantes dados pessoais.

4 - A CNPD pode determinar que, nos casos em que a circulacao em rede de
dados pessoais referidos nos artigos 7.° e 8.° possa por em risco direitos,
liberdades e garantias dos respectivos titulares, a transmissao seja cifrada.

Artigo 16.°
Tratamento por subcontratante

Qualquer pessoa que, agindo sob a autoridade do responsavel pelo tratamento
ou do subcontratante, bem como o préprio subcontratante, tenha acesso a
dados pessoais ndao pode proceder ao seu tratamento sem instrucdoes do
responsavel pelo tratamento, salvo por forca de obrigacdes legais.

Artigo 17.°
Sigilo profissional

1 - Os responsaveis do tratamento de dados pessoais, bem como as pessoas
que, no exercicio das suas funcdes, tenham conhecimento dos dados pessoais
tratados, ficam obrigados a sigilo profissional, mesmo apds o termo das suas
funcoes.

2 - Igual obrigacdo recai sobre os membros da CNPD, mesmo ap6s o termo do
mandato.
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3 - O disposto nos nimeros anteriores ndo exclui o dever do fornecimento das
informacdes obrigatorias, nos termos legais, excepto quando constem de
ficheiros organizados para fins estatisticos.

4 - Os funcionarios, agentes ou técnicos que exercam funcdes de assessoria a
CNPD ou aos seus vogais estdo sujeitos a mesma obrigacdo de sigilo
profissional.

CAPITULO Il

Transferéncia de dados pessoais

SECCAO |

Transferéncia de dados pessoais na Uniao Europeia
Artigo 18.°

Principio

E livre a circulacio de dados pessoais entre Estados membros da Unido
Europeia, sem prejuizo do disposto nos actos comunitarios de natureza fiscal e
aduaneira.

SECCAO II

Transferéncia de dados pessoais para fora da Uniao Europeia
Artigo 19.°

Principios

1 - Sem prejuizo do disposto no artigo seguinte, a transferéncia, para um
Estado que nao pertenca a Unido Europeia, de dados pessoais que sejam objecto
de tratamento ou que se destinem a sé-lo sé pode realizar-se com o respeito
das disposicdes da presente lei e se o Estado para onde sdo transferidos
assegurar um nivel de proteccdo adequado.

2 - A adequacdo do nivel de proteccdo num Estado que ndo pertenca a Unido
Europeia é apreciada em funcdo de todas as circunstancias que rodeiem a
transferéncia ou o conjunto de transferéncias de dados; em especial, devem ser
tidas em consideracdao a natureza dos dados, a finalidade e a duracdo do
tratamento ou tratamentos projectados, os paises de origem e de destino final,
as regras de direito, gerais ou sectoriais, em vigor no Estado em causa, bem
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como as regras profissionais e as medidas de seguranca que sao respeitadas
nesse Estado.

3 - Cabe a CNPD decidir se um Estado que ndo pertenca a Unido Europeia
assegura um nivel de proteccdo adequado.

by

4 - A CNPD comunica, através do Ministério dos Negocios Estrangeiros, a
Comissdo Europeia os casos em que tenha considerado que um Estado nao
assegura um nivel de proteccdo adequado.

5 - Nao é permitida a transferéncia de dados pessoais de natureza idéntica aos
que a Comissao Europeia tiver considerado que nao gozam de proteccao
adequada no Estado a que se destinam.

Artigo 20.°
Derrogacdes

1 - A transferéncia de dados pessoais para um Estado que ndo assegure um
nivel de proteccdo adequado na acepc¢dao do n.° 2 do artigo 19.° pode ser
permitida pela CNPD se o titular dos dados tiver dado de forma inequivoca o seu
consentimento a transferéncia ou se essa transferéncia:

a) For necessaria para a execucdo de um contrato entre o titular dos dados e o
responsavel pelo tratamento ou de diligéncias prévias a formacdao do contrato
decididas a pedido do titular dos dados;

b) For necessaria para a execucdo ou celebracdo de um contrato celebrado ou a
celebrar, no interesse do titular dos dados, entre o responsavel pelo tratamento
e um terceiro; ou

¢) For necessaria ou legalmente exigida para a proteccdo de um interesse
publico importante, ou para a declaracao, o exercicio ou a defesa de um direito
num processo judicial; ou

d) For necessaria para proteger os interesses vitais do titular dos dados; ou

e) For realizada a partir de um registo publico que, nos termos de disposicdes
legislativas ou regulamentares, se destine a informacdo do publico e se
encontre aberto a consulta do publico em geral ou de qualquer pessoa que
possa provar um interesse legitimo, desde que as condicOes estabelecidas na lei
para a consulta sejam cumpridas no caso concreto.
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2 - Sem prejuizo do disposto no n.° 1, a CNPD pode autorizar uma transferéncia
ou um conjunto de transferéncias de dados pessoais para um Estado que nao
assegure um nivel de proteccao adequado na acepcdo do n.° 2 do artigo 19.°
desde que o responsavel pelo tratamento assegure mecanismos suficientes de
garantia de proteccdo da vida privada e dos direitos e liberdades fundamentais
das pessoas, bem como do seu exercicio, designadamente, mediante clausulas
contratuais adequadas.

3 - A CNPD informa a Comissao Europeia, através do Ministério dos Negécios
Estrangeiros, bem como as autoridades competentes dos restantes Estados da
Unido Europeia, das autorizacdes que conceder nos termos do n.° 2.

4 - A concessdo ou derrogacdo das autorizacdes previstas no n.° 2 efectua-se
pela CNPD nos termos de processo proprio e de acordo com as decisdes da
Comissao Europeia.

5 - Sempre que existam clausulas contratuais tipo aprovadas pela Comissao
Europeia, segundo procedimento préprio, por oferecerem as garantias
suficientes referidas no n.° 2, a CNPD autoriza a transferéncia de dados pessoais
que se efectue ao abrigo de tais clausulas.

6 - A transferéncia de dados pessoais que constitua medida necessaria a
proteccdo da seguranca do Estado, da defesa, da seguranca publica e da
prevencdo, investigacdo e repressao das infraccOes penais é regida por
disposicdes legais especificas ou pelas convencdes e acordos internacionais em
que Portugal é parte.

CAPITULO IV

Comissao Nacional de Proteccao de Dados
SECCAO |

Natureza, atribuicoes e competéncias
Artigo 21.°

Natureza

1 - A CNPD é uma entidade administrativa independente, com poderes de
autoridade, que funciona junto da Assembleia da Republica.
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2 - A CNPD, independentemente do direito nacional aplicavel a cada tratamento
de dados em concreto, exerce as suas competéncias em todo o territorio
nacional.

3 - A CNPD pode ser solicitada a exercer os seus poderes por uma autoridade
de controlo de proteccdao de dados de outro Estado membro da Unido Europeia
ou do Conselho da Europa.

4 - A CNPD coopera com as autoridades de controlo de proteccdao de dados de
outros Estados na difusdo do direito e das regulamentacdes nacionais em
matéria de proteccdao de dados pessoais, bem como na defesa e no exercicio
dos direitos de pessoas residentes no estrangeiro.

Artigo 22.°
Atribuicoes

1 - A CNPD € a autoridade nacional que tem como atribuicdo controlar e
fiscalizar o cumprimento das disposicoes legais e regulamentares em matéria de
proteccao de dados pessoais, em rigoroso respeito pelos direitos do homem e
pelas liberdades e garantias consagradas na Constituicao e na lei.

2 - A CNPD deve ser consultada sobre quaisquer disposicdes legais, bem como
sobre instrumentos juridicos em preparacdo em instituicbes comunitarias ou
internacionais, relativos ao tratamento de dados pessoais.

3 - A CNPD dispoe:

a) De poderes de investigacdo e de inquérito, podendo aceder aos dados objecto
de tratamento e recolher todas as informacdes necessarias ao desempenho das
suas funcoes de controlo;

b) De poderes de autoridade, designadamente o de ordenar o bloqueio,
apagamento ou destruicdo dos dados, bem como o de proibir, temporaria ou
definitivamente, o tratamento de dados pessoais, ainda que incluidos em redes
abertas de transmissdao de dados a partir de servidores situados em territério
portugués;

¢) Do poder de emitir pareceres prévios ao tratamento de dados pessoais,
assegurando a sua publicitacao.

4 - Em caso de reiterado ndo cumprimento das disposicdes legais em matéria
de dados pessoais, a CNPD pode advertir ou censurar publicamente o
responsavel pelo tratamento, bem como suscitar a questdo, de acordo com as
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respectivas competéncias, a Assembleia da Republica, ao Governo ou a outros
O6rgados ou autoridades.

5 - A CNPD tem legitimidade para intervir em processos judiciais no caso de
violacdo das disposicdes da presente lei e deve denunciar ao Ministério Publico
as infraccdes penais de que tiver conhecimento, no exercicio das suas funcdes e
por causa delas, bem como praticar os actos cautelares necessarios e urgentes
para assegurar os meios de prova.

6 - A CNPD é representada em juizo pelo Ministério Publico e esta isenta de
custas nos processos em que intervenha.

Artigo 23.°
Competéncias
1 - Compete em especial a CNPD:

a) Emitir parecer sobre disposicdes legais, bem como sobre instrumentos
juridicos em preparacdo em instituicbes comunitarias e internacionais, relativos
ao tratamento de dados pessoais;

b) Autorizar ou registar, consoante 0s casos, os tratamentos de dados pessoais;

¢) Autorizar excepcionalmente a utilizacdo de dados pessoais para finalidades
ndo determinantes da recolha, com respeito pelos principios definidos no artigo
5.°%

d) Autorizar, nos casos previstos no artigo 9.°, a interconexdao de tratamentos
automatizados de dados pessoais;

e) Autorizar a transferéncia de dados pessoais nos casos previstos no artigo
20.%

f) Fixar o tempo da conservacdo dos dados pessoais em funcdo da finalidade,
podendo emitir directivas para determinados sectores de actividade;

g) Fazer assegurar o direito de acesso a informacao, bem como do exercicio do
direito de rectificacdo e actualizacao;

h) Autorizar a fixacao de custos ou de periodicidade para o exercicio do direito
de acesso, bem como fixar os prazos maximos de cumprimento, em cada sector
de actividade, das obrigacdes que, por forca dos artigos 11.° a 13.°, incumbem
aos responsaveis pelo tratamento de dados pessoais;
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i) Dar seguimento ao pedido efectuado por qualquer pessoa, ou por associacao
que a represente, para proteccdo dos seus direitos e liberdades no que diz
respeito ao tratamento de dados pessoais e informa-la do resultado;

j) Efectuar, a pedido de qualquer pessoa, a verificacido de licitude de um
tratamento de dados, sempre que esse tratamento esteja sujeito a restricbes de
acesso ou de informacao, e informa-la da realizacdo da verificacdo;

k) Apreciar as reclamacoes, queixas ou peticoes dos particulares;

I) Dispensar a execucdo de medidas de seguranca, nos termos previstos no n.° 2
do artigo 15.°, podendo emitir directivas para determinados sectores de
actividade;

m) Assegurar a representacdo junto de instancias comuns de controlo e em
reunides comunitarias e internacionais de entidades independentes de controlo
da proteccio de dados pessoais, bem como participar em reunides
internacionais no ambito das suas competéncias, designadamente exercer
funcdes de representacdo e fiscalizacdo no ambito dos sistemas Schengen e
Europol, nos termos das disposicdes aplicaveis;

n) Deliberar sobre a aplicacao de coimas;
0) Promover e apreciar cédigos de conduta;

p) Promover a divulgacdo e esclarecimento dos direitos relativos a proteccdo de
dados e dar publicidade periédica a sua actividade, nomeadamente através da
publicacdo de um relatério anual;

q) Exercer outras competéncias legalmente previstas.

2 - No exercicio das suas competéncias de emissdao de directivas ou de
apreciacdo de codigos de conduta, a CNPD deve promover a audicdo das
associacoes de defesa dos interesses em causa.

3 - No exercicio das suas funcdoes, a CNPD profere decisbes com forca
obrigatéria, passiveis de reclamacdo e de recurso para o Tribunal Central
Administrativo.

4 - A CNPD pode sugerir a Assembleia da Republica as providéncias que
entender Uteis a prossecucdo das suas atribuicOoes e ao exercicio das suas
competéncias.
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Artigo 24.°
Dever de colaboracao

1 - As entidades publicas e privadas devem prestar a sua colaboracdao a CNPD,
facultando-lhe todas as informacdGes que por esta, no exercicio das suas
competéncias, lhes forem solicitadas.

2 - O dever de colaboracdo é assegurado, designadamente, quando a CNPD
tiver necessidade, para o cabal exercicio das suas funcdes, de examinar o
sistema informatico e os ficheiros de dados pessoais, bem como toda a
documentacdo relativa ao tratamento e transmissao de dados pessoais.

3 - A CNPD ou os seus vogais, bem como os técnicos por ela mandatados, tém
direito de acesso aos sistemas informaticos que sirvam de suporte ao
tratamento dos dados, bem como a documentacdo referida no namero anterior,
no ambito das suas atribuicbes e competéncias.

SECCAO Il

Composicdo e funcionamento
Artigo 25.°

Composicao e mandato

1 - A CNPD é composta por sete membros de integridade e meérito
reconhecidos, dos quais o presidente e dois dos vogais sao eleitos pela
Assembleia da Republica segundo o método da média mais alta de Hondt.

2 - Os restantes vogais sao:

a) Dois magistrados com mais de 10 anos de carreira, sendo um magistrado
judicial, designado pelo Conselho Superior da Magistratura, e um magistrado do
Ministério Publico, designado pelo Conselho Superior do Ministério Publico;

b) Duas personalidades de reconhecida competéncia designadas pelo Governo.

3 - O mandato dos membros da CNPD é de cinco anos e cessa com a posse dos
novos membros.

4 - Os membros da CNPD constam de lista publicada na 1.? série do Diario da
Republica.
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5 - Os membros da CNPD tomam posse perante o Presidente da Assembleia da
Republica nos 10 dias seguintes a publicacao da lista referida no numero
anterior.

Artigo 26.°

Funcionamento

1 - Sao aprovados por lei da Assembleia da Republica:
a) A lei organica e o quadro de pessoal da CNPD;

b) O regime de incompatibilidades, de impedimentos, de suspeicdes e de perda
de mandato, bem como o estatuto remuneratério dos membros da CNPD.

2 - O estatuto dos membros da CNPD garante a independéncia do exercicio das
suas fungoes.

3 - A Comissao dispde de quadro préprio para apoio técnico e administrativo,
beneficiando os seus funcionarios e agentes do estatuto e regalias do pessoal
da Assembleia da Republica.

SECCAO Il
Notificacdo
Artigo 27.°
Obrigacao de notificagcdao a CNPD

1 - O responsavel pelo tratamento ou, se for caso disso, 0 seu representante
deve notificar a CNPD antes da realizacdo de um tratamento ou conjunto de
tratamentos, total ou parcialmente autorizados, destinados a prossecucdo de
uma ou mais finalidades interligadas.

2 - A CNPD pode autorizar a simplificacdo ou a isencdo da notificacdo para
determinadas categorias de tratamentos que, tendendo aos dados a tratar, nao
sejam susceptiveis de por em causa os direitos e liberdades dos titulares dos
dados e tenham em conta critérios de celeridade, economia e eficiéncia.

3 - A autorizacdo, que esta sujeita a publicacao no Diario da Republica, deve
especificar as finalidades do tratamento, os dados ou categorias de dados a
tratar, a categoria ou categorias de titulares dos dados, os destinatarios ou
categorias de destinatarios a quem podem ser comunicados os dados e o
periodo de conservacao dos dados.
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4 - Estdo isentos de notificacdo os tratamentos cuja Unica finalidade seja a
manutencdo de registos que, nos termos de disposicdes legislativas ou
regulamentares, se destinem a informacdo do publico e possam ser consultados
pelo publico em geral ou por qualquer pessoa que provar um interesse legitimo.

5 - Os tratamentos nao automatizados dos dados pessoais previstos no n.° 1 do
artigo 7.° estdo sujeitos a notificacdo quando tratados ao abrigo da alinea a) do
n.° 3 do mesmo artigo.

Artigo 28.°
Controlo prévio
1 - Carecem de autorizacdo da CNPD:

a) O tratamento dos dados pessoais a que se referem o n.° 2 do artigo 7.° e o
n.° 2 do artigo 8.°;

b) O tratamento dos dados pessoais relativos ao crédito e a solvabilidade dos
seus titulares;

¢) A interconexado de dados pessoais prevista no artigo 9.%
d) A utilizacdo de dados pessoais para fins ndo determinantes da recolha.

2 - Os tratamentos a que se refere o numero anterior podem ser autorizados
por diploma legal, ndao carecendo neste caso de autorizacdao da CNPD.

Artigo 29.°

Conteudo dos pedidos de parecer ou de autorizacdo e da notificacao
Os pedidos de parecer ou de autorizacao, bem como as notificagdes, remetidos
a CNPD devem conter as seguintes informacoes:

a) Nome e endereco do responsavel pelo tratamento e, se for o caso, do seu
representante;

b) As finalidades do tratamento;

c) Descricdo da ou das categorias de titulares dos dados e dos dados ou
categorias de dados pessoais que |hes respeitem;

d) Destinatarios ou categorias de destinatarios a quem os dados podem ser
comunicados e em que condicdes;
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e) Entidade encarregada do processamento da informacdo, se ndo for o préprio
responsavel do tratamento;

f) Eventuais interconexdes de tratamentos de dados pessoais;
g) Tempo de conservacao dos dados pessoais;

h) Forma e condicdes como os titulares dos dados podem ter conhecimento ou
fazer corrigir os dados pessoais que lhes respeitem;

i) Transferéncias de dados previstas para paises terceiros;

j) Descricao geral que permita avaliar de forma preliminar a adequacdao das
medidas tomadas para garantir a seguranca do tratamento em aplicacao dos
artigos 14.° e 15.°

Artigo 30.°
IndicacOes obrigatorias

1 - Os diplomas legais referidos no n.° 2 do artigo 7.° e no n.° 1 do artigo 8.°,
bem como as autorizacdes da CNPD e os registos de tratamentos de dados
pessoais, devem, pelo menos, indicar:

a) O responsavel do ficheiro e, se for caso disso, o seu representante;
b) As categorias de dados pessoais tratados;

c) As finalidades a que se destinam os dados e as categorias de entidades a
quem podem ser transmitidos;

d) A forma de exercicio do direito de acesso e de rectificacao;
e) Eventuais interconexdes de tratamentos de dados pessoais;
f) Transferéncias de dados previstas para paises terceiros.

2 - Qualquer alteracdo das indicacdes constantes do n.° 1 esta sujeita aos
procedimentos previstos nos artigos 27.° e 28.°

Artigo 31.°

Publicidade dos tratamentos
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1 - O tratamento dos dados pessoais, quando ndo for objecto de diploma legal
e dever ser autorizado ou notificado, consta de registo na CNPD, aberto a
consulta por qualquer pessoa.

2 - O registo contém as informacdes enumeradas nas alineas a) a d) e i) do
artigo 29.°

3 - O responsavel por tratamento de dados ndo sujeito a notificacdo esta
obrigado a prestar, de forma adequada, a qualquer pessoa que lho solicite, pelo
menos as informacdes referidas no n.° 1 do artigo 30.°

4 - O disposto no presente artigo ndo se aplica a tratamentos cuja Unica
finalidade seja a manutencao de registos que, nos termos de disposicoes
legislativas ou regulamentares, se destinem a informacao do publico e se
encontrem abertos a consulta do publico em geral ou de qualquer pessoa que
possa provar um interesse legitimo.

5 - A CNPD deve publicar no seu relatério anual todos os pareceres e
autorizacoes elaborados ou concedidas ao abrigo da presente lei,
designadamente as autorizacdes previstas no n.° 2 do artigo 7.° e no n.° 2 do
artigo 9.°

CAPITULO V
Cédigos de conduta
Artigo 32.°

Codigos de conduta

1 - A CNPD apoia a elaboracao de codigos de conduta destinados a contribuir,
em funcdo das caracteristicas dos diferentes sectores, para a boa execucdo das
disposicdes da presente lei.

2 - As associacdes profissionais e outras organizacdes representativas de
categorias de responsaveis pelo tratamento de dados que tenham elaborado
projectos de cédigos de conduta podem submeté-los a apreciacao da CNPD.

3 - A CNPD pode declarar a conformidade dos projectos com as disposicdes
legais e regulamentares vigentes em matéria de proteccao de dados pessoais.

CAPITULO VI

Tutela administrativa e jurisdicional
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SECCAO |

Tutela administrativa e jurisdicional
Artigo 33.°

Tutela administrativa e jurisdicional

Sem prejuizo do direito de apresentacao de queixa a CNPD, qualquer pessoa
pode, nos termos da lei, recorrer a meios administrativos ou jurisdicionais para
garantir o cumprimento das disposicOes legais em matéria de proteccdo de
dados pessoais.

Artigo 34.°
Responsabilidade civil

1 - Qualquer pessoa que tiver sofrido um prejuizo devido ao tratamento ilicito
de dados ou a qualquer outro acto que viole disposicdes legais em matéria de
proteccdo de dados pessoais tem o direito de obter do responsavel a reparacao
pelo prejuizo sofrido.

2 - O responsavel pelo tratamento pode ser parcial ou totalmente exonerado
desta responsabilidade se provar que o facto que causou o dano lhe ndo é
imputavel.

SECCAO II
Contra-ordenacoes
Artigo 35.°
Legislacdo subsidiaria

As infraccdes previstas na presente seccdo é subsidiariamente aplicavel o
regime geral das contra-ordenacdes, com as adaptacdes constantes dos artigos
seguintes.

Artigo 36.°
Cumprimento do dever omitido

Sempre que a contra-ordenacao resulte de omissao de um dever, a aplicacdao da
sancdo e o0 pagamento da coima ndo dispensam o infractor do seu
cumprimento, se este ainda for possivel.
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Artigo 37.°
Omissdo ou defeituoso cumprimento de obrigacoes

1 - As entidades que, por negligéncia, ndo cumpram a obrigacdo de notificacao
a CNPD do tratamento de dados pessoais a que se referem os n.os 1 e 5 do
artigo 27.°, prestem falsas informacdes ou cumpram a obrigacao de notificacao
com inobservancia dos termos previstos no artigo 29.°, ou ainda quando,
depois de notificadas pela CNPD, mantiverem o acesso as redes abertas de
transmissdo de dados a responsaveis por tratamento de dados pessoais que nao
cumpram as disposicdes da presente lei, praticam contra-ordenacao punivel
com as seguintes coimas:

a) Tratando-se de pessoa singular, no minimo de 50000$00 e no maximo de
500000$00;

b) Tratando-se de pessoa colectiva ou de entidade sem personalidade juridica,
no minimo de 300000%$00 e no maximo de 3000000$00.

2 - A coima é agravada para o dobro dos seus limites quando se trate de dados
sujeitos a controlo prévio, nos termos do artigo 28.°

Artigo 38.°
Contra-ordenacdes

1 - Praticam contra-ordenacao punivel com a coima minima de 100000$00 e
maxima de 1000000%$00, as entidades que nao cumprirem alguma das
seguintes disposicoes da presente lei:

a) Designar representante nos termos previstos no n.° 5 do artigo 4.°;

b) Observar as obrigacdes estabelecidas nos artigos 5.°, 10.°, 11.°, 12.°, 13.°,
15.°,16.°e 31.°, n.° 3.

2 - A pena é agravada para o dobro dos seus limites quando nao forem
cumpridas as obrigagdes constantes dos artigos 6.°, 7.°, 8.°, 9.°, 19.° e 20.°

Artigo 39.°
Concurso de infraccdes

1 - Se o mesmo facto constituir, simultaneamente, crime e contra-ordenacdo, o
agente é punido sempre a titulo de crime.
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2 - As sancdes aplicadas as contra-ordenacdes em concurso sdao sempre
cumuladas materialmente.

Artigo 40.°
Punicdo de negligéncia e da tentativa

1 - A negligéncia é sempre punida nas contra-ordenacdes previstas no artigo
38.°

2 - A tentativa é sempre punivel nas contra-ordenacdes previstas nos artigos
37.°e 38.°

Artigo 41.°
Aplicacdo das coimas

1 - A aplicacao das coimas previstas na presente lei compete ao presidente da
CNPD, sob prévia deliberacao da Comissao.

2 - A deliberacdao da CNPD, depois de homologada pelo presidente, constitui
titulo executivo, no caso de nao ser impugnada no prazo legal.

Artigo 42.°
Destino das receitas cobradas

O montante das importancias cobradas, em resultado da aplicacdo das coimas,
reverte, em partes iguais, para o Estado e para a CNPD.

SECCAO Il

Crimes

Artigo 43.°

Ndao cumprimento de obrigacdes relativas a proteccao de dados

1 - E punido com prisio até um ano ou multa até 120 dias quem
intencionalmente:

a) Omitir a notificacdo ou o pedido de autorizacdo a que se referem os artigos
27.°e 28.°
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b) Fornecer falsas informacdes na notificacdo ou nos pedidos de autorizacao
para o tratamento de dados pessoais ou neste proceder a modificacbes nao
consentidas pelo instrumento de legalizacao;

c) Desviar ou utilizar dados pessoais, de forma incompativel com a finalidade
determinante da recolha ou com o instrumento de legalizacao;

d) Promover ou efectuar uma interconexado ilegal de dados pessoais;

e) Depois de ultrapassado o prazo que lhes tiver sido fixado pela CNPD para
cumprimento das obrigacdes previstas na presente lei ou em outra legislacdao de
proteccao de dados, as ndo cumprir;

f) Depois de notificado pela CNPD para o nao fazer, mantiver o acesso a redes
abertas de transmissdao de dados a responsaveis pelo tratamento de dados
pessoais que ndo cumpram as disposicdes da presente lei.

2 - A pena é agravada para o dobro dos seus limites quando se tratar de dados
pessoais a que se referem os artigos 7.° e 8.°

Artigo 44.°
Acesso indevido

1 - Quem, sem a devida autorizacao, por qualquer modo, aceder a dados
pessoais cujo acesso lhe esta vedado é punido com prisdo até um ano ou multa
até 120 dias.

2 - A pena é agravada para o dobro dos seus limites quando o acesso:
a) For conseguido através de violacdo de regras técnicas de seguranca;

b) Tiver possibilitado ao agente ou a terceiros o conhecimento de dados
pessoais;

c) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem
patrimonial.

3 - No caso do n.° 1 o procedimento criminal depende de queixa.
Artigo 45.°

Viciacdo ou destruicao de dados pessoais
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1 - Quem, sem a devida autorizacdo, apagar, destruir, danificar, suprimir ou
modificar dados pessoais, tornando-os inutilizaveis ou afectando a sua
capacidade de uso, é punido com prisdo até dois anos ou multa até 240 dias.

2 - A pena é agravada para o dobro nos seus limites se o dano produzido for
particularmente grave.

3 - Se 0 agente actuar com negligéncia, a pena é, em ambos os casos, de prisao
até um ano ou multa até 120 dias.

Artigo 46.°
Desobediéncia qualificada

1 - Quem, depois de notificado para o efeito, ndao interromper, cessar ou
bloquear o tratamento de dados pessoais é punido com a pena correspondente
ao crime de desobediéncia qualificada.

2 - Na mesma pena incorre quem, depois de notificado:

a) Recusar, sem justa causa, a colaboracdo que concretamente lhe for exigida
nos termos do artigo 24.°%

b) Nao proceder ao apagamento, destruicao total ou parcial de dados pessoais;

¢) Nao proceder a destruicdo de dados pessoais, findo o prazo de conservacdo
previsto no artigo 5.°

Artigo 47.°
Violacdo do dever de sigilo

1 - Quem, obrigado a sigilo profissional, nos termos da lei, sem justa causa e
sem o devido consentimento, revelar ou divulgar no todo ou em parte dados
pessoais é punido com prisdo até dois anos ou multa até 240 dias.

2 - A pena é agravada de metade dos seus limites se o agente:
a) For funcionario publico ou equiparado, nos termos da lei penal;

b) For determinado pela intencdo de obter qualquer vantagem patrimonial ou
outro beneficio ilegitimo;

c) Puser em perigo a reputacdo, a honra e consideracdo ou a intimidade da vida
privada de outrem.
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3 - A negligéncia é punivel com prisdo até seis meses ou multa até 120 dias.

4 - Fora dos casos previstos no n.° 2, o procedimento criminal depende de
queixa.

Artigo 48.°

Punicdo da tentativa

Nos crimes previstos nas disposicdes anteriores, a tentativa é sempre punivel.
Artigo 49.°

Pena acessoria

1 - Conjuntamente com as coimas e penas aplicadas pode, acessoriamente, ser
ordenada:

a) A proibicao temporaria ou definitiva do tratamento, o bloqueio, o
apagamento ou a destruicdo total ou parcial dos dados;

b) A publicidade da sentenca condenatoria;

c) A adverténcia ou censura publicas do responsavel pelo tratamento, nos
termos do n.° 4 do artigo 22.°

2 - A publicidade da decisdao condenatoria faz-se a expensas do condenado, na
publicacdo periddica de maior expansao editada na area da comarca da pratica
da infraccido ou, na sua falta, em publicacdo periédica da comarca mais
proxima, bem como através da afixacao de edital em suporte adequado, por
periodo nao inferior a 30 dias.

3 - A publicacado é feita por extracto de que constem os elementos da infraccao
e as sanc¢odes aplicadas, bem como a identificacdo do agente.

CAPITULO VII
Disposicdes finais
Artigo 50.°

Disposicdo transitoria
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1 - Os tratamentos de dados existentes em ficheiros manuais a data da entrada
em vigor da presente lei devem cumprir o disposto nos artigos 7.°, 8.°, 10.° e
11.° no prazo de cinco anos.

2 - Em qualquer caso, o titular dos dados pode obter, a seu pedido e,
nomeadamente, aquando do exercicio do direito de acesso, a rectificacdo, o
apagamento ou o bloqueio dos dados incompletos, inexactos ou conservados
de modo incompativel com os fins legitimos prosseguidos pelo responsavel pelo
tratamento.

3 - A CNPD pode autorizar que os dados existentes em ficheiros manuais e
conservados unicamente com finalidades de investigacdao histérica ndo tenham
que cumprir os artigos 7.°, 8.° e 9.°, desde que ndao sejam em nenhum caso
reutilizados para finalidade diferente.

Artigo 51.°

Disposicao revogatoria

Sdo revogadas as Leis n.os 10/91, de 29 de Abril, e 28/94, de 29 de Agosto.
Artigo 52.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacdo.
Aprovada em 24 de Setembro de 1998.

O Presidente da Assembleia da Republica, Antonio de Almeida Santos.
Promulgada em 7 de Outubro de 1998.

Publique-se.
O Presidente da Republica, JORGE SAMPAIO.
Referendada em 14 de Outubro de 1998.

O Primeiro-Ministro, Anténio Manuel de Oliveira Guterres.
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