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FAKE NEWS: as consequéncias da desinformacao.
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“Tecnologia s6 se combate com tecnologia.’
(Alexandre Juan Daoun)

Resumo: O presente trabalho consiste em uma reflexdo sobre os esforgos
para traduzir o ponto de vista global sobre o fenébmeno da disseminagéo de noticias
falsas na sociedade contemporanea, se propondo a uma analise do transtorno da
informagdo no que diz respeito aos crimes cibernéticos, em especial os crimes
digitais comuns, busca analisar a evolugéo e classificagdo das noticias falsas em
suas varias nuances. Quer mostrar como afetam a segurancga publica, a democracia,
e os Direitos humanos em tentativas de cerceamento a liberdade de expressao e
aviltamento a neutralidade de rede prevista no Marco Civil da Internet (Lei
12.965/14). Apresenta a educagao digital como proposta ao enfrentamento,
checagem de informacédo, e o uso correto da rede mundial de computadores como

fomento a cultura e a democracia.

Palavras-chave: Democracia, Desinformacdo, Alfabetizacdo Midiatica e
Informacional, Fake News, Startups.

INTRODUGAO

O fenbmeno da desinformacdo ndo é uma invengdao da modernidade,
apenas foi reconfigurada e automatizada. Se antes ela cavalgava a cavalo, hoje
viaja na velocidade da internet, com potencial viral mais complexo do que muitas
doencas. Noticias falsas ndo sdao uma exclusividade do século XXI, na Roma antiga
o politico e general Marco Anténio cometeu suicidio motivado por noticias falsas. A
doagdao de Constantino século VIII, foi uma histéria forjada. Benjamin Franklin
escreveu noticias falsas sobre indios assassinos etc.

Noutro giro, em nossa atualidade “ndo é exagero afirmar que as fake news
representam uma ameacga a propria democracia, na medida em que podem deturpar

a expressdao maxima da vontade popular’, afirma Claudio Lamachia (2018) em

1 Advogado, formado em Direito pela FDCL - Faculdade de Direito de Conselheiro Lafaiete, Especialista em
Direito e Processo do Trabalho pela Escola Superior de Advocacia da OAB/FUMEC, atuante nas esferas
trabalhista, empresarial, consumidor, civel e digital. Fundador e Presidente da Comissdo de Tecnologia e
Seguranga da Informagdo 22 Subsegdo da OAB/MG de Conselheiro Lafaiete. Técnico em Informatica pela
UNA/FIT - Faculdade Inférium de Tecnologia. Curriculo Lattes: http:/lattes.cnpq.br/2690208691857885
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seminario sobre fake news organizado pelo TSE e a Delegacédo da Unido Europeia
no Brasil.

Devemos entender que, “One thing that fake news’ does capture is the
difficulty readers are having telling the difference between what is true and false in
news reporting”, conforme salienta Connie Moon Sehat (2017), diretora da Global
Voices?. Portanto, temos que a questdo da disseminagdo de noticias falsas na
internet possui varios contornos e apresenta-se como um dos grandes dilemas
atuais a sociedade da Informacéo, com resultados diversos e reflexos diretos na vida
do cidad&o, na Democracia e nos Direitos Humanos.

Assim sendo, é extremamente relevante a reflexdo aqui apresentada face a
que, neste cenario também temos uma industria de fake news que lucra alto com
esse desservico. Existe um mercado das noticias falsas de acordo com o estudo

realizado pela London School of Economics (LSE):

O sistema de anuncios online contribui para que popularidade de matérias
seja mais importante do que a veracidade delas. Esse modelo faz com que
a divulgacdo de noticias falsas seja um negdécio cada vez mais lucrativo.
Uma forma relativamente nova de publicidade online € o combustivel que
mantém a maquina de noticias falsas funcionando financeiramente. (DW
BRASIL, 2017)

Cabendo ressaltar ainda que, até mesmo a Ordem dos Advogados ja foi
vitima de fake news em margo de 2017, onde fora propagada em midias sociais a
noticia falsa sugerindo o apoio da OAB a Guerra Civil. (OAB — Conselho Federal,
2017)

1 — CRIME VIRTUAL E SUAS MODALIDADES

De todas as modalidades delitivas no cenario virtual, focar-se-a nesta
pesquisa por aquela que considera-se a vertente que tem influéncia direta na psique
humana, segundo posicao louvavel da emérita professora Rosana Ribeiro da Silva
(2013, aput VANCIM; MATIOLI, 2014. p.212) aquela “que rouba das vitimas o mais
importante atributo enquanto individuos, o valor moral e espiritual [...] a dignidade da

pessoa humana”.

2 Comunidade internacional e multilingue de blogueiros, jornalistas, tradutores, estudiosos e ativistas de direitos
humanos.



Desta feita, para nos centrarmos ao tema, devemos antes explicar quais séo
as modalidades delitivas neste cenario, bem como o foco deste trabalho, que se faz
na intersec¢ao da tecnologia e os Direitos Humanos, especialmente no que se refere
as ameacas ao discurso on-line, liberdade de expressao e acesso a informacéo e a
neutralidade da rede.

Para Reginaldo César Pinheiro (2003), citado por Adriano Roberto Vancim
(2014), os crimes informaticos ou cibernéticos sao classificados em trés categorias:

virtuais puros, mistos e, comuns:

Crime virtual puro seria toda e qualquer conduta ilicita que tenha por
objetivo exclusivo o sistema de computador, ou ao equipamento e seus
componentes, inclusive dados e sistemas. Crime virtual misto seria aquele
em que o uso da internet é condigdo sine qua non para a efetivagdo da
conduta, embora o bem juridico visado seja diverso do informatico, como,
por exemplo, as transferéncias ilicitas de valores em uma homebanking ou
no chamado salamislacing, onde o cracker retira de milhares de contas
correntes, diariamente, pequenas quantias que correspondem a centavos e
as transfere para uma unica conta. [...] Por derradeiro, crime virtual comum
seria utilizar a internet apenas como instrumento para a realizagdo de um
delito ja tipificado pela lei penal. (2003 aput VANCIM; MATIOLI, 2014.
p.192,193)

Observamos desta forma que, a priori, enquadrarem-se as fake news —
embora ainda nao tipificadas em nosso ordenamento — na modalidade de crime
virtual comum, “o crime virtual comum seria aquele onde a internet € apenas um
mero recurso para a realizacao de crimes que se enquadram no Codigo Penal, ou
que poderiam, também, ser praticados off-line”, comenta Atheniense (2018, p. 52),
“‘cumpre destacar que a questdo da nomenclatura para crimes dessa natureza, como
em outros paises, nao esta uniformizada no Brasil.” (DAOUN, 2012, p. 04)

Diante do cenario apresentado, temos que as “noticias que envolvem ‘crime’
e ‘tecnologia’ ja estao tuteladas pela legislacdo patria, afastando definitivamente, a
ideia de que a internet é territdrio livre e isento de responsabilidades.” Com efeito,
“nao pode ser considerado crime, conduta que n&o esteja prevista em lei, bem como
a que foi formulada sem a observancia do devido processo legislativo.” (DAOUN,
2012, p. 05-10)

Em face das lacunas oriundas da modernidade, a reprimenda aos novos
crimes virtuais que afloram em nosso meio devera acatar o principio da
reserva legal, conquanto verificada no artigo 1° do Cédigo Penal Brasileiro e
consagrado pelo artigo 5°, XXXIX da Constituicdo Federal de 1988: “Nao ha
crime sem lei anterior que o defina. Ndo ha pena sem prévia cominagao
legal”. (DAOUN, 1999)



Segundo Otto Licks (2014), professor de Direito e Patentes da PUC/RJ, “néo
tem tecnologia que consiga superar a aplicagdo da lei na sociedade”, e
concordamos quando diz que “ndo faltam leis, mas sim meios de garantir seu
cumprimento”, visto que a modalidade de crimes cibernéticos em comento comporta
praticas delitivas diversas cometidas em redes sociais, foruns e, aplicativos de bate-
papo (Fake News , Ciberbullyng, Revenge porn etc.) e todas tem amparo no Codigo
Penal Brasileiro: Ameaca (art. 147), Calunia (art. 138), Difamagao (art. 139), Injuria
(art. 140), Falsa Identidade (art. 307).

Destarte, fake news encontra correlata classificacdao penal com o crime
complexo, face a seu reflexos atingirem varios bens juridicos penalmente tutelados
(direitos, interesses individuais ou sociais de extrema relevancia), € a “fusdo de
varios crimes contidos num mesmo tipo penal”’, ao passo que também €& crime
comum, visto que “pode ser cometido por qualquer pessoa”’, ou mesmo, crime de
opinidao face ao “abuso da liberdade de expressédo”, conforme leciona Fernando
Capez (2011, p. 286 — 290).

De maneira efetiva, no “campo fatico dos crimes informaticos, temos
constatado a pratica de condutas possuidoras de cunho tecnoldgico que ja estdo
tuteladas na legislagdo penal e portanto passivel de perfeita aplicagdo.” (DAOUN,
2012, p.06)

Pode-se afirmar que a doutrina penal e os tribunais brasileiros tém adotado
o conceito de crimes informaticos como agao tipica, antijuridica e culpavel
cometida contra ou pela utilizagdo de processamento automatico de dados
ou sua transmissdo, definicdo esta, similar a que foi cunhada pela
Organizacdo para Cooperacao Econdémica e Desenvolvimento da ONU
(Organizacao das Nagbes Unidas): “é qualquer conduta ilegal n&o ética, ou
nao autorizada, que envolva processamento automatico de dados e/ou
transmissao de dados.”

[...] conclui-se que para o mencionado rol de condutas ndo ha que se falar
na criagao de novos tipos penais em razéo do fator tecnolégico. Crimes que
a tecnologia funciona, repita-se, apenas como veiculo ou meio para
cometimento de condutas claramente definidas na legislagéo penal vigente
ou seja, hipéteses em que o bem juridico aviltado ja esta devidamente
tutelado pela lei. (DAOUN, 2012, p.04-07)

Alexandre Juan Daoun (2014), endossa a opinido de Otto Licks. Mas vai
além, ao denunciar nossa realidade em descompasso a extrema modernidade dos

crimes virtuais:

[...] a policia, em alguns Estados, ainda investiga casos de crimes de
internet usando maquina de escrever. E quanto mais esse upgrade das
forcas policiais demorar, maior sera o fosso entre os criminosos virtuais e a
Justica. (aput VANCIM; MATIOLI, 2014. p.200-202)



O problema, desta forma, ultrapassa as fronteiras da mera tipificagdo como
crime em nosso ordenamento penal ao exigir também recursos financeiros,
qualificacdo adequada e especializacido para seu enfrentamento.

A analise acerca da criagdo de leis penais que envolve tecnologia da

informacao, deve ser feita com extrema cautela, especialmente quanto a
finalidade e eficacia da criagao legal. (DAOUN, 2012, p. 09)

2 — FAKE NEWS

Entre janeiro de 2015 e junho de 2016, a Stanford University realizou o
estudo Evaluating Information: The Cornerstone of Civic Online Reasoning, testando
e validando um banco de avaliagbes baseadas no raciocinio civico online com mais
de 7.800 estudantes, o referido estudo teve por foco a capacidade de avaliar a
credibilidade das informacbes que alimentam os smartphones, tablets e
computadores dos jovens. O resultado mostrou que “most US high school students,
for example, simply accept photographs and their captions as ‘real,” without thinking
to verify them”. (SEHAT, 2017)

Assim sendo, conforme Claire Wardle (2017), para entendermos o
ecossistema da desinformacéo temos de fazer uma analise dos tipos de conteudo
falso, das motivagdes dos criadores de conteudo e, de como ele esta sendo

disseminado:

Previous attempts to influence public opinion relied on ‘one-to-many’
broadcast technologies but, social networks allow ‘atoms’ of propaganda to
be directly targeted at users who are more likely to accept and share a
particular message. Once they inadvertently share a misleading or
fabricated article, image, video or meme, the next person who sees it in their
social feed probably trusts the original poster, and goes on to share it
themselves. These ‘atoms’ then rocket through the information ecosystem at
high speed powered by trusted peer-to-peer networks. (WARDLE, 2017)

Feitas estas consideragbes iniciais, podemos passar a uma primeira
classificagado das fake news segundo a investigacdo centrada em analise de midia

colaborativa via plataforma NewsFrames®. Tal experimento idealizado pela First

3 A plataforma NewsFrames permite que a comunidade Global Voices e seus parceiros escrevam histérias em
conjunto.



Draft* em parceria com o Global Voices, busca esclarecer o conceito e explorar sua
dimenséao global, concentrando seus esforgos em casos suspeitos de noticias falsas.

Segundo essa investigacéo, ‘there are seven distinct types of problematic
content that sit within our information ecosystem. They sit on a scale, one that

loosely measures the intent to deceive”, Claire Wardle (2017):

FIRSTDRAFT 7 TYPES OF MIS- AND DISINFORMATION

-

AT
o (@) >
SATIRE OR PARODY MISLEADING CONTENT IMPOSTER CONMTENT FABRICATED CONTENT

No intention to cause Misleading use of When genuine sources New centent is 100%
harm but has potential information to frame an are impersonated false, designed to
to fool issue or individual deceive and do harm

FALSE CONNECTION FALSE CONTEXT MANIPULATED CONTENT

When headlines, visuals When genuine content When genuine
or captions don't is shared with false information or imagery is
support the content contextual information manipulated to deceive

O estudo inicial da First Draft também nos indica padrbes distintos de
conteudo e finalidades especificas para sua disseminagao, conforme explica Claire
Wardle (2017),

[...] we also need to think about who is creating these different types of
content and why it is being created.

| saw Eliot Higgins present in Paris in early January, and he listed four ‘Ps’
which helped explain the different motivations. I've been thinking about
these a great deal and using Eliot’s original list have identified four additional
motivations for the creation of this type of content: Poor Journalism, Parody,
to Provoke or ‘Punk’, Passion, Partisanship, Profit, Political Influence or
Power, and Propaganda.

This is a work in progress but once you start breaking these categories down
and mapping them against one another you begin to see distinct patterns in
terms of the types of content created for specific purposes.

4 Projeto do Centro Shorenstein de Midia, Politica e Politicas Publicas da Escola de Governo John F. Kennedy da
Universidade de Harvard.



FIRSTDRAFT MISINFORMATION MATRIX

SATIRE OR FALSE MISLEADING FALSE IMPOSTER MANIPULATED FAERICATED
PARODY CONNECTION CONTENT CONTEXT CONTENT CONTENT CONTENT

POOR JOURNALISM

TO PARODY

TO PROVOKE
OR TO ‘PUNK’

PASSION

PARTISANSHIP

PROFIT

POLITICAL
INFLUENCE

PROPAGANDA

Diante o exposto, Connie Moon Sehat (2017) conclui que "it is difficult to

know exactly what 'fake news'is".

Ja o Instituto de Referéncia em Internet e Sociedade (IRIS, 2019),
acrescenta que "a desinformacdo € a informacdo manipulada, distorcida, fora de
contexto, com uso problematico de fontes ou totalmente fabricada." Ja a
interpretacdo mais literal do termo fake news, "refere-se apenas ao ultimo caso, a
mentira absoluta, a enganacgao direta. Mas essas ndo sdo, mesmo mais facilmente
identificadas, as Unicas capazes de causar danos [...] a constru¢gdo da informagao

social.”

Com vistas a esta breve classificagcdo da desinformagdo, comecamos a
compreender um pouco mais da sua complexidade, bem como 0 compromisso
global em esclarecer o seu conceito e explorar a dimensao sobre as informagdes

errdbneas ou enganosas dentro de ambientes de midia social e de noticias.

Segundo Otavio Frias de Oliveira Filho (2018), diretor de redacao do jornal
Folha de S. Paulo e diretor editorial do Grupo Folha:

O termo fake news deveria ser compreendido como toda informacdo que,
sendo de modo comprovavel falsa, seja capaz de prejudicar terceiros e
tenha sido forjada e/ou posta em circulagéo por negligéncia ou ma-fé, neste
caso, com vistas ao lucro facil ou a manipulagao politica. E prudente, tudo
indica, isolar a pratica, diferenciando-a da mera expressao de pontos de



vista falsos ou erréneos, assim como do entrechoque de visdes extremadas.
Cabe também discernir entre a divulgagao ocasional de noticias falsas e
sua emissao reiterada, sistematica, a fim de configurar a ma-fé. (FILHO,
2018, p. 43)

Por fim, a importancia em se ter bem definida tal classificagdo se da devido
as tentativas de cerceamento a liberdade de expressdao mundo afora, com a
delegacédo de tal fungdo a censores privados, como veremos mais adiante neste

trabalho.
3 — CONSEQUENCIAS

E importante salientarmos que é impossivel negarmos que o uso das midias
digitais tenha crescido significativamente nas ultimas décadas e nos trouxe inumeros
beneficios. Conquanto, gerou também efeitos negativos como aumento da
exposicao a conteudos inadequados, além de apresentar riscos relacionados a
privacidade e seguranga publica. Como ja afirmou a ministra Carmen Lucia (aput
COELHO, 2017):

[...] saimos da era da invasao de privacidade para entrar na era da evasao
de privacidade. Com um celular na m&o e uma ideia na cabecga, todos
compartiiham o que querem, da forma que quiserem. Nesta era da poés-
verdade, que é quando as crengas e ideologias superam os fatos, quando
ha manipulacdo da opinido publica, temos que combater da forma que
podemos.

Portanto, devemos cada vez mais nos apartar do senso comum e das ideias
que nos levam a crer na impunidade dos atos praticados na rede mundial de
computadores, pois toda vitima de crime cibernético pode recorrer a Justica para

garantir o seu direito de reparagao.

Publicar ofensas em redes sociais ndao se confunde com o direito a
liberdade de expressdo. A falsa sensacdo de anonimato tem levedo
centenas de internautas a publicarem conteudos ofensivos de todo tipo para
milhares de pessoas. (CNJ, 2018 — grifo nosso)

Neste sentido, Patricia Peck Pinheiro acrescenta que,

[...] os chamados crimes contra honra na internet — que envolvem ameaga,
calunia, difamagéo, injuria, ameaca e falsa identidade — tém gerado cada
vez mais processos judiciais, que resultam em pagamento de indenizagdes,
retirada de péaginas do ar, responsabilizacdo de agressores e outras
condenagdes em favor das vitimas. (PINHEIRO, 2018, p.249)



“‘Ainda vamos todos sofrer as consequéncias dessa nossa delinquéncia
digital” alerta-nos a professora Patricia Peck (2018, p.250). Coaduno a essa viséo,
passamos a explorar a seguir alguns casos veridicos do cotidiano brasileiro, e as

suas consequéncias na vida do cidadao e da sociedade.

3.1 — Aliberdade diante da responsabilidade.

O celular, que evoluiu para minicomputadores (smartphone), agora tem
emprego como arma em desfavor do cidaddo de bem, dando maior vasédo a
propagacao da calunia e difamagao online (art. 138 do Cdodigo Penal), cuja pena
pode variar de seis meses a dois anos de prisdo além do pagamento de multa.

Como observa-se pelo fato noticiado em 21 de novembro de 2017, no Jornal
Fato Real de Conselheiro Lafaiete/MG:

Uma foto de Cleber dentro do seu carro, um Vectra de cor preta, parado
préximo ao CAIC foi postada em varios grupos com um alerta de que ele

estaria aliciando criangas. Rapidamente a postagem se espalhou. (FATO
REAL, 2017)

Para Patricia Peck Pinheiro (2018, p.249), “todo tipo de liberdade exige
educacdo e um ambiente seguro para se manifestar. Nesse sentido, qualquer
excesso € prejudicial, seja pela falta da liberdade ou pelo abuso dela.” A vitima,
neste caso, ainda deixa um importante recado para quem publicou ou compartilhou
a postagem inveridica: “deveriam ao menos, aferir a veracidade das informacdes
antes de publica-las em suas paginas, sob pena de causarem prejuizos irreparaveis

a imagem de alguém, como aconteceu comigo”.
Cléber é casado ha mais de 26 anos, pai de 01 filho de 22 anos, e
empregado ha mais de 15 anos em uma grande empresa da regido. Mora
no mesmo bairro ha mais de 35 anos. E apontado como uma pessoa

integra, honesta, religiosa, que procura viver de acordo com 0s principios e
ensinamentos cristaos. (FATO REAL, 2017)

Diga-se de passagem, ao término da reportagem, a vitima revelou-nos ainda
que terminada a historia e depois de conseguir limpar seu nome, nado tem mais
vontade de continuar morando em Conselheiro Lafaiete. Levando-nos a conclusao

de que as consequéncias desastrosas destas noticias falsas para a sociedade sao



inumeras, visto que n&o sé alcangam a vitima, bem como também maculam o bom
nome da cidade.

Mas ndo parou por ai, novamente — decorrido apenas um ano apos do
episodio —, em dezembro de 2018, o Jornal Correio de Conselheiro Lafaiete (2018,
p. 08), noticia novamente outro crime cibernético envolvendo disseminacdo de
noticias falas, desta vez tendo por vitimas quinze policiais militares lafaietenses que

foram “caluniados, constrangidos e agredidos verbalmente em rede social”.

E a pergunta que fica no ar é, se até mesmo quem cuida da nossa

seguranga é vitima potencial deste mal, o que sera de n6s?

3.2 - Ainsegurang¢a propagada.

Vale exacerbar, que por intermédio da irresponsabilidade digital e sob o julgo
de um inconsequente tribunal popular movido por boatos espalhados nas midias
sociais, levam até mesmo algumas vitimas a sofrer lesdo corporal (art. 129 do
Cddigo Penal). A exemplo, em 06 de abril de 2017, um casal foi acusado em redes
sociais de serem sequestradores de criangas, provocando a revolta coletiva da

populagao e por consequéncia quase foram linchados:

Uma multidao tentou linchar um casal em Araruama, na regido dos Lagos no Rio
de Janeiro, depois que um boato de que eles seriam sequestradores de criangas
se espalhou em uma rede social. Mas o casal, que apanhou bastante, ndo tinha
feito nada de errado. O video gravado em um celular mostra mais de uma
centena de pessoas aglomeradas em volta de um carro em um bairro de
Araruama. Algumas pessoas quebram, empurram e tentam virar o veiculo.

Viaturas da Poalicia Militar e da Guarda Municipal foram chamadas para proteger
o casal que estava no carro e foi agredido pela multiddo. Uma publicagdo em
uma rede social dizia que um casal em um carro branco estaria sequestrando
criangas em Araruama. Uma viatura teve o vidro quebrado por uma pedrada
quando os guardas tentaram tirar o casal do bairro e leva-lo para a delegacia.

Muito assustado e ferido, o vendedor Luiz Aurélio de Paula disse que foi cercado
e nao teve como reagir. Segundo a Policia Civil, ndo ha nenhuma suspeita
contra ele por sequestros de criangas. Ele se diz vitima de um boato espalhado
pelas redes sociais. (HORA 1, 2017. — grifo nosso)

Mister se faz apontar ainda que,

[...] o linchamento publico ndo se configura como um tipo penal especifico e
sim como um crime coletivizado que envolve tantos outros, ndo havendo,
portanto, seu devido enquadramento nos inquéritos policiais e



judicializagées que podem surgir. (JUNIOR, Ailton Medeiros de Souza.
2018)

3.3 — Avida usurpada.

Conforme Fernanda Mazzafera Salles (2018, p. 250), “ndo podemos
confundir liberdade de expressdo nas redes sociais com irresponsabilidade, sen&o
se torna abuso de direito.” Mesmo assim, a irresponsabilidade propagada por
usuarios da rede mundial de computadores ndo tem limites. Importa-nos lembrar de
Fabiane de Jesus, vitima de noticias falsas em 04 de maio de 2014, que veio a 6bito

em decorréncia de noticias falsas (art. 121 do Codigo Penal):

Fabiane Maria de Jesus, de 33 anos, morreu na manha desta segunda-
feira, dois dias apds ter sido espancada por dezenas de moradores de
Guaruja, no litoral de Sao Paulo. Segundo a familia, ela foi agredida a partir
de um boato gerado por uma pagina em uma rede social que afirmava que
a dona de casa sequestrava criangas para utiliza-las em rituais de magia
negra. (G1, 2014)

A dona de casa espancada até a morte sonhava em ver a filha formada, mas
teve seu sonho interrompido, sendo vitima de um boato gerado em uma pagina no
Facebook junto a um retrato falado da dona de casa que rapidamente viralizou® pela
rede juntamente com histérias falsas e relatos mentirosos de quem afirmava ter
testemunhado os sequestros, assim culminando com o seu sentenciamento e
posterior execu¢gao, em uma cena lamentavel de agresséo coletiva, fatores estes
que levaram-na a 6bito.

Segundo informado a época pela Agéncia Camara Noticias, a Comissao de
Constituicao e Justica (CCJ) aprovou o PL 7544/14, no dia 28 de margo de 2017. O
projeto agravaria a pena em 1/3 a quem incita a pratica de crimes pela internet.

A intencdo da proposta original era criar um novo tipo penal para quem
incita violéncia por meio de rede social ou de qualquer veiculo de
comunicacéo virtual como aplicativos de bate-papo, mas o relator do projeto
entendeu que esse crime de incitagao ao crime (art. 286 do Codigo Penal)

ja existe. Por isso, optou por um endurecimento da pena. (CAMARA
NOTICIAS, 2017)

Ocorre que, “a incitacao virtual atinge muitas pessoas ao mesmo tempo e é
muito mais grave que a incitacdo de uma unica pessoa’, argumentou o deputado
Rubens Pereira Junior (PCdoB-MA).

5 Termo que designa a acio de fazer com que algo se espalhe rapidamente, semelhante ao efeito viral.



O projeto foi apresentado pelo deputado Ricardo Izar (PP-SP) a pedido do
advogado da familia da vitima, que fez relevantes apontamentos quanto a ineficacia

em se ter o material meramente deletado das redes, como no caso:

A ilustracdo ficou algumas horas no ar; em seguida, a pagina retirou a
publicacdo e informou que se tratava de um boato. No tempo em que ficou
no ar, no entanto, a foto induziu algumas pessoas a acreditarem que uma
dona de casa do Guaruja (SP) era a autora do delito divulgado.
“Infelizmente, a repercussdo de que nao se passava de um boato nao foi a
mesma do retrato falado”, lamentou o parlamentar, ressaltando que a dona
de casa em questao foi linchada por moradores da regido onde morava e
morreu. (CAMARA NOTICIAS, 2017)

3.4 — Conflitos Internacionais

Na Franga, segundo nos relata Fernanda Mazzafera Salles:

[...] houve precedente no ambito internacional, que quase causou um
incidente diplomatico, decorrente da circulagcdo de uma noticia falsa em
dezembro de 2016, envolvendo Paquistdo e Israel. Nesse incidente uma
noticia falsa do site awdnews.com comunicou que o Ministro de Defesa de
Israel teria prometido um ataque nuclear caso o Paquistdo enviasse tropas
a Siria. Em resposta pelo Twitter, o Ministro de Defesa do Paquistao se
pronunciou e somente entdo o Ministro de Defesa de Israel tomou
conhecimento de seu suposto pronunciamento, tendo utilizado também o
Twitter para desmentir a noticia. (SALLES, 2018, p. 252)

Referido incidente este que motivou ao presidente Emmanuel Macron

ensaiar a sua proposta de lei para coibir a propagacao de noticias falsas,

[..] contudo a sua proposta esbarra em questdo da arquitetura de
neutralidade da rede, uma vez que se pretende criar um 6rgao estatal para
vigiar o trafego de informacgdes, especialmente quando originadas em outros
paises e que possam trazer alguma instabilidade politica para a Franga.
(SALLES, 2018, p. 252)

Mas consoante a este entendimento foi que, face a problemas com a
neutralidade de rede e a liberdade de expressao, “a Malasia acaba por se tornar o
primeiro pais a voltar atras em uma lei de combate as fake news.” (Revista Consultor
Juridico, 2018)

Contudo, sem duvidas o precedente internacional mais emblematico neste
cenario seria do presidente americano Donald Trump, em 2016. Quando as fake
news ganharam maior notoriedade devido ao fato de que “pesquisas apontaram que
realmente houve uma influéncia direta delas nas eleicbes norte-americanas”,
conforme Luiz Augusto Filizzola D'Urso (2018).

Motivo de preocupacdao para o Tribunal Superior Eleitoral (TSE) nas

campanhas eleitorais deste ano, ao ponto de se mobilizar desde 2017 coordenando



‘o Conselho Consultivo sobre Internet e Elei¢gdes”. No mesmo compasso, 0 ministro
Admar Gonzaga e o presidente do Tribunal Luiz Fux firmaram, em junho de 2018,
um “acordo com Google e Facebook para combate a divulgacdo de noticias
falsificadas”. (PODER360, 2018)

3.5 — Direitos humanos em risco na internet

Para melhor compreender como os Direitos humanos tem relagcdo com as
novas fronteiras da internet, crivel destacar que “os direitos fundamentais de
quinta geragao surgem como resultado da realidade virtual, que correspondem ao
grande desenvolvimento da cibernética, implicando o rompimento de fronteiras”
(MIGUEL, p. 475. 1997, p. 527). Porém, apesar de termos tido tantos avancos na
area da ciéncia e tecnologia nas ultimas décadas, Adriano Roberto Vancim (2014.
p.234) assevera que “a extrema modernidade serve também de depdsito para o
primitivismo que existe contra a dignidade e a honra humana”.

A maior bandeira da globalizacdo e do avancgo tecnoldgico esta na internet,
mas € nesse meio que se vislumbra um terreno novo e convidativo para a
pratica de delitos e fraudes ao aviltamento dos Direitos Humanos. Chega a

ser assustador o nimero de noticias veiculadas nos principais 6rgéos de
imprensa acerca do tema. (VANCIM; MATIOLI, 2014. p.233 - 235)

Segundo Patricia Peck Pinheiro,

[...] o direito a informacgao esta desmembrado em trés categorias, de acordo
com o sujeito de direito: a) direito de informar, que é um direito ativo; b) o
direito de ser informado, que € um direito passivo; c) o direito de nao
receber informagao, que € um direito passivo e ativo. (PINHEIRO, 2016, p.
89)

Ainda conforme nds relembra a UNESCO (2016),

O acesso a conteudo de midia e informacgéo de qualidade e participacdo em
redes de midia e comunicacao sdo necessarios para cumprir o Artigo 19 da
Declaragao Universal dos Direitos Humanos.

Mais adiante, Patricia Peck esclarece que “devido a importancia de se
garantir o direito a informagcdo e a protecdo da liberdade de expressao, foi
promulgada lei especifica no Brasil [...] chamada de Marco Civil da Internet.” No
entanto, “a liberdade de expressao nao pode ser confundida com um suposto ‘direito
a ofensa’ como vem acontecendo frequentemente em discussdes politicas nas redes

sociais” conclui Jodo Jacinto Anché Andorfato (2018, p. 06).



A Constituicdo Federal deixa bem claro que a liberdade de expressao serve
para proteger a manifestagdo do pensamento, a atividade artistica,
intelectual, cientifica e todo o debate essencial para a construgdo de um
Estado democratico, excluindo-se qualquer manifestacao lesiva a honra de

terceiros. (ANDORFATO, 2018, p. 07)

5 — ATUALIZAGAO LEGISLATIVA.

Internet, uma terra sem lei?

Antigamente, havia uma falsa impresséo de que o que estava no mundo
digital ndo estava previsto em lei, que a internet era uma terra sem dono. E
um conceito extremamente errado. Hoje, no Brasil, o arco legislativo em
relagdo ao uso da internet é bastante avancado. (ATHENIENSE, 2018, p.
49).

Mesmo sob a égide de uma utépica inclusdo digital, observa-se que “uma
das maiores economias do mundo, onde apenas metade (50%) dos domicilios tem
conexao com a internet” (FREENET, 2016), testemunha o surgimento de problemas
tipicos da globalizagédo e de uma cultura hiperconectada. E em defesa da solugao
deste impasse, atualmente “existem pelo menos 14 projetos de lei em tramitagdo no
Congresso, 13 na Camara e 01 no Senado.” Conforme Miguel Matos (2018), PLC
79/2016, que muda as normas no setor de telecomunicagdes; o PL 7604/2017 (na
Camara), que prevé a aplicagao de multa pela divulgacao de informagdes falsas; o
PL 9533/2018 (também na Cémara), que altera a Lei de Seguranga Nacional; e o PL
6812/17 (na Camara), que dispde sobre a tipificagdo criminal da divulgagdo ou
compartilhamento de informacéao falsa ou incompleta na internet.

Inspirado na proposta apresentada pelo Governo alemao da Chanceler
Angela Merkel, em vigéncia desde outubro de 2017, o projeto de lei brasileiro PL
7604/2017 segue apensado aos PL-6812/2017, PL-9647/2018 que visa alterar o
Marco Civil da Internet - Lei 12.965/2014 e determinar que os provedores de
conteudo nas redes sociais (LinkedIn, Twitter, Facebook etc.) removam ou
bloqueiem em até 24h do recebimento da reclamacao, de qualquer usuario. A lei
passaria a tornar os provedores civilmente responsaveis pelos danos decorrentes da
publicacdo e disseminacgdo da noticia falsa e sujeitos a multa de R$ 50 milhdes de
reais por cada evento.

Marcelo Cargano (2018), pondera quanto a aplicabilidade lei alema no que
legitima transformar servidores de midia em verdadeiros de sensores privados, sem
antes termos bem definido o conceito sobre fake news, deixando tal encargo as suas

diretivas e politicas internas,



Na pratica, tanto a lei alema como o anteprojeto brasileiro transferem aos
provedores de aplicagdes de internet a decisdo sobre qual conteudo deve
ser excluido ou ndo da internet, podendo transformar estas gigantescas
empresas em verdadeiros censores privados. E ainda que se assumam sua
boa-fé, é natural pensar que, dado o exiguo prazo de 24h, em caso de
duvida estas empresas tenderdo a excluir qualquer conteudo notificado
como imprdprio para evitar penalidades, incluindo contetdo possivelmente
verdadeiro. (CARGANO, 2018).

Para Guilherme Alpendre (2018), secretario executivo da associagao
brasileira de jornalismo investigativo, “O que nos preocupa na questdo da fake news
€ exatamente isto: quem vai definir o que é fake news?” Convergente a este

entendimento, Otavio Frias Filho (2018) conclui que,

Um terceiro aspecto a merecer reparo € a facilidade com que se aceita que
ao duopdlio que hoje controla a internet — Google e Facebook — seja
delegada a tarefa delicada de selecionar e censurar fake news. Nenhuma
dessas organizagbes tem compromisso ou interesse de sustentar a
liberdade de expressdo, nem sequer a expertise necessaria para discernir
entre jornalismo de qualidade melhor ou pior. (FILHO, 2018. p. 43)

A conselheira Maria José Braga (2018), por sua vez denuncia “o debate
conceitual esta contaminado” e cobra uma definicdo precisa ao termo fake news.
Destarte, entrevemos a sua preocupagao com a tentativa em se “destruir do carater
aberto e a neutralidade da rede®, onde com ela morre um pouco também da
capacidade de solidariedade dos povos, a cultura, o conteudo independente e a
democracia”. O pesquisador Pablo Ortellado (2018), coordenador do Gpopai-USP,

também criticou a solugao alema para o problema:

Na Alemanha o que aconteceu foi que a regulamentagao colocou no colo
das plataformas a responsabilidade por julgar se € uma noticia falsa ou nao.
Nao podemos correr esse risco no Brasil. A responsabilidade sobre o
conteudo postado em plataformas n&do € do provedor de servigos, segundo
o Marco Civil. Nao acredito que o combate a rumores e boatos, bem como
noticias falsas, passe pela censura imediata, sem o devido debate e
julgamento préprio. (DW BRASIL, 2018)

Entretanto, o presidente do Senado, Eunicio Oliveira (2018) ao participar do
seminario Impactos Sociais, Politicos e Econbmicos das fake news, reafirmou o que

disse em seu discurso de 2017 onde ressaltou a importancia do colegiado “na
defesa da liberdade de expresséao e de imprensa.”

6 Principio de que todas as informagdes que trafegam na rede devem ser tratadas da mesma forma.



A seguir, em nota conjunta com a Presidéncia do Senado Federal,
enfatizaram que “ndo solicitaram e que ndo esta em elaboragédo qualquer projeto de
lei para alterar o Cédigo Penal, a Lei Eleitoral ou o Marco Civil com o objetivo de
criar mecanismos de censura a livre manifestagao e informacao na internet”.

Guilherme Alpendre (2018), assertivamente afirma que a solugdo para
combater o compartilhamento de noticias falsas é a educacgéao.

O combate as fake news — a disseminagao de noticias falsas — nao passa
s6 pela criminalizagao da pratica, mas deve envolver uma agao conjunta de
orgaos competentes para elaborar politicas publicas para conscientizar a
populacéo. [...] Matos destacou o trabalho feito por uma frente parlamentar
na Camara sobre o tema, além das ag¢des propostas pela Comunidade
Européia no combate as noticias falsas, que incluem o aumento da
transparéncia das noticias online; a "alfabetizagdo midiatica"; a
capacitagao de jornalistas e usuarios; e a promogao de pesquisa continua
sobre o tema. Na avaliagao do conselheiro, a discussao sobre a divulgagao
de noticias falsas deve levar em conta a defini¢gdo clara de Fake News; a
definicao de padrdes de penalizagdo convergente com os atos cometidos e
legislagbes similares; a responsabilizacdo do autor; e a adogéo do preceito

de que qualquer retirada de conteudo deve ser precedida de ordem
judicial. (MATOS, 2018. — grifos nosso)

Com precisao, ensina Alexandre Juan Daoun (2012, p. 09), que “o Direito
Penal deve entrar em cena somente quando outros ramos do Direito mostraram-se
insuficientes para a solugédo dos conflitos. Sua excessiva aplicagao, gera descrédito

e ineficiéncia”.
6 — EDUCAGAO DIGITAL

Ante todo o exposto, “nosso maior desafio sera educacional” (PINHEIRO,
2016, p.93) visto ser a melhor forma aqui apontada para o combate a desinformagao
a curto prazo. Endossando este entendimento colacionamos as palavras de Davi
Lima Prada (2011, p. 35), ao destacarmos que “diante de tantas transgressdes ao
ordenamento juridico, com graves prejuizos a paz social, urge repensar qual a
formacao moral e intelectual que queremos legar para nossos filhos e as futuras
geragoes.”

N&o é crivel imaginar que o livre acesso as novas tecnologias seja capaz de
oferecer educagdo e uma aprendizagem eficaz ao ser humano com uma
formagédo intelecto-emocional incompleta. [...] Deveria o legislador
preocupar-se em rever a politica nacional de ensino, visando acabar com o
regime de progressdo continuada, que aprova milhares de analfabetos
todos os anos. (PRADA, 2011, p. 35)



Vale colacionar também o entendimento de Ortellado (2018), que aponta o
fendbmeno das fake news serem o sintoma de um problema mais amplo, e ndo o

problema em si.

A polarizagéo contribui para sua criagdo e disseminagao. A gente precisa de
mais transparéncia nas plataformas, mas também muita campanha de
conscientizacdo entre os usuarios, de mais consciéncia critica. A difusao
dessas noticias depende de nds, que estamos muito polarizados e
apaixonados por nossas posi¢cdes. Nesse ponto, as fake news fazem parte
da guerra politica. A solugdo ampla é educar os usuarios e a populagao.
Temos um problema real, mas uma regulamentacdo estatal pode ter um
efeito ruim sobre a liberdade de expressdo. (DW BRASIL, 2018 - grifo
NOsso)

O combate a desinformagao exige que se eduque a populagéo por meio de
informacdes constantes sobre os problemas que podem acarretar as noticias
fraudulentas antes de pensarmos em leis que criminalizem o cidaddo como se estas
fosse solugédo habil a todo problema social, visto que por vezes este € igualmente
vitima de noticias falsas. Ademais, ja deixamos claro a impossibilidade de tipificagdo
do crime de meio, onde “a internet surge apenas como um facilitador” (PINHEIRO,
2016, p.380).

As agéncias de fact-checking’ sdo um antidoto contra a desinformacao.
Ferramentas de checagem também ajudam muito, assim como os alertas disparados
nas redes sociais quando noticias enganosas s&o publicadas. Porém, novas bases
comuns curriculares deveriam incluir com mais aten¢ao a educacgao digital.

Destarte, a Organizacédo das Nag¢des Unidas para a Educacéo, a Ciéncia e a
Cultura (UNESCO, 2016), em cooperagao e edigao da tradugdo com Cetic.br /
NIC.br, preocupadas com o processo atual de evolugdo das sociedades do
conhecimento langaram em 01 de novembro de 2016, as diretrizes para a
formulagao de politicas e estratégias para a Alfabetizacdo Midiatica e Informacional,
0 resumo sobre as politicas da AMI pode ser acessado online por todos em seu
Website.

6.1. — Checagem de informacgao.

Como seria possivel diminuir a propagacao das fake news? Para Pollyana
Ferrari (2018), “Nao compartilhando e nao curtindo. Primeiro, vocé checa, joga no

7 O fact-checking € uma forma de qualificar o debate publico por meio da apuragéo jornalistica.



Google, tenta ver a procedéncia do texto, qual a fonte, quando foi publicado, se é

uma coisa velha, se a foto foi manipulada.”
As pessoas leem so6 o titulo e passam pra frente. [...] O Whatsapp € o maior
propagador de mentiras. As pessoas nao foram educadas a checar,
chega no Whatsapp e as pessoas acreditam. E ndo €& s6 o jovem que
propaga Fake News. Entdo, na questdo de escala, a tecnologia propaga
muito mais do que antes dessas redes. [..] A gente tem que aprender
socialmente a checar. E fundamental ter as agéncias de checagem, bots e

algoritmos de checagem, mas nunca vai ter fim. Mesmo se tivesse 6.000
agéncias de checagem, ndo iam dar conta. (FERRARI, 2018 — grifo nosso)

“Somente o Google teria que contratar cerca de 100 mil novos funcionarios

para a checagem de informagao”, como dito por Thomaz Wood Jr. (2017),

[...] mudancgas tecnoldgicas e inovagdes precisam ser acompanhadas de
processos educacionais que preparem os individuos para trabalhar com
elas e aparelhem a sociedade e as organizagbes para lidar com seus
impactos. (JUNIOR, Thomaz Wood. 2017)

Neste sentido, o ensino a checagem de informagao face ao enfrentamento
do fenbmeno fake news é de suma importancia para o nosso ecossistema digital.
Nao precisamos ser especialistas no assunto, mas o minimo de conhecimento de
causa contribui para melhor se “entender o papel protagonista de cada usuario na
construgdo de um universo digital mais produtivo e sustentavel”, conforme Patricia
Peck Pinheiro (2018, p.249).

[...] podemos afirmar que na era da Informacdo, o poder esta nas maos do
individuo, mas precisa ser utilizado de modo ético e legal, sob pena de, no
exercicio de alguns direitos, estar-se infringindo outros, e isso nédo é
toleravel em um ordenamento juridico equilibrado. Neste sentido, a
tecnologia pode ser sim a solugdo para harmonizar as diversas forcas
sociais. (PINHEIRO, 2016, p. 94)

E para tanto, evidencia-se a necessidade da promogao de iniciativas como o
Course on Identifying Misinformation da plataforma First Draft da Harvard Kennedy
School, e a promogao de projetos similares no Brasil como tivemos recentemente
ofertado pelo Centro Knight para o Jornalismo nas Américas o curso gratuito
intitulado How to debunk ‘Fake News’ and never call it by that name again, langado

em portugués e baseado no curso da First Draft.

6.1.1. — Startups BR: Entre a Inovagéao e a Burocracia.



Outra o6tica que deve nortear esta discussdo, é que também neste cenario
que vemos despontar startups fact-checking empenhadas na proposta da
investigacdo de informagdo falsa na rede, citamos a Conversar.io, Correctiv.org,
Boatos.org, FatoOuFake, AosFatos.org etc. Conforme aponta-nos Fernanda

Mazzafera Salles,

A pioneira na verificagdo da veracidade de noticias no Brasil é a agéncia
Lupa, que emprega uma metodologia para a classificagao da veracidade de
conteudo, mediante o emprego de oito tipos de etiquetas. (SALLES, 2018,
p. 251)

Temos ainda, a Originalmy.com que fornece uma extensdo® nacional de
checagem de informacgao e registro de veracidade em Blockchain® para o navegador
Chrome™. Ronaldo Lemos (2018), em seu programa Expresso Futuro, entrevista
varios especialistas mundiais engajados no assunto. Em especial, abordamos aqui
sua entrevista a Tai Nalon, diretora executiva e co-fundadora do Aos Fatos, onde ela
discorre sobre a criagdo do robd "Fatima" para checagem de informagdo em midias
sociais como o Twitter, tornando a Agéncia Brasileira Aos Fatos pioneira no uso da
Inteligéncia Artificial no combate a desinformacéao.

Todavia, aqui convergimos categoricamente com a opinido de Marina Pita ao
afirmar que “a inclusao digital no Brasil serve ao consumo e nao a cidadania”.

Durante a primeira gestdo Dilma Rousseff, foi langada a politica de
incentivo fiscal para o comércio de espertofones, houve uma tentativa de
impor contrapartida aos fabricantes. Um dos principais debates era o
embarque de aplicativos nacionais para obtencdo da isencao fiscal
proposta. A industria obviamente se contorceu e chiou o quanto pbde, e o
governo foi recuando até que a politica, em vez de aperfeigoada por meio
do dialogo com os diversos setores interessados, simplesmente desidratou.
Nenhuma outra politica de peso, do tamanho que este segmento econémico
(e em ascenséao) requer, foi apresentada para sustentar o desenvolvimento
e crescimento do mercado de apps brasileiros. Contentamo-nos em deixar

esta parcela da nossa economia escoar para os paises com lideranga
tecnoldgica. (PITA, 2017 — grifo nosso)

Por assim ser verdade, a startup Originalmy.com apesar de ser um projeto
brasileiro tem registro empresarial na Estonia. Edilson Osorio Jr. (2018), seu

idealizador, viu como recurso para viabilizagdo do seu projeto a busca pela

8 Extensbes de navegador permitem que vocé adicione novas funcionalidades ao seu browser, literalmente
estendendo seu browser para além das fungdes basicas do acesso a paginas na internet.

9 "Blockchain" (corrente de blocos, em tradugéo literal), € uma espécie de grande “livro contabil” que registra
varios tipos de transagdes e possui seus registros espalhados por varios computadores. No caso das moedas
criptografadas, como o bitcoin, esse livro registra o envio e recebimento de valores.

0 Google Chrome é um dos mais populares navegadores disponivel para Windows, Mac (Mac OS), Linux
(Ubuntu), Android e iOS.



‘identidade digital e cidadania de outro pais, face a toda burocracia, falta de
incentivos e a alta carga tributaria sob o crivo da CVM, encontrada no Brasil.”
Edilson Osério e Emilia Campos falam mais sobre as dificuldades enfrentadas pelo
empreendedor ao promoveram o debate "Blockchain - Usos e Desafios” no painel da
Bitcoin Summit 2018.

A Originalmy.com em parceria com o Cartério Azevédo Bastos vem
desburocratizando a vida de escritérios e profissionais da advocacia por meio da
tecnologia Blockchain para a autenticagcdo de documentos, provas processuais,
registro de direitos autorais, e assinaturas digitais com validade em todo territério
nacional.

Conforme esclarecido por Alexandre Barbosa (aput PITA, 2017), gerente do

Cetic.br, temos que:
Ao privilegiar o atual modelo ofertado pelo mercado das operadoras de
telecomunicagbes nosso governo também opta pelo modelo de
desenvolvimento econdémico com baixo potencial de produgao e
disseminagéao de conteudo. (PITA, 2017)

Desta feita, depreende-se termos “uma inclusdo digital apenas para o
consumo, e nao para a cidadania, para a economia e para o fortalecimento da
democracia”, conclui Marina Pita (2017).

Asseveramos, portanto, que é preciso por parte do nosso governo maior
atencao e investimentos no que tange a inovagao e desburocratizagao de politicas
para abertura de startups nacionais, temos expertise e criatividade bastantes para
nos engajarmos nessa luta, mas nao ha incentivos neste sentido. Pelo revés,
segundo Caio Alves (2017), “o governo aumentou para 40% os impostos sobre
software em nuvem no Brasil”, tais medidas de certo inibem o empreendedorismo.

De acordo com especialistas de Direito Tributario, o Fisco esta tributando
fortemente o setor este ano, como mostram duas determinagdes recentes
da Cosit (Coordenagéo-Geral de Tributagéo), vinculada a Receita Federal. A
carga tributaria tem penalizado especialmente as operagcbes computacao
em nuvem, que teve um aumento extra de 34,25% nos Ultimos meses,

aponta Georgios Theodoros Anastassiadis, socio do escritério Gaia Silva
Gaede Advogados, que atende varios clientes do setor. (ALVEZ, 2017)

Nao por outra razdo, “empresas de tecnologia decidiram bater nas portas de
ministros do Supremo Tribunal Federal (STF) para tentar convencé-los a analisar, no
proximo dia 22 de agosto de 2018, um conjunto de processos que questionam a
incidéncia do ICMS sobre software.” (IGNACIO, 2018)



Neste sentido, sem duvidas a Medida Provisoria n° 881, de 2019 (Liberdade
Econbmica) foi uma vitéria para a inovacgdo, ciéncia e tecnologia ao instituir a
Declaragao de Direitos de Liberdade Econdmica, estabelecendo garantias de livre
mercado, analise de impacto regulatério, e outras providéncias. Conforme Breno
Pires (2019), "O plano em relagéo as startups é remover exigéncias de licengas ou

alvaras para comecgarem a funcionar, fazer testes e inovar."

7 — CONSIDERAGOES FINAIS

A tecnologia do século XXI ndo € compativel com a barbarie medieval
resultante da propagacao de noticias falsas. Ironia € sermos o quinto maior pais do
mundo e ndo sermos capazes de langar mao de métodos promissores para a
mitigacao deste dilema de forma mais democratica que o viés primitivo da censura.
Com efeito, “nosso pais tem um passado lamentavel de repressao a liberdade de
imprensa e expressao.” (NUNES; SANTOS, 2018, p.77)

Tentativas de censurar a informacgao veiculada na rede de forma seletiva
com a promessa de uma efetiva solugcdo do problema das fake news devem ser
observadas atentamente, visto serem praticas que ferem a neutralidade de rede
prevista no Marco Civil da Internet, todas as informag¢des que trafegam na rede
devem ser tratadas da mesma forma, ndo sendo possivel promover o acesso
apenas as midias mais populares ou mesmo restringir a liberdade de expressao do
cidadao. Berners-Lee (2016 aput PITA, 2018) em entrevista para o documentario
FREENET (2016), nos deixa o seguinte recado no que tange as tentativas
perpetradas em desfavor a neutralidade de rede e os Direitos humanos: “Fagam com
que todos conhegam o Marco Civil da Internet do Brasil, defendam o Marco Civil da
Internet brasileiro. Ele resguarda os principios da Web”.

Para Marina Pita (2017) “nds precisamos que as empresas estrangeiras que
atuam no Brasil respeitem as leis brasileiras, incluindo ai o Marco Civil da Internet.”
Yasodara Coérdova (2018), pesquisadora da Digital Kennedy School da Universidade
Harvard, também aponta que seria eficiente proibir a pratica do zero rating™":

Ela da ao Facebook e ao Whatsapp a preferéncia desleal no uso da

Internet. Como eles sao de uso gratuito, sem consumo da banda
contratada, o eleitor tende a ficar nessas redes e ndo consultar os sites de

" Termo que define a pratica de operadoras em disponibilizar acesso gratuito a determinadas redes sociais ou
aplicativos de mensagens.



politicos para ver propostas, ou checar noticias etc. Até mesmo uma
consulta no Google pode ficar mais cara do que abrir um perfil no Facebook.
(DW BRASIL, 2018)

Demonstrando sua preocupacao com o atual modelo de inclusdo digital
brasileiro, Alexandre Barbosa (2017 aput PITA, 2017) assevera que:

As atividades de maior valor agregado sao justamente as mais requeridas
pela nova economia digital. No entanto, elas pressupdem habilidades
digitais mais complexas, que vao além do uso instrumental das aplicagdes
corriqueiras como as de rede social ou de envio de mensagens,
demandando uma maior apropriacdo das novas tecnologias e aplicagdes.
(PITA, 2017)

Por outro viés, ndo podemos olvidar que ao se pensar em uma provavel
tipificacdo penal das fake news — ndo obstante termos claro que, para o ambiente
virtual, aplica-se toda a legislagédo em vigor que for pertinente — € preciso antes se
definir seu conceito face a sua extensa abrangéncia, criando filtros eficientes para
seu enfrentamento, como o projeto Comprova', sob a coordenagdo da Abraji'3,
inspirado no CrossCheck' francés, que sera usado no Brasil face as elei¢cdes de
2018. Ambos os projetos sao idealizados pela First Draft do Centro Shorenstein da

Harvard Kennedy School.
CONCLUSAO

Como consequéncia desse entender, o problema das fake news jamais
podera ser tratado pela via simplista da censura, mas antes ser visto como problema
correlato a educacao digital. Precisamos de programas que promovam a correta
navegacao na Web, que fomentem a pesquisa e cultura, planos familiares de uso de
midias, campanhas de conscientizagdo entre os usuarios, fomento a uma maior
consciéncia critica, e por fim uma internet livre. “As decisdes politicas acerca da
internet e a concentracdo econémica do setor tém matado o carater livre originario
da rede criada por Tim Berners-Lee”. (PITA, 2017)

De todo modo, a Alfabetizagdo Midiatica e Informacional onde a UNESCO
tem vasta experiéncia — a exemplo, com a Declaragao de Grinwald de 1982, a qual

reconhece a necessidade de sistemas politicos e educacionais para promover

2 Comprova retne jornalistas de 24 empresas de midia brasileiras para identificar e explicar rumores, contetido
fabricado e taticas de manipulagéo que podem influenciar a campanha eleitoral presidencial de 2018.

13 Associagio Brasileira de Jornalismo Investigativo.

4 CrossCheck é uma colaboragao de verificagdo on-line que comegou em fevereiro de 2017.



cidaddos com compreensdo critica dos fenbmenos da comunicagdo — deve ter
observancia mais que imperiosa como ferramenta para combate a desinformacéo.

A informacéo, a educacdo e o conhecimento fazem diferenca. Quando os
individuos sao capazes de fazer leituras criticas da realidade, por meio de suas
interpretagbes do conjunto do que € publicado ou daquilo que ele tem acesso, ha
muita diferenga de postura e posicionamento.

Por conta disso, ndo € simples resolvé-la. Sdo necessarias acdes articuladas
no curto e no longo prazo para combater falsidades, vazamentos de dados pessoais
e o discurso do 6dio na Web. Nesse sentido, é fundamental trabalhar agcbes nos

eixos educacional, tecnoldgico e da justica.
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