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CORTAFUEGOS (FIREWALLS): QUE SON Y PARA QUE SIRVEN

Los firewalls o cortafuegos son una de las herramientas basicas de la seguridad
informatica. Permiten controlar las conexiones de red que acepta o emite un dispositivo,
ya sean conexiones a través de Internet o de otro sistema.

Existen infinidad de variantes de cortafuegos (dedicados, de tipo appliance, gestionados,
etc.). Este articulo se centrard exclusivamente en los cortafuegos personales (también
conocidos como firewalls) y cdmo sacarles el mayor provecho.

Los cortafuegos personales son habitualmente programas que, o bien estan integrados
en el sistema operativo, 0 bien son aplicaciones de terceros que pueden ser instaladas en
ellos.

I Datos preliminares

Todos los sistemas conectados en una red (y estos entre si, en Internet) tienen una
direccion que los identifica, ya sean ordenadores o servidores. Esto es lo que se conoce
como la direccion IP. En la version actual del protocolo esta formada por cuatro grupos de
nameros menores de 256 separados por puntos (por ejemplo: 123.123.123.123). Esta
direccion es Unica para cada uno de los dispositivos conectados directamente a Internet,
y permite que sea encontrado a través de los diferentes routers y que pueda comunicarse
con cualquier dispositivo también conectado.

A su vez, cada sistema operativo posee unos puertos légicos. Esto quiere decir que, al
contrario que los puertos fisicos (USB, HDMI, etc.) solo existen virtualmente para el
ordenador. Los sistemas operativos tienen mas de 65.000 puertos virtuales disponibles
para abrir conexiones y se las ceden a los programas para que vuelquen sus datos en la
red. Los programas los solicitan y el sistema operativo los gestiona para poder utilizarlos
y establecer una conexién légica. Esto permite que puedan comunicarse con otro
ordenador "punto a punto”. Al final, toda comunicacion entre dos dispositivos en Internet
se traduce en un flujo de datos entre dos puertos virtuales abiertos por algun programa.

Si unimos todo, nos queda que una comunicacion en Internet, se establece entre un
cliente y un servidor, por ejemplo, de manera similar a la prevista en la tabla siguiente.
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Tabla 1: Ejemplo de conexidn entre dos sistemas con IPv4!

CLIENTE SERVIDOR

IP Programa Puerto IP Programa Puerto
111.111.111.111 Navegador 5698  222.222.222.222 Ser\‘;\'/‘l‘t’)r 80

Fuente: INTECO

En este ejemplo, la comunicacién se realiza entre el puerto 5698 del ordenador con IP
111.111.111.111 y el puerto 80 de la maquina 222.222.222.222 y viceversa. Estos
puertos dentro del ordenador son reservados temporal o permanentemente por
programas como el navegador, el cliente de correo, etc. Cuando se termina la
comunicacion (por ejemplo cuando se deja de visitar una web o se cierra una aplicacion)
los puertos del sistema que ha iniciado la comunicacién quedan disponibles para ser
usados por otro programa que se lo solicite al sistema operativo. Aunque en el ejemplo se
utilicen el navegador y el servidor web, este tipo de conexiones se establecen entre todos
los programas que utilicen conexion a Internet: cliente de correo hacia su servidor,
sistema operativo hacia su servidor de actualizaciones, etc.

Clientes y servidores

Los programas que comienzan la comunicacion en un puerto se llaman "clientes" y los
programas que estan siempre usando un puerto esperando que los clientes se conecten
a él, se llaman "servidores".

Por ejemplo, una pagina web, esta siempre esperando que un cliente (el navegador) se
conecte para mostrarle su contenido. El servidor web suele utilizar permanente el puerto
80 para esperar conexiones entrantes y los navegadores suelen usar (solo mientras lo
necesitan) un puerto cualquiera de los 65.000 para establecer el flujo de comunicacion. El
hecho de que se utilice el puerto 80 para ofrecer paginas web es una convencion
historica, pero en realidad podria utilizarse cualquier otro. Para enviar y recibir correo, por
ejemplo, se utiliza el 25.

AN

Supongamos que tenemos un caso en el que el servidor web esta
puerto 80, en la IP 222.222.222.222, esperando que los clientes se conecten a él para

escuchando” en el

mostrarle una pagina web.

En un momento dado, el cliente (un usuario en su casa), con direccion IP
111.111.111.111, utiliza el puerto 5698 para acudir al servidor web en 222.222.222.222 y
ver la web. Se estableceria un flujo de datos de esta manera:

"IPv4 es la version del protocolo IP mas usada. Actualmente esta en marcha un proceso de migracion a IPv6, que permite
un nimero mayor de dispositivos conectados a Internet, cada uno con su propia direccion IP.
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Tabla 2: Ejemplo de conexion a una pagina web

CLIENTE SERVIDOR

IP Programa Puerto IP Programa Puerto
111.111.111.111 Navegador 5698 222.222.222.222 Servidor Web 80

Fuente: INTECO

Este intercambio de informacién fluye por Internet segun un protocolo que puede variar
en funcién del programa que se esté usando. Para la navegacion web se utiliza HTTP.
Esta tabla de informacién (dos direcciones IP y dos puertos) es Unica en todo Internet.
Habr& otros usuarios, (quizas con la 123.123.123.123) desde otro puerto (puede que
6781) accediendo también a 222.222.222.222:80 y viendo la pagina web. Incluso el
mismo usuario en 111.111.111.111 podria usar otro puerto diferente para conectarse al
servidor. Pero la combinacién "IP Cliente:puerto + IP Servidor:puerto” sera siempre Unica
en el mundo.

llustraciéon 1: Ejemplo de conexion entre cliente y servidor

.puertu“E -

[
1P:222.222.222.222

INTEiII‘II—I @ ®

AN oy
CLIENTE: SERVIDOR:
NAVEGADOR WEB

Fuente: INTECO

Un ordenador puede ser cliente y servidor al mismo tiempo, puesto que puede estar a la
vez conectandose a un sistema y atendiendo a otro que quiere conectarse a él.

Il Qué hace un cortafuegos

El cortafuegos se encarga de controlar puertos y conexiones, es decir, de permitir el paso
y el flujo de datos entre los puertos, ya sean clientes o servidores. Es como un semaforo
gue, en funcion de la direccion IP y el puerto (entre otras opciones), dejard establecer la
conexion o no siguiendo unas reglas establecidas.
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De este modo, el firewall controla qué combinaciones "IP Cliente:puerto + IP
Servidor:puerto” son vdlidas o no. Por ejemplo, si el administrador del servidor
222.222.222.222 decide que no quiere que el cliente con direccion IP 111.111.111.111
vea su pagina web desde casa, podria indicarle a su cortafuegos en el servidor que
bloquee esa direccion IP y no le permita acceder a su puerto 80.

Basicamente, el cortafuegos personal es un programa que se interpone entre el sistema
operativo y las aplicaciones en la red, y comprueba una serie de pardmetros antes de
permitir que se establezca una conexion. Cuando se instala un firewall, el sistema
operativo le cede el control de la gestién de esos puertos virtuales y de las conexiones de
red en general, y hard lo que tenga definido como reglas. Las comprobaciones del
cortafuegos estdn asociadas a unas reglas (que le indican qué debe hacer con esas
conexiones). Estas reglas son normalmente "bloquear”, "permitir" o “ignorar".
Bésicamente, cuando un programa quiere establecer una conexién o reservar un puerto
para volcar datos en la red, el firewall pregunta:

e ¢ De qué IP proviene este intento de conexion?

e ¢ Desde qué puerto proviene?

e (A qué IP va destinada este intento de conexion?
e (A qué puerto?

e ¢ Qué debo hacer con ella? (Bloguear, permitir o ignorar)

llustracion 2: Ejemplo de conexion entre cliente y servidor con cortafuegos

CORTAFUEGOS

IP:111.111.111.111 I
puerto Il I )
[ |

5693,
1P:222.222.222.222

IN-. [T AT R § | /

oy

CLIENTE: SERVIDOR:
NAVEGADOR WEB

Fuente: INTECO
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Desde el punto de vista de un servidor

Un servidor suele tener programas "oyendo" en los puertos, y permanentemente
ocupados con esos programas, esperando que los clientes se conecten. Asi, por ejemplo,
los servidores web normalmente tienen el puerto 80 ocupado con el servidor web
esperando que clientes se conecten. Pero también puede que ofrezcan otros servicios
ademas de una pagina. Por ejemplo también pueden ser servidores de correo. En este
caso tendran el puerto 25 ocupado con un servidor de correo (Postfix, Exchange, etc.)
esperando que los clientes se conecten para enviar o recibir un correo.

Si alguien desde la IP 111.111.111.111 quiere ver la web, se establecera esta conexion:

Tabla 3: Ejemplo de conexidén a un servidor web

CLIENTE SERVIDOR

IP Programa Puerto IP Programa Puerto
111.111.111.111 Navegador 31201 222.222.222.222 Ser:,’\'/de%r 80

Fuente: INTECO

Y ese mismo usuario quiere enviar un correo:

Tabla 4: Ejemplo de conexidon a un servidor de correo

CLIENTE SERVIDOR
IP Programa Puerto IP Programa Puerto
111111011111 CUene de 54681  222.222.222.222  Postfix 25

Fuente: INTECO

En las dos tablas anteriores, los puertos de origen son meros ejemplos. El cortafuegos
del servidor puede decidir que no quiere que se conecte el usuario 111.111.111.111 a su
sistema de correo e impedir que llegue al puerto 25. O puede que quiera bloquear la web
para esa direccion IP y afiada una regla a su cortafuegos que indique que no debe
permitir conexiones que provengan de la IP 111.111.111.111 hacia el puerto 80.

Esto se llamaria "lista negra" en el servidor. O sea, una lista de direcciones IP que no
gueremos que se conecten a nuestro servidor.

Imaginemos que el servidor tiene un programa de gestibn remota, que permite
controlarlo. Este programa oye permanentemente en el puerto 5900. Asi, el administrador
del servidor, desde su casa con direccidon IP 44.44.44 44 se conecta habitualmente a
222.222.222.222:5900 para gestionar el servidor. Si el administrador es cuidadoso,
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configurara su cortafuegos para que solo y exclusivamente deje pasar conexiones que
vengan desde esa IP hacia su servidor y hacia ese puerto.

Tabla 5: Ejemplo de reglas de un cortafuegos desde el punto de vista del servidor

CLIENTE (origen) SERVIDOR (destino)
Puerto Puerto
Programa Origen Programa Destino Cortafuegos
Cliente . Servidor .
44.44.44 44 VNC Cualquiera 222.222.222.222 VNC 5900 Dejar pasar
Resto Cualquiera Cualquiera 222.222.222.222 Ser\\;ﬁgr 5900 Bloquear

Fuente: INTECO

Y descartara el resto. Esto seria una "lista blanca". O sea, una lista de direcciones IP que
queremos que puedan conectarse a nuestro servidor, descartando el resto.

1l Tipos de cortafuegos

Aunque existen sistemas o0 maquinas especificamente disefiadas para hacer de
cortafuegos, nos centramos en este caso en los cortafuegos personales, habitualmente
integrados en los sistemas operativos.

Entrante

El cortafuegos de tipo entrante es el que controla las conexiones que "entran" en el
sistema. Esto quiere decir que estd pensado en mayor medida para servidores, para
comprobar desde qué direcciones IP se quieren establecer conexiones a sus servicios.
Por ejemplo, desde el punto de vista de un servidor que muestra paginas web, un cliente
gue desee visualizar esa pagina, sera una conexion entrante que debera verificar en su
tabla de reglas.

Este tipo de cortafuegos es muy usado tanto en servidores como en sistemas que
habitualmente actian como clientes. Por ejemplo, Windows XP lo activa por defecto
desde su Service Pack 2, publicado en 2004. Desde entonces, todos los sistemas
Windows cuentan con un cortafuegos entrante activado por defecto.

También, la inmensa mayoria de los routers usados para establecer una conexién ADSL
tienen un firewall entrante activado por defecto, que protege al ordenador interno.
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llustracién 3: Ejemplo de conexidon entre cliente y servidor, pasando por un cortafuegos del
lado del cliente

CORTAFUEGOS

REGLAS | PUERTO | Direccién IP
5698 222.222.222.222

8 o memenen INTERNET

IP:111.111.111.11 1P:222,222.222.222
CLIENTE: SERVIDOR:
NAVEGADOR WEB

Fuente: INTECO

Saliente

El cortafuegos de tipo saliente controla las conexiones que "salen" del sistema, esto es,
las que acuden a un servidor. Estd pensado en mayor medida para clientes, para
comprobar hacia qué direcciones IP o qué puertos se conecta nuestro ordenador.

Este tipo de cortafuegos es mucho menos usado que el entrante, aunque es mas seguro,
puesto que nos permite tener control total de hacia donde intentan conectarse los
programas y, por tanto, nuestros datos. Con un cortafuegos saliente se podria, por
ejemplo, establecer reglas como estas:

Tabla 6: Ejemplo de reglas de un cortafuegos desde el punto de vista del cliente, para el
trafico saliente

CLIENTE (origen) SERVIDOR (destino)
Programa (F;l:izgg Cortafuegos IP Programa g:;?;%
Nuestra Ilzr::slronritr Cualquiera Bloquear Cualquiera Ser\\;\i/c(ia%r 81
Nuestra Ilzr::slronritr Cualquiera Dejar pasar Cualquiera Ser\\;\i/c(ia%r 80

Fuente: INTECO

Con esta regla, se estaria indicando al cortafuegos saliente que, siempre que Internet
Explorer se intente conectar desde nuestra direccion IP, desde cualquier puerto y
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pretenda a ir a cualquier direccion IP de destino, al puerto 81, lo bloquee. Sin embargo, si
pretende ir al puerto 80 del servidor, permitira la conexiébn normalmente.

IV Otros tipos de cortafuegos

Hasta ahora se han visto las funciones basicas de los firewalls y el concepto original para
el que fueron creados. Sin embargo, los cortafuegos personales y de servidores han
evolucionado para ofrecer funcionalidades avanzadas que han ayudado a proteger aun
mas los servidores. Veamos algunos ejemplos:

Controlar el tipo de conexién

Las conexiones vy flujos de datos entre puertos y direcciones IP pueden establecerse de
forma errénea o malintencionada. Existen programas destinados a manipular este tipo de
conexiones e intentar confundir al servidor para violar su seguridad o hacer que deje de
responder. Asi, pueden intentar establecer conexiones incompletas, confusas, sin
sentido, etc. Dependiendo del programa destino, el sistema actuara de una manera u
otra.

La mayoria de los cortafuegos ya estan preparados para manejar este tipo de conexiones
extrafias y no dejarlas pasar para que no causen problemas. Muchos estan cargados por
defecto con reglas de ataques conocidos que impiden que cualquier establecimiento de
conexién que no sea conforme a los estandares, sea descartado.

Controlar la denegacién de servicio

La denegacién de servicio es un efecto bloqueo que ocurre cuando muchos sistemas
intentan acceder a un mismo puerto de un servidor, saturandolo. El programa que
escucha en el puerto puede manejar un nimero limitado de conexiones al mismo tiempo,
y Si ese numero se supera, no permitird que nuevas conexiones se establezcan. Asi, si
alguien consigue saturar al servidor e impedir que otras conexiones se establezcan, a
través de conexiones que genere él mismo u otros sistemas, estaremos ante una
denegacion de servicio. Seria como organizar a un grupo de personas para que compren
en una misma tienda al mismo tiempo, pero que retrasen el pedido distrayendo al
comerciante. Clientes legitimos que quieran comprar algo no podran realmente acceder a
la tienda y por tanto, ésta tendrd un perjuicio.

Los cortafuegos permiten controlar también el nimero de conexiones que se estan
produciendo, y en cuanto detectan que se establecen mas de las normales desde un
mismo punto (o0 que estas se establecen con demasiada velocidad) pueden afiadir reglas
automaticamente para bloquearlas y mantener el servicio a salvo.
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Controlar las aplicaciones que acceden a Internet

Otros cortafuegos permiten controlar, ademas de qué direcciones IP se conectan a qué
puertos, cudles son las aplicaciones que lo estan haciendo. Asi, es posible indicar que un
programa deje de conectarse a un puerto o una IP en concreto.

Si se realiza una lista blanca de programas que pueden conectarse a ciertos puertos,
basados en el uso habitual del sistema, es posible conseguir un nivel de seguridad muy
alto. Con esta técnica, se impedird que programas a los que no hemos permitido
explicitamente acceso a Internet, puedan enviar informacién interna al exterior.

Controlar las aplicaciones que acceden a un puerto

Un cortafuegos en el sistema puede también detectar cuando una aplicacion desea hacer
uso de un puerto no para establecer una conexion, sino para ponerse a oir en él y
esperar conexiones. Este es un comportamiento habitual de los troyanos de hace algunos
afios. Se conectaban a un puerto (0 sea, convertian a la victima en un servidor) y el
atacante, como cliente, se conectaba a ese puerto. Por tanto, los cortafuegos también
advierten al usuario cuando una aplicacidbn quiere utilizar un puerto para esperar
conexiones entrantes, puesto que puede suponer un riesgo de seguridad.

El firewall de Windows advierte de esta manera de que, en este ejemplo el programa
Ccproxy, quiere ponerse a oir en un puerto. Da la oportunidad al usuario de permitir la
conexion o no.

llustracion 4: Cortafuegos de Windows alertando de que un programa quiere utilizar un
puerto del sistema para enlazar un programa

* plerta de seguridad de dows

@ Firewall de Windows blogued algunas caracteristicas de este programa

Firewall de Windows bloqued algunas caracteristicas de CCProxy Microsoft en todas las redes
publicas y privadas.

MNombre: CCProxy Microsoft

Editor: Desconocido

Ruta de F:\tools\coproxy\ccproxy.exe
acceso:

Permitir que CCProxy Microsoft se comunique en estas redes:

[ Redes privadas, como las domésticas o del trabajo

¥ Redes piblicas, como las de aeropuertos y cafeterias {no se recomienda porgue
estas redes publicas suelen tener poca seguridad o carecer de ella) %

£Cudl es el riesgo de permitir gue un programa pase a traveés de un firewall?

[ Permitir acceso | Cancelar

Fuente: INTECO
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Vv Ejemplos de cortafuegos

Windows cuenta con un cortafuegos integrado, tanto entrante como saliente. Su interfaz
béasica es muy sencilla.

llustracién 5: Configuracion béasica del cortafuegos de Windows en Vistay 7

-5l
%v |ﬂ = Firewall de Windows ~ Personalizar configuracion - m I Buscar en gl Panel de control

Archivo Edidon Ver Herramientas Ayuda

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracion del firewall para cada tipo de ubicacon de red que use.
£Qué son las ubicaciones de red?

Configuracidn de ubicacidn de red doméstica o del trabajo (privada)
@ % Activar Firewall de Windows

[ Bloquear todas las conexiones entrantes, incuidas las de |a lista de programas permitidos

[w' Motificarme cuande Firewall de Windows bloguee un nuevo programa

r@ " Desactivar Firewall de Windows (no recomendada)

Configuracion de ubicacion de red pablica
f@l % Activar Firewall de Windows

[ Bloguear todas las conexiones entrantes, incluidas las de |a lista de programas permitidos

[V HMotificarme cuande Firewall de Windows bloguee un nueve programa

@I (" Desactivar Firewall de Windows (no recomendada)

s

Fuente: INTECO
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Mac OS X cuenta con un cortafuegos integrado, sélo para conexiones entrantes.

llustracién 6: Cortafuegos con configuracién tipica en Mac OS

LR Seguridad
[ E | | = | | Maostrar tods ] Q

[ Bloguear todas las conexiones entrantes

Bloguear todas 125 conexiones entrantes salwe aquellas necesarias para (05 sericios
de Internet basicos, como DHCP, Bonjour e IPSec,

| -'_ﬁ.CPfEI’EFEm:rai de Java @ Permitir las conexiones entrantes H

| ) Skype @ Parmitir las conexionas entrantes H

| | Mtelnet @ Bloguear las conexiones entrantes -
[+l -

[ Permitir automaticamente que el software firmado reciba conexlones de entrada
Permite que el software firmado por una entidad de certificacion wilida proporcians
serviclos ofrecidos a través de la red.

M Activar modo encubierte

Permite ne respander o dar cuenta de los intentes de acceder a este erdenador |
desde la red por parte de aglicaciones usando ICMP (por ejemplo, Fing). ;J

@ :: Cancelar : ( Aceptar jl-
oAl N

Fuente: INTECO

Para sistemas Linux, es necesario utilizar la linea de comando. Se utilizan reglas
llamadas iptables, que estan implementadas en todos los kernel? de todos los Linux. Son
configurables a través de lineas de comando, y permiten total control de puertos y
direcciones (tanto entrantes como salientes).

2 El kernel es el ndcleo del sistema operativo en Linux. Gestiona la comunicacion basica con los componentes fisicos del
ordenador.
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Sin embargo, existen diferentes "interfaces" graficas que pueden ser instaladas para
manejar de forma mas comoda el cortafuegos y sus reglas iptables.

llustracién 7: Ejemplo de interfaz grafica para cortafuegos en Ubuntu

ﬁ Aplicaciones Lugares Sistema &;‘

7 Cortaueges. =

Archivo Editar Ayuda

Estado actual

| [Activado '
Entrante: | Deny © /
Saliente: |ALlow z ‘ .4

Reglas
A Accion Desde

| Anadir |

Fuente: INTECO

Desde la pagina web de INTECO se pueden descargar diferentes programas de
seguridad gratuitos tanto para usuarios como para entidades
(http://cert.inteco.es/software/Proteccion/utiles gratuitos/). Entre ellos se encuentra una
serie de cortafuegos disponibles para diferentes plataformas.

ﬂ http://www.facebook.com/ObservaINTECO

D http://www.twitter.com/ObservalINTECO

BLE

G
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You
http://www.youtube.com/ObservalNTECO

g http://www.scribd.com/ObservalNTECO

oo
W http://www.slideshare.net/ObservalNTECO
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