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Ameaças de segurança

• Cartão de crédito - 5 bilhões de 
dólares por ano

• Roubo de informação On-line - 10 
bilhões

• Comprometimento com a 
segurança da informação - 50% 
das organizações

Média nos anos 90 - EUA



Ameaças de segurança

Ex-empregado - vingança

Hacker – desafios, má índole

Representante de vendas – parecer 
melhor do que é

Estudante – mau uso do e-mail 

Contador - desviar dinheiro

Corretor - negar uma solicitações

Inimigos por toda parte



sistemas confiáveis
dependência

• Do conhecimento das regras, dos 
termos e condições 

• Dos diferentes níveis de segurança
• Da tecnologia e do mercado



Documento tradicional

• Conhecimento, fixado materialmente 
em algum meio,  que possa ser 
utilizado posteriormente

• Informação + suporte material

– Pedra, madeira, papiro, pele de 
animais, cerâmica, papel

• Indissociável do suporte. Conteúdo e 
continente se integram como um todo

• Longa evolução através da história

Código de Hamurabi



• Conhecimento, fixado em meio eletrônico,  que possa ser 
utilizado posteriormente

• Informação + suporte
• Dissociável do suporte. Conteúdo e continente não se 

confundem
• É um conjunto de bits
• Rápida evolução 

Documento eletrônico



Sistema decimal
Dígitos 0 a 9

1.000 100 10 1
1 = 1

2 0 = 20
1 1 0 = 110

3 4 0 0 = 3.400
6 4 3 2 = 6.432

Documento eletrônico



Sistema binário   
Dígitos  0, 1

8  4 2 1

1 =     1

0 0 1 0 =     2

0  0 1 1 =     3

1 1 1 1 =   15

1 0 0 1 =     9

Documento eletrônico



0010000101011110100    =texto
0001011101000101110    =música
0100010100000011101    =voz
0110010100011010100    =imagem
0001010011101001010    =foto
1001110101001011010    =cinema
1011010010111010001    =programas

Documento eletrônico



• Mobilidade

– Não está preso ao suporte físico
• Alterabilidade

– Permite alterações, no conteúdo e em atributos, 
sem deixar vestígios

• Facilidade de manipulação
• Pouca ocupação de espaço físico

Documento eletrônico
características



• Autenticidade
– Bob sabe que Alice enviou a mensagem (autoria)

• Integridade
– A mensagem que bob recebeu foi a que Alice enviou 

(conteúdo original)
• Tempestividade
• Sigilo

• Não recusa, repúdio, rejeição
– Alice não pode negar após bob ter recebido uma 

mensagem dela, que ela enviou a mensagem
– Data certa e determinada da assinatura digital

• Verificabilidade
– A assinatura deve poder ser verificável por terceiros 

(resolver disputas)

Documento eletrônico 
validade / segurança



Requisitos de implementação 
dos sistemas

• Anonimato x identificação
• Facilidade de uso
• Flexibilidade
• Mobilidade
• Robustez não cair

• Escalabilidade para grandes massas

• Interoperabilidade entre sistemas 5a
• Disponibilidade



Criptografia

• Estudo da escrita (grafia) secreta (Cripto)
– Esconder a informação de todos exceto
– Verificar a exatidão de uma informação
– Base tecnológica para problemas de segurança 

em comunicações e em computação



Tipos de criptografia

• Simétrica - 4.000 anos
– Chave secreta
– Garante o sigilo (com integridade)

• Assimétrica - 25 anos
– Chave pública e chave privada
– Garante a troca segura de chaves 
– Garante o sigilo e a autenticidade 

(com integridade)



Criptografia simétrica
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Anel de
Chaves Públicas
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Criptografia assimétrica
autenticação
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sigilo



Requisitos da assinatura digital

• Depender do conteúdo
• Fácil de reconhecer e verificar
• Usar informação única do 

originador
• Fácil de produzir
• Inviável de forjar
• Deve ser prático manter uma cópia 

da assinatura



ICP
infra-estrutura de chave pública

• Políticas de emissão de certificados
– Declaração de prática de certificação

• Plano de segurança
– Lógica, física



LabSEC – UFSC
projetos

• Infra-Estrutura da Chaves Públicas
• Protocoladora Digital de Documentos Eletrônicos
• Assinatura Digital de Documentos Eletrônicos

• Emissão de certidão de nascimento na WEB
• Centro universal de emissão de registros públicos
• Prontuário médico universal seguro
• Sistema de crédito seguro

• Votação Digital Segura na Internet
• Armazenamento de documentos digitalizados


