252 Encontro Ibero Americano de Governo
Eletronico e Inclusao Digital

SEGURANCA NO E-JUDICIARIO

Thiago S. Araujo (EGC - UFSC) e
Silvio D. Orsatto (EGC - UFSC)

A
4E¥=: UNIVERSIDADE FEDERAL
§957 DE SANTA CATARINA :

Y -



|51
| =

KRR

!;q#J

i

!
1
!

m

Documento eletronico
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Documento em Papel

Riscos:

Acesso Fisico (obtengado da informagao)
Pouca rastreabilidade do acesso indevido
Roubo fisico (indisponibilidade)
Relativamente mais facil de ser eliminado
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Documento eletrénico

Riscos:

Acesso remoto indevido (obtengao da informagao)

Problemas de sistema podem comprometer a disponibilidade
Perda em grande escala (problemas no servidor)

Facilidade de acesso ao documento eletrnico (multiplas interfaces)
+ Seguranga —> + complexidade --> + riscos de indisponibilidade.
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Figura 03: componentes de um sistema de seguranga.
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Objetivo a ser atingido

éspeciﬁcagaegx.
i tnatl Cédigode
Guia Explicativo rilioas
Modelo (framework) de — |
boas praticas adrao técnico
Objetivo a ser atingido /Politicas, processos e procedimentos

A. especificos da organizagao
te: elaborado com base em Karjalainen et al (2013)
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SEGURANCA: CODIFICACAO EM HARDWARE

HARDWARE SECURITY MODULE

Figura 08: Criptografia

Nome: Joao Silva ; CPF 03?218..4 ﬂ @0#rJKNX"?7~2"%$3cf
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PCle compact
HSM

Criptografia a partir de hardware que
pode ser instalado dentro de um
computador (geralmente servidor).

Processador ¢ um SoC (Microprocessador System

criptografico on a Chip) desenvolvido para

(secure realizar operagcoes de criptografia de

ctyptoprocessor) | forma embarcada (em dispositivos)
encapsulando vérias camadas fisicas
de seguranca.

Certificados No formato de Cartio com Chip

digitais (SmartCard) ou token (USB) é um

micro-médulo criptografico simples
e potencialmente eficiente ao
interagir com outros hardwares da
infra-estrutura de chaves
criptograficas.
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DISPOSITIVOS DE SEGURANCA: HARDWARE

Leitot Equipamt:ntﬂ realiza a leitura
Biometrico biométrica de digitais. Ha varios
(Digitais) modelos no mercado e vatios niveis

de seguranca envolvidos. Sua
efetividade depende do sistema
como um todo.

Flash Drive E um flash dtive com os arquivos
Criptogratado ctiptografados por hardware  EIEREEEE
embarcado e senha. LB @) - o o ] of s

HSM de Rede E um hardware de rede para

para VPN IP comunica¢oes Ethernet e IP de alta
Militarizada seguranca. O CommGuard possui
modulo criptogrifico em hardware
com mecanismos "anti-tampet".
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Figura 07: Arquitetura AMT e Critica quanto aos riscos inerentes a estratégia de seguranga da fabricante de
hardware.
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RISCOS EM PAPEL Vs ELETRONICO

Quadro 05: Comparacio de riscos em sistemas baseados em suporte fisico papel e eletronico

Componente e
Fator de risco

Substrato fisico

Substrato eletrdnico

Dados

Leitura do
documento
(disponibilidade)

Fisica

Pode ser lido diretamente do substrato,
Uma vez com acesso fisico a leitura nio
deixa rastro.

Nio pode ser lido direto do substrato,
depende de funcionamento de
tecnologia de suporte. Uma vez
acessado para leitura deixa rastros,

Alcance geografico,

Restricdo geogrifica da localizagdo fisica
do substrato. O Papel nio pode ser
acessado remotamente, a ndo ser pot
meio de uma pessoa com acesso fisico ao
documento.

Nio restringe geograficamente, pode ser
lido em qualquer lugar do mundo com
acesso 4 Internet se o sistema for
invadido.

Conhecimento
técnico

A
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A tecnologia de assinatura € simples para
0 usudrio, mas exige pericia para
atestar/verificar autenticidade. A
falsificacdo ndo pode ser verificada em
volume, por tanto é mais fragil.

~ EG

A tecnologia de assinatura é complexa,
mas para o usuario uma vez assinado a
verificacdo de autenticidade é facil. A
falsificacdo pode ser identificada pelo
hash (cédigo resumo) gerado.



4o de riscos em sistemas baseados em suporte fisico papel e eletronico

Quadro 05: Compar:
Componente e Substrato fisico Substrato eletrénico
Fator de risco

Pessoas

Processos de
negocio
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Quadro 05: Comparacio de riscos em sistemas baseados em suporte fisico papel e eletronico

Fator de risco

Equipamentos

(hardware)

Software
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PRINCIPAIS PONTOS

e AVALIACAO DOS RISCOS E VULNERABILIDADES

e CONSCIENTIZACAO DOS RISCOS (PESSOAS)

e ESCOLHA DAS FERRAMENTAS DE SEGURANCA
(ADEQUACAO VS CUSTO)

* PROTEGER CONFIDENCIALIDADE, INTEGRIDADE E
DISPONIBILIDADE DE ARQUIVOS.
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PRINCIPAIS PONTOS
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PRINCIPAIS PONTOS

O Padrao brasileiro de assinatura digital

e Documento eletronico

* Validade juridica do Documento eletronico e o processo
judicial

* Presuncao juris tantum
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