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RESUMO - A proposta deste trabalho foi realizar uma pesquisa exploratoria na
adocdo das assinaturas digitais no processo eletrbnico, e pretende estudar o
impacto da revogagcdo do certificado digital sobre a validade dos documentos
eletrénicos, por meio dos quais os atos judiciais sédo realizados. O Poder Judiciario
tem se modificado para aumentar a sua eficiéncia por meio da implementacao de
sistemas eletronicos de processamento de acdes judiciais, como 0O processo
eletronico. O processo envolve a substituichio da assinatura eletrbnica de
documentos em papel pela assinatura digital. Assim, € necessaria uma certificacao
valida de assinaturas digitais, de modo que, mais tarde, ndo haja rupturas que
possam restringir, ou mesmo impedir, a adoc¢ao do processo eletrdnico.

ABSTRACT — The proposal of this work was to perform an exploratory research in
the adoption of digital signatures in electronic proceedings, and intends to study the
impact of the repeal of the digital certificate on the validity of electronic documents,
through which the judicial acts are performed. The judiciary has moved to increase
their efficiency by implementing electronic systems for the processing of lawsuits,
such as the electronic process. The lawsuit involves the replacement electronic
signature of paper documents into the digital signature. Thus, it is necessary to valid
certification of digital signatures, so that, later, there are disruptions that could restrict
or even prevent, the adoption of electronic proceedings.
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1. INTRODUCAO

A proposta deste trabalho é realizar uma pesquisa exploratdria, no ambito da
adocado da assinatura digital no processo judicial eletronico, e pretende estudar o
impacto da revogacao do certificado digital na validade dos documentos eletrénicos,
por meio dos quais os atos judiciais sdo praticados. Segundo Martinez [1] (p. 1), “a
prestacao jurisdicional é fungdo do Poder Judiciario (inciso XXXV, do artigo 5°., da
Constituicdo Federal de 1988): por meio de seus magistrados, o Poder Judiciario
aplica a lei (normas gerais e abstratas impostas pelo Estado aos particulares) para
resolver conflitos de interesse que o cidadao-jurisdicionado leva a seu conhecimento
(casos concretos)”. O Poder Judiciario tem caminhado para aumentar sua eficiéncia,
por meio da implementacéo de sistemas eletrénicos para o processamento de acdes
judiciais, tais como o processo eletrbnico. Nesse aspecto, cabe observar que a



eficiéncia ja foi elevada a principio constitucional, pela Emenda Constitucional n°. 19,
de 04/06/1998, conforme dispde seu artigo 37.
2. PROBLEMA DE PESQUISA E OBJETIVO

O processo judicial eletronico envolve a substituicdo da assinatura de
documento em papel pela assinatura digital. Assim, torna-se necesséaria a
certificacdo valida das assinaturas digitais, para que, posteriormente, ndo ocorram
anomalias que possam restringir, ou até mesmo impedir, a ado¢do do processo
judicial eletrénico. Atualmente, a utilizacdo de métodos e técnicas forenses tem
auxiliado o Poder Judiciario na investigacdo de atos ilicitos envolvendo assinaturas
digitais, fornecendo-lhes elementos importantes para a apuracdo de tais atos.
Paralelamente aos métodos e técnicas forenses [2, 3], foi desenvolvido o conceito
de certificacdo digital. Desse modo, a questao-problema desta pesquisa pode ser
formulada da seguinte maneira: como a revogacdo do certificado digital impacta a
validade dos documentos eletrbnicos, por meio dos quais o0s atos judiciais sao
praticados.
3. REVISAO BIBLIOGRAFICA
3.1. Assinatura de Documento em Papel

Como ensina Bernal [4], a assinatura de documento em papel tem as
seguintes caracteristicas: “garantia de autoria — a assinatura € utilizada para validar
0 autor da assinatura; garantia da irretratabilidade de geracdo — somente o autor da
assinatura pode ter assinado; garantia da integridade — garantida pela auséncia de
rasuras no documento assinado; permite a verificacdo da assinatura por um terceiro
— um documento assinado pode ser verificado por uma terceira parte, com o objetivo
de solucionar eventuais disputas; signatarios — podem existir diversos signatarios;
documento — o documento pode conter varias folhas. Neste caso, € inserida uma
rubrica em cada folha”. Quanto ao instante da assinatura, Bernal [4] ensina que “0
instante que consta no documento é o instante acordado pelos signatarios”, sendo
que “o instante da assinatura ndo € ‘confidvel”. Diante disso, Bernal [4] levanta a
seguinte questdo: “como garantir o instante da assinatura?”. “Através de uma
‘terceira parte’ confiavel (ex. cartorio); ‘da fé’ que o instante que consta no
documento é o instante no qual o documento foi assinado; ‘terceira parte’ (cartorio)
observa a assinatura dos signatarios e também assina o documento, atestando o
instante da assinatura” [4]. Desse modo, Bernal [4] conclui que “existem duas
classes de assinatura tradicional: - assinatura sem garantia da data de assinatura
(envolve somente 0s signatarios); - assinatura com garantia da data de assinatura
(envolve os signatarios e uma terceira entidade de confianga)”.
3.2. Documento Eletrénico

De acordo com o ITI [5], conteudo digital € “um documento eletrénico sobre o
qual se realiza uma assinatura digital”, sendo que documento eletrénico é “uma
sequéncia de bits elaborada mediante processamento eletronico de dados,
destinada a reproduzir uma manifestacdo do pensamento ou um fato”. O documento
eletrdnico é a representacdo de um fato concretizado por meio de um computador e
armazenado em programa especifico, capaz de traduzir uma sequiéncia da unidade
internacional, conhecida como bit.
3.3. Geracéo Técnica da Assinatura Digital

Segundo Guelfi [6] (p. 66), “a geragdo técnica da assinatura ocorre em dois
ciclos, seguindo os seguintes passos: 1°. Ciclo. De posse de um arquivo eletronico,
0 usudrio gera um bloco hash. Para a geracao deste bloco € necessaria a utilizacdo
de um algoritmo criptografico de funcdo hash como MD2, MD4, MD5, SHAL entre



outros. O bloco hash consiste num valor sequencial de bits com tamanho fixo obtido
a partir da mensagem original. Ocorrendo a mudanca de um Unico bit que seja da
mensagem original, o valor sequiencial de bits que se obtera sera totalmente diverso
daquele gerado anteriormente a modificacdo do arquivo. 2°. Ciclo: A assinatura
digital propriamente dita € engendrada, quando o bloco hash originalmente gerado a
partir da mensagem é criptografado utilizando-se a chave privada do signatéario. Os
mais comuns sdo RSA® (baseado na teoria dos nimeros), DAS (baseado na teoria
dos logaritmos discretos) e o ECDSA (baseado na teoria das curvas elipticas). O
documento eletrénico assinado digitalmente é formado pelo arquivo eletrénico e a
assinatura digital, que juntos ou separadamente seguem o0 seu caminho para seu
destinatario”. A seguir, a Fig. 2 ilustra o funcionamento da geracéo da identificacao
de uma assinatura digital. Pode-se observar que na Fig. 2 existe um texto original
onde é utilizada a funcdo hash contendo as informacdes e a partir disto € gerada a
assinatura digital através de um algoritmo para criptografia, pelo remetente. O
formato utilizado para o encapsulamento de documentos eletrénicos e assinaturas
digitais PKCS#7/CMS? envolve todos os elementos necessarios para a verificacdo
da assinatura: bloco de assinatura, o certificado digital, a lista de certificados
revogados, o documento eletrbnico que foi assinado, carimbo de tempo e contra-
assinaturas [6]. Conforme destaca Marcacini [7], a obrigacdo de armazenamento da
chave privada de forma segura consiste num elemento novo na Orbita juridica, tendo
em vista que esta hipdétese ndo possui precedentes quanto as assinaturas
convencionais, destacando a importancia desta medida como sendo aspecto
fundamental da seguranca das assinaturas digitais. De acordo com Guelfi [6] (p.
42/43), “diante desta responsabilidade do titular de par de chaves em manter a
chave privada em total seguranca contra ataques externos, algumas técnicas sao
propostas, como o uso de smart-cards e tokens, que possuem um chip interno a
prova de invasdao e somente podem ser utilizados através de uma senha ou algum
tipo de biometria (por exemplo, impresséo digital). Esses dispositivos sdo capazes
de processamento interno e podem receber programas que usam a chave privada
protegendo-a contra qualquer tipo de invasao”.
3.4. Certificacao Digital

Certificagdo digital € um documento eletrbnico que contém o nome, um
namero publico exclusivo denominado chave publica, e muitos outros dados que
mostram quem sSomos para as pessoas e para os sistemas de informacao. A chave
publica serve para validar uma assinatura realizada em documentos eletrénicos [5].
A utilizacdo de uma assinatura digital tem por finalidade assegurar a autenticidade e
a integridade aos documentos eletronicos. A técnica de assinatura digital € uma
forma eficaz de garantir autoria de documentos eletrénicos [5]. “O certificado digital
surgiu exclusivamente para completar a lacuna encontrada na tecnologia das
assinaturas digitais. O uso da criptografia assimétrica, em si, assegura a integridade
dos dados eletronicos, entretanto, para assegurar forca probante documental a
esses dados, era preciso assegurar também a autenticidade. Para tanto, surgiu o
certificado digital, completando os requisitos exigidos pelas normas legais, para
conferir aos dados eletronicos a garantia documental” [6] (p. 76). De acordo com o
ITI [5], “o certificado digital € um documento eletrénico assinado digitalmente por
uma terceira parte confiavel, que associa uma entidade (pessoa, processo ou
servidor) a uma chave publica”.
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3.5. Validacéo legal e técnica de um certificado digital

Como destaca Guelfi [6] (p. 67/68), “ao receber o arquivo assinado
digitalmente, contido ou ndo no formato PKCS#7/CMS, o destinatario devera
observar os seguintes passos a fim de verificar a autoria e a integridade do arquivo. -
De inicio, o destinatario devera obter a chave publica do signatario de uma forma
confidvel. Num contexto de infra-estrutura de Chaves Publicas, (...), essa chave é
extraida do certificado digital do signatario. - Realizada referida tarefa, o destinatario
promovera a geracdo de um bloco hash. Este novo bloco hash gerado é
denominado de “hash corrente”. Esta geracdo ocorre somente sobre o arquivo
original recebido, excluindo-se a assinatura digital. Para tanto, o destinatario devera
utilizar-se do mesmo algoritmo de hash utilizado pelo signatario quando da geracao
da assinatura; - Em seguida, o destinatario decifrara a assinatura digital utilizando a
chave publica certificada. O resultado obtido corresponderd ao bloco hash gerado
pelo signatario quando da producdo da assinatura; - Como Uultima acdo de
verificacdo realizada pelo destinatario, havera a comparacédo entre os blocos hashs
anteriormente citados. Ocorrendo a igualdade entre ambos, o destinatario tera a
certeza de que a assinatura digital € valida e foi gerada pela chave privada
correspondente a chave publica certificada, utilizada por ele na operacdo de
verificacdo. Como resultado, ter4d assegurada a autenticidade e integridade da
mensagem”. Ainda segundo Guelfi [6] (p. 71), “ao0 se analisar a validade legal e
técnica de um certificado digital, no momento de verificacdo da assinatura digital, o
destinatario devera observar algumas regras. A primeira delas diz respeito a
finalidade sobre a qual o par de chaves foi gerado. A presente informacéo pode ser
obtida no préprio certificado, na extensdo Digital Signature, especificado no campo
Key usage do certificado. A segunda regra corresponde a verificagcdo do prazo de
validade do certificado, ou seja, verificar se o certificado ndo esteja revogado. A
revogacdo podera ocorrer tanto pelo decurso do prazo de validade do certificado,
como por expressa vontade de seu proprietario. Por fim, verificar se as normas
técnicas referentes a emissdo e distribuicdo de certificados digitais pelas
Autoridades Certificadores foram obedecidas”. A seguir, a Fig. 3 ilustra o processo
onde é feito a comparacdo do documento, por meio da leitura da assinatura digital
pelo destinatario. E importante ressaltar que a semelhanga existente entre a
assinatura digital e a assinatura manuscrita reside no fato de conferir a autoria de
um documento. Conforme o ITI [5], as assinaturas manuscritas seguem um padréo,
sendo semelhantes entre si e possuindo caracteristicas pessoais e biométricas de
cada individuo. Ainda sob o mesmo pensamento do ITI [5], a assinatura digital é
composta pela representacdo eletronica de dados, ou seja, por uma sequéncia de
bits (Os e 1s), que necessitam de um computador para a sua visualizacdo e
conferéncia, sendo que na assinatura digital € gerada uma assinatura diferente para
cada documento, uma vez que esta relacionada ao resumo do documento.
3.6. Funcéo Hash

De acordo com o ITI [5], funcdo hash é “uma transformacdo matemética que
faz 0 mapeamento de uma sequéncia de bits de tamanho arbitrario para uma
seqUéncia de bits de tamanho fixo menor — conhecido como resultado hash ou
resumo criptografico — de forma que seja muito dificil encontrar duas mensagens
produzindo o mesmo resultado hash (resisténcia a colisdo) e que 0 processo reverso
também néo seja realizavel (dado um resultado hash, ndo é possivel recuperar a
mensagem que o gerou)”. O resultado hash é “um valor calculado a partir de um
documento eletrénico com a ajuda de uma funcéo hash”. Segundo Guelfi [6] (p. 101),



“sdo caracteristicas de codigo hash viavel: a) resisténcia a primeira inversao, onde
dado o bloco de hash é computacionalmente improvavel a obtencdo da mensagem
original; b) resisténcia a segunda inversao, sendo computacionalmente improvavel
gue se encontre uma outra mensagem que utilizando-se da mesma fungcao de hash
encontra 0 mesmo bloco; e c) resisténcia a colisbes, sendo improvavel que duas
mensagens distintas gerem o mesmo resumo”. A criptografia € o resultado retornado
por uma funcdo de hash, sendo comparado a uma impressao digital, pois cada
documento possui um valor Unico de resumo e até mesmo uma pequena alteracéo
no documento, como a inser¢cdo de um espaco em branco, resulta em um resumo
completamente diferente, podendo tornar a autenticidade invalida. O NIST [8]
“especifica cinco algoritmos de hash que podem ser usados para gerar resumos das
mensagens. Os resumos sao usados para detectar se as mensagens foram
alteradas desde que os resumos foram gerados”. Conforme Guelfi [6] (p. 102), a
mesma equipe chinesa liderada por Xiaoyun e Hongbo [9], “responsavel pela
primeira quebra do MD5, desenvolveu novas técnicas capazes de encontrar colisbes
na funcdo de hash SHA-1. (...) Sua resisténcia foi reduzida de 2% para #3. Com isso
conseguiram reduzir o tempo de quebra do SHA-1 pela for¢ca bruta em 2000 vezes”.
Segundo Guelfi [6] (pp. 55/56), “guando usamos a expressao, assinatura digital, para
designar o elemento aposto aos documentos eletrdnicos, subentendemos
equivocadamente que este elemento assegura sua autoria. Em verdade, a
verificacdo da autoria neste processo utiliza a chave publica do signatario. Vejamos,
uma vez assegurado juridicamente o vinculo entre a chave publica e o signatério,
por meio de um documento denominado certificado digital, o resultado positivo no
processo de verificacdo de inalterabilidade do documento eletrénico com o uso desta
chave publica certificada garante a autoria do documento eletrénico ao proprietario
do certificado. Ocorrendo repudio sobre a autoria de uma assinatura manuscrita, o
exame grafotécnico € o meio empregado para o direito a fim de dirimi-la. Nos
documentos eletrdnicos, a impossibilidade de realizacdo de exames grafotécnicos
nao inviabiliza sua utilidade pelo ordenamento juridico brasileiro, uma vez que o
exame grafotécnico podera ser substituido por exames sobre a validade ou
invalidade do certificado digital”.
3.7. ICP-Brasil

“A ICP-Brasil, conjunto de regras e procedimentos técnicos, € responsavel
pela atividade de certificacdo digital no Brasil. Possui como érgdo administrativo a
Autoridade Certificadora Raiz — AC-Raiz — que hoje € incorporada por uma Autarquia
Federal (o ITI), considerada Pessoa Juridica de Direito Publico interno, e a emissao
do certificado digital para o usuario final ocorre por meio de prévia habilitacdo
conferida pelo ITI as Pessoas Juridicas de Direito Publico ou Privado — denominadas
de Autoridades Certificadoras Subsequientes (AC Sub) — e as Pessoas Juridicas de
Direito Publico ou Privado denominadas de Autoridades de Registro — AR” [6] (p. 76).
Guelfi [6] (p. 78) destaca que “os certificados digitais sdo de quatro tipos: Al; A2; A3;
e A4, de acordo com o grau crescente de seguranca disponibilizado. O certificado
digital para assinatura tem por objetivo principal vincular o proprietario/signatario a
chave publica assegurando a autenticidade aos documentos eletrénicos assinados
digitalmente a partir da correspondente chave privada. A certificacdo digital, nesta
Orbita, € uma atividade ligada a forca probante dos documentos eletrénicos. Para
Guelfi [6] (p. 78), “(...) 0 objetivo imediato dos certificados digitais de aplicagcdo em
assinaturas (...) (a) vinculacdo do signatario a chave publica utilizada para conferir a
assinatura digital (b) conferindo autenticidade aos documentos eletrénicos assinados



digitalmente. De acordo com Guelfi [6] (p. 80), “(...) o conceito de certificado digital
de assinatura digital corresponde a um documento eletronico assinado digitalmente
por agente competente, que desempenha uma funcdo de possibilitar asseverar a
autoria de outros documentos eletrénicos assinados digitalmente por meio da
vinculagcdo entre o proprietario do certificado e sua respectiva chave publica
(utilizada para conferir a regularidade da assinatura digital), identificando e
individualizando este mesmo proprietario diante dos seus pares no mundo eletrénico.
De acordo com o ITI [5], “para validar uma assinatura digital ICP-Brasil, realizada
sobre um documento eletrénico (...), € necessario assegurar-se que: a) 0 estado
criptogréfico da assinatura digital seja valido, o que envolve: i. autenticacdo e/ou
autoria: pela decifracdo da assinatura digital gerada sobre o contetudo digital
utilizando a chave criptografica assimétrica publica contida no certificado digital do
signatario; ii. integridade: por comparacdao de resultados hash, mostrando que o
contetdo digital ndo foi alterado desde que sua assinatura digital foi criada pelo
signatario. b) o certificado digital correspondente a chave privada utilizada para
geracdo da assinatura seja valido, o que envolve a verificagcao de: i. observancia aos
requisitos definidos (...); ii. validade da assinatura digital da entidade que emitiu o
certificado do signatéario”. O paragrafo Unico, do artigo 154, da Lei n°. 5.869, de
11/01/1973 (Cdbdigo de Processo Civil), dispde que: “os tribunais, no ambito da
respectiva jurisdi¢cdo, poderdo disciplinar a prética e a comunicacao oficial dos atos
processuais por meios eletrbnicos, atendidos o0s requisitos de autenticidade,
integridade, validade juridica e interoperabilidade da Infra-Estrutura de Chaves
Plblicas Brasileira — ICP — Brasil” (incluido pela Lei n°. 11.280, de 16/02/2006). O
paragrafo segundo, do referido artigo, dispbe que: “todos os atos e termos do
processo podem ser produzidos, transmitidos, armazenados e assinados por meio
eletrdnico, na forma da lei” (incluido pela Lei n. 11.419, de 19/12/2006). Segundo
Guelfi [6] (p. 95), “(...) o Poder Judiciario, através da contratacdo de uma Autoridade
Certificadora Subsequente, emite um certificado para cada um de seus membros, a
fim de exercer suas funcdes nos atos eletrénicos. Vale ressaltar que o exercicio do
poder de conferir autenticidade é feito pelo Poder Judiciario através de uma
Autoridade Certificadora Subseqiente e nao diretamente pela Autoridade
Certificadora Subseqtiente. Entretanto, esta reducédo n&o representa atualmente um
perigo em potencial, a ponto de ser afastado o uso do SHA-1, mas demonstra que 0
SHA-1 é vulneravel, tendo seu tempo de vida util reduzido. Guelfi [6] (p. 104) adverte
que, “com a natural evolucdo cientifica, a seguranca técnica oferecida pelos
algoritmos criptograficos de funcédo hash néo é duradoura, aniquilando assim a idéia
de perpétua confianca dos documentos eletrbnicos assinados digitalmente”.
Segundo Guelfi [6] (p. 106), “ao estudarmos o0s aspectos dos problemas enfrentados
pelos algoritmos criptograficos de funcdo hash na geracédo das assinaturas digitais
verificamos que ndo h& seguranca técnica perpétua. Esta condicdo desencadeia
uma relacédo de limite de tempo para a forca probante dos documentos eletrénicos.
Todavia, este periodo ndo condiz com o periodo de vida util do documento, uma vez
que, (...) os documentos séo criados para assegurar valor perpétuo as informacdes
nele contidas”.
4. METODOLOGIA

Segundo Yin [10] (p. 8), “0 estudo de caso é preferido para examinar eventos
contemporéneos, mas quando 0s comportamentos relevantes ndo podem ser
manipulados”. Por sua vez, de acordo com Tachizawa [11], os estudos de mudltiplos
casos podem ser adotados quando a pesquisa envolve a comparacao entre as



organizacdes selecionadas, objeto da analise de dados desta pesquisa. Assim, a
metodologia utilizada nesta pesquisa baseia-se no modelo proposto por Tachizawa
[11] e no modelo metodoldgico de estudos de multiplos casos proposto por Yin [10],
0 que permitiu estudar um fenébmeno contemporaneo, como é o caso do impacto da
revogacdo do certificado digital na validade dos documentos eletrénicos, por meio
dos quais os atos judiciais sao praticados, considerando a adoc¢do da assinatura
digital no processo judicial eletrénico [11, 12, 10]. Embora a generalizacdo dos
resultados ndo possa ser realizada devido a natureza da amostra ndo ser
probabilistica, 0 modelo da pesquisa permitiu obter resultados que tém validade no
contexto da amostra selecionada e que podem ser comparados com pesquisas
anteriores sobre o tema. Com base no que foi discutido anteriormente e para obter
os dados para este estudo, foi selecionada uma amostra de carater intencional — por
julgamento ou nao-probabilistica — por ser possivel identificar elementos definidos da
populacdo [13], formada pelo Tribunal de Justica de S&o Paulo (TJSP), érgdo do
Poder Judiciario (artigo 92, da Constituicdo Federal de 1988). Considerando os
objetivos da presente pesquisa, a forma de coleta de dados adotada foi a de
consultas a bancos de dados, documentacdo e pesquisas disponiveis [13]. A partir
das consultas realizadas, foi estudado o impacto da revogacéo do certificado digital
na validade dos documentos eletrénicos, por meio dos quais o0s atos judiciais sao
praticados, considerando a adocdo da assinatura digital no processo judicial
eletrénico. No tribunal estudado, a pesquisa examinou a implementacédo do processo
eletronico. O plano de pesquisa deste trabalho comeca com o levantamento do
processo de assinatura digital e, em seguida, trata, especificamente, do processo de
certificado digital. Na sequéncia, mapeia o0os problemas relacionados aqueles
processos e, finalmente, analisa os impactos da revogacao do certificado digital na
perpetuidade dos documentos eletronicos.

5. ANALISE DOS RESULTADOS.

Com base nas consultas realizadas pelos pesquisadores, foram analisados 0s
impactos da revogacao do certificado digital na validade dos documentos eletrénicos,
por meio dos quais os atos judiciais sao praticados, considerando a adocdo da
assinatura digital no processo judicial eletrénico. Nos juizados especiais civeis, a
peticdo inicial e os documentos que a acompanham sé&o inseridos no sistema de
processo judicial eletrdnico de quatro formas: peticdo em papel — digitalizacao;
peticao digital (arquivo eletronico assinado digitalmente pela parte ou advogado) —
cOpia para o sistema; peticdo narrativa: o escrivao digita diretamente no sistema; via
Internet — entrada direta no sistema. A partir desse ponto é autuado um processo
virtual que somente € impresso caso seja necessario 0 envio para a turma recursal.
As demais pecas processuais e respectivos documentos seguem as duas primeiras
formas. De acordo com Arruda [15], citado por Freitas e Loebens [16], “a principal
vantagem do processo virtual ndo reside na digitalizacdo de documentos exdgenos,
como peticdbes ou provas, mas sim na manutencdo dos documentos endbégenos,
como o termo de audiéncia, o acordo ou a sentenca (...) Obtém-se uma solucdo de
baixo custo, de rapida implantacdo e aceitacao”. A sentenca € gerada digitalmente e
assinada com um certificado emitido dentro da estrutura da ICP-Brasil. Proferida a
deciséo, que é registrada no sistema, a sentenca é assinada digitalmente na propria
audiéncia. No momento da publicacdo, qualquer interessado tem acesso imediato,
via Internet, ao inteiro teor da sentenca. O sistema tem tido plena aceitacdo por
parte de magistrados, servidores, advogados e partes. Todavia, uma das diferencas
entre a assinatura em papel e a assinatura digital reside no fato de que o certificado



digital pode ser revogado [16]. A revogacao do certificado digital pode ocorrer por
conta do usuério, quando “a chave é comprometida” ou “alguma informacéo do
certificado é alterada”, ou por conta de alteracdo no processo de assinatura [16].
Bernal [16] aponta que, em funcdo da revogacao do certificado digital, seu uso é
permitido até o instante de sua revogacéo (periodo de uso valido do certificado),
independentemente do periodo de validade do certificado.

Desse modo, se a data da assinatura encontra-se dentro do periodo de uso
permitido, a assinatura é considerada valida. Se a data da assinatura encontra-se
dentro do periodo de validade do certificado, mas fora do periodo de uso permitido,
a assinatura é considerada invélida. Entretanto, Bernal [16] apresenta o seguinte
problema (Fig. 4): um usuario (magistrado, servidor, advogado ou mesmo uma das
partes) pode ser forcado a entregar o smartcard e a informar a senha de protecéo.

Ainda que, de imediato, esse usuario solicite a revogacao do certificado, um
atacante poderia assinar um documento informando um instante de assinatura
anterior a data de revogacao.

Periodo de Validade do Certificado Digital
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Figura 1: Exemplo de problema.
Fonte: BERNAL [16].
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Figura 2: Exemplo de assinatura valida.
Fonte: BERNAL [16].

Para que isso ndo ocorra, torna-se necessaria a “existéncia de alguma
informac&o garantindo que a assinatura foi realizada antes da data da revogacao”
[16]. A solucdo apontada por Bernal [16] é a estampilha temporal (Time Stamp
Token). Como se pode verificar na Fig. 5, o objetivo da Time Stamp Token é “provar



gue a assinatura realmente existiu antes de um determinado momento” [16]. A
estampilha temporal contém o hash da assinatura do usuario, a data e a assinatura
destas informacdes por um terceiro confiavel. A estampilha temporal € acrescentada
ao documento assinado como um atributo ndo assinado (Fig. 6).

Outro problema que se aponta é a perpetuidade dos documentos eletrénicos,
por meio dos quais os atos judiciais sao praticados (Fig. 7). Nesse aspecto, cabe
lembrar que, “de acordo com as recentes pesquisas apresentadas, cientistas
chineses afirmam que a forca do SHA-1 foi inicialmente fragilizada” "[6] (p. 103).
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Figura 3: Exemplo de assinatura invalida.
Fonte: BERNAL [16].

6.  CONCLUSAO

Como se pode verificar na literatura recente, um dos problemas que se apresentam
em relagdo a adocao dos certificados digitais envolve a validade do certificado, no
momento da assinatura digital. Os métodos e técnicas forenses permitem investigar
a ocorréncia de eventual ato ilicito praticado por meio da assinatura digital de
documentos eletrdnicos, quando o certificado digital jA& se encontra revogado.
Considerando a dependéncia cada vez maior dos tribunais dos sistemas de
informacdo, a garantia da autenticidade, integridade e confiabilidade dos
documentos eletrénicos por meio dos quais 0s atos judiciais sdo praticados é
relevante para a adocdo do processo judicial eletrdnico no tribunal estudado,
contribuindo para a celeridade e efetividade na entrega da prestacao jurisdicional e
para a eficiéncia das atividades administrativas. A pesquisa exploratdria procurou
analisar os impactos da revogacdao dos certificados digitais na validade dos
documentos eletrénicos, por meio dos quais 0s atos judiciais sdo praticados,
considerando a adocdo de assinatura digital no processo judicial eletrénico. O
objetivo dessa pesquisa foi atingido durante seu desenvolvimento, com base nas
consultas realizadas.
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