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Resumo

Este relatorio, realizado no ambito da unidade curricular do Projeto FEUP, tem como
objetivo retratar o papel da informatica na liberdade. Para tal é necessario, em primeiro
lugar, definir de forma clara os conceitos de liberdade e informatica, nas diversas acecdes
relevantes para o tema. Tomando assim as acecbes mais apropriadas, quer de liberdade,
guer de informatica, investigamos a influéncia, quer positiva quer negativa, da informatica na
liberdade recorrendo a eventos atuais e passados, chegando deste modo a conclusao de
gue a informética e 0 seu desenvolvimento tém vindo a possibilitar um rapido progresso nas
demais é&reas, apesar de nem todas elas contribuirem de forma positiva para a vida e
liberdade das pessoas.

Prosseguimos assim para o0 impacto que o material informético (software) tem na
formacédo dos alunos nos demais niveis e estabelecimentos de ensino. Conclui-se entdo que
softwares educacionais tém um impacto quer positivo, quer negativo no desenvolvimento
cognitivo e na aprendizagem dos estudantes, visto que estes poderdo ser redirecionados,
influenciados a seguir um determinado caminho.

Por fim, verifica-se se o material escolar fornecido e requerido pela FEUP (Faculdade de
Engenharia da Universidade do Porto), respeita a liberdade dos utilizadores, nomeadamente
os estudantes. Chegou-se a conclusdo que a liberdade é respeitada, apesar de a faculdade
em questdo, em caso de necessidade, ter acesso ao conteldo das contas de todos os

estudantes.
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1 - Introducao

No ambito da disciplina do Projeto FEUP, os alunos da turma 1 do MIEIC tiveram como
objetivo definir e explicar a importancia da informatica na liberdade. Com recurso a
pesquisa, exemplos histéricos, e construcdo de raciocinio, 0 grupo conseguiu explorar o
papel que a informatica desempenha na sociedade atual. Assim, este relatorio destina-se a
exposicdo de toda a pesquisa e conclusGes obtidas pelo grupo 1MIEIC03, bem como a
apresentacdo de possiveis cenarios futuros que a informatica criara no desenvolvimento da
liberdade.

A evolucdo da eletrotecnia e da transmissdo de sinais levou ao desenvolvimento da
informatica e das redes de computadores. Deste modo, 0 acesso a informagéo passou a ser
feito maioritariamente através de meios informéticos.

Nos dias de hoje, a informatica tem um impacto bastante consideravel na sociedade,
contribuindo em grande parte para a “Era da Tecnologia” , sendo ela o seu principal icone.
E certo que a informética é benéfica relativamente a varios aspetos, na medida em que
facilita e simplifica grande parte das nossas tarefas quotidianas, tal como é certo que esta
por vezes desempenha um papel “maligno”, podendo condicionar a nossa liberdade.

A informética estd em harmonia com vérias linhas do nosso mundo, sendo uma delas a

liberdade e por isso € importante estudar qual a sua influéncia nesta.
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2 - Liberdade e Informatica

2.1 - O que é a liberdade?

A liberdade é um conceito filosofico, sendo-lhe assim inerente a subjetividade. E uma
nocédo de tal modo subjetiva que até se discute a sua existéncia, considerando aqueles que
creem na sua existéncia que ela esta relacionada com o livre arbitrio. No entanto, estes
dividem-se nos que defendem que na sua definicdo também existem limites e nos que
defendem a auséncia de restricdes. Devido a natureza do trabalho, & necessério selecionar,
dentre estas vertentes, a que mais se adequa a relacdo que se pretende estabelecer. Esta
deve ter em ateng@o a sociedade como um todo, a maneira de agir, falar e pensar das
pessoas de modo geral.

Assim, o0 seu sentido mais puro e idilico, o da liberdade total, deve ser rejeitado porque
um individuo, ao exercer de forma plena e egoista a sua liberdade, ou seja, agindo como
guer, pode reduzir a de outro. Isto cria alteragcbes que em nada contribuem para a conexao
gue se procura estabelecer entre a informética e a liberdade. Resta assim a outra vertente,
gue defende alguns limites e uma noc¢éo de responsabilidade.

A liberdade é, portanto, o “direito de proceder conforme nos parega, contanto que esse
direito ndo va contra o direito de outrem”.

E a aceco ideal ja que um individuo, ao exercer a sua liberdade, nfo afeta a dos outros,
existindo também uma nocdo de responsabilidade inserida na sua definicdo. Assim,
liberdade é ndo s6 a opcao de escolha (embora algo limitada) como também um direito a
fazé-lo sem que ninguém a reduza.

Analisadas as acec0es e clarificada a que mais se adequa, é possivel notar de que a
liberdade esta sujeita a diversos fatores, quer continuos, como a responsabilidade, a
politica, a cultura, a comunicacdo e o nivel de conhecimento; quer eventuais, como as
guerras.

De modo a facilitar o relacionamento que se fara posteriormente, convém explicitar de

gue modo é que alguns destes aspetos tém, de facto, influéncia na liberdade.

Conhecimento: De acordo com René Descartes, age com mais liberdade quem possui
uma maior compreensao relativamente as alternativas que antecedem a escolha. Isto

porque, quanto mais verosimil uma alternativa, maior é a probabilidade de ser ela ser
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tomada por um individuo. Assim, a inexisténcia de acesso a informacdo estorva a
identificacdo da alternativa com maior grau de veracidade. Pelo contrario, o acesso a
informagé&o permite ao agente reconhecer mais possibilidades de escolha e tomar uma

escolha mais consciente.

Comunicacdo: A comunicacdo permite a um individuo interagir com os restantes,
recebendo e transmitindo informacao. Isto permite contrastar a sua opinido com as dos
outros, reavaliando as suas crencas com base na troca de conhecimento realizada e
reajustando-as caso o ache necessario.

Deste modo, a comunicagéo afeta as crengas e o nivel de conhecimento das pessoas.
Consequentemente, alteram-se o modo como alguém avalia as alternativas que surgem

diante de si e a quantidade de possibilidades que reconhece, respetivamente. E, por isso,

possivel dizer que a comunicagdo afeta a liberdade de um individuo.

2.2 - O que é a informatica?

A informatica, “neologismo criado por Philippe Dreyfus em 1962 com o objectivo de
designar as disciplinas que permitem o tratamento automatico de informagao® (Luis
Gouveia). Este tratamento é realizado por meios automaticos e eletrénicos e constitui,
fundamentalmente, o emprego da ciéncia da informacao através do computador. Embora
nao se deva confundir informatica com computadores. Na verdade, ela existe por que estes
existem.

Ao lidar com a informacdo, a informatica desempenha diversas fungfes: Cruza, trata e
manipula dados com o objetivo de obter mais informacéo (Processamento); Garante que 0s
dados ndo se perdem nem sao inadvertidamente modificados, podendo ser acedidos
posteriormente (Armazenamento); Permite a troca de dados entre diferentes computadores,
existindo uma eventual transmisséo através de redes locais e/ou globais (Comunicacéo).

A informética, juntamente com o0s seus componentes, viabiliza o acesso quase
instantaneo a um mundo de informacgdes. Este processo permite construir ideias, imagens,
calculos, cores, sons, formas, etc. E realmente comparavel a uma “sandbox” da vida real,
porque concede a liberdade de realizar ou simular quase tudo aquilo em que se pode

pensar. Tudo isto era impensavel ha tempos atrds: sem a informética, a dispersdo de
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informacéo era feita maioritariamente através de manuscritos ou simplesmente ensinada de
“boca-em-boca”, e , por isso, era muito mais lenta. Todavia, € sempre preciso saber avaliar a

informacg&o que nos afronta, garantindo que esta é precisa, oportuna, completa e concisa.

A informatica € bastante importante para o ser humano, na medida em que intensifica as
suas capacidades de comunicacdo, pensamento e memoria. Esta ciéncia tem bastantes
aplicacbes nos dias de hoje, desde os videojogos a automacdo. No entanto, focar-se-4
naquelas que permitem o acesso e divulgacdo de informacdo, como € o0 caso da internet,
telecomunicac0Oes, televisores, etc, pois sdo estas as mais capazes de condicionar a
liberdade.

2.3 - A Informatica condiciona a Liberdade?

Desde sempre, a liberdade foi condicionada por uma variada série de fatores e pessoas.
Tenham-se presentes os exemplos das varias Inquisicbes da igreja que suprimiram o0s
direitos do povo, a escraviddo de inUmeros povos que aconteceu varias vezes durante a
histéria da humanidade, e, no outro extremo, pessoas como Gandhi e Martin Luther King,
gue lutaram arduamente para garantir a liberdade aos seus povos e comunidades.

Neste ambito, também os desenvolvimentos da ciéncia e tecnologia moldaram a
liberdade como a vemos hoje. Com estes desenvolvimentos o ser humano deixou de ser
ndémada e passou a ser sedentério, sendo livre para mudar de residéncia por escolha propria
e ndo porque acabou o alimento na zona; deixou de ter de optar por entre um numero
reduzido de tarefas necessarias a sobrevivéncia do seu grupo e passou a ter um
diversificado leque de escolha de profissGes e atividades para se sustentar.

A evolucdo na medicina aumentou a esperanca média de vida e portanto o Homem
possui agora mais tempo para gerir e realizar as suas opc¢des. A criacdo de diversos meios
de transporte como carros, barcos e avides, tal como o seu posterior desenvolvimento,
confere mais possibilidades de viagem, residéncia e emprego. A eletricidade permite
iluminar eficazmente locais durante a noite, possibilitando a realizagdo de tarefas numa
altura do dia previamente néo tao acessivel.

Como foi possivel verificar, o desenvolvimento da tecnologia, ciéncia e do conhecimento

em geral, permitiu um aumento das atividades que um individuo pode realizar, tal como do
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tempo disponivel para o fazer, aumentando assim a sua liberdade de escolha.

Um dos mais recentes produtos da evolugdo da tecnologia e da ciéncia € a informatica.
Esta esta cada vez mais presente na vida do Homem, infiltrando-se nas habita¢cdes e nos
sistemas que regulam as varias entidades que fazem funcionar a sociedade, possibilitando e
facilitando muitas atividades. Permite uma comunicagdo global, tal como o rapido
processamento de grandes quantidades de informag¢do num curto espaco de tempo ou a
existéncia de novas atividades de lazer.

Tal como os veiculos, a eletricidade e os medicamentos, a informatica € uma ferramenta
bastante (til e influente nas vidas do ser humano. Mas que influéncia exercerd ela na

liberdade?
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3 - A Informatica como influenciadora da Liberdade

Desde o seu aparecimento, a Informatica, tem vindo a moldar todo o meio envolvente.
Uma voz basta para mudar o mundo e por isso a liberdade de expressao € importantissima
na sociedade atual. Mas ndo sera tudo mais facil quando podemos simplesmente aceder a
internet para espalhar ideais e encontrar outros que partilhem os mesmos?

A informatica quebra barreiras comunicativas, permitindo uma comunicac¢do global e
concedendo a “liberdade de informacao”, ou seja, o direito a obtencao de informacao e
expressao de ideias em qualquer meio, quer seja oralmente, por escrito, etc.

As tecnologias de informagéo, para além de permitirem tratar grandes quantidades de
informagdo, que se pode tornar acessivel para todos, também exerce uma funcao
importante na automacéo de processos, 0 que facilita bastante a vidas, permitindo gerir
melhor o tempo.

Através do conhecimento que se obtém na internet, consegue-se distinguir um maior
namero de alternativas nas diversas situa¢cdes com que alguém se pode deparar. Através de
um clique tem-se acesso a uma quantidade quase indefinivel de informacao.

Deste modo, percebe-se que a informatica € um elemento poderosissimo, capaz de

alterar a liberdade. Mas serdo essas alteracdes sempre benéficas para a sociedade?

3.1 - Boa influéncia

Dir-se-a que a informatica tem uma influéncia maioritariamente positiva no que toca a
liberdade. O acesso facil a informacédo (informacdo automéatica) possibilita de uma tomada
consciéncia, despojando a ignorancia.

A disseminacdo facilitada de ideologias permite a sobreposicdo de varios pontos de
vista, 0 que aumenta a liberdade de escolha.

Tome-se como exemplo o caso da Inquisicao, que mantinha o povo sobre um “manto”
de ignorancia, certificando-se que ninguém tinha acesso a ideias externas e outros
conhecimentos alheios, pois esses dar-lhes-iam a conhecer a “verdadeira” liberdade e assim
revoltar-se-iam.

Exemplo mais recente, é o da Coreia do Norte, cujos cidaddos sdo completamente

restringidos de aceder a informacédo proveniente de outros paises. Sendo que ninguém tem
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acesso a internet, excepto o seu ditador e alguns membros da elite do governo.

Hoje em dia, € muito menos provavel que isso aconteca. No entanto ainda existem
paises onde a informatica esta pouco desenvolvida ou onde ndo ha internet. Segue-se uma
figura que aponta os paises sem acesso a internet.

Os paises assinalados no mapa (Figura 1) encontram-se obstruidos de participar em
atividades culturais, educacionais, politicas e sociais com o resto de mundo, o que permite
estabelecer uma correlacdo entre estes paises e a sua falta de liberdade de expressédo ou

“liberdade de informacao”.

CC-BY-NC Ralph Straumann, Mark Graharr

The Archipelago of Disconnection

@ Territories with Internet penetration below 10% territories, or that they are counted together with larger entities with which

. : they are in some way affiliated.
- Territories for which no data exists

This visualization uses 2013 data from the World Bank's Worldwide Develop-
ment Indicators project and data from Natural Earth.

A internet € sem duvida um dos fatores mais importantes na divulgagédo de informacao.
Permite-nos um acesso rapido a informagéo, garantindo-nos liberdade de informacéo.

Claro que nem toda a informacao existente é divulgada, o que abre caminho para varios
debates sobre onde exatamente se define a linha que a liberdade de informacéo ndo pode
ultrapassar. Isto porque a liberdade de que falamos é uma que respeita a dos outros, e para
isso € necessario limitar o que é aceitavel manter privado e o que se deve tornar publico. O

mesmo é valido para nacdes e outras instituicdes com poder na vida dos cidadaos, com o
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exemplo do exército americano que mantém, e por boa razdo, muita da sua informacao
confidencial.

A informética é sem duavida revolucionéria relativamente a comunicacdo. Hoje, com o
acesso as midias, até mesmo o convivio social € algo passivel de acessos cibernéticos,
através de aparelhos tecnoldgicos.

Também a internet permite expandir as nossas possibilidades comunicacionais, pois
esta viabilizou a criagcdo de novos sistemas de comunicacdo e informacdo como o e-mail,
féruns, comunidades virtuais, chats, redes sociais, etc. Tudo isto possibilita a troca e partilha
de informac0des, ideias e crencas, a nivel global. Deste modo, torna-se melhor conhecedor
de outras perspetivas, o que pode mudar a maneira de pensar e/ou de agir, enriqguecendo,
assim, a liberdade.

Visto que a informatica permite o acesso facilitado a informacéo, é possivel ,e bastante
mais simples, obter uma quantidade vasta de conhecimento o0 que nos leva a ter uma maior
variedade de alternativas perante os desafios da vida e, por isso, torna as pessoas mais
livres .

Para além disso, a informética tem um papel substancialmente importante na automacao
de varios sistemas que tém aplicacdes em varias dimensdes, desde a agricola a industria.
Basta olhar-se a volta para reparar que se esta rodeado de maquinas e computadores que
executam processos, uns mais simples e outros mais complexos, automaticamente. Tudo
isso tem um grande impacto na sociedade e na vida de todos, facilitando o trabalho e
poupando muito tempo. Deste modo, compfe-se uma sociedade mais disposta a realizar

outras atividades, o que favorece, de certo modo, a sua liberdade.

3.2 Ma influéncia

A informatica também pode influenciar negativamente a liberdade quando usamos a
informacdo que nos chega de forma a ultrapassar a liberdade de outrem ou a nossa propria
liberdade. Tendo em conta o0 acesso crescente a informacao, os limites deste acesso e
desta informacao estreitam-se devido a existéncia de multiplos utilizadores com valores e
objetivos diversos.

Varios sao os fatores que contribuem para a influéncia que a informatica tem na

liberdade e € preciso que estes ndo sejam usados para algo que possa de certa forma retirar
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os direitos aos individuos, incluindo o direito a liberdade.

Um dos inconvenientes que se apresenta nos dias de hoje sdo os novos media (redes
sociais, blogs,...) que devem ser usados sem comprometer as liberdades civis,
nomeadamente o direito a liberdade de expressdo, a educagdo, assim como a
confidencialidade.

Um exemplo que retrata bem o efeito negativo da informatica na liberdade é o uso dos
novos media de forma “abusiva”, ou seja, quando alguém, sob a premissa de ter liberdade
para dizer qualquer coisa, utiliza a internet como forma de propagar atitudes discriminatérias
e difamatérias, de expor intimidades, de ofender a honra e a privacidade de outra pessoa.
Para além disto a internet também é usada por muitos para crimes de 6édio, como por
exemplo a intolerancia religiosa, a homofobia, o racismo, o preconceito contra deficientes e
a xenofobia.

Outro inconveniente que a era da informatica nos trouxe é também o0 excesso de
informagéo. Seria de esperar que quanto mais conhecimento fosse obtido mais livre a
sociedade seria, no entanto, quando esse conhecimento tem a possibilidade de néo ser
fidedigno, criam-se varios problemas quanto ao uso da informatica na sociedade.

Um deles é a facilidade de disseminacao de ideias incorretas (ideias estas muitas vezes
apoiadas por estudos ou estatisticas completamente fabricados com o simples intuito de dar
credibilidade ao autor).

Os estragos que estas ideias podem fazer na liberdade dos individuos sdo muito
significativos, ja que apresentam escolhas aparentemente ideais que acabam por ndo ser
satisfatérias. Para além disso, criam uma desconfianca nos media que deixa as pessoas
inseguras e mais propicias a categorizar noticas com que ndo concordam como “fake news”,
termo que ganhou grande fama com o presidente Donald Trump e a sua campanha repleta
de inimeros exemplos disto mesmo.

Deste modo ndo se pode permitir que a informatica seja utilizada de forma a retirar o
direito aos mais diversos tipos de liberdade, mas também se deve instruir a sociedade de
modo a conseguir categorizar corretamente o que é informacao viavel e o que ndo o é. Dai
gue j& tenham sido tomado medidas para que tal ndo se verifique, como por exemplo a

punicéo judicial de quem pratica crimes pela internet, como por exemplo o cyberbullying.
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4 - A importancia do material informatico

Como ja foi referido a informatica tem grande influéncia na liberdade de cada um, mas
ndo é sO nesta que a informatica desempenha um papel importante. A informatica
transformou-se num dos principais pilares da sociedade atual tornando-se deste modo parte
da vida de todos.

O uso das tecnologias de informacdo torna-se assim essencial na educacéo, usando
para isso material escolar informatico que permite um acesso a esta rede global repleta de
informagéo pronta a ser usada. Uma vez que informética assume um papel importante na
educacdo nos ultimos anos tém vindo a ser desenvolvidos varios softwares de apoio que
permitem um acesso a informética de forma facilitada por parte dos utilizadores.

A juncéo da informatica e da educacdo permite, quer ao aluno, quer ao professor, um
maior niumero de conhecimentos levando a construcdo de uma rede ampla de informagoes,
socializacdo e entretenimento em favor de uma educacdo propicia a inovagdo e ao
desenvolvimento.

Assim se a informatica for utilizada de maneira correta na educacdo torna-se uma
ferramenta muito importante, pois a informatica estimula a comunicagéo escrita, da liberdade
para criacdo, estimula o uso da visao e audicdo além de possibilitar que as informacdes
adquiridas sejam transformadas em conhecimentos.

Gracas ao acesso as varias aplicacdes informaticas fornecidas em algumas escolas, o
aluno torna-se capaz de analisar e especular sobre grandes quantidades de informacé&o.
Deste modo, é certamente possivel que o aluno possa ser persuadido de forma a seguir

determinados caminhos.

4.1 O material informatico na FEUP

A FEUP disponibiliza aos seus alunos varios recursos informaticos, tais como
computadores, drives, software de programacdo com fins de aprendizagem, e o Moodle
(servico de partilha de ficheiros entre professores e alunos).

Isto é sem duvida algo positivo, ja que da aos alunos a escolha de adquirirem ou nao um
computador pessoal (uma vez que podem usar os da faculdade). No entanto também

existem inconveniéncias com estes servicos. No caso das Drives disponibilizadas pela
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FEUP, todos os alunos que as utilizam encontram-se sob potencial vigilancia dos ficheiros

gue la colocam.

o

¢ Com administradores de dominios

Se sua Conta do Google for administrada por um administrador de dominio (por exemplo, para
usudrios do G Suite), entdo seu administrador de dominio e revendedores que fornecem suporte
de usudrio a sua organizagéo terdo acesso as informagdes de sua Conta do Google (inclusive
dados de e-mail e outros dados). Seu administrador de dominio pode ser capaz de:

visualizar estatisticas de sua conta, como estatisticas relacionadas a aplicativos que o
usuario instala.

alterar a senha de sua conta.

suspender ou encerrar 0 acesso a sua conta.

acessar ou reter informagdes armazenadas como parte de sua conta.

receber informagGes de sua conta para satisfazer qualquer legislagéo, regulagéo, processo
legal ou solicitagdo governamental aplicével.

restringir sua capacidade de excluir ou editar informagdes ou configuragdes de
privacidade.

Por favor, consulte a politica de privacidade de seu administrador para mais informagdes.

Figura 2 — Termos de Utilizag&o da drive fornecida pela FEUP.

Isto € algo que mais uma vez se encontra na zona cinzenta da liberdade de informacéao,

7

pois, sendo um servi¢co disponibilizado pela faculdade, € compreensivel que esta tenha

acesso ao uso que os alunos lhe dao, mas, por outro lado, é algo que também limita os

estudantes, ja que estes ndo tém certeza de quem podera ter acesso aos ficheiros que la

colocam.
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5. Conclusoes

Através da construcao do relatério e da pesquisa adjacente pudemos estabelecer uma
série de saberes, 0 que nos permitiu relacionar a informatica com a liberdade, clarificando o
papel da primeira na segunda.

A informética permite um acesso soberano a informacao e proporciona a partilha de
sapiéncia entre quase todos, tomando, assim, um papel ativo no desenvolvimento dos
nossos ideais. Esta ciéncia que permite transmitir e processar informacdo tem um impacto
direto na liberdade de expressdo e na nossa percecdo do mundo. Destarte, concluimos que
a informatica €, quase assustadoramente, prepotente relativamente a liberdade em geral.

Recorrendo a informatica, juntamente com outras ciéncias, foi possivel um progresso
exponencial a nivel tecnoldgico nas Ultimas décadas e prevé-se que assim continue.

Investigada a sua influéncia, resulta a nocdo dos aspetos positivos da informética no
mundo mas, também os negativos, quando esta ndo é empregue da melhor forma ou nas
melhores circunstancias. Por isso, € necessario promover a utilizacdo da informética para
gue todos possam ter ao alcance a informacdo desejada e combater o uso errbneo da
informatica.

Fechando, e advindo do anterior, constatamos também que o material escolar
informatico interpreta um respeitavel papel na formacdo dos cidaddos de uma sociedade,
nomeadamente quando coage com a educacdo, podendo estimular uma melhor
aprendizagem, ao colocar ao dispor uma enorme quantia de software util. Prova disto, é a
prépria Faculdade de Engenharia da Universidade do Porto, que, embora com um ou outro
senao, concede aos seus alunos uma enorme gama de software e hardware que exacerba a

gualidade de aprendizagem dos mesmos.
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