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RESUMEN. La globalizacién y las tecnologias de la informaciéon y la
comunicacion? estan produciendo cambios sustanciales en las democracias. En
la actualidad, el reto fundamental consiste en la eclosion de unas sociedades de
la informacion participativas, conscientes y defensoras de sus derechos y
libertades. El voto electronico no supera, por el momento, el test constitucional
para poder asentarse entre los instrumentos democraticos.

PALABRAS CLAVE. Democracia 1. TICs 2. Derecho de sufragio 3. Gobierno
electrénico 4. Inconstitucional 5.

ABSTRACT. The globalization and the information and communication
technologies® are producing substantial changes in democracies. At present, the
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fundamental challenge consists of the appearance of participative societies of the
information, conscious and defenders of their rights and liberties. The electronic
vote does not overcome, for the present time, the constitutional test to be able
to settle among the democratic instruments.

KEYWORDS. Democracy 1. ICTs 2. Right to vote 3. E-government 4.
Unconstitutional 5.

1 Introduccion

En los ultimos afios, dos fendomenos parecen haber acelerado la
rotacion de la Tierra: la globalizacion y la revolucion de las TICs. La
primera debe ser contemplada desde una perspectiva mas amplia
que la meramente econoémica. No en vano, su principal importancia
reside en la constatacion de que muchos de los retos, oportunidades
y riesgos existentes no pueden ser acometidos desde el exclusivo
prisma estatal.

Claro que, en otro orden de cosas, uno de los mayores
contribuyentes al proceso globalizador halla su respuesta en la
ciencia. En este sentido, las TICs han cambiado la manera de
entender las relaciones entre los sujetos sociales en todos los planos.
De ahi que los binomios ciudadano-ciudadano, Administracion-
ciudadano...* deban estar sometidos a continua redescripcion
merced a las TICs y sus potencialidades.

Con todo, en relacion con este trabajo interesa el impacto que, tanto
la globalizacion en general, como las TICs en particular, estan
originando en la democracia y en el derecho de sufragio.

Ahora bien, y esto debe quedar meridianamente claro, existen tantos
tipos de democracias como Estados democraticos. Aunque es posible
encontrar elementos comunes, la singularidad es la nota dominante
dentro de un analisis mas profundo: leyes electorales, partidos
politicos, sistemas de votacion...

4 Lo que implica una reestructuracion de los “procesos de produccion” de
servicios del propio Estado.
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Por ello el enfoque adoptado en este trabajo se fundamenta en el
caso espaifiol con independencia de que, a partir del mismo, puedan
establecerse extrapolaciones mas generales. En este sentido, creo
que, en primer lugar, debe destacarse la doble proyeccidon de toda
entidad estatal: ad intra y ad extra. Respecto de Espafa, la primera
puede resumirse mediante la siguiente cita: “Espafa se constituye en
un Estado social y democratico de Derecho, que propugna como
valores superiores de su ordenamiento juridico la libertad, la justicia,
la igualdad y el pluralismo politico” (articulo 1.1 de la Constitucién
Espaiiola, CE).

En relacion a él, cabe establecer dos precisiones que, por la
importancia que para este trabajo despliegan, no deben soslayarse.
De un lado, la formula Estado social y democratico de Derecho, cuya
lectura implica la toma en consideracion simultanea de las dos
exigencias fundamentales de nuestro tiempo: el desarrollo
economico tamizado por la existencia de wunos derechos
fundamentales irrenunciables y pertenecientes a los ciudadanos; y la
entronizacion como principio de cabecera normativo del pluralismo
politico.

No obstante, conviene analizar, asimismo, la situacion de Espana ad
extra. Aqui cabe subrayar tres puntos de vista distintos: el planetario,
el regional y el histérico. El primero hace referencia a la
incardinacion de nuestro pais en dos organismos de capital
importancia: la ONU y el G20. A escala regional, en otro orden de
cosas, podemos afirmar la situacion de Espafia como miembro
dentro de la orbita occidental, en su calidad de socio tanto de la
Union Europea como de la OTAN.

Y, finalmente, no pueden desdefarse las relaciones entre nuestro pais
e Iberoamérica. Todo esfuerzo por enfatizar dicho vinculo resultaria
poco, pues el lazo de union se proyecta desde el campo cultural, al
historico, socioecondmico... Siempre desde la asuncion de un plano
de igualdad cualesquiera que sean los interlocutores.

Asi las cosas, contextualizada Espafa en el globo a la par que
explicitada la importancia de los Estados en el mundo actual, se van
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a desarrollar un poco mas las relaciones entre las TICs y la
democracia como sistema politico.

Acto seguido, se describirdn las implicaciones que para los
ciudadanos y los Poderes Publicos tienen los fendmenos descritos,
asi como para la arquitectura electoral. Con este proposito se
centrara el analisis, en ultima instancia, en el derecho de sufragio y
sus consecuencias mas inmediatas.

Finalmente se concluye.

2 Lademocraciay las TICs. ; Democracia
electrénica o sociedad de la informacion
participativa?

Tal y como se ha tratado de poner de manifiesto, las implicaciones de
las TICs se evidencian con una fugaz mirada en derredor. Sin
embargo, el riesgo de la democracia electronica (o el uso de las TICs
al servicio de la democracia®) es que la resultante contenga poco de
lo primero y mucho de lo segundo. Planteamiento que, por otra
parte, ademas de inconstitucional en el plano juridico,® resulta
peligroso, puesto que son nuestras libertades las que se hallan en
juego.

En este sentido, creo que conviene describir las principales
caracteristicas del fenémeno de las TICs. Siguiendo a Barber,” cabe
destacar tres cualidades:

5 Traduccidn libre a partir de Krimmer, Robert, “The development of remote
Electronic voting in Europe”; en Reniu, Josep M. (Ed.), E-voting, the last electoral
revolution, Barcelona, Institut de Ciéncies Politiques i Socials, 2008

6 Basta alegar el articulo 1.1 de la Carta Magna espanola referenciado en el
apartado anterior.

7 Barber, Benjamin R., “How democratic are the New Telecommunication
Technologies?”, http://www.uoc.edu/idp/3/dt/eng/barber.pdf (31/05/2009)
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—Ila instrumentalidad. Y es que, a mi juicio, nada hay mas
inquietante que confundir los medios con los fines.

—su constante evolucién. En términos de Schumpeter, la
destruccidn creativa habria alcanzado su maximo apogeo.

—Ila brecha tecnoldgica. El término hace referencia a la
indisponibilidad universal de la tecnologia asi como, por tanto,
en la disparidad en cuanto a capacitacion entre los ciudadanos
para el manejo de las nuevas tecnologias.

Finalmente, creo que, a mi juicio, debe tenerse en cuenta un dato
adicional en relacién con las TICs. Su coste. No en vano, un
acontecimiento como las elecciones no puede basarse en tecnologias
obsoletas, cuando de la expresion de la voluntad popular se trata.®Y
la actualizacidn requiere inversion continuada.

Una vez explicitado lo expuesto hasta ahora, creo que es momento
de destruir dos mitos que andan por ahi peligrosamente circulando.
El primero de ellos trata de ligar la democracia electronica con el
voto electronico, cuando lo segundo no es mas que una de las formas
de emision del sufragio.

En palabras de Cotino Hueso,” “poner el acento en el voto
electronico se considera una barrera al desarrollo importante que
podria tener la democracia electronica, como aplicacion de las TICs
a la participacion y democracia. Mientras no se quiera un sistema de
democracia directa y de democracia participativa que supere —no
solo complemente- a nuestra actual democracia liberal
representativa, Creo que es un error apostar por el voto electronico en
detrimento de estas muchas oportunidades que brindan las TICs”.

8 Maxime cuando, aun contando con sistemas punteros, se han observado
ataques informaticos a gran escala durante procesos electorales, como en el caso de
Estonia.

9 Cotino Hueso, Lorenzo, “El voto electrénico o la casa por el tejado. La
necesidad de construir la democracia y la participacion electronicas por los
cimientos”; en Cotino Hueso, Lorenzo (Coord.), Libertades, democracia y gobierno
electrénicos, Granada, Comares, 2006
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Cita que sirve, de hecho, para la introduccion de la segunda falacia
que circula impunemente en determinados circulos: la identificacion,
esta vez, de democracia electronica con democracia directa. Respecto
de este falso silogismo, pues confunde posibilidades comunicativas
con el concepto de democracia directa, Rousseau apuntd que “si lo
tomamos con el rigor de la acepcion, nunca existi0 una verdadera
democracia, y jamas existira [...] No se puede imaginar que el pueblo
permanezca constantemente reunido para ocuparse de los negocios

publicos”.10

A mayor abundamiento, una visidn contemporanea, pero en
consonancia, la sostiene Bobbio al afirmar que “es evidente que, si
por democracia directa se entiende literalmente la participacion de
todos los ciudadanos en todas las decisiones que les conciernen, la
propuesta es insensata. Que todos decidan sobre todo en sociedades
siempre mas complejas como son las modernas sociedades
industriales es algo materialmente imposible. El individuo
rousseauniano [como metafora] convocado a participar de la
manfana a la noche para ejercer sus deberes de ciudadano no seria ya
un hombre total, sino un ciudadano total”.!!

Por tanto, creo que es preciso separar el trigo de la paja o, las
ocurrencias, de las posibilidades reales de mejora de la calidad
democratica. Lo que no significa la marginacion de las TICs. Asi las
cosas, creo que uno de los retos pendientes y asumibles por las
tecnologias de las que hablamos debe centrarse en la consecucion de
una sociedad de la informacién real.!?

10 Citado por Cardoso Jr., Nerione, “Critica politica a idéia de democracia
digital”, http://www.senado.gov.br/web/cegraf/ril/Pdf/pdf_156/R156-12.pdf
(31/01/2009)

11 Citado por Cardoso Jr., Nerione, en op. cit.

12 Lo que, por otra parte, no haria sino responder al mandato constitucional.
Asi, se reconoce y protege el derecho de todos “a comunicar o recibir libremente
informacion veraz por cualquier medio de difusion.” (articulo 20.1.d Constitucion
Espafiola).
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Porque, en definitiva, de acuerdo con Barber!® “no hay razoén para

pensar las cosas de forma diferente con nuevas tecnologias. Si las
prioridades capitales de una sociedad moderna son democraticas y
civiles [...] las tecnologias serviran para mejorar la democracia [...].
Si estas prioridades son, por el contrario, fundamentalmente
mercantilistas, privadas, materialistas y consumistas, entonces las
tecnologias se convertiran también en mercantilistas, privadas,
materialistas y consumistas”.

De ahi que el principal reto de nuestro tiempo consista en la
habilitacion de oportunidades para todos los ciudadanos con objeto
de que puedan conformar una sociedad de la informacidon
participativa. Y es que, en la actualidad, bajo el paraguas de la Red
de Redes el problema no es ya la ausencia de datos, sino su
veracidad. El objetivo, la eclosion de una opinidon publica formada,
que no adoctrinada, capaz de discriminar lo que se le ofrece.

En este sentido, las TICs, en si mismas, pueden contribuir a la
difusion de noticias, a la interconexion entre ciudadanos... si bien no
hay olvidar que “mientras existen maneras en las que podemos crear
nuestro espacio, un espacio publico en Internet, la tendencia es a
crear mi espacio o tu espacio (My space and Your space). Mientras hay
formas de constituir un medio abierto, de hecho, éste se encuentra
monopolizado por corporaciones que controlan la plataforma, el
hardware... Primero debemos determinar lo que queremos decir y
coémo, si deseamos ser democraticos y de qué maneras; entonces
podremos volver la vista a las tecnologias como una herramienta para

nuestras aspiraciones. No antes”.14

Por ello, creo sinceramente que los problemas de desafeccion que
puedan existir respecto de los actuales sistemas de democracia
representativas no constituyen un problema tecnoldgico, sino
politico. Lo contrario, voto electronico incluido, parece, mas bien, un
intento por desviar la atencidon. Sin probabilidades de conseguirlo.

13 Barber, Benjamin R., en op. cit.
14 Barber, Benjamin R., en op. cit.
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3  Los ciudadanos y los poderes publicos
en la nueva situacién

De acuerdo con la Constitucion Espafola, “la Administracion
Publica sirve con objetividad los intereses generales y actua de
acuerdo con los principios de eficacia, jerarquia, descentralizacion,
desconcentracion y coordinacion, con sometimiento pleno a la Ley y
al Derecho” (articulo 103.1). Por lo que a este trabajo importa, cabe
destacar dos aspectos del precepto citado.

De un lado, el principio de legalidad, pues, de lo contrario,
estariamos ante una Administracion arbitraria fiscalizable solo al
albur de los caprichos del gobernante de turno.!® Pero, de otro, es
preciso hacer notar el término eficacia, orientado claramente a los
objetivos que a los Poderes Publicos se les exijan.

Asi las cosas, el devenir socioeconomico y politico propicid la
aparicion, durante la década de los ochenta,'® de una nueva forma de
gobernar, el New Public Management, cuyos postulados se
centraban exclusivamente en la idea de eficiencia. Claro que la
contrapartida de la optimizacién de recursos se tradujo, en la
practica, en una reduccion de las prestaciones sociales.

Por ello la respuesta ha tratado de conjugar tanto los aspectos de
eficiencia, con los ya anteriormente logrados de eficacia y legalidad.
Del céctel resulta el nacimiento de la gobernanza.

La misma, siguiendo los postulados del Libro Blanco sobre la
Gobernanza Europea,!” es descrita como “el conjunto de normas,
procesos y comportamientos que afectan a la calidad del ejercicio de
los poderes a nivel europeo, en particular, la responsabilidad, la
legibilidad, la transparencia, la coherencia, la eficiencia y la eficacia”.

15 Creo que no es preciso desarrollar la inexistente tendencia de los tiranos a
someterse a fiscalizacion.

16 Fundamentalmente, fue la filosofia que inspird las politicas de Thatcher y
Reagan.

17 http://ec.europa.eu/governance/work/es.pdf (31/05/2009)
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Pero, ¢por qué es importante tener en cuenta estos aspectos? Porque ha
de ser sobre los mismos sobre los que deben asentarse las
Administraciones del futuro estableciendo wunos canales de
comunicacion y servicio a los ciudadanos amparados en los aspectos
recién sefalados. La tecnologia de cualquier manera y a cualquier
precio no solo no es deseable, sino que precipita resultados desastrosos.

Pese a todo, resulta innegable que el avance en la modernizacion e
informatizacion de las Administraciones redunda en una nueva
forma de relacionarse con los ciudadanos, lo que abre numerosas
oportunidades y entrafia numerosos riesgos, sobre todo en temas de
seguridad, que deben ser neutralizados.

De acuerdo con estos postulados, las Administraciones, en Espana
mediante la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos, tratan de actualizar sus servicios
y adecuarlos a los tiempos tecnolégicos. De convertirse en gobiernos
electronicos o, lo que es lo mismo, de “aplicar los avances de la
Sociedad de la Informacion al funcionamiento del Poder
Ejecutivo”!® (aunque aqui cabria afiadir a los Poderes Publicos en
general, pues el ambito jurisdiccional o el Legislativo también se
hallan inmersos en profundos cambios).

Por tanto,!® “los poderes publicos democraticos deben hacer suyo
definitivamente el reto de las modernas tecnologias de la
informacion, ejemplificadas en Internet. Todo ello sin prescindir [tal
y como se ha apuntado] de los logros que atesora el Estado
Democratico de Derecho, [hecho que no debe ocultarse por] la
fascinacion tecnologica.

Al mismo tiempo, se debate acerca del nacimiento de nuevos
derechos al hilo de la implantacion del gobierno electronico. Es el

18 Fernandez Rodriguez, José Julio, “La aprehension juridica de la democracia
y el gobierno electronicos”; en Cotino Hueso, Lorenzo (Coord.), op.cit.

19 Fernandez Rodriguez, José Julio, “La aprehensién juridica de la democracia
y el gobierno electronicos”; en Cotino Hueso, Lorenzo (Coord.), op.cit
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caso de acceder a la informacion digitalizada, el derecho a elegir
canal para relacionarse con la Administracién”, por citar dos
ejemplos. Por tanto, la otra cara de la moneda la constituyen los
ciudadanos.

También a este respecto trata de aportar su valia la Ley 11/2007,
pues con ella se persigue, entre otros objetivos, “contribuir al
desarrollo de la sociedad de la informacion en el ambito de las
Administraciones Publicas y en la sociedad en general”.

Sin embargo, el reto pendiente debe implicar la eliminacién de la
brecha digital, requisito fundamental para avanzar hacia una
sociedad de la informacion participativa. En coherencia y desde el
respeto por nuestra Constitucion.

4  Las Tecnologias de la Informacién
y de la Comunicacion y la triada del proceso
democratico-electoral: sistema electoral,
partidos politicos y ciudadania

Analizadas las implicaciones que la conjuncion de la globalizacion y
de las TICs tienen sobre la democracia, los Poderes Publicos y los
ciudadanos en general, se trata, en este apartado, de poner el acento
en los principales elementos de lo que se ha denominado proceso
democratico-electoral.?’ No en vano, la mezcla resultante de sistema
electoral, partidos politicos y ciudadania se revela como unica en
cada Estado. Es mas, genera un tipo concreto de democracia.

Con todo, desde una perspectiva mas teorica, cabe anadir que “el
contenido de la democracia no radica en que el pueblo constituya la
fuente histoérica o ideal del poder, sino en que tenga el poder, y no ya

20 El matiz del primer adjetivo no es baladi, pues las elecciones como mero
tramite aun perviven en algunos Estados como exponentes vergonzosos y
vergonzantes.
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solo el poder constituyente, sino los poderes constituidos; es decir,
no en que tenga la nuda soberania, sino el ejercicio de la
soberania”.?! De ahi la importancia de que exista una verdadera
conciencia democratica en el seno de la ciudadania.

En razoén a todo lo anticipado, se va a hacer mencion expresa de los
componentes de la denominada triada democratico-electoral:
sistema electoral, partidos politicos y ciudadania.

4.1 El sistema electoral

En realidad, “la democracia es un proceso de continuo control del
poder que se articula a través de diversos mecanismos. El mas
llamativo de todos ellos es, sin duda, el sistema electoral que, con
base en un sufragio universal, libre, igual y secreto, permite, en su
versidn mas representativa, traducir en escafios las preferencias de los

ciudadanos”.?? Pero hay mucho mas.

Desde mi punto de vista, el sistema electoral debe cumplir (y se
fundamenta en) dos funciones principales: posibilitar una contienda
electoral real y reflejar fidedignamente el resultado de las votaciones
0, lo que es lo mismo, incorporar las cualidades de competencia,
transparencia y objetividad.

Asi, las perversiones de los sistemas democraticos suelen comenzar
por establecer las condiciones atmosférico-electorales para
perpetuarse en el poder, violando los condicionantes anteriormente
expuestos. Todo ello al margen del uso de otros elementos
indeseables ajenos a la logica de las votaciones.

De ahi que se haya insistido en la necesidad de que la contienda
electoral sea tal, y no una mera pantomima. Por ello, creo que los

21 De acuerdo con Esposito; citado por Gonzalez de la Garza, Luis M., Toro
electronico por Internet, Constitucion y riesgos para la democracia, Madrid, Edisofer, 2008

22 Fernandez Rodriguez, José Julio, “El voto electronico en la balanza”,
Asamblea: Revista Parlamentaria de la Asamblea de Madrid, nam. 17, 2007, pp. 205-
222
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resultados del caso espafiol no pueden ser mds positivos,??
existiendo, por supuesto, margen de mejora. Asi, la alternancia
politica es un hecho en Espana.

Claro que, en otro orden de cosas, el segundo elemento capital en
nuestro analisis no resultaba otro que el escrutinio.Y es que, puesto
que las elecciones expresan la voluntad popular, nada mas lejos de su
interpretacion que una manipulacion de los resultados.

Incluso algo mas, diria yo. Se trata de que los ciudadanos no caminen
con la sospecha de la existencia de fraudes. Que tal percepcidén de
engafio no sea real es un hecho del que todos los ciudadanos de
Espafia debemos estar orgullosos.

Ahora bien, el mundo cambiante que se ha descrito a lo largo de este
trabajo también incluye retos y oportunidades que deben ser
abordados en el ambito electoral. Es decir, la globalizaciéon
interconecta escenarios y permite vislumbrar otras alternativas de las
que cabe extraer siempre aspectos positivos y negativos. Nuestra
tarea debe centrarse en tomar nota de ambos para avanzar siempre
en la direccion correcta; esto es, en la mejora de la calidad de nuestra
democracia. A mayor abundamiento, las TICs constituyen una
importante herramienta de trabajo a la hora de implementar
determinadas propuestas. Como ejemplo, cabe enunciar que “la
utilizacion de las nuevas tecnologias de la informaciéon en los
procesos electorales no es algo novedoso. Estas han permitido, por
ejemplo, crear y mantener un censo electoral permanente, desde la
reforma legal [de la Ley de Régimen Electoral General] de 1995”.24

Con todo, la democracia representativa puede tener sus limites, pero
la fascinacion tecnologica no debe nublar la vista de las soluciones,
pues “debemos velar por que las facilidades aportadas por estas
nuevas tecnologias no sean en detrimento de principios y valores

23 Teniendo en cuenta un pasado dictatorial no tan remoto.

24 Delgado-Iribarren Garcia-Campero, Manuel, “Voto electréonico y nuevas
tecnologias”, http://www.fundacionmgimenezabad.es/images/Documentos/2008/
20080123_epp_delgado_iribarren_m_es_o.pdf (31/05/2009)
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conquistados con mucho esfuerzo por las sociedades organizadas
democraticamente”.?”

4.2 Los partidos politicos

La importancia de los partidos politicos en el seno de un régimen
democratico resulta fundamental. No en vano, se erigen en los
canales a través de los que los ciudadanos ejercen su derecho de
sufragio; es decir, expresan su voluntad politica.

Incluso constitucionalmente puede apreciarse su entidad, pues “los
partidos politicos expresan el pluralismo politico, concurren a la
formacion y manifestacion de la voluntad popular y son instrumento
fundamental para la participacion politica. Su creacion y el ejercicio
de su actividad son libres dentro del respeto a la Constitucion y a la
Ley. Su estructura interna y funcionamiento deberan ser
democraticos” (articulo 6 de la CE).

Lo cual no obsta, en absoluto, la aparicion de criticas (todo es
mejorable). Asi, se cita la “posicidon de cuasimonopolio de los

partidos en el escenario de la participacion politica”.?

Con todo, creo que tal postura, en el marco de las TICs, va a ver
disminuido considerablemente sus fundamentos. En primer lugar,
porque se parte de una abundancia de informacion y de la
posibilidad de manifestar las opiniones con una repercusion
inimaginable hasta hace poco para el hombre de la calle (lo que
también abriria el debate sobre el derecho a la libertad de expresion,
ambicidn que escapa a los objetivos de este trabajo).

Es decir, la participacion ciudadana estd aumentando?” al margen de
los partidos. De ahi la imperiosa necesidad por lograr una sociedad
de la informacion participativa.

25 Delgado-Iribarren Garcia-Campero, en op. cit.

26 Subirats, Joan, en op. cit.

27 También lo esta haciendo el uso de las TICs por los partidos, si bien el climax
hasta la fecha lo ha protagonizado la campana del actual Presidente de los Estados
Unidos, Barack Obama.
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En segundo lugar quisiera oponer a la cita sobre los partidos politicos
un hecho que a veces queda ampliamente soslayado. Quiza el sistema
de partidos politicos tenga, y de hecho las tiene, carencias, si bien no
es menos cierto que su sustitucion deberia comportar ganancias
significativas.

Y es que, ¢cual es la alternativa? No en vano, cuando de temas capitales
dentro de una democracia hablamos, creo que hay que mantener un
enfoque pragmatico consciente de las limitaciones del sistema.

Por tanto, dando por cerrado el debate sobre la fundamentacion de
los partidos politicos dentro de un régimen pluralista como es el
espanol, lo que si puede desarrollarse desde las instituciones
legislativas es la mejora del marco normativo de los mismos. En este
sentido, la Ley Organica de Partidos Politicos, LO 6/2002, de 27 de
junio, ha venido a cerrar el sistema.

Y es que no cabe duda de que en democracia no todo puede ni debe
ser permitido. Entre otras cosas, si se pretende evitar el a todas luces
indeseable suicidio democratico.

Por ello, la prevision mas importante de la citada ley no podria ser
mas concluyente. Asi, “un partido politico sera declarado ilegal
cuando su actividad vulnere los principios democraticos,
particularmente cuando con la misma persiga deteriorar o destruir el
régimen de libertades o imposibilitar o eliminar el sistema
democratico” (articulo 9.2 ab initio).

Con ello se culmina la defensa sin ambages del pluralismo politico,
pero sin permitir la erosion de la democracia por su vertiente mas
vulnerable, la interna.

4.3 La ciudadania

“Los ciudadanos tienen el derecho a participar en los asuntos
publicos directamente o por medio de representantes, libremente
elegidos en elecciones periodicas por sufragio universal” (articulo
23.1 CE). A partir de este precepto se engarza toda la arquitectura
electoral basada en la expresion de la voluntad popular.
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En este sentido, el ciudadano se erige en la pieza central a partir de
la cual encuentran la legitimidad todos los poderes del Estado. Con
todo, la ciudadania de una democracia debe ir mas alla de la emision
de una papeleta electoral a intervalos temporales periodicos.

En consecuencia, se trata de lograr una ciudadania enmarcada, como
tantas veces se ha puesto de manifiesto, en una sociedad de la
informacion participativa. Y, como tal, consciente y defensora de sus
derechos y libertades, lo que no implica otra cosa que el respeto por
los derechos de los demas.

Asi las cosas, la irrupcion de las TICs dentro del mundo contemporaneo
ha brindado la oportunidad de acceder a informaciones de la
Administracion hasta ahora practicamente ocultas.?® Pero, al tiempo, no
puede desdefiarse, en absoluto, la existencia de la brecha digital, el
insuficiente despliegue de la banda ancha... Para poder hablar de una
sociedad interconectada, primero ésta debe de existir.

A la par, el segundo reto mencionado unas paginas mas atras pasa
por la dotacién a esa ciudadania de los elementos de juicio
suficientes para formarse una opinién. Y es que, el problema de la
Red de Redes no radica, precisamente, en la cantidad de informacién
disponible, sino en su fiabilidad.

En otro orden de cosas, respecto del ejercicio del sufragio, una parte
de la doctrina plantea la crisis de las democracias representativas en
relacion con los indices de participacion. Claro que, a renglon
seguido, argumentan las bondades del voto electréonico como
Balsamo de Fierabras, que todo lo cura.

Si bien este aspecto se va a tratar en el proximo apartado, si creo
menester indicar un comentario final. Y es que, tal y como se
argumentara, la participacion no depende del método elegido para la
emision del sufragio.?®

28 Mejorando la transparencia.
29 Cuestion pacifica, incluso entre defensores de la implantacidon de sistemas
electronicos de votacion.
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Lo que resulta realmente perverso es confundir la motivacién
politica del ciudadano con el estadio tecnoldgico de la ciencia.

5 El ejercicio del derecho de sufragio.
La inconstitucionalidad del voto electrénico

Tal y como se ha puesto de manifiesto, el derecho de sufragio se
revela como fundamental dentro del ordenamiento juridico espafol
(articulo 23.1 CE). Desarrollando un poco mas esta idea, el ejercicio
del derecho debe estar presidido por los caracteres siguientes:
universalidad, igualdad, libertad y secreto del voto, asi como pureza
y transparencia del procedimiento (articulo 23.1 en relacién con los
68.1, 69.2 y 140 de la Constitucion, y articulo 8 de la Ley Organica
de Régimen Electoral General, respectivamente).

Por ello, el sistema tiene que estar dotado de una serie de garantias
predicables a partir de las notas fundamentales expuestas. Asi,
siguiendo a Delgado-Iribarren,* se van a explicitar las principales.
En primer lugar, a partir del principio de igualdad, cabe extraer tres
exigencias concretas:

—el titular del derecho de sufragio debe poder ejercerlo sin
restricciones.

—so0lo deben poder votar quienes tienen derecho a ello.

—el elector s6lo debe poder votar una vez, en el lugar que le
corresponde.

En relacion con el caracter secreto, se colige que no debe haber
ninguna posibilidad de conocer el sentido de voto emitido.

En cuanto a la pureza del procedimiento se infiere que:

—el procedimiento debe garantizar que los resultados reflejen
con exactitud la voluntad de los electores, sin que se puedan

30 En op. cit.
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producir manipulaciones que excluyan los votos validamente
emitidos o que anadan otros indebidos.

—el sistema debe estar dirigido y controlado por autoridades
electorales independientes e imparciales.

Finalmente, como ultimas notas destacables, la transparencia global
del sistema requiere:

—Ila visibilidad de los tramites, con la participacion y el control
por los protagonistas de las elecciones.

—una razonable confianza general de la ciudadania. O, en otras
palabras, la ausencia de disturbios y puesta en duda de los
resultados electorales; verdadera piedra de toque de toda
convocatoria electoral y, por ende, de la democracia.

Ademas, a mi juicio resulta capital afiadir una cualidad adicional. En
este sentido, es preciso hacer notar que el actual sistema de
votaciones es fiscalizable directamente, tanto por los ciudadanos,
como los partidos y autoridades.Y lo que resulta mas importante, de
forma concurrente.

Dicho lo cual, es menester dejar taxativamente claro que no existe
ningun sistema de wvoto electromico que supere todos los requisitos
expuestos.>! Requisitos mencionados que, por otra parte, estdn en
relacion con los que el Consejo de Europa explicitdo a través del
articulado de la Recomendacion del Comité de Ministros de 30 de
septiembre de 2004.32 De acuerdo con él, “el voto electrénico ha de
respetar todos los principios predicables de las elecciones y los
referéndum democraticos. El voto electréonico ha de ser tan seguro e

31 A partir de la lectura de la obra de Gonzalez de la Garza, Luis M., en op. cit.

32 A mayor abundamiento, se trata de la Recomendacion Rec(2004)11 del
Comité de Ministros del Consejo de Europa a los Estados Miembros sobre los
Estandares Legales, Procedimentales y Técnicos de los Sistemas de Votacion
Electrénica, Firmada en Estrasburgo el Dia 30 de Septiembre de 2004. Disponible
en http://www.coe.int/t/e/integrated_projects/democracy/02_activities/02_e-voting/
01_recommendation/04Evoting%20Rec%20Spanish%20Traducci%C3%B3n%20R
ec%202004%2011%20Comit%C3%A9%20Mins%20Consejo%20Europa.asp
(31/05/2009)
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inspirar la misma confianza que los sistemas de votacién que,
utilizados tradicionalmente en las elecciones y referéndum
democraticos, no conllevaban el uso de medios electronicos. Este
principio general afecta a todos los aspectos electorales, estén estos o
no citados en los Anexos” (articulo 2.2).

Asi y todo, continuando con los planteamientos de Gonzalez de la
Garza*? “el problema del voto electronico y, en particular, del voto
electronico remoto es que la percepcion de los riesgos es socialmente
baja pero, en realidad, los riesgos son notablemente altos.Y esto es
negativo no so6lo por lo que supone directamente, sino,
fundamentalmente, por lo que desplaza o puede desplazar en su
avance de forma casi imperceptible: la erosion de garantias juridicas
trabajosamente acumuladas en el progreso historico evolutivo del
sistema electoral”.

Por todo ello, se van a detallar, a continuacion, algunas de las
principales modificaciones del entramado electoral espafol que se
verian erosionados con sistemas electronicos de voto.?*

Asi, encontramos los siguientes extremos a tener en cuenta:
1) La identificacidén del votante.

Mediante el sistema actual, “los electores se acercaran a la Mesa de
uno en uno. Cada elector manifestara su nombre y apellidos al
Presidente. Los vocales e interventores comprobaran, por el examen
de las listas del Censo Electoral o de las certificaciones aportadas,>?
el derecho a votar del elector, asi como su identidad.
Inmediatamente el elector entregara por su propia mano al
Presidente el sobre o sobres de votacién cerrados. A continuacion
éste, sin ocultarlos ni un momento a la vista del publico, dird en voz

33 En op. cit.

34 El apoyo bibliografico fundamental se basa en la obra de Gonzalez de la
Garza, op. cit.

35 Documento Nacional de Identidad, Pasaporte o Carnet de Conducir. En el
caso de extranjeros, tarjeta de residencia.
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alta el nombre del elector y, anadiendo vota, depositara en la urna o
urnas los correspondientes sobres” (ex articulo 86 Ley Organica de
Régimen Electoral General).3%

Por lo que se desprende, sin duda ninguna, que se trata de una
identificacién fisica en la que intervienen ciudadanos (como
miembros de la Mesa) investidos de autoridad. Al efecto, resulta
pertinente sefialar que el control es humano y competitivo, en el
sentido de que la Mesa no esta compuesta por un solo ciudadano,
ademas de que en el colegio se encuentran apoderados de los
distintos partidos interesados, gracias al sistema concurrente, en la
limpieza del procedimiento.

A mayor abundamiento, dado que en Espana esta regulado el voto
por correo, merece la pena hacer notar que, en palabras de Gonzalez
de la Garza,?” “se le exige al funcionario de la Administracion Postal
una actitud de especial cuidado o diligencia en lo que respecta a la
identificacidén y cotejo del [documento identificativo]”.

Una vez explicitado lo anterior, ¢qué tipo de identificacion por
terceros se requiere en sistemas de voto electronico? En el caso de
sistemas remotos, ninguna. Pero es que, si nos referimos a las
variantes de voto electronico i situ, técnicamente tampoco hace falta
ninguna identificacién humana.

Eso si, a pesar de la mecanizacidn, la incertidumbre sobre la identidad
del votante aparece sobre estos sistemas. Ademas, las posibilidades de
coaccion del potencial votante remoto®® se multiplican.

36 En adelante, LO 5/1985.

37 En op. cit.

38 Estonia ha implantado un sistema de voto electronico remoto en el que los
votantes pueden cambiar el signo del mismo durante un periodo, como contramedida
a lo expuesto (ex Madise, Ulle, “Legal and political aspects of the Internet voting: Estonian
case”; en Reniu, Josep M. (Ed.), E-voting, the last electoral revolution, Barcelona, Institut
de Ciéncies Politiques i Socials, 2008). Sin embargo, los ataques que la red del pais
sufrio el dia de las elecciones para variar el resultado no pueden ser desdenados por
su importancia (ex Gonzalez de la Garza, op. cit.), con lo que quiza la coaccion a los
electores queda muy minimizada, pero no la certidumbre sobre el escrutinio.
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Finalmente, explicitar el discutido papel que los miembros de la
hipotética mesa electoral en variantes electronicas i situ pueden
desempenar, pues pasan de controladores (en el sistema espafiol
actual) al de asesores en virtud del sufragio capacitario, con los
riesgos que ello entrafia.

2) Derecho de participacion.

Comunmente, la participaciéon de la ciudadania en los procesos
electorales tiende a relacionarse exclusivamente con la emision del
voto. Claro que, como se pondra de manifiesto en el punto siguiente,
también cabe una labor fiscalizadora.Y, sin embargo, tal participacion
puede ser entendida, ademas, como el derecho a formar parte (de
acuerdo con las prescripciones legales) de las Mesas Electorales.

Asi, de acuerdo con Gonzalez de la Garza, cabria desarrollar la
existencia de un derecho fundamental de los ciudadanos a participar
en los procesos electorales mas alla de la mera emision del voto a
partir de los mecanismos actuales. Este planteamiento se ancla en
dos preceptos constitucionales. De un lado, en el derecho de sufragio
(articulo 23.1) y, de otro, en el 9.2 (“corresponde a los poderes
publicos facilitar la participacion de todos los ciudadanos en la vida
politica, econdmica, cultural y social).

Por tanto, restringir la participacion ciudadana en un ambito tan
sensible como el electoral devendria opuesto a la filosofia
constitucional. Pero es que, ademas, las alternativas electronicas no
mejoran otros aspectos, salvo el de la velocidad de escrutinio. Dato
concedido, como se ha puesto de manifiesto, por los defensores de
este tipo de procedimientos.?®

3) Fiscalizacion del sistema.

Con el modelo vigente en Espana, los ciudadanos, si asi lo deseasen,
podrian permanecer en el colegio electoral hasta su cierre para observar
la posible comision de irregularidades. Sin embargo, el hecho de que

39 Por todos; Reniu, Fernandez Hernandez, Borge Bravo...
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los apoderados de los partidos cumplan satisfactoriamente esta funcion
(pues, en conjunto, son lo mayores interesados en la limpieza del
procedimiento) desincentiva y torna superfluo la guardia permanente
de los ciudadanos. Ademas, es preciso sumar los esfuerzos de la Mesa.

¢Cémo contribuye la misma a la veracidad del escrutinio y
normalidad del proceso de votaciones? En primer lugar, porque se
trata de ciudadanos escogidos al azar, por lo que la probabilidad de
una conjura a favor de un partido es pequeifia. Pero es que, en mayor
medida, la Mesa actia en cooperacidén con los apoderados, por lo
que actitudes no democraticas podrian ser impugnadas.

Finalmente, la trasparencia y las posibilidades de fiscalizacidon de las
propuestas de voto electronico aparecen bastante difuminadas, por
no decir en penumbra. En los casos en los que existe la Mesa, los
ciudadanos manejan unas herramientas de las que desconocen su
programacion y la concordancia de los datos enviados con los
almacenados. No creo que los procedimientos oscuros ayuden
mucho a la democracia.

4) La Mesa Electoral.

Conjugando los dos puntos anteriores, la Mesa Electoral implica la
participacién ciudadana al tiempo que incluye un elemento de
fiscalizacién del procedimiento en dos aspectos: en el correcto
desarrollo de la jornada electoral identificando a los votantes vy,
posteriormente, realizando el recuento de las papeletas.

Tal y como se ha explicitado, no cabe establecer un paralelismo de
estas funciones en sistemas de voto electrénico.*°

5) Escrutinio cierto.

A pesar de todas las taras imaginables del sistema electoral espafiol,
como la sempiternamente citada partitocracia, la certidumbre sobre

40 En modelos que traten de combinar elementos de casos como el de Espafna
con votaciones con urnas electronicas (o similares) y mesas electorales, las denuncias
por fraude acumulan unos cuantos folios.



154 Eduardo Sanz Arcega

la veracidad de los resultados es una de las dos piedras capitales de
los sistemas electorales.*! En Espafia nunca se ha puesto en duda los
resultados de una convocatoria electoral. Después de todo, creo que
toda la arquitectura electoral expuesta tiene un gran crédito por la
fiabilidad demostrada.

De otro lado, el recuento se efectua ante la presencia de los
apoderados de los partidos, cada Mesa envia sus resultados
observando el principio de conservacion de los votos (por si
existieran ulteriores reclamaciones), no hay peligro de sabotaje en las
comunicaciones porque mediante una simple hoja de Excel pueden
calcularse los totales sin mas que sumando los resultados de las
distintas mesas...

Pero es que, en adicion a lo anterior, el hecho de poseer un recuento
descentralizado minimiza los riesgos, pues la contaminacion de una
Mesa no ocasiona ningun incidente en cadena. Es mas, no es posible
mediante un ataque, que ademas ha de ser presencial, distorsionar
los resultados mas que, como mucho, de un colegio electoral.

Dicho lo cual, no existe ningun sistema de voto electronico que se
aproxime a estos niveles de certidumbre, pues todos, de una manera
u otra, contienen una suerte de caja negra, oculto a fiscalizacion.Y,
por tanto, de duda. Quis custodiet ipsos custodes?

6) Sufragio universal.

Uno de los logros historicos mas importantes en el campo de los
derechos humanos es el de la conquista del sufragio universal. No en
vano, otros avances sociales fueron posibles merced a la
configuracion de nuevas mayorias.

Sin embargo, no parece que cumplan este requisito los sistemas
electronicos.Y es que, tal y como sefiala Cano Bueso,*? “por esta via

41 La otra es la existencia de una competicion real entre los contendientes
electorales.
42 Citado por Gonzalez de la Garza, en op. cit.
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estariamos propiciando una suerte de sufragio capacitario y
expulsando del sistema electoral a los ciudadanos que, instalados en
las pautas culturales del comportamiento electoral clasico, se
muestran reticentes a la utilizacion de la nueva tecnologia”.

Asi las cosas, se hace preciso apuntar que “el articulo 18.4 [CE]
constitucionaliza la defensa de todos y cada uno de los derechos de
los ciudadanos frente al uso indiscriminado de los medios
informaticos”.** Sistemas de votacion incluidos.

Finalmente, creo que no hay que ocultar que sufragio capacitario es
una variante de sufragio censitario. Aquella rémora que tanto costo
erradicar.

7) Costes econdmicos.

Como ultimo elemento a examinar, creo que no resulta superflua
una introduccidn sobre las implicaciones economicas de los sistemas
de votacion electronicos: lo cierto es que un sistema basado en la
tecnologia plantea dos inconvenientes principales.

De un lado, la inversion inicial es cuantiosa. Hecho constatado por
experiencias como la brasilefia. Pero es que, de otro, la tecnologia
tiene una rapida obsolescencia.

Y todo ello, en adicidon a las vulnerabilidades expuestas a lo largo de
este apartado. Es decir, a la incertidumbre sobre los procedimientos
de votacidn y recuento.

Finalmente, so6lo poner de manifiesto un pequefio corolario. Asi, de
acuerdo con el profesor Cano Bueso,** “la traslacion de estas
sofisticadas tecnologias al marco de la relacion representativa y al
proceso politico de toma de decisiones debe ser recepcionada
criticamente e implantada [tal y como pone de manifiesto este
trabajo, de momento, no] con las debidas cautelas, so pena de

43 Ex Alvarez-Cienfuegos, citado por Gonzalez de la Garza, en op. cit.
44 Citado por Gonzalez de la Garza, en op. cit.
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convertir lo que pueden ser validos elementos instrumentales, en
todo caso auxiliares, en mediatizaciones y condicionamientos que
terminen por subvertir principios capitales del sistema
constitucional de gobierno y el orden de valores insitos a toda
democracia politica. Por ello, hay que ser extremadamente prudente
con la penetracidon cibernética en la relacion juridico-representativa
y en el despliegue practico del derecho fundamental a la
participacion politica. Maxime si de lo que se trata es de
salvaguardar las garantias que deben rodear la emision del sufragio
como elemento culminante del momento de la participacion, pues
el problema de la formacidon de la voluntad del cuerpo electoral es
el problema de la democracia”.

A la luz de lo expuesto, creo que puede afirmarse la inconstitucionalidad
de los sistemas de voto electronico en Esparia.

6 Conclusiones

A partir de lo manifestado en las paginas precedentes cabe, a mi
juicio, establecer las siguientes conclusiones:

1) El tandem formado por la globalizacion y el desarrollo de las TICs
han precipitado la redefinicion de las relaciones de todos los actores
sociales, tanto a nivel nacional como internacional. Lo que afecta, lo
queramos 0 no, al propio sistema politico democratico.

2) De acuerdo con esto, en el presente trabajo se sostiene la tesis de
la existencia de tantas democracias como de Estados democraticos.
Y ello por cuanto cada uno de ellos construye una combinacion
democratica tnica. En consecuencia, el enfoque de estas paginas se
ha realizado desde un punto de vista espanol.

3) Sentado lo anterior, la influencia de las TICs en nuestra
democracia es innegable: han supuesto una redefinicion de las
relaciones entre los Poderes Publicos y ciudadanos e instituciones.

4) Por ello resulta de capital importancia la implementacion de los
principios de la gobernanza como inspiradores del gobierno electronico.
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5) Ademas, las Administraciones deben trabajar por la consecucion
de una sociedad de la informacidén participativa, consciente y
defensora de sus derechos y libertades. En este sentido, la
eliminacion de la brecha digital debe ser una de las prioridades.

6) Con todo, a pesar del avance que suponen las TICs, éstas no
pueden contemplarse desde la fascinacion tecnologica. Simple y
llanamente constituyen una herramienta.

7) En otro orden de cosas, se ha insistido en la necesaria proteccion
que precisa la triada democratico-electoral: esto es, sistema electoral,
partidos politicos y ciudadania.

8) De otro lado, en relacion con las elecciones y el derecho de
sufragio, las garantias que deben salvaguardar a este ultimo no
pueden ser conculcadas. El ejercicio del derecho debe estar presidido
por los caracteres siguientes: universalidad, igualdad, libertad y
secreto del voto, asi como pureza y transparencia del procedimiento.

9) Al efecto, no existe ningun sistema de voto electronico que las
respete en su conjunto.

10) Por tanto, la conclusién unica que puede extraerse de lo
expuesto es la inconstitucionalidad, en Espafia, de los sistemas de
votacion electronicos; lo que, como se ha apuntado, no es sinéonimo
de una posicion enfrentada hacia todo lo relacionado con las TICs,
sino una apuesta por la calidad democratica.
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