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Utilizo ahora una forma distinta para la exposicion de una
materia aun novedosa y desde luego compleja. A mi juicio,
los temas de firma digital, contratacion electrénica e
intervencion de autoridades certificadoras se prestan a este
enfoque por la gran cantidad de informacion de que se
dispone vy, al propio tiempo, por la dificultad de su orden y
sistematizacion.

Por otra parte, no se me ocultan las ventajas didacticas
gue este método posee. En todo caso, preferi sacrificar el
tratamiento detallado en aras de una respuesta mas
contundente, si bien no exenta de algunas —o muchas—
precisiones.



Elaboré un total de cuarenta y cinco preguntas. Procuré

gue las respuestas fuesen breves y precisas hasta donde
pudiera permitirlo el sentido de la cuestion.

1.

PARTE UNO: FIRMAS DIGITALES

¢ Cual es la diferencia entre firmas electronicas y firmas
digitales?

La firma electronica es el género; las firmas digitales son
una especie dentro de ese género' (puede haber otras,
como las basadas en dispositivos biométricos, la
temperatura corporal, el iris de los ojos, la impresion
dactilar, los registros genéticos de las células y hasta la
modulacion y el tono de nuestra voz).

En forma muy simple, la firma electronica puede definirse
diciendo que es la que se impone en un documento
electronico con la intencién de asumirlo como propio, de
modo que pueda identificarse al titular de la firma en
relacion con un mensaje de datos.

Por su parte, la firma digital es una especie de firma
electronica que utiliza un sistema criptografico de claves
publicas y privadas relacionadas matematicamente entre
Si.

En el estado actual de la tecnologia informatica, las leyes
sobre contrataciéon electronica tratan de regular
especificamente las firmas digitales.

! Este es, por ejemplo, el sentido que tiene en los arts. 2° del Decreto que regula el

uso de la firma digital y los documentos electrénicos en la administracion del Estado de
Chile; 3° de la Ley de Firmas y Certificados Digitales del Perud; 18-19 del Decreto 65/98
reglamentando el uso del documento electronico y la firma digital por la administracion
publica de Uruguay y en el Régimen Uniforme de la CNUDMI para las Firmas Electrénicas
(2001).
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., Cudl es la diferencia entre las firmas electronicas
simples y avanzadas?

Esta es una distincion que se utilizé inicialmente en
Europa. Segun esto, la firma electronica avanzada retne
los siguientes requisitos:

a. Es Unica para el signante;

b. Permite su identificacion;

c. Mantiene bajo su control el codigo empleado, y

d. Es inalterable.

El Decreto-Ley de Firma Electréonica espariol dice en su
art. 3°:

La firma electronica avanzada... tendrd, respecto de los
datos consignados en forma electronica, el mismo valor
juridico que la firma manuscrita en relacion con los
consignados en papel y serd admisible como prueba en
juicio, valorandose ésta segun los criterios de apreciacion
establecidos en las normas procesales.

Por su parte, en México, las reformas al Cédigo de
Comercio de veintinueve de agosto de 2003 consignan
en el art. 97 fracciones | a IV los siguientes requisitos
para que la firma electronica se considere “avanzada” o
“fiable”

Articulo 97. [...]

La Firma Electronica se considerara Avanzada o Fiable si
cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que
son utilizados, corresponden exclusivamente al Firmante;

[I. Los Datos de Creacion de la Firma estaban, en el
momento de la firma, bajo el control exclusivo del Firmante;
lll. Es posible detectar cualquier alteracion de la Firma
Electronica hecha después del momento de la firma, y

IV. Respecto a la integridad de la informacion de un Mensaje
de Datos, es posible detectar cualquier alteracion de ésta
hecha después del momento de la firma.
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La nueva Ley Electronica del Estado de Jalisco de 2006,
se refiere a la “firma electronica certificada” en los
siguientes términos:

Art. 3.
[...]

VIII. Firma electrénica certificada: Los datos que en forma
electronica son vinculados o asociados a un mensaje de
datos y que corresponden inequivocamente al firmante con
la finalidad de asegurar la integridad y autenticidad del
mismo y que ha sido certificada por un prestador de
servicios de certificacion debidamente autorizado ante la
Secretaria.

[.]

Asi, ambos preceptos coinciden en los atributos de
atribucion, exclusividad, inalterabilidad y confiabilidad.

¢,Puede una persona tener dos o mas firmas digitales?
Si, una persona puede tener varias firmas digitales y
todas pueden ser objeto de reconocimiento formal.

¢ Es siempre idéntica la firma digital de una persona?

No, la firma digital cambia siempre con cada documento
signado, de manera que ella es Unica e irrepetible. Sin
embargo, esto no es ningun obstaculo para que el
receptor del mensaje de datos aplique la clave publica al
documento codificado y ambas encajen perfectamente.

¢ La firma digital es estrictamente personal?

No, no lo es. Por lo menos no en la forma en que si lo es
una firma tradicional, es decir, que tenga las
caracteristicas caligraficas y holograficas de rigor. La
razon de ello estriba en que, aun con procedimientos
técnicos sumamente complejos de seguridad, el autor de
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una firma electrénica siempre puede delegar su uso a otra
persona, tan sélo comunicando la llave publica respectiva
y el password de su computadora personal.

Una vez que el tercero posee ambas claves, nada impide
gue firme electronicamente como lo haria su ftitular.
Detectar la alteracion o suplantacion es absolutamente
imposible desde el punto de vista técnico, a menos que
alguna de las partes confiese la situacion real.

¢, Como se define pues, la atribucion o imputabilidad de un
mensaje de datos? Al respecto, el art. 90 del Cddigo de
Comercio establece lo siguiente:

Salvo pacto en contrario, se presumira que el mensaje de
datos proviene del emisor si ha sido enviado:
I.  Usando medios de identificacion, tales como claves o
contrasefas de él, o
[I. Por un sistema de informacién programado por el
emisor 0o en su nombre para que opere
automaticamente.

Es interesante consignar como en ciertos casos algunos
distribuidores de servicio exigen incluso que el usuario
forme una secuencia de imagenes (numeros, letras) para
cerciorarse de que en efecto el destinatario es una
persona humana y no un programa automatizado (por
ejemplo, http: www.hotmail.com). Son los denominados
captchas (Completely Automated Public Turing test to tell
Computers and Humans Apart), es decir, una palabra
aleatoria, intencionalmente distorsionada, que evita que
un robot acceda a la red.

¢, Como se representa graficamente una firma digital?

No tiene representacion grafica. Ella solamente “existe”
archivada en la memoria de la computadora. Ahora bien,
si alguna vez llega a imprimirse, aparecera en forma muy
similar a esta:



Jt8LAbBxfVroDHcBelUABB+98G+22Gh7L9iIAuNbHhVYmMQqJ2U
uhX2soUSpJMLVsfZAtJu9slyl1Ku/XsEY4h9b+MLHPgArJMu9
GNCELGpPINYGEowHtGGS7rIBjedR/ZbfOGSAg5Tt1INmwryA
80xIzZEmMPIPSdArFnZCSa/99nEIRCTZRFbPfR/kt/WI59w7t593
7VSTj3ndS9Cqge3Dflw45vql+dZ5Hpcahe5ul108vRmy2/vgVK
7We2jHyKd8d e9+85DDG

Como se ve, se trata de una combinacion absolutamente
aleatoria de numeros, letras y signos. Sin duda, no se
trata de una firma en el sentido tradicional del término, ya
gue no contiene ningun rastro fisico del sujeto. La palabra
inglesa signatura viene del latin signatus, participio
pasado de signare, que literalmente significa “sello” o
“marca”. El Servicio de Administracion Tributaria
mexicano (SAT) le llama, en efecto, “sello” o “cadena”.
Este sello es la denominada “firma electronica avanzada”.
La cadena original son los datos del usuario con los
cuales se genero la FEA.

Al imprimirse (lo cual en efecto sucede en los
comprobantes de pago de impuestos que expide el SAT),
el mensaje aparece asi:

Cadena Original:
[|]10001=MAGA570327R1A|10017=28726|20001=40012|200
02=627012008037|40002=20060927[40003=11:37]|40008=0
E3E761C94|10502=8]|10527=2006|10522=1|10504=28405|1
0506=321|10508=28726|10516=0|10517=28726|10520=287
26|30003=000001000007000153709||

Sello Digital:
kJVdIXhP/hfMNcG+ofLVgNel3DsVN1xWJSEDaZfYUnMI9o
1dfKIz4++8kIGVDS97H2vEAZTW3EUK8bvCLJSalsp82q32
MHhJZIIVIABHArcX1q4ALUIWb9s1MFUGYL9sVJIr6/xRwwi5
kKVDxsKJU1TC/77swmKG1UJYJdxXpoXLw=lI



PARTE DOS: EL DOCUMENTO INFORMATICO

¢, Pueden considerarse los datos almacenados o la
informacién que aparece en pantalla como “documentos”?
R. Las palabras “documento” e “instrumento” vienen de las
palabras latinas docere e instruire que significan ensefar
o mostrar. Un documento electrénico es aquel que ha sido
elaborado en forma electronica. Ahora bien, la palabra
electronico hace referencia a particulas de electricidad
como uno de los elementos constitutivos del atomo y por
tanto comprende a todo aparato que funcione a base de
electrones. En este sentido se comprenden invenciones
como el teléfono, el celular, la radio, el telégrafo, la
television, el fax, el télex, los modernos medios de
informacion como la computadora y, en general, la
transmision lejana de datos (teleinformatica).
El documento puede ser identificado, sin duda, con un
grafico o con un escrito, sea cual fuere el soporte que lo
contenga. La cuestion que debe resolverse ahora es si
puede conceptuarse ademas como documento un
elemento de informaciéon que no posea materialidad o
expresion fisica alguna. Segun lo dispuesto en el art. 210-
A CFPC, este requisito queda satisfecho en original si la
informacion se ha mantenido integra, inalterada vy
accesible.?
A su vez, los arts. 1205 y 1298-A del Cédigo de Comercio
reconocen como prueba la informacion electronica y los
mensajes de datos. Su fuerza probatoria es discrecional,
atendiendo primordialmente a la fiabilidad del método en

2 El Cédigo Procesal de Perl resuelve acertadamente la cuestion en sus articulos 233
y 234 que dicen: “Articulo 233.- Documento.- Es todo escrito u objeto que sirve para
acreditar un hecho. Articulo 234.- Clases de documentos.- Son documentos los escritos
publicos o privados, los impresos, fotocopias, facsimil o fax, planos, cuadros, dibujos,
fotografia, radiografias, cintas cinematograficas, microformas tanto en la modalidad de
microfilm como en la modalidad de soportes informaticos, y otras reproducciones de
audio o video, la telematica en general y demas objetos que recojan, contengan o
representen algin hecho, o una actividad humana o de resultado”.



gue haya sido generada, archivada, comunicada o
conservada dicha informacion (art. 1298-A CCo). Para
valorar la fuerza probatoria debe atenderse a tres
circunstancias: fiabilidad del método, atribucion personal y
accesibilidad para su consulta posterior.

El documento electronico puede exigir algunas veces la
ratificacion en contenido y firma si no reune estos
requisitos legales de confiabilidad, atribucion vy
accesibilidad.®

Hasta ahora, la ley no reconoce efectos ejecutivos a este
tipo de documentos como si lo hace, en cambio, para las
sentencias ejecutoriadas, para los documentos publicos
gue hacen prueba plena conforme al Cédigo Federal de
Procedimientos Civiles, para los documentos privados
reconocidos ante notario o ante la autoridad judicial y para
todos los demas documentos que traigan aparejada
ejecucion conforme a la ley.

8. ¢Puede realmente distinguirse entre el original y las
copias de documentos electronicos?

R. La respuesta es definitiva: no, a diferencia de lo que
sucede con los documentos en soporte papel. Antes, en
el papel se podia perfectamente distinguir entre el original
y las copias, hasta que hicieron su aparicion las
excelentes fotocopiadoras “Xerox” donde, a menos que

® ElI mismo proyecto brasilefio 1589/99 distingue las certificaciones electrénicas
privadas de las certificaciones electrénicas publicas en los arts. 24-25:
“TITULO IV. CERTIFICADOS ELETRONICOS.
Capitulo 1. Dos certificados eletrénicos privados.
Art. 24. Os servicos prestados por entidades certificadoras privadas sdo de carater
comercial, essencialmente privados e ndo se confundem em seus efeitos com a atividade
de certificacao eletrdnica por tabelido, prevista no Capitulo Il deste Titulo.
Capitulo Il. Dos certificados eletrénicos publicos.
Secdao |. Das certificagdes eletrbnicas pelo tabelido.
Art. 25. O tabelido certificara a autenticidade de chaves pulblicas entregues
pessoalmente pelo seu titular, devidamente identificado; o pedido de certificacdo sera
efetuado pelo requerente em ficha prépria, em papel, por ele subscrita, onde constarao
dados suficientes para identificacdo da chave publica, a ser arquivada em cartério.”



hubiese un detalle de color en el original, no podia
diferenciarse el duplicado. Lo mismo sucede con las
actuales fotocopiadoras con dispositivo laser.

¢,Cual es el documento que debe considerarse como

original?

En este punto, puede haber varias respuestas:

a. Considerar como original el documento conservado en
la memoria de la persona que expide el mensaje de
datos.

b. Considerar como original el documento que ha
efectuado todo el viaje y que ha sido recibido
efectivamente por el destinatario.

c. Considerar como original el documento que el
destinatario almacena en la memoria de su
computadora.

d. Considerar como original el primer impreso en soporte
papel que se haga, considerando tanto una como otra
parte.

e. Considerar como original el documento interceptado,
conservado y certificado por la autoridad certificadora
—sea ésta cual fuere—.

Una novedad importante es la que incorpora el art. 11 de
la Ley 25506 de Argentina respecto a lo que se denomina
como “originales de primera generacion en cualquier
soporte”:

Un proyecto en Brasil ha intentado la distincion reputando
original el documento electrénico sin materialidad fisica
signado por el emisor, y copia el documento electrénico
resultante de la digitalizacion del documento fisico, asi
como también la materializacion fisica del documento
electrénico original.*

* Esta es la version en portugués:
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11.

En Ecuador, la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos (de 2002) propone
considerar como informacion original aquella que
conserve la integridad de informacion a partir del
momento en que se generdo por primera vez como
mensajes de datos.” También se propone que se
reconozca como documento original el creado primero en
papel y luego en forma electronica mediante escaneo, fax
0 sistema de e-mail.

Como se ve, el problema es sumamente complejo porque
ya se vio que no hay forma de distinguir entre el original y
los duplicados de los documentos electrénicos.

¢ Vale un documento impreso por la computadora como si
fuera un original duplicado?

De acuerdo con lo dispuesto en el art. 210-A y B, CFPC,
ya se reconoce como prueba la informacién generada o
comunicada que conste en medios electronicos, opticos o
en cualquier otra tecnologia.

Vale como original solamente si la informacion:

a. Se ha mantenido integra e inalterada, y

b. Si puede ser accesible para su consulta ulterior.

¢En que consisten las certificaciones electronicas
reciprocas o cruzadas (international cross certification)?

“Titulo 1Il. DOCUMENTOS ELETRONICOS.
Capitulo I. Da eficacia juridica dos documentos eletronicos.

Art.

14. Considera-se original o documento eletrénico assinado pelo seu autor mediante

sistema criptografico de chave publica.
§ 1°. Considera-se cOpia o documento eletrdnico resultante da digitalizacdo de documento
fisico, bem como a materializagédo fisica de documento eletronico original.

§ 2

°. Presumem-se conformes ao original, as cépias mencionadas no paragrafo anterior,

guando autenticadas pelo escrivdo na forma dos arts. 33 e 34 desta lei.
§ 3°. A copia ndo autenticada tera o mesmo valor probante do original, se a parte contra

que

sup

m foi produzida ndo negar sua conformidade”. (Art. 14 del Proyecto de ley 1589/99.)
> Ley de Comercio Electrénico, firmas y mensajes de datos. Ley no. 67 R. O.
lemento 557 de 17 de abril de 2002 (Art. 7).



R. Es el reconocimiento legal de los certificados electronicos

12.

13.

emitidos por entidades certificadoras extranjeras. Este
reconocimiento (0 interoperabilidad) depende del
cumplimiento de los requisitos exigidos en el pais de
destino y de la homologacién respectiva por una entidad
certificadora nacional. Por tanto, es indispensable la
existencia de una infraestructura de clave publica (ICP) a
nivel internacional.

En algunos casos ya no se requiere mas esta certificacion
(por ejemplo, en la Autoridad Reguladora de
Telecomunicaciones y Correo de Bonn, la cual lleva su
propio registro en la pagina web http: www.regtp.de. El
gobierno local asume la responsabilidad).

¢, Qué pasara con las apostillas en el caso de documentos
extranjeros?

La Convencion de La Haya de 1961, como es de
imaginar, no prevé nada al respecto. Antes bien, los arts.
1 y 4 se refieren a documentos publicos y prevén la
colocacion de dicha apostilla “sobre el propio documento
0 sobre una prolongaciéon del mismo”.

Algunos autores imaginan un procedimiento de
legalizacion mediante la denominada  “apostilla
electronica”. Al respecto, las leyes 15.16 y 118.12 en el
estado de Florida ya prevén tal hipotesis referida a la
apostilla que certifica la autoridad del civil-law notary.

PARTE TRES: VALOR PROBATORIO DEL DOCUMENTO

INFORMATICO

¢Cual es el valor probatorio de los documentos
informaticos?

R. Para valorar su fuerza probatoria, deben atenderse tres

circunstancias: la fiabilidad del método empleado, su



atribucion personal y su accesibilidad para consulta (cfr.
art. 210-A CFPC en relacion con los arts. 1205 y 1298-A
del CCo, que reconocen como prueba la informacion
electronica y los mensajes de datos). Su fuerza probatoria
es solo discrecional, atendiendo primordialmente a la
fiabilidad del método en que haya sido generada,
archivada, comunicada o conservada dicha informacion
(art. 1298-A CCo).

14. ¢ Debe el oferente exigir ratificacion en contenido y firma?
R. Por regla general no, si es que reune precisamente los

16.

requisitos de atribucion, accesibilidad y confiabilidad. Por
tanto, en sentido contrario, habra casos especiales en que
Si resulte necesario pedir la ratificacion.

¢,Qué sucede si se desconoce su validez?

La carga de la prueba corresponde a quien desea hacer
valer el documento electronico, segun lo dispone, por
ejemplo, el articulo 6° de la Ley 25506 argentina.

Este documento generado en forma electrénica, ¢trae
aparejada ejecucion?
No, la ley no reconoce hasta ahora este tipo de efectos.

PARTE CUATRO: CONTEXTO LEGAL DEL DERECHO
INFORMATICO

17. ¢Cuales son, hasta ahora, los principios doctrinales mas

importantes en el derecho informatico?

R. A pesar de la proliferacion que se ha producido en los

ultimos anos en la legislacion sobre el empleo de medios
de comunicacion telematicos, de comercio electrénico,
firmas digitales y entidades de certificacion, es posible
advertir, sin embargo, que casi todas las leyes se ajustan



en mayor o menor medida a un reducido numero de

principios doctrinales que matizan y uniforman su

aplicacion.

Estos principios son los siguientes:

— Autenticidad, conservacion, confidencialidad e
integridad del mensaje de datos;

— Autonomia de la voluntad;

— Libertad de prestacion de servicios;

— Libre competencia;

— Neutralidad tecnoldgica;

— Reciprocidad o compatibilidad internacional;

— Principio de equivalencia funcional, y

— Buena fe -inherente a todo el derecho internacional-.

Como es de esperar, el ajuste de la legislacion a estos

pocos principios de derecho informatico constituye un

valioso auxiliar en la interpretacion de sus preceptos, de

modo que la heterogénea normativa pueda guardar cierta

armonia con los principios sefalados.

18. ¢ Cuales son las leyes federales mexicanas que a la fecha
han incorporado preceptos sobre aspectos electronicos
especificos?

R. — Cdbdigo de Comercio (arts. 20 bis, 25, 26, 30 bis, 89-
94y 1298-A)
— Cddigo Federal de Procedimientos Civiles (art. 210-
A)

— Cadigo Civil Federal (arts. 1803, 1834 his)

— Ley Federal de Proteccion al Consumidor (arts. 1° fr.
VIII, 24 fr. IX bis y 76 bis)

— Ley Aduanera (art. 36 y 38)

— Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico (arts. 26, 27, 56, 65y 67)

— Ley de Instituciones de Crédito (art. 52)

— Ley de Obras Publicas y Servicios relacionados con
las mismas (arts. 27, 28, 31, 33, 47, 48, 83 y 85);



— Ley del Mercado de Valores (art. 91, V)

— Ley Federal de Derechos de Autor (arts. 101-114,
123)

— Norma Oficial Mexicana NOM-035-SCFI-1994

— Programa Nacional de Normalizacién

— Reglamento Interior del Registro Agrario Nacional (art.
106)

— Reglas Generales a que deberan sujetarse los
Prestadores de Servicios de Certificacion

— Reglas y Reglamento del Codigo de Comercio en
Materia de Prestadores de Servicios de Certificacion

En todos estos casos se conceden algunos efectos
legales a las firmas electronicas, aunque limitados
exclusivamente a ciertos funcionarios, instituciones o
actos (notarios, corredores, registradores de comercio,
instituciones de crédito y sus usuarios, contratos de
intermediacion bursatil, funcionarios aduanales,
importadores y exportadores, registradores agrarios).

19. ¢ Cudles son los coédigos civiles en la Republica Mexicana
que vya disponen de normas sobre contratacion
electronica?

R. Cddigo Civil de Puebla, 1995 (art. 1460)
Caodigo Civil de Jalisco, 1995 (arts. 1261, 1273, 1279 y
1308).
Caodigo Civil de Tabasco, 1997 (art. 1928)
Caodigo Civil de Coahuila, 1999 (arts. 1920 y 1926)
Cddigo Civil del Estado de México, 2004 (art. 7.51)
En general, estas normas previenen la posibilidad de la
contratacion  electrénica, suprimen el precontrato
anteriormente necesario y no exigen mas la imposicion de
signos convencionales 0 marcas secretas en los
originales, excepto en el caso del Estado de México.



20.

R.

21.

¢,Cuales son las limitaciones legales de la tecnologia
electrénica?

El &mbito de aplicacion se acota cada vez mas, pasada la
euforia de los afos iniciales. La gran mayoria de las
leyes electronicas consignan articulos que expresamente
excluyen cierto tipo de actos o negocios. Los mas
importantes son los siguientes: los que requieren la
intervencion de autoridades judiciales, administrativas o
notariales, actos familiares o sucesorios, derechos de
propiedad intelectual, proteccion del consumidor, actos
personalisimos, contratos inmobiliarios, etc.

PARTE CINCO: PERFECCION DEL CONTRATO
ELECTRONICO

¢, La contratacion electronica se considera celebrada entre
presentes o entre no presentes?

Segun lo dispuesto en el art. 1805 CCF, este tipo de
contratacion se equipara a la realizada entre personas
presentes, al igual que la telefonica, ya que se considera
qgue la expresion de la oferta y su aceptacion se realizan
en forma inmediata o sucesiva.

Por ejemplo, el Codigo Civil de Jalisco establece en su
art. 1273 lo siguiente:

Si la oferta se hace a una persona presente, sin fijacion de
plazo para aceptarla, el autor de la oferta queda desligado si la
aceptacion no se hace inmediatamente. La misma regla se
aplicara a la oferta hecha por cualquier medio de
telecomunicacion simultanea, electronico, optico o de cualquier
otra tecnologia que permita la expresion de la oferta y la
aceptacion en forma inmediata.



22.

¢, Qué tipo de doctrina se reconoce en el caso de la
contratacion electronica para el perfeccionamiento del
contrato?
Como se sabe, hay cuatro doctrinas: doctrina de la
declaracion, doctrina de la expedicion, doctrina de la
recepcion y doctrina de la informacion. En este caso
nuestra ley reconoce la teoria de la recepcion, o sea la
tercera cronologicamente hablando, en términos de lo
dispuesto en los arts. 80 y 91-92 del CCo.

En la practica sucede gque los contratantes frente a su

computadora pueden, desde luego, no encontrarse

mutuamente en “tiempo real” por diversas razones de
orden practico. He aqui algunas de las mas comunes:

a. Problemas técnicos: incompatibilidad de programas,
peso en bits del archivo, defectos en la red,
recepcion tardia de archivos adjuntos, servidor
saturado, irrecuperabilidad técnica del mensaje.

b. Modalidades sofisticadas: buzones electronicos,
sistemas de acuse de recibo automatizados, arriendo
de servidores, redes cerradas, sistemas multiples de
acceso, ventas face to face con maquinas (por
ejemplo, expedidoras de  billetes aéreos o
ferroviarios), compras self-service, etc.

c. Problemas administrativos internos: horas habituales
de servicio, negligencia en la revision del correo,
espera de decisiones colegiadas, ausencia del
empleado que guarda en su poder los cédigos de
acceso.

d. Incompatibilidades de orden internacional: diversos
husos horarios, dias festivos nacionales, diferencias
linglisticas.

e. Causas de fuerza mayor : defectos en el suministro
de energia eléctrica, paro de labores, etc.

Todo ello puede anular el concepto de “tiempo real” en la

comunicacion electronica.



23. ¢ Cual es la forma en general de los contratos electronicos?
R. Cuando sea ante notario, la forma se rige por la ley del

24.

25.

20.

27.

notariado local. En general, las leyes modelo de la
CNUDMI (por ejemplo, LMCE, art. 6) solamente exigen
gue la contratacion electronica conste por escrito.

Dicho consentimiento, ¢se puede otorgar en instrumento
publico ante notario?

Si, segun los arts. 1834 bis del CCF y 93 del CCo. Es
importante hacer constar en el documento los elementos
a través de los cuales la informacion se atribuya a las
personas obligadas y el fedatario debe conservar bajo su
resguardo una version integra para su consulta posterior.

¢, Como se regula en forma especifica este instrumento
publico ante notario?
Segun la ley del notariado local, en el caso de México.

.Se requiere de contrato previo para entablar
contratacion electronica?
No, el art. 1811 CCF ya no lo exige mas.

¢, Qué sucede si alguno de los sujetos tiene redes de
computo o distintos establecimientos comerciales?

En este caso, algunas leyes electronicas previenen que el
domicilio oficial sera el que tenga “una relacibn mas
estrecha con la operacion subyacente”. De no existir
ésta, con el establecimiento que se juzgue como
“principal”’. Si no tiene ningun establecimiento se tomara
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en cuenta su residencia habitual. Si tiene su equipo de
computo en redes, se considerara que la recepcion tiene
lugar en el momento en que entre el mensaje de datos en
cualquier sistema informatico del destinatario, aun cuando
se encuentre en otra ciudad.

Por ultimo, ¢,cuando se tiene por lograda la recepcion si el
mensaje no arriba al sistema de informacion designado?
Pues bien, la recepcion tendra lugar hasta el momento en
que el destinatario original logre recuperar el mensaje de
datos.

¢ Qué tipo de interpretacion debe aceptarse en la
contratacion electrénica?
El Cdodigo Civil Federal dice en su art. 1857 que

Cuando absolutamente fuere imposible resolver las dudas por
las reglas establecidas en los articulos precedentes, si aguéllas
recaen sobre circunstancias accidentales del contrato, y éste
fuere gratuito, se resolveran en favor de la menor transmision
de derechos e intereses; si fuere oneroso se resolvera la duda
en favor de la mayor reciprocidad de intereses [...].

Por su parte, los Principios sobre los Contratos
Comerciales Internacionales (art. 4.6) han establecido la
regla doctrinal de la interpretatio contra proferentem.

A su vez, los Principios sobre los Contratos Comerciales
Internacionales (PCCI) de UNIDROIT (1994) establecen
en sus articulos 1.6 y 1.7 que deben tomarse en cuenta el
caracter internacional de la normativa, la necesidad de
promover la uniformidad en su aplicacion, los principios
de buena fe y lealtad negocial (the golden rule) inherentes
al comercio internacional y su conformidad con los
principios generales del derecho.

En cuanto a su interpretacion técnica, los articulos 4.1 y
4.2 aclaran que el contrato debe interpretarse “conforme a
la intencidbn comun de las partes”, o bien “conforme al
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R.

sentido que le habrian dado personas sensatas de la
misma condicién que las partes colocadas en las mismas

circunstancias”.®

PARTE SEIS: EL DERECHO INFORMATICO Y LA
INTERVENCION NOTARIAL

;Pueden firmar electronicamente los notarios o
corredores publicos?

Si, segun el art. 30 bis, 1 del CCo, siempre que se les
autorice previamente el acceso a la base de datos del
RPC. Deben otorgar fianza por un total de $486,700
pesos (unos $44,000 dodlares norteamericanos,
aproximadamente) y requieren estar previamente
certificados por la Secretaria de Economia. La Secretaria
ejerce control para salvaguardar la confidencialidad de la
informacién remitida por via electronica.

¢, Se tiene que reformar la ley del notariado para incluir la

contratacion electréonica?

La respuesta depende de la modificacion que se

pretenda. En el estado actual de los avances de la

tecnologia electrénica, es posible localizar cinco areas en
las que esta interaccion puede producirse:

a. Reconocer la posibilidad legal de la contratacion
negocial por medios electronicos precisando sus
alcances vy limitaciones (lugar y tiempo del
perfeccionamiento, determinacion de las
consecuencias legales, precisar si se trata de
comunicacion entre presentes 0 entre ausentes,
clasificacion del lugar y modo de expedicion vy

® Debe recordarse en este punto que el Uniform Comercial Code (UCC) de los Estados

Unidos establece en su paragrafo 2.202 la regla parol evidence rule.



recepcion, clasificacion del consentimiento como
tacito o expreso, etc.).

b. Reconocimiento de la firma digital como equivalente a
una firma autégrafa y, por tanto, con plenos efectos
legales.

c. Reconocimiento del concepto “mensaje de datos” y su
valoraciéon como medio de prueba.

d. Reconocimiento de ciertos entes publicos o privados
como agentes certificadores electronicos (notarios y
corredores, en el caso de México).

e. Reconocimiento de lo que se ha denominado
“protocolo notarial electronico” (libros, certificaciones,
testimonios, indices, sello y respaldo técnico).

Como se ve, lo relativo al comercio electronico, a las
firmas digitales y al concepto “mensaje de datos” ha sido
ya objeto de reconocimiento en algunos coédigos civiles,
de comercio y leyes federales en el caso de México. La
posibilidad de que algunos fedatarios se constituyan en
agentes certificadores proviene de un convenio realizado
con organismos gremiales, empresas privadas y la
administracion publica a travées de la autoridad
correspondiente  (Secretaria de Economia). El
reconocimiento del protocolo notarial electronico depende
de la legislacion local en cada una de las entidades.

Desde un punto de vista estricto, una vez establecida la
equivalencia respecto de la forma escrita en soporte papel
y en soporte electronico, asi como el valor legal de la
firma digital, no hay necesidad de modificar la ley del
notariado, por lo menos respecto de estas dos cuestiones.
En general, puede concluirse que la funciéon notarial
permanece invariable; lo que si cambia es, desde luego,
la técnica del notario. Es algo muy similar al proceso
experimentado cuando se pasoO de la pluma fuente a la
maquina de escribir y luego a la impresion en gelatina,



offset y computadora. No hay ningun precepto en la ley
del notariado que impida esta transicion técnica.

¢ En qué tipo de actos puede intervenir ya el notario?
Desde 1998 la Asociacion Nacional del Notariado
Mexicano, A. C., celebré6 con ‘“Informéatica Selectiva”
(INFOSEL) la denominada “Alianza para el desarrollo de
la red de certificacion y registro de firmas digitales de los
notarios publicos mexicanos”.

En términos de este acuerdo, los notarios afiliados al
servicio estan en posibilidad de efectuar la certificacion y
el registro de firmas digitales segun un mecanismo
estandar a nivel nacional e internacional, a través de tres
sujetos: agentes certificadores (los notarios), una agencia
certificadora aplicativa (ANNM) y una agencia registradora
aplicativa (la empresa privada).

Actualmente, la compaiia “Seguridata, S. A. de C. V.” es
la que presta el servicio en el marco de la “Red de
Certificacion Digital” (RCD), donde intervienen la
Secretaria de Comercio y Fomento Industrial
(actualmente Secretaria de Economia), la Asociacion
Nacional del Notariado Mexicano, A. C., la propia
Seguridata, S. A. de C. V. y los usuarios del servicio.

Los denominados “kioscos” municipales proporcionan ya
en forma muy eficiente los siguientes servicios: pago de
predial, licencias comerciales, multas, impresion de
constancias, informes catastrales, formatos diversos,
actas del registro civil, constancias de avallos,
certificados de adeudos, etc.

En estos casos pueden distinguirse cuatro fases
graduales en el servicio. Primero, la informacion sodlo
estatica (aparece la descripcion del tramite o servicio, con
direccion, teléfono y horario); segundo, la informacion
dinamica (se puede recibir informacion mucho mas
especifica y bajar formatos para impresion); tercero, la
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interactiva (se consulta y proporciona la informacion

dentro de una base de datos) y por ultimo, cuarto, la

transaccional (hay cuentas donde se hacen cargos y

abonos e incluso se expide la documentacion solicitada).
Hasta ahora, los actos mas comunes en los cuales

interviene el notario son:

a. La certificacion de sitios web,

b. Fe de hechos frente a la pantalla de computadora, y

c. Certificaciones de firmas digitales.

¢,Cual es el procedimiento para la expedicion de
certificados?

El manual describe asi el procedimiento:

El fedatario hace constar “el reconocimiento de firma vy la
fe de hechos” que se realiza a solicitud del
compareciente, quien exhibe un documento denominado
“solicitud-requerimiento de certificacion de firma digital”.
Dicho documento contiene la clave publica que se asume
como propia del compareciente, la cual se encuentra
vinculada a una clave privada y se relaciona con los datos
del titular. Ademas se entrega el diskette con el archivo
electrénico que contiene dicha informacion para su
proceso, validacion y registro.

El compareciente reconoce la firma autografa contenida
en el documento y, desde luego, ratifica su contenido. Lo
mismo hace con el documento conocido como
“Declaracion de Préacticas de Certificacion”, donde se
definen las politicas y procedimientos del servicio y los
estandares respectivos.

Por su parte, el fedatario receptor levanta declaracion
unilateral de voluntad donde constata la capacidad legal
del compareciente, asi como su identidad, dice que tuvo a
la vista los documentos del caso, que leyo y explico el
instrumento y que ademas se firmd en su presencia. A



continuacion, expide un certificado digital usando el kit de
operacion respectivo.

El procedimiento es muy similar en el caso de personas
morales, si bien en este caso el notario debe constatar los
pormenores que se refieren a la legal existencia y
capacidad de la empresa, la satisfaccion de los requisitos
estatutarios, las atribuciones del representante y la
cadena de las decisiones societarias para el acto
especifico.

El convenio prevé también la certificacion de sitios web
con el perfil legal y comercial de una empresa
determinada, caso éste en el cual el fedatario da
asimismo fe de la declaracion de voluntad del usuario,
expide el certificado digital y finalmente emite el “sello de
sitio certificado”.

También se podria certificar una transaccion electronica
elaborando el documento en el protocolo electréonico del
fedatario y enviandolo a través de la red. Los
contratantes lo firman digitalmente y entonces el notario
lo autorizaria incorporandolo definitivamente a su
protocolo.

Una vez registrados los certificados, el notario puede
proceder a la expedicion del testimonio respectivo.

33. ¢ Qué sucede cuando el notario certifica una determinada

R.

situacion juridica que luego cambia con el tiempo?

La respuesta se encuentra en el servicio de publicidad
registral en la red a cargo de una autoridad certificante
superior que registra todos los movimientos de
actualizacion, modificacion, vigencia y extincion de los
derechos originalmente acreditados por la autoridad
certificante. Es lo que se llama “ciclo vital del certificado”
(operational period), que abarca el periodo que va desde
la solicitud o expedicion del certificado hasta su
terminacion —por la causa que fuere-—.



34. ¢;Cuanto cuesta una certificacion electronica?

R. En México se tiene previsto un costo de $195 dolares
para personas fisicas y $390 doélares para personas
morales, segun los convenios firmados por la Asociacion
Nacional del Notariado Mexicano, A. C. y la empresa
“Seguridata S. A. de C. V.”

La certificacion de sitio cuesta $780 dolares (dominio
principal). Los dominios relacionados cuestan $585
dolares por cada afio.

En Estados Unidos depende del tipo de software que se
decida adquirir. En promedio, tiene un costo aproximado
de $150 dolares. Normalmente son validos por un afio a
partir de la fecha de expedicién. La empresa VeriSign
dispone del Secure Site Seal (sello de sitio seguro) con
costos de $995 y $1,790 dolares, con dos rangos de
certificacion en 128 y 256 bits y servicios accesorios
provistos por NetSure, una empresa respaldada por
Lloyd’s de Londres. A la fecha VeriSign ha expedido unos
450,000 certificados digitales de sitios web y casi cuatro
millones de certificados digitales para particulares.

Por ultimo, en algunos otros paises el costo depende del
grado de seguridad que el usuario exija, de modo que la
empresa certificante dispone de distintos niveles y costos
en la certificacion del acto. Incluso en algun pais es
posible encontrar que la certificacion se haga sin el
respaldo documental o electronico necesario en el archivo
de la emisora. En todo caso esta circunstancia debe ser
puntualmente advertida al usuario.

PARTE SIETE: DERECHO INFORMATICO Y PROTECCION
DEL CONSUMIDOR
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Desde otro punto de vista, ¢las transacciones via
electronica son consideradas como ventas mediatas o
como ventas entre presentes (face to face)?

Los arts. 51-56 de la LFPC tratan de
las ventas a domicilio mediatas (0
iIndirectas). El art. 53 de la LFPC
previene especialmente las ventas por
teléfono, television, servicios de correo
0 mensajeria “u otros donde no exista
trato directo con el comprador”, por lo
cual una transaccion electronica debe
ser considerada como venta a
domicilio mediata o indirecta.

¢El consentimiento por via electrOnica es expreso o
tacito?

Segun el art. 1803, frac. | del CCF el consentimiento es
expreso cuando se manifiesta por medios electrénicos.
Ahora bien, no debe olvidarse que en todo caso la gran
mayoria de los contratos electronicos son contratos de
adhesion -aunque desde luego siempre hay un modo
interactivo con el usuario-. También existe la aceptacion
escrita, cuando por ejemplo uno llena un formulario
existente en la red, que luego puede enviarse por correo
electronico, via postal ordinaria o fax.

Al final, de todas formas queda claro que el
consentimiento con estos medios novedosos se resuelve
finalmente en la presion de un boton haciendo clic (o
incluso doble clic, o poniendo el nombre, o el correo



37.

38.

electronico, de modo que la aceptacion resulte mas
deliberada). Asi pues, nos encontramos sin duda frente a
un gesto o movimiento fisico, pero no necesariamente
frente a una aceptacion expresa segun la doctrina volitiva
tradicional.

¢, Cudl debe ser el contenido del documento donde se
consigne la transaccion electronica?

El documento en cuestién debe contener la sigui  ente
informacion:

a. Datos personales del proveedor (76 bis, Il LFPC);

b. Duracion de la oferta (76 bis, 1V);

c. Lugary fecha de perfeccidon del contrato;

d. Descripciéon de los articulos (76  bis, lll, IV, V);

e. Calidad de las mercancias (76 bis VI);

f. Precio total incluyendo manejo, embarques o
impuestos (76 bis, V);

g. Especificacion de garantias;

h. Tipo de cambio monetario;

I. Disposiciones especificas aplicables sobre tarjetas de
credito;

j. Periodo de revocacion (cooling off period);

k. Tiempo de entrega de los bienes o de ejecucion del
servicio (76 bis V);

|.  Devolucion del pago en su caso o0 cambio de
mercancias;

m. Informacion para quejas (76 bis Ill) y persona fisica
responsable, y

n. Por ultimo, informacién sobre mecanismos informales
de resolucion de disputas (76 bis 1lI).

¢Cuantos aflos deben conservarse los registros
electronicos por comerciantes?

Diez afos. La Norma Oficial Mexicana (NOM) de fecha 20
de marzo de 2002 (publicada en el Diario Oficial de la



39.

40.

Federacion con fecha cuatro de junio de 2002) estableci6
las condiciones técnicas.

¢,Qué sucede con los pagos anticipados si la mercancia
no llega o esta defectuosa?

El art. 54 LFPC trata de responder a esta interrogante
limitandose exclusivamente a la obligada advertencia que
el proveedor debe realizar al consumidor. Sin embargo, el
problema no tiene facil solucién, porque el cargo puede
hacerse en forma automatica al recibo telefénico, a la
tarjeta de crédito o a una cuenta especifica. Lo mismo
sucede cuando el consumidor debe pagar
obligatoriamente una llamada de larga distancia o
sufragar los gastos de entrega.

¢, Qué pasa en caso de controversia formal? ¢Cual es la
jurisdiccion aplicable?

Esta pregunta se relaciona directamente con el donde y
cuando se perfecciona el contrato. Ya he dicho que el
momento de perfeccion del contrato se establece
precisamente en la tercera etapa, es decir, al momento de
la recepcion. Si esto es asi, el contrato se tiene realizado
cuando el oferente o vendedor recibe en su computadora
la solicitud o el pedido del cliente que, por tanto, ya
aceptd la oferta y es en ese preciso momento y en la
ciudad de recepcion cuando se tiene por concluido el
contrato.

Para un consumidor nacional, esto significa que
frecuentemente el contrato se habra concluido en el
extranjero, ya sea en Los Angeles, Miami, Singapur o
Taiwan, porque el art. 94 del CCo dice: “Salvo pacto en
contrario, el mensaje de datos se tendra por expedido en
el lugar donde el emisor tenga su domicilio y por recibido
en el lugar donde el destinatario tenga el suyo”.



41. ¢En general, esta protegido el consumidor en la
contratacion electronica?
R. Si, con fundamento en el art. 1° fr. VIII de la LFPC que
dice:

Art.1°

[...]

El objeto de esta ley es promover y proteger los derechos
del consumidor y procurar la equidad y seguridad juridica en
las relaciones entre proveedores y consumidores.

Son principios basicos en las relaciones de consumo:

[...]

VIII. La efectiva proteccion al consumidor en las
transacciones efectuadas a través del uso de medios
electronicos, opticos o de cualquier otra tecnologia y la
adecuada utilizacion de los datos aportados.

Por su parte, el art. 24 fraccion IX bis prevé la redaccion
de codigos de ética, pero solo en forma voluntaria:

Art. 24. La Procuraduria tiene las siguientes atribuciones.

[...]

IX bis. Promover en coordinacion con la Secretaria la
formulacion, difusion y uso de coédigos de ética, por parte de
proveedores, que incorporen los principios previstos por esta
ley respecto de las transacciones que celebren con
consumidores a través del uso de medios electronicos, 6pticos
o de cualquier otra tecnologia.

También se aplican los arts. 76 bis y 128 de la misma
LFPC en los siguientes términos:
a. La informacion que el consumidor proporcione al

b.

proveedor sera confidencial,

El proveedor debe informar al consumidor de los
elementos técnicos disponibles para la seguridad y
confidencialidad de este ultimo;
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c. El proveedor debe informar antes de la transaccion su
domicilio fisico, numeros telefénicos y demas medios
para quejas o aclaraciones;

d. El proveedor debe evitar practicas comerciales
engafnosas.

e. El proveedor debe dar informaciéon al consumidor
sobre las condiciones, costos y forma del pago;

f. El proveedor debe asegurar la calidad de los
materiales.

g. No debe enviar avisos comerciales, y

h. Por udltimo, sus estrategias de venta o publicidad
deben ser claras, especialmente para los nifos,
ancianos y enfermos.

¢ Existen periodos de espera forzosa para la revocacion
del contrato (cooling off period) considerando que la
contratacion es mediata o indirecta?

El art. 56 de la LFPC dice que el contrato se perfecciona a
los cinco dias habiles a partir de la entrega del bien o de
la firma del contrato, lo ultimo que suceda. Sin embargo,
esto plantea problemas en el derecho internacional:
Canada tiene un plazo de diez dias; Estados Unidos lo
reduce a tres y un decreto espafol sobre contratacion
telefénica o electronica lo fija en siete. Los “Lineamientos
para la proteccion al consumidor en el contexto del
comercio electronico”, expedidos por la Organizacion para
la Cooperacion y el Desarrollo Econdmico (OCDE) en
diciembre de 1999 disponen también de un
“procedimiento de confirmacion” (Segunda Parte, 1V),
pero solo para cancelar la transaccion precisamente antes
de concluirse la compra.

PARTE OCHO: ENTIDADES CERTIFICADORAS



43. ¢ Cuales son las funciones mas importantes de una entidad
certificadora?

Las funciones mas importantes son las siguientes, sin
tomar en cuenta los distintos niveles en que pueden
actuar:

R.

a.

b.

La funcidn tradicional de certificar un documento en
contenido y firma o cotejarlo con su original;

La funcion de certificar la identidad de las personas
fisicas y acreditar la representacion de las personas
morales y, en ambos casos, su capacidad legal o la
vigencia de sus derechos;

Archivar y conservar el documento, asi como copias
de las llaves para el caso eventual de extravio o
demostracion de existencia cierta.

Acreditar el momento y el Ilugar exacto de
presentacion del documento, a la manera de un reloj
checador o time stamping.

Servir como ventanilla electrénica, aprovechando una
previa infraestructura comercial de conveniente
ubicuidad.

Acreditar lo que se denomina el ciclo vital del
certificado expedido (operational period), consignando
la exactitud de las declaraciones, asi como los
servicios oportunos de revocacion, cancelacion y
extincion del certificado.

La novedosa funcion de certificar a quien certifica, a
cargo de un organismo gremial o de una autoridad
privada o gubernamental (certificacion superior o
superior certification authority);

La funcion de homologar las certificaciones en el
ambito del derecho internacional (international cross-
certification);

Por dltimo, intervencion en las redes internas
(intranet) del sistema informatico de entidades
gubernamentales o privadas.



44. ¢ Cual es la diferencia entre las entidades de certificacion

abiertas y cerradas?

R. Las entidades de certificacion cerradas emiten certificados

45.

gue soélo pueden ser utilizados entre la propia entidad
emisora y el eventual suscriptor. Es muy util en los casos
de empresas transnacionales, entidades universitarias y
organismos gubernamentales.

Por su parte, las entidades de certificacion abiertas
emiten certificados que pueden ser utilizados en forma
genérica. Los requisitos de estas ultimas entidades son
mucho mas rigurosos e incluyen cuestiones tales como el
acreditamiento de su personalidad, capacidad de
administradores o representantes legales, declaracion de
practicas de certificacion satisfactorias, capital social
minimo, constitucion de garantias, infraestructura optima,
auditorias legales y técnicas, etc.

¢, Quiénes pueden ser autoridades certificadoras?

Hasta el momento hay una amplia variedad de personas y
organizaciones, tanto publicas como privadas. He aqui
una breve relacion de ellas:

Alemania  Notarios publicos electronicos
Autoridad Reguladora de
Telecomunicaciones
y Correo de Bonn

Argentina  Comision Nacional de Valores
Consejo Federal del Notariado Argentino
Ministerio de Justicia y Derechos
Humanos
Gerentes de sitios internet (website’s
postmasters)
Compaiiias de seguros



Registradores
Conservadores de la propiedad

Funcionarios oficiales

Bancos
Correos paralelos (DHL, UPS, FedEx,
Redpack)

Chile Ministros de fe
Notarios, conservadores

Colombia Camaras de comercio

Espafia Fundacion para el Estudio de la Seguridad
de las Telecomunicaciones (FESTE)

Japon Malls especializados
Proveedores de equipos electronicos
Asociaciones de comercio electronico
Empresas productoras de software

Meéxico Notarios, instituciones gubernamentales,
corredores, bancos

Perd Fedatarios particulares juramentados

USA Cybernotaries
International notarial practitioners
Despachos de abogados (Arthur Andersen)
Secretarias de Estado
Oficinas postales
International Civil-Law Notaries
Empresas privadas (Microsoft, BelSign,
VeriSign, GemPlus), Alabama
Civil-law notaries (Florida)



Escrow agents (Texas)

Uruguay Casas de bolsa, oficinas de correo,
Camaras de Comercio

Asi las cosas, es probable que suceda un fendémeno
similar al de los money orders, donde los bancos, oficinas
postales, compaiias de carga y tiendas especializadas
funcionan como agentes autorizados o mediadores
prestadores de infraestructura comercial.

Una lista de organismos certificadores de Argentina se
encuentra, por ejemplo, en www.opingenieria.com.ar




