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XXIV CONGRESSO NACIONAL DO CONPEDI - UFMG/FUMEC
/DOM HELDER CAMARA

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacao

PREFACIO

O XXI1V Congresso Nacional do CONPEDI, realizado em Belo Horizonte, nos dias 11 a 14
de novembro de 2015, foi promovido pelo CONPEDI, pela Universidade Federal de Minas
Gerais (UFMG), pela Fundagdo Mineira de Educacdo e Cultura (Universidade FUMEC) e
pela Escola Superior Dom Helder Camara, tendo como tema geral o Direito e politica: da
vulnerabilidade a sustentabilidade.

O grupo de trabalho Direito, Governanca e Novas Tecnologias foi bastante exitoso, tanto pela
6tima qualidade dos artigos apresentados, quanto pelos debates entre os pesquisadores-
expositores, interessados e coordenadores. Foram apresentados 26 trabalhos, efetivamente
discutidos e que integram esta obra, a partir de 04 blocos teméticos. o primeiro, a democracia
e a tecnologia; 0 segundo, a protecdo de dados; o terceiro, a governanca eletrénica; e o
guarto, os direitos fundamentais e sociais na sociedade informacional .

As relacdes entre a democracia e as novas tecnol ogias comprovaram a complexidade do tema
e foram representadas pelos seguintes trabalhos: a ampliagdo dos canais de comunicagéo
entre as universidades publicas federais e a sociedade: os portais institucionais como

mecanismos para implementar um novo modelo de governanga, que analisou a transparéncia
e o sigilo a partir daLei de Acesso a Informagdo. A cidadania virtua e os obstaculos a sua
efetivacdo, que estudou a ampliagdo de acesso a internet como instrumento de luta contra a
globalizacdo hegeménica. A internet como espaco publico para participagdo politica no
Estado Democrético de Direito: uma égora digital?, que pesquisou 0s novos conceitos de
cidadania e cultura digitais, fomentando atos ativistas para controlar excessos. Acesso a
informacdo publica: a sociedade civil descobrindo o estado, que trabalhou a emancipagdo
social por meio de politicas publicas de acesso a informagdo como modo de implementar a
cidadania. Internet: uma nova forma de participacdo democrética ou um mero espaco de
fiscalizagcdo digital? demonstrou a baixa confiabilidade da populagdo na informacéo

fornecida pelas midias eletronicas, especialmente pela linguagem inacessivel a grande parte
da sociedade. Por sua vez, o uso de instrumentos tecnoldgicos no exercicio da democracia
através da participacéo nas politicas publicas trouxe proposta de utilizacdo de instrumentos
tecnolégicos para ampliar 0 espaco democrético e qualificar os servigos publicos.



Finamente, o artigo redes sociais e democracia deliberativa comentou a acdo politica
performética e aimpossibilidade de enfrentamento racional no debate politico narede.

No gue toca a protecéo de dados e a necessidade de sua tutela diferenciada, o texto o “curtir’
do facebook como manifestacdo da liberdade de expressdo: uma nova tecnologia sob

protecdo constitucional estudou a andlise do perfil ideolégico dos trabalhadores por

empregadoras como forma de justificar dispensas. O trabalho a vida escrita em bytes - a
sociedade superinformacional e as novas tecnologias. serd o fim da privacidade e da
dignidade humana? analisou as consequéncias juridicas e emocionais da exposi¢do das
informacBes privadas na rede, o que viola a dignidade da pessoa humana e gera a

vulnerabilidade do individuo. Com isso, 0 artigo autodeterminacéo informativa e protecéo de
dados. uma analise critica da jurisprudéncia brasileira estudou a aceitacdo de sistemas de
pontuacdo dos consumidores pelos Tribunais patrios, a partir de conceitos distintos. banco de
dados / dados estatisticos. Direito ao esquecimento digital e responsabilidade civil dos
provedores de busca na internet: interface entre marco civil, experiéncia nacional e

estrangeira e projetos de lei n° 7881/2014 e n° 1676/2015 tratou do direito ao esquecimento
como consectario do direito a privacidade. Os novos cadastros e bancos de dados na era
digital: breves consideracbes acerca de sua formacdo e do atual tratamento juridico

demonstrou o viés econdmico das informacdes constantes na internet e trouxe o fenébmeno da
necessidade de autoafirmacéo das pessoas oposta ao sentimento de privacidade. Por fim, a
pesquisa a usurpacao do registro civil nacional pelo Poder Judiciario comentou a necessidade
do asseguramento de dados sensiveis e a retirada da atribuicéo de guarda de tais informaces
do Executivo e o texto riscos inerentes a utilizacdo de redes informéticas, com foco no risco a
privacidade e a seguranca cibernética trouxe a incompatibilidade entre seguranca e

privacidade e as inovacdes tecnol 6gicas mais atuais.

A partir de tais discussdes, adentrou-se na temética governanca eletrénica e seus escopos no
Direito informatico. O estudo a utilizacgo das TIC e a contribui¢do das cidades digitais para o
favorecimento da governanca concluiu que a criacdo das cidades digitais facilitou o acesso ao
servico publico e ao "e-commerce’, mas ndo trouxe avangos em matéria de governanga,
apesar de possuir potencial paraisso. A analise critica da legitimidade do Estado a partir da
aplicacdo do principio da resiliéncia demonstrou como o Estado pode manter sua estrutura e
abrir novos canais de comunicacdo e participagdo da sociedade civil para a tomada de
decisBes, por meio dos principios da resiliéncia, consensualidade, cooperacéo e concertacéo
nos atos administrativos. No seu tempo, o texto "governanca da internet no espaco
regulatorio global: o idiossincrético modelo de gestdo da ICANN" tratou da necessidade de
regulacdo da internet, pelo ICANN ou pelos Estados Unidos da América, dentro da
concepcdo do “policy making'.



Entre as pesquisas dedicadas aos direitos fundamentais e sociais na sociedade informacional,
0 artigo a internet como vetor do desenvolvimento social na contemporaneidade encampou a
ideia de desenvolvimento como liberdade e as ondas de acesso a internet. "As novas
tecnologias em prol do trabalhador: tentativas de minimizar o retrocesso aos direitos sociais'
ofereceu um panorama da insercéo do trabal hador nas novas tecnologias e como deveria ser
visto o teletrabalho, caso houvesse um efetivo controle de ponto via “smartphones’, cujo
problema também foi tratado pelo texto "teletrabalho e tecnologia: (re) adaptacfes sociais
para 0 exercicio do labor"”, que apresentou o conceito inovador de subordinacdo por meio de
sistemas telematicos e a ruptura do paradigma no Direito laboral. "Imigrantes no Brasil -
discursos de 6dio e xenofobia na sociedade da informagdo: como atribuir uma funcdo social a
internet?" elucidou o contraponto entre a sociedade dainformacéo e afuncéo socia darede e
Ccomo 0s processos simbolicos sobrepdem o objeto a pessoa, 0 que comprovou que ainternet
encontra-se a margem do Direito nas tratativas dos discursos de 6dio. A economia
compartilhada e os desafios na atuacdo do Estado foram os temas de "sociedade civil,

concentracdo econdmica e a disrupcdo da economia compartilhada”, que relacionou os
valores caros a democracia, entre eles os direitos fundamentais, e a dificuldade de regulacdo
estatal. Em sequéncia, a "analise dos principais projetos municipais de acesso livre e gratuito
ainternet em pragas publicas: inclusdo digital na atual sociedade dainformacéo globalizada"
sugeriu, por meioi de pesquisa empirica, que as pracas publicas deveriam ser implementadas
nas periferias, em primeiro lugar, para promover ainclusdo digital. Ao seu turno, o trabalho
"as tecnologias da informagdo e comunicacdo no aprimoramento do processo legislativo:

fundamentos para um processo legislativo mais interativo” partiu do pressuposto de que a
democracia representativa brasileira é inacabada, para indicar a necessidade de ampliacéo da
participacdo social na funcdo legiferante. O artigo "grupos de fato na sociedade da
informatica’ trata sobre as redes de informacdo e sua influéncia na transmisséo dos

conhecimentos tradicionais entre e para os povos formadores da sociedade brasileira.

Finalmente, "o tempo morto de trabalho no processo eletrdnico” demonstrou, por meio de
andlise de dados empiricos, que 0s processos eletrénicos ndo vieram a implementar a
razoavel duracdo dos procedimentos e geraram Obice ao “jus postulandi” na Justica

Especializada do Trabalho, diminuindo o acesso a jurisdicéo.

Como conclusdo, a coordenacao sintetizou os trabalhos do grupo e sugeriu novos estudos a
partir da leitura atenta dos artigos aqui apresentados e da cooperacdo entre os Programas de
Pos-graduacdo, o que contribuira para que novas respostas possam ser apresentadas para 0s
dilemas que se multiplicam nesta sociedade informacional.



Os artigos, neste momento publicados, objetivam fomentar a investigacéo interdisciplinar
entre o Direito, a Governanca e as Novas Tecnologias. Assim, convida-se o leitor a uma
leitura analitica desta obra.

Os Coordenadores

José Renato Gaziero Cella

Magno Federici Gomes

Aires José Rover



AUTODETERMINACAO INFORMATIVAE PBOTE(}AO DE DADOS: UMA
ANALISE CRITICA DA JURISPRUDENCIA BRASILEIRA

INFORMATIONAL SELF-DETERMINATION AND DATA PROTECTION: A
CRITICAL ANALYSISOF THE BRAZILIAN JURISPRUDENCE

Rafael Copetti
Marcel Andreatade Miranda

Resumo

O estudo, a partir do método hipotético-dedutivo, busca realizar uma releitura da forma como
ajurisprudéncia brasileira vem interpretando o conceito de privacidade no armazenamento e
compartilhamento de informagdes dos cidaddos no atual estagio tecnologico da sociedade.
Inicialmente, € estudada a origem da protecéo de dados pessoais e a definicdo do termo
privacidade. Apos, € realizado um estudo de caso a partir de duas decisdes do Tribunal de
Justica do Rio Grande do Sul, assim como uma decisdo do Superior Tribunal de Justica que
serviu de paradigma para as questdes relativas ao sistema de credit scoring. Em seguida, séo
analisados os fundamentos que serviram de motivacdo para as decisdes em comparagdo com
concepgdes que servem de suporte para a protecéo dos dados pessoais. Ao final, € possivel
perceber que os Tribunais tém uma visdo equivocada acerca da possibilidade do

armazenamento e comercializacdo de banco de dados de consumidores, sendo necessaria a
revisdo dos posicionamentos citados.

Palavr as-chave: Autodeterminacdo informativa, Protecdo de dados, Privacidade,
Compartilhamento

Abstract/Resumen/Résumé

The study, from the hypothetical-deductive method, aims to perform a rereading of the way
that the Brazilian jurisprudence has been interpreting the concept of privacy in the storage
and sharing of citizens information in the current technological stage of society. Initialy, itis
studied the origin of personal data protection and the definition of the term privacy. Next, it
Is conducted a case study based on two decisions of the Court of Justice of Rio Grande do
Sul, as well as a decision of the Superior Court of Justice which served as the paradigm for
issues related to credit scoring system. Then, are analyzed the foundations that served as
motivation for the decisions in comparison to conceptions that give support for the protection
of personal data. At the end, it is possible to realize that the Courts have a mistaken view
concerning the possibility of storage and commercialization of consumers database, being
necessary areview of the positions mentioned.

K eywor ds/Palabr as-claves/M ots-clés: Informational self-determination, Data protection,
Privacy, Sharing
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INTRODUCAO

As novas tecnologias, inegavelmente, tém contribuido para significantes
transformagdes no meio social e juridico. Com a internet, popularizada, no Brasil, a partir do
inicio do século XXI, as mudangas no mundo da informacao se intensificaram. Atualmente, ¢
cada vez mais crescente o nimero de pessoas que acessam a internet ndo apenas por desktops,
mas, principalmente, por telefones moveis. Os meios de comunicagdo em massa, notadamente
as redes sociais, ganham especial destaque no dia a dia da populagdo, sendo que muitas
pessoas utilizam esses recursos para comunicacdo € como forma de construir seu
conhecimento.

Um novo espago de interagdo foi incorporado a rotina dos individuos. Trata-se de
espago virtual ou digital, formado por constante fluxo de informagdes e transmissao de dados
entre computadores. O ser humano, ao acessar essas tecnologias, tem a sua disposi¢cdo um
novo espaco social para interagdo, troca de informagdes e relagdo com os demais.

A utilizagdo desses recursos tecnologicos alterou significativamente a circulagdo, a
forma de compartilhamento e o armazenamento de dados. A digitalizacdo de documentos e o
arquivamento de informagdes em bancos digitais ¢ cada vez mais significativo. Por outro
lado, urge o pensar sobre os mecanismos possiveis para a preservacdo desses dados,
precipuamente os dados nominativos, que, ndo raras vezes, sdo fornecidos voluntariamente
nas mais diversas relacdes que se estabelecem com entes publicos ou privados, sejam elas no
espaco virtual ou nas relacdes presenciais.

Como se vera adiante, o controle dessas informagdes ¢ essencial para preservacao de
direitos fundamentais do individuo, como a privacidade ou intimidade, os quais t€ém assento
constitucional.

As pessoas, especialmente nas relacdes comerciais, sdo instadas a fornecer dados
para a obtencdo de crédito, para a aquisi¢ao de determinados objetos de seus interesses etc. Os
comerciantes, por sua vez, com o intuito de se acautelarem de eventual inadimpléncia,
recorrem a sistemas identificados como de “protecdo ao crédito”.

Contudo, muitas vezes, o que se v€ € que, para a alimentacdo de tais sistemas de
protecdo ao créditos, os dados sdo captados de forma e de locais ndo suficientemente
esclarecidos, ndo obstante contenham informagdes de carater privado. Ainda, ¢ comum que
tais dados sejam buscados em outras as fontes, as quais os obtiveram por autoexposi¢do dos

interessados, mas com finalidade diversa.
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Em um ambiente legislativo escasso como o brasileiro, as demandas atinentes a
protecdo de dados crescem substancialmente no ambito do Poder Judiciario.

Surge, assim, como problema do presente estudo, o questionamento sobre a
interpretacdo conferida pelo sistema judicial brasileiro sobre o ambito de prote¢do dos direitos
a privacidade e intimidade para a prote¢do de dados pessoais.

Preliminarmente, a hipdtese para o problema apresenta-se como negativa, pois se
sugere que as decisdes proferidas no ambito do Poder Judicidrio ndo tém observado os
principios e dispositivos legais que servem de sustentacdo a preservacao de dados pessoais no
Brasil.

Como objetivo geral, busca-se realizar uma releitura da forma como a jurisprudéncia
brasileira vém interpretando o conceito de privacidade no armazenamento e
compartilhamento de informagdes dos cidaddos no atual estagio tecnoldgico da sociedade.
Especificamente, quer-se (i) analisar a problematica da protecdo dos dados pessoais no Brasil,
(i1) realizar estudo de casos a partir de julgamentos realizados no ambito do Tribunal de
Justica do Estado do Rio Grande do Sul e do Superior Tribunal de Justiga e (iii) a averiguar a
correcdo do entendimento firmado nas Cortes julgadoras e a licitude das formas de
armazenamento de dados no Brasil.

A pesquisa utiliza o método hipotético-dedutivo, desenvolvido por meio da pesquisa
bibliografica e jurisprudencial. Inicialmente, ¢ estudada a origem da protecdo de dados
pessoais e a definicdo do termo privacidade, adotando-se o conceito apresentado por Danilo
Doneda e Stefano Rodota. Apos, sdo apresentadas dois casos que auxiliam na sintese do
posicionamento adotado pelo Tribunal de Justica do Rio Grande do Sul (TJ-RS) ao analisar o
armazenamento de dados pela pessoa juridica PROCOB S/A, assim como a decisdo do
Superior Tribunal de Justiga (STJ) que serviu de paradigma para as questdes relativas ao
sistema de credit scoring. Em seguida, sdo analisados os fundamentos que serviram de
motivacdo para as decisdes proferidas nos julgados citados a luz de concepgdes que servem de
suporte para a protecao dos dados pessoais na sociedade tecnoldgica.

Ao final, ¢ possivel perceber que tanto o Tribunal de Justica do Rio Grande do Sul
como o Superior Tribunal de Justiga tém uma visdo equivocada acerca da possibilidade do
armazenamento e comercializagdo de banco de dados de consumidores, sendo necessaria a
revisdo dos posicionamentos citados. Ainda, conclui-se pela necessidade da realizagdo de uma
nova leitura acerca do armazenamento, compartilhamento e protecdo dos dados pessoais no

Brasil.
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1. O PROBLEMA DA PROTECAO A PRIVACIDADE E AS CARACTERISTICAS
FUNDAMENTAIS DA PROTECAO DOS DADOS NO BRASIL

A primeira referéncia doutrinaria sobre a existéncia de um direito a privacidade
ocorreu em ensaio realizado por Samuel Warren e Louis Brandeis em 1890. Baseados em
decisdes pretéritas dos tribunais ingleses e norte-americanos, perceberam que,
gradativamente, a jurisprudéncia estendia a prote¢do da propriedade imaterial, chegando a
reconhecer um espectro de intangibilidade dos sentimentos, que viria a se constituir em um
direito proprio a privacy, significante da prerrogativa de ndo ser molestado e de ser deixado s6
(CACHAPUZ, 2006, p. 76-77).

Posteriormente, Ernst Benda defende a existéncia desse direito de estar s, que
abarcaria a prote¢do da esfera intima e se fundamentaria no respeito ao livre arbitrio, podendo
ser mitigado caso em contraposi¢do a especiais interesses da sociedade (CACHAPUZ, 2006,
p. 79).

No plano positivo, constata-se ndo haver qualquer referéncia especifica nas
declaragdes inglesas do século XVII, na Declaracdo de Virginia de 1796 ou mesmo na
Declaracao dos Direitos do Homem e do Cidadao de 1789 (SARLET, 2012, p. 381).

Igualmente, a Lei Fundamental da Republica Federal da Alemanha ndo traz qualquer
regra especifica de protecdo da privacidade, embora o Tribunal Constitucional Federal extraia
dos artigos 1°, alinea 1 (dignidade da pessoa humana), e 2°, alinea 1 (livre desenvolvimento da
personalidade) uma prote¢ao constitucional das esferas privada e intima (HESSE, 1998, p.
329).

Segundo Schwabe (2005, p. 187-188), o Tribunal Constitucional Federal da
Alemanha, para explicitagdo do direito ao livre desenvolvimento da personalidade, baseou-se,
em um primeiro momento, a partir do julgamento do caso Elfes (1957), na teoria do nucleo da
personalidade, segundo a qual haveria esferas ou camadas da personalidade que demandariam
protecdo diferenciada.

Por meio da teoria do nucleo da personalidade, conhecida mundialmente como teoria
das esferas, ¢ possivel identificar trés esferas distintas de protecdo da privacidade, cada qual

com um grau de intensidade. Alexy explicita:

(...) E possivel distinguir trés esferas, com intensidades de prote¢io decrescente: a
esfera mais interior ("Gltimo e inviolavel ambito de liberdade humana', &mbito mais
interno (intimo), 'esfera intima inviolavel', 'esfera nuclear da configura¢do da vida
privada, protegida de forma absoluta'), a esfera privada ampliada, que inclui o
ambito privado que ndo pertence a esfera mais interior, e a esfera social, que inclui
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tudo aquilo que néo for atribuido bem ao menos a esfera privada ampliada. (2012, p.
360-361).

Por outro lado, no dizer de Pérez Lufo (2012, p. 92-94), ao se referir ao conceito de
intimidade, afirma que o problema desta se relaciona com as manifestacdes ou incidéncias
exteriores de e em nossas vidas privadas, cujo exercicio se tenha garantido juridicamente. De
acordo com o jurista espanhol, ndo ¢ suficiente conceber a intimidade como um direito de
status negativo, ou seja, de defesa frente a qualquer intromissio na esfera privada. E
necessario identificd-la também no seu carater positivo, em outras palavras, como um direito
ativo de controle sobre o fluxo de informagdes que concernem a cada sujeito.

Ao falar sobre a protegdo juridica da privacidade, da vida privada ou da intimidade,

Doneda (2006, p. 101), assevera acerca da defini¢do do tema:

Ao se tratar da privacidade, ha de se fazer antes de tudo um esclarecimentoinicial
sobre a terminologia utilizada. A profusdo de termos utilizados pela doutrina
brasileira para representa-la , propriamente ou ndo, ¢ consideravel; além de
‘privacidade’ propriamente dito, podem ser lembrados os termos: vida privada,
intimidade, segredo, sigilo, recato, reserva, intimidade da vida privada, e outros
menos utilizados, como ‘privatividade’ e ‘privaticidade’, por exemplo. O fato da
doutrina estrangeira apontar igualmente para uma multiplicidade de alternativas
certamente contribui, induzindo juristas brasileiros a experimentar diversas destas.

De acordo com Limberger (2007, p. 116), a intimidade como direito fundamental
tem sua génese na “[...] dignidade humana e estd vinculado a prépria personalidade, sendo
seu nucleo central. Como direito que ¢ da expressao da propria pessoa, desfruta da mais alta
protecdo constitucional”. Para a autora, “[...] As exigéncias do mundo tecnologico atual
fizeram com que o direito tutelasse essa nova face da intimidade. A intimidade deriva da
dignidade humana, ¢ um direito fundamental que integra a personalidade. Das relacdes da
informatica e a intimidade se desenvolve a autodeterminagdo informativa. [...]”
(LIMBERGER, 2007, p. 119).

Relevante destacar a definicdo de Rodotd (1995, p. 122), o qual afirma ser a
privacidade “[...] o direito de manter o controle sobre as préprias informacdes e de
determinar as modalidades de construcao da propria esfera privada [...]”.

Atualmente, a jurisprudéncia do Tribunal Constitucional Federal da Alemanha
atribuiu novos contornos a teoria das esferas, pois ndo mais se prende a uma consideragao
estatica dos ambitos da vida cotidiana, adotando uma analise dindmica dos modos de

desenvolvimento do titular do direito, valorizando a autodeterminacdo, a autoconservagio e a

auto-exposicao (SCHWABE, 2005, p. 188-189).
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No direito brasileiro, o direito a privacidade pode ser entendido como um direito da
personalidade de matiz constitucional, com expressa previsdo no artigo 5°, inciso X, da
Constituicdo da Republica. Infraconstitucionalmente, o dispositivo nuclear da protecdo da
privacidade se consubstancia na clausula geral estabelecida no artigo 21 do Coédigo Civil.

A tarefa de se definir precisamente o ambito de prote¢do da privacidade ainda ndo
esta satisfeita no plano interno, conforme expdem Ingo Sarlet (2013, p. 393) e Edson Ferreira
da Silva (1998, p. 30).

Seguramente, na contemporaneidade, a revolugdo tecnoldgica, com o advento e
massificacdo da internet, ¢ a explosdo da comunicagdo problematizam a questdo da
privacidade, notadamente sobre a tutela e a disciplina de bancos de dados (PAESANI, 2000,

p. 17-18). Nos termos expostos por Carvalho,

Enquanto os dados eram guardados em uma ficha de papel, em um fichario manual,
ndo havia qualquer preocupacdo por parte do Direito, porque a capacidade de
circulagdo era bastante restrita e, consequentemente, a potencialidade de dano. A
utilizagdo da informatica no manuseio dos dados pessoais, porém, acendeu a atengéo
dos juristas diante, justamente, da potencialidade de dano, exatamente pela
facilidade no tratamento e no transporte dos dados sem possibilidade de controle por
parte de seu titular. De outro lado, a utilizagdo dos veiculos de comunicagdo também
contribui para a rapida circulag@o de dados pessoais. (1999, p. 112-113).

A preocupacdo com a exposi¢do e circulacdo dos dados pessoais exigiu o tratamento
legal da matéria. Na Europa, a primeira lei que se ocupou do controle de bancos de dados foi
a Lei sueca n. 289, denominada Datalagen, promulgada em 1973; no ambito constitucional,
tem-se a Constituicao portuguesa de 1977 (PAESANI, 2000, p. 49).

Nos Estados Unidos, desde o Privacy Act de 1974, tem-se a prote¢do da privacidade
pela limitagdo das informagdes passiveis de coleta e armazenamento, que sdo limitadas
aquelas relevantes e necessarias (CACHAPUZ, 2006, p. 261).

Em andlise jurisprudencial da matéria, destaca-se um julgamento do Tribunal
Constitucional Federal da Alemanha de 15 de dezembro de 1983 (BverfGE 65,1), no qual se
apurou a constitucionalidade de uma lei que ordenava o recenseamento geral da populacao,
com dados sobre a profissdo, moradia e local de trabalho para fins estatisticos. Segundo o
Tribunal Constitucional Federal da Alemanha, em virtude das condi¢cdes do moderno
processamento de dados, o direito geral da personalidade contido no artigo 2 I GG, em
conjugacdo com o artigo 1 I GG, passa a abranger a protecio do individuo contra

levantamento, armazenagem, uso e transmissdo irrestritos de seus dados pessoais, que

somente podem ser utilizados, em principio, com sua autorizagdo. Essa norma consubstancia
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um direito geral a autodeterminagdo sobre a informagdo, que somente ¢ restringivel se houver
a contraposicdo de um interesse predominante da coletividade (SCHWABE, 2005, p. 233-
235).

Na construcao dessa norma concreta, o Tribunal Constitucional Federal da Alemanha
considerou que o direito ao livre desenvolvimento da personalidade abrange o poder do
individuo de decidir, por si proprio, quando, quais e em que limites os fatos pessoais serdo
revelados, poder que, diante da evolugdo tecnoldgica atinente ao processamento automatico
de dados, depende de uma prote¢do especialmente intensa. A faculdade contemporanea e
futura de armazenamento ilimitado, transmissdo instantanea e consulta irrestrita de dados
atentaria contra a autodeterminagdo individual, uma vez que ndo mais possibilitaria a
determinagdo, com seguranca, de quais informacdes sobre a sua pessoa sdo conhecidas nem
por quem sdo acessadas, inibindo substancialmente a liberdade de planejar ou decidir com
autodeterminag¢do (SCHWABE, 2005, p. 237).

Esse direito a autodeterminagdo informativa, porém, ndo ¢ absoluto, mas restrito
quanto as informagdes de interesse geral predominante, quer dizer, limitavel
excepcionalmente quando imprescindivel para a consecu¢do de um interesse publico. Tais
restricdes exigem uma base constitucional que possibilite o conhecimento pelo cidadao, de
forma clara e reconhecivel, dos pressupostos e da extensdo das limitacdes, atendendo ao
principio da transparéncia (ou clareza normativa) do Estado de Direito (SCHWABE, 2005, p.
237-239).

No Brasil, as previsoes legislativas especificas para a protecdo de dados sdo
escassas. Tem-se, na Lei 8.078/90 — Codigo de Defesa do Consumidor, a regulamentacdo dos
bancos de dados e cadastros de consumidores em unico dispositivo, o artigo 43. Além disso,
h4 a regulamentacdo do chamado cadastro positivo pela Lei 12.414/2011, que disciplina a
formagdo e consulta a bancos de dados com informagdes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formagao de histérico de crédito.

Na doutrina, sustenta-se também que a protecdo da privacidade dos dados por meio
da concepcao da autodeterminagdo informativa pode ser extraida da clausula geral prevista no
artigo 21 do Codigo Civil, conjugada com aquela de responsabilidade objetiva contida no
artigo 187 do mesmo diploma legal e com os principios do consentimento e da confianga.
Segundo Cachapuz, o debate sobre a privacidade envolve o reconhecimento de uma

autodeterminagdo informativa a toda pessoa e
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permite que se discuta, ndo apenas em que medida pretende o individuo participar de
uma vida comum, compartilhando experiéncias tecnoldgicas, mas, inclusive, com
que extensdo também ¢é possivel ao individuo expressar seu desejo de aparecer e de
fazer-se visto pelos demais. Conclui-se, portanto, que um conceito de
autodeterminacdo informativa é capaz de exprimir duas realidades distintas, ainda
que complementares: tanto o desejo da pessoa de querer, ou ndo, expor algo no
espago publico — e, entdo, a discussdo sobre a extensdo de seu consentimento - ,
como o reconhecimento de um critério de objetivagdo da vontade em relacdo a
conduta de tornar publico aquilo que possa pertencer, com exclusividade, ao
individuo. (2006. p. 289-290)

A jurisprudéncia brasileira sobre o tema ¢ rica e, a0 mesmo tempo, contraditoria.
Talvez, o fato de se decidir, comumente, sem qualquer indicag¢do da elei¢ao de um método de
interpretagdo constitucional — segundo Silva (2010, p. 134), no Brasil, sdo apresentados
comumente os métodos cunhados por Bockenforde e adaptados por Canotilho: hermenéutico
classico, método topico-problematico, método hermenéutico-concretizador, método
cientifico-espiritual e método normativo-estruturante —, impega a constru¢ao de respostas
similares nos inumeros tribunais brasileiros para casos idénticos.

Nao ¢ a toa que criticas contundentes sdo realizadas por Lénio Streck (2014, p. 57),
que afirma que, no Brasil, teria ocorrido a recep¢do equivocada da Jurisprudéncia dos
Valores, do Realismo norte-americano e da teoria da ponderacao de Robert Alexy, que, no
mais das vezes, sdo aplicadas sincreticamente.

Em tal panorama, a fim de se possibilitar o conhecimento empirico da jurisprudéncia
brasileira, utiliza-se, nesta resenha, a inferéncia, que, segundo a definicdo apresentada por
Ribeiro (2010, p. 82), com base no que sustentam Epstein e King, resume-se como um
“processo de utilizagdo de fatos conhecidos na apreensdo de fatos ndo conhecidos (...), ou
seja, inferior o conhecimento descritivo ou explicativo obtido por meio de uma 'amostra do
mundo social para 'toda' realidade social sob investigagao”.

Para obter uma amostra que permitisse a generalizacdo, evitando-se ainda uma
manipulacdo inconsciente dos resultados, foram utilizados os bancos de dados
jurisprudenciais do Superior Tribunal de Justica e do Tribunal de Justica do Estado do Rio

Grande do Sul.
2. PROTECAO DE DADOS APLICADA: NOTAS ACERCA DA JURISPRUDENCIA

DO TRIBUNAL DE JUSTICA DO RIO GRANDE DO SUL E DO SUPERIOR
TRIBUNAL DE JUSTICA
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No Tribunal de Justica do Estado do Rio Grande do Sul, constatou-se, em pesquisa
realizada no dia 27 de julho de 2015, que a jurisprudéncia ¢ unanime quanto a legitimidade da
comercializacdo de dados nominativos pela pessoa juridica PROCOB S/A. Elegeram-se,
como paradigmas, os Acoérddos proferidos nas Apelagcdes Civeis n. 70063191274 e
70060157930, uma vez que figuraram como suporte para as demais decisdes proferidas em
casos idénticos.

J& no Superior Tribunal de Justica, sobressaiu-se a decisdo proferida no Recurso
Especial n. 1.419,697-RS, atinente ao sistema credit scoring, pois representativo de
controvérsia, submetido ao rito previsto no artigo 543-C do Coédigo de Processo Civil.

Sobre os aludidos julgamentos realizados pelo Tribunal gaticho, cabe informar,
primeiramente, que a Procob S/A caracteriza-se por ser uma instituicdo exclusivamente
privada, a qual obtém lucro por meio da comercializacdo de seu banco de dados a eventuais
interessados, os quais podem ser tanto pessoas fisicas, juridicas ou profissionais que possuem
registros em entidades de classes.

A sociedade, na sua pagina eletronica na internet (www.procob.com), assevera que
as informagdes constantes em seu cadastro estdo atualizadas ¢ se destinam a ofertar uma
variedades de servigos ao interessado. E possivel verificar as restricdes daquelas pessoas que
pretender celebrar algum negdcio juridico, se 0 nome ou razao social consta em cadastros de
restri¢do ao crédito ou se possui pendéncias oriundas de contratos anteriores. Ainda busca
fornecer um sistema de verificagdo “Anti-Fraude” online para e-Commerce, além de
disponibilizar lista com contatos de potenciais consumidores para aquelas instituigdes em
divulgar seus produtos. (PROCOB, 2015).

Em outras palavras, a Procob S/A ¢ uma entidade privada que oferece acesso a
mecanismos para aqueles que buscam “Consultas Cadastrais, Prote¢do contra Fraudes
Online e Presencial, Informacdes para Cobranca e Recuperacio de Créditos,
Negativacdo na Serasa Experian, envio de SMS (torpedo), elaboracio de Mailing e
Servi¢os Cartoriais”. (PROCOB, 2015). (grifo do autor).

Nao se percebe, na pagina da instituicdo, maior controle acerca do acesso ao
respectivo banco de dados. Basta o preenchimento prévio de um cadastro e a aquisi¢do de
créditos mensurados monetariamente conforme o perfil declarado. Apds, a cada consulta
realizada, o valor pecunidrio ¢ descontado, variando de acordo com o servigo utilizado.

Entre os servicos oferecidos destaca-se: consulta de localizacdo; consulta de

restricdes comerciais e pendéncias financeiras; negativacdo de devedores na base nacional de
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inadimplentes do Serasa Experian; consulta de veiculos nacionais; servigos cartoriais com
busca de bens de titulares de CPF/CNPJ nacionais. (PROCOB, 2015).

Nesse sentir, ¢ perceptivel que o banco de dados da empresa ¢ preenchido com dados
que expdem individualidades daqueles que constam em seu cadastro, ndo sendo requisito o
assentimento do cadastrado. Para exemplificar, ¢ necessario apenas uma consulta para
verificar o historico das pessoas juridicas ou fisicas, entre elas dividas e restricdes de créditos
(PROCORB, 2015).

Os votos condutores dos acorddos citados anteriormente, os quais auxiliam para
sintetizar os argumentos e o posicionamento da Tribunal de Justi¢a do Rio Grande do Sul (TJ-
RS), asseveram a legalidade da pratica. Para sustentar sua posi¢do, os julgadores baseiam-se
na permissivo legal do artigo 43 do Codigo Brasileiro de Defesa do Consumidor (CDC).
Trata-se de texto legislativo que afirma ser legal a existéncia de banco de dados de
consumidores.

Afastando a alegag@o de que haveria violagdo a vida privada, imagem e intimidade
dos consumidores, além de expo-los a fraudes, utilizou-se como fundamento a inexisténcia de
violagdo a dados sensiveis'. Assim, nos casos especificos, o armazenamento seria legitimo,
pois tem como norte a prote¢do do crédito e das relagdes comerciais, ndo se tratando de
informagao que atinja a privacidade do individuo.

Ademais, afirma-se que as informacdes constantes no cadastro ndo se tratam de
dados sigilosos, pois “os dados divulgados ndo sdo inquinados como sigilosos, pois se trata de
informagdes fornecidas nas relagdes negociais cotidianas” (RIO GRANDE DO SUL, 2015b,
p. 7).

Argumenta-se ainda que os consumidores cadastrados no banco da empresa ndo
estdo expostos ao uso indevido de dados e fraudes em virtude da atuacdo de terceiros de ma-
fé, pois a exposicao de dados “¢ disponibilizada apenas a pessoas juridicas ou profissionais
liberais, mediante prévio cadastro, ndo havendo potencial risco de utilizagdo indevida dos
dados, a ndo ser aqueles inerentes a0 mercado de consumo como um todo” (RIO GRANDE
DO SUL, 2015b, p. 9).

Ainda no que tange aos julgados do Tribunal de Justica gatcho, a licitude da

existéncia dos cadastramentos realizados ndo estara configurada se, havendo pedido expresso

1 “Os dados sensiveis sdo aqueles referentes a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, a filiagdo sindical ou associativa, bem como os relativos a saude ou sexualidade. Por
sua natureza distinta, devem ter especial protegdo, a fim de evitar situagdes de discriminagdo.” (LIMBERGER,
2007, p. 203).
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“de fornecimento de informagdes sobre a metodologia do cadastro (critérios, variaveis e
quantidade ou qualidade das informacgdes colhidas)”, este ndo seja atendido. (RIO GRANDE
DO SUL, 2015a, p. 20-21).

Com relacdo ao chamado credit scoring ou credscore, cabe frisar que o julgamento
do recurso foi realizado nos termos do art. 543-C do Codigo de Processo Civil, ou seja, na
sistema dos recursos especiais repetitivos.”

O credit scoring é um sistema de consulta fornecido ao mercado de consumo por
empresas especializadas, com a finalidade de auxiliar na analise de concessao de crédito aos
consumidores. E um sistema de pontuagdo do risco de concessdo de crédito a determinado
consumidor. Trata-se de método desenvolvido para avaliagdo do risco de concessao de
crédito, a partir de modelos estatisticos, considerando diversas varidveis de decisdo, com
atribuicdo de uma nota ao consumidor avaliado conforme a natureza da operagdo a ser
realizada. (BRASIL, 2014, p. 10-11).

As informagdes dos consumidores sdo captadas pela pessoa juridica em bancos de
dados disponiveis na rede mundial de computadores; em seguida, os consumidores sdao

classificados, com a atribuicdo de uma nota que ira definir o seu nivel de inadimpléncia. A

2Estabelece o referido dispositivo legal: “Art. 543-C. Quando houver multiplicidade de recursos com
fundamento em idéntica questdo de direito, o recurso especial sera processado nos termos deste artigo.

§ 1° Cabera ao presidente do tribunal de origem admitir um ou mais recursos representativos da controvérsia, os
quais serdo encaminhados ao Superior Tribunal de Justiga, ficando suspensos os demais recursos especiais até o
pronunciamento definitivo do Superior Tribunal de Justiga.

§ 2° Néo adotada a providéncia descrita no § lo deste artigo, o relator no Superior Tribunal de Justiga, ao
identificar que sobre a controvérsia ja existe jurisprudéncia dominante ou que a matéria ja esta afeta ao
colegiado, podera determinar a suspensdo, nos tribunais de segunda instdncia, dos recursos nos quais a
controvérsia esteja estabelecida.

§ 3° O relator podera solicitar informagdes, a serem prestadas no prazo de quinze dias, aos tribunais federais ou
estaduais a respeito da controvérsia.

§ 4° O relator, conforme dispuser o regimento interno do Superior Tribunal de Justica e considerando a
relevincia da matéria, poderda admitir manifestacdo de pessoas, Orgdos ou entidades com interesse na
controvérsia.

§ 5° Recebidas as informagdes e, se for o caso, apds cumprido o disposto no § 4o deste artigo, terd vista o
Ministério Publico pelo prazo de quinze dias.

§ 6° Transcorrido o prazo para o Ministério Publico e remetida copia do relatério aos demais Ministros, o
processo sera incluido em pauta na secdo ou na Corte Especial, devendo ser julgado com preferéncia sobre os
demais feitos, ressalvados os que envolvam réu preso e os pedidos de habeas corpus.

§ 7° Publicado o acorddo do Superior Tribunal de Justi¢a, os recursos especiais sobrestados na origem:

I - terfo seguimento denegado na hipdtese de o acorddo recorrido coincidir com a orientagdo do Superior
Tribunal de Justica; ou.

Il - serdo novamente examinados pelo tribunal de origem na hipdtese de o acorddo recorrido divergir da
orienta¢do do Superior Tribunal de Justica.

§ 8° Na hipotese prevista no inciso II do § 70 deste artigo, mantida a decisdo divergente pelo tribunal de origem,
far-se-4 o exame de admissibilidade do recurso especial.

§ 9° O Superior Tribunal de Justi¢a e os tribunais de segunda instincia regulamentardo, no ambito de suas
competéncias, os procedimentos relativos ao processamento e julgamento do recurso especial nos casos previstos
neste artigo.
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pontuacao vai de zero (0) a um mil (1000) e, quanto maior a nota, menor sera a chance de o
consumidor ndo cumprir com sua obrigacdo de pagamento.

Nos termos do acérddo do STJ (BRASIL, 2014, p. 11),

Aproveitando-se da facilidade contempordnea de acesso aos bancos de dados
disponiveis no mercado via ‘internet’, algumas empresas desenvolveram formulas
matematicas para avaliagdo do risco de crédito, a partir de modelos estatisticos,
considerando diversas variaveis de decisdo, atribuindo uma nota ao consumidor.

As “variaveis de decisdo” sdo fatores que a experiéncia empresarial denotou como
relevantes para avaliagdo do risco de retorno do crédito concedido. Cada uma dessas
varidveis recebe uma determinada pontuacdo, atribuida a partir de calculos
estatisticos, formando a nota final.

Consideram-se informacdes acerca do adimplemento das obrigagdes (historico de
crédito), assim como dados pessoais do consumidor avaliado (idade, sexo, estado
civil, profissiao, renda, nimero de dependentes, endereco). [grifo nosso].

Percebe-se que os dados tem origem em diversas fontes, em variados banco de dados
disponiveis na rede mundial de computadores, sendo que a empresa capta-os e, por meio de
formula estatistica, atribui uma nota e define a probabilidade de inadimplemento do
consumidor. E importante destacar também que dados como idade, sexo, estado civil,
profissdo, renda, nimero de dependentes e endereco integram o cadastro.

No julgamento, foram firmadas as seguintes teses para fins de aplicacdo no

julgamento dos demais recursos de temadtica similar:

1) O sistema “credit scoring” é um método desenvolvido para avalia¢do do risco de
concessdo de crédito, a partir de modelos estatisticos, considerando diversas
varidveis, com atribui¢do de uma pontuacdo ao consumidor avaliado (nota do risco
de crédito). 2) Essa pratica comercial ¢ licita, estando autorizada pelo art. 5°, IV, e
pelo art. 7°, I, da Lei n. 12.414/2011 (lei do cadastro positivo). 3) Na avalia¢do do
risco de crédito, devem ser respeitados os limites estabelecidos pelo sistema de
protegdo do consumidor no sentido da tutela da privacidade e da maxima
transparéncia nas relagdes negociais, conforme previsio do CDC e da Lei n.
12.414/2011. 4) Apesar de desnecessario o consentimento do consumidor
consultado, devem ser a ele fornecidos esclarecimentos, caso solicitados, acerca das
fontes dos dados considerados (historico de crédito), bem como as informagdes
pessoais valoradas. 5) O desrespeito aos limites legais na utilizagdo do sistema
“credit scoring”, configurando abuso no exercicio desse direito (art. 187 do CC),
pode ensejar a responsabilidade objetiva e solidaria do fornecedor do servigo, do
responsavel pelo banco de dados, da fonte e do consulente (art. 16 da Lei n.
12.414/2011) pela ocorréncia de danos morais nas hipdteses de utilizagdo de
informagdes excessivas ou sensiveis (art. 3°, § 3°, I e I, da Lei n. 12.414/2011), bem
como nos casos de comprovada recusa indevida de crédito pelo uso de dados
incorretos ou desatualizados. (BRASIL, 2014, p. 3).

O reconhecimento da licitude da pratica de referido procedimento ira repercutir em

inimeros outros recursos que estavam suspensos nos Tribunais de Justiga dos Estados
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aguardando a avali¢do pela Corte Superior. Além, ¢ claro, de difundir essa pratica em escala
ascendente nas relagdes de consumo.

O Relator destacou ainda, com base na Lei do Cadastro Positivo (Lei n°
12.414/2011), que, ao buscar resguardar a privacidade do cadastrado e o uso indevido das
informagdes, o § 1° do art. 3° estipula que as informagdes armazenadas devem ser objetivas,
claras, verdadeiras e de facil compreensdo e devem se restringir aquelas que sejam entendidas
como necessdrias para avaliar a situacdo econdmica do cadastrado. Neste mesmo
entendimento, o §3° do art. 3° disciplina que as informagdes tidas como excessivas ou
sensiveis estdo proibidas de serem anotadas (BRASIL, 2014, p. 38).

Entre as informagdes que ndo podem ser valoradas pelo fornecedor do servico de
“credit scoring”, entendeu o STJ “as relativas a cor, a op¢do sexual ou a orientacdo religiosa
do consumidor avaliado, ou excessivas, como as referentes a gostos pessoais, clube de futebol
de que ¢ torcedor etc” (BRASIL, 2014, p. 38), as quais seriam sensiveis.

Ainda acerca da licitude do procedimento, destaca que

No caso especifico do “credit scoring”, devem ser fornecidas ao consumidor
informacdes claras, precisas e pormenorizadas acerca dos dados considerados e
as respectivas fontes para atribuicdo da nota (historico de crédito), como
expressamente previsto no CDC e na Lei n° 12.414/2011.

O fato de se tratar de uma metodologia de calculo do risco de concessdo de crédito, a
partir de modelos estatisticos, que busca informagdes em cadastros e bancos de
dados disponiveis no mercado digital, ndo afasta o dever de cumprimento desses
deveres basicos, devendo-se apenas ressalvar dois aspectos:

De um lado, a metodologia em si de calculo da nota de risco de crédito (“credit
scoring”) constitui segredo da atividade empresarial, cujas formulas matematicas
e modelos estatisticos naturalmente ndo precisam ser divulgadas (art. 5°, IV, da Lei
12.414/2011: ..."resguardado o segredo empresarial™).

De outro lado, ndo se pode exigir o prévio e expresso consentimento do consumidor
avaliado, pois néio constitui um cadastro ou banco de dados, mas um modelo
estatistico. [grifo nosso]. (BRASIL, 2014, p. 37).

O entendimento que prevaleceu, portanto, ¢ que o credit scoring ndo se constitui um
banco de dados, mas tdo somente um modelo estatistico, devendo observar os requisitos

previsto no Codigo Brasileiro do Consumidor e na Lei do Cadastro Positivo.

3. ANAO VIOLACAO DA PRIVACIDADE E A NECESSARIA RELEITURA DAS
FORMAS DE ARMAZENAMENTO DE DADOS PESSOAIS

Os Acoérdaos brasileiros analisados, assim como o caso do censo julgado pelo

Tribunal Constitucional alemao, fazem referéncia a “autodeterminagdo informativa”. Trata-se
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de direito que orienta até hoje a prote¢do de dados pessoais na Alemanha e exerce grande
influéncia em paises do sistsema juridico romano-germanico, encontrando acolhida também
no Tribunal Constitucional Espanhol na sua sentenga 254/93 (DONEDA, 2006, p. 196-197).

O nucleo da autodeterminagdo informativa, enquanto relacionada ao aspecto basico
do direito a intimidade, constitui-se na faculdade que a pessoa detém de escolher sobre a
divulgacdo, revelacdo, ou ndo de informagdes que diretamente a ela se referem. Isso porque a
intimidade, mais que um estado de autoconfinamento, supde uma qualidade na interagdo entre
os individuos: trata-se de uma condi¢ao ou qualidade social da pessoa, que ¢ objeto de tutela
constitucional na medida em que esta pode ter o legitimo direito a ndo revelar aos demais
determinados aspectos de suas relacdes com outras pessoas, que o titular do direito julga
devam permanecer em um plano reservado ao privado. (PODLECH apud PEREZ LUNO,
2012, p. 93).

A importancia da protecdo da intimidade e privacidade ganha relevo ainda mais
quando considerado o atual estado tecnologico das sociedades. E inegavel a influéncia que as
novas tecnologias, como a internet, as midias sociais, banco de dados informatizados, tém
adquirido no cotidiano dos individuos. Ao mesmo tempo que facilitam e tornam mais pratica
e célere a vida, referidos mecanismos tornam vulnerdveis aspectos da vida privada que o
respectivo titular ndo possui interesse que se tornam publicos.

Hordiernamente, a protecdo a intimidade ndo se refere unicamente a pessoa no
ambito da sua individualidade, mas na sua intere¢cdo com o meio social. Tutela-se a liberdade,
a dignidade humana e a possibilidade de desenvolvimento autonomo da personalidade.
Assim, “A crise dos conceitos de intimidade e privacidade da-se, entdo, pelo fato de que a
protecdo do direito a discricdo, ao anonimato e a soliddao ou a ser deixado s6 ndo mais
atendem as demandas da sociedade tecnoldgica contemporanea” (CUEVA, 2012, p. 240).

As manifestacdes sociais do direito a intimidade e privacidade estdo presentes nos
sistemas de avaliagdo acerca da vida pregressa do consumidor, como os citados na se¢ao
anterior. H4 uma evidente antitese entre o direito a intimidade e privacidade e o direito a
informacdo daqueles que comercializam o banco de dados ou a que a este acessam para se
certificar acerca de suposta integridade comercial e financeira de determinada pessoa.

As fontes que alimentam os bancos de dados das empresas sedizentes protetoras de
crédito ndo ficam suficientemente esclarecidas. De acordo com o que se percebe, varios sao
os locais em que os dados sdo captados, dificultando a anélise em determinadas circunstancias

até mesmo da licitude da informagao.
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De acordo com o mencionado nos argumentos dos acorddos analisados, referidos
dados s3o captados a partir de “informacdes fornecidas nas relagdes negociais cotidianas”
(TRIBUNAL DE JUSTICA DO RIO GRANDE DO SUL, 2015b, p. 7). Referida
circunstancia serviu, inclusive, como fundamentagdo para afastar a caracteristica do sigilo dos
dados.

Contudo, referido argumento contraria o principio da finalidade, segundo o qual
“toda utilizagdo dos dados pessoais deve obedecer a finalidade comunicada ao interessado
antes da sua coleta” (DONEDA, 2006, p. 216). E a partir desse principio que se fundamenta a
restricdo de transferéncia de dados pessoais a terceiros, além de auxiliar para a formulacio de
um critério para valorar a razoabilidade da utilizagdo de determinados dados para uma certa
finalidade, sendo que eventual desvio caracterizaria a abusividade.

Utilizar-se de dados fornecidos pelos individuos em outras relagdes comerciais ou
fornecidas como condig@o para a prestagdo de determinado servico ou aquisi¢ao de materiais
ndo pode ser validado pelo ordenamento juridico. E preciso resguardar as informagdes para
dar maior protegdo a aspectos peculiares e informagdes pessoais de cada um.

O argumento de que os arquivos de dados ndo estdo constituidos de dados sensiveis,
pois teriam como norte a prote¢do do crédito e das relagdes comerciais, ndo atingindo, assim,
a privacidade, igualmente ndo se sustenta. Nao se pode garantir que a busca de informagdes
armazenadas em diversos locais e fornecidas pelo consumidor para fins especificos ndo ird
encontrar dados que possam afetar a vida privada das pessoas nem que sirvam de fomento a
atividades discriminatdrias. As informa¢des muitas vezes disponibilizadas e exigidas nas
relagdes comerciais possuem carater personalissimo.

Acerca da mercantilizacdo dos dados, Perez Lufo (2012, p. 120) destaca que a
intimidade na sociedade da informagdo e do consumo tem se convertido, em muitas ocasioes,
em uma mercadoria cujo valor se calcula nos termos da lei da oferta e da procura. Nessas
condi¢des a intimidade de cada um vale o que os demais, especialmente os meios de
comunicagao, estdo dispostos a pagar para publica-la.

Ademais, ndo € possivel desconsiderar que, com o uso das novas tecnologias, a
possibilidade de tratamento dos dados utilizados ganham dimensdes que colocam em risco a
privacidade e intimidade. Consoante Vittorio Frosini (apud DONEDA, 2006, p. 195), “um
dado que, em si, ndo aparenta possuir nenhuma importancia, pode adquirir um novo valor;
portanto, nas atuais condigdes do processamento automatico de dados, ndo existe mais um

dado ‘sem importancia’”.
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O interesse na obtencdo por terceiros de ma-fé dos dados armazenados coloca em
risco a seguranga dos sistemas. A pratica de mercantilizar e comercializar dados pessoais
termina por facilitar a obtencdo dos dados por uma gama de pessoas com os mais variados
interesses, sejam estes legitimos ou ndo. Basta que se tenha o valor pecunidrio exigido para
que se obtenham os dados.

Referida conduta, portanto, acaba reduzindo os dados pessoais, privados e intimos a
meros bem juridicos patrimonializados. Contudo, tratando-se de dados personalissimos, sendo
a privacidade e a intimidade direitos fundamentais individuais diretamente ligados a
dignidade da pessoa humana, nao ¢ possivel admitir que sejam quantificados pecuniarimente.

A transferéncia ndo autorizada de dados da igual forma deve ser rechada nessas
operagdes, pois também viola além o principio da finalidade do fornecimento da informacgao
ou dado.

Cabe referir, de acordo com Doneda (2006, p. 215 a 217), que, além do principio da
finalidade, constituem nicleo comum entre varias normativas protetoras de dados pessoais 0s
principios da (a) publicidade ou da transparéncia, (b) da exatidao, (c) do livre acesso e (d) da
seguranca fisica e logica.

O primeiro (a) esta atrelado ao sentido de que referidos bancos devem ser de
conhecimento publico (seja por meio da exigéncia de autorizagdo prévia para seu
funcionamento, pela notificacdo de sua criagdo a uma autoridade ou pela divulgacdao de
relatérios periodicos). Além disso, os dados devem ser fiéis a realidade, exigindo que a coleta
e seu tratamento sejam feitos com cuidado e correcdo e que sejam realizadas atualizagdes
periodicas destes dados conforme a necessidade (b).

Ainda entre as caracteristicas citadas pelo autor nominado, os individuos devem ter
acesso ao banco de dados no qual as suas informagdes estdo armazenadas, podendo obter
copias dos registros com intuito principalmente de fiscalizar os registros constantes (c). Por
fim, os dados devem ser protegidos contra riscos de extravio, destruicdo, modificacao,
transmissao e acesso nao autorizado (d).

Nesse contexto, percebe-se a relevancia de os instrumentos normativos
estabelecerem garantias a privacidade e intimidade dos individuos acerca da prote¢do dos
dados armazenados em bancos de dados, sejam eles geridos por entidades publicas ou
privadas. A andlise dos casos postos a discussdo no ambito do Poder Judicidrio também
necessita ser realizada sob essa perspectiva de protecao da privacidade do individuo, pois nao
se pode admitir a colocag@o em risco de dados pessoais, referentes a privacidade e intimidade,

apenas para fins de prote¢do econdmica das relagcdes comerciais.
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Outrossim, no entendimento dos autores, as observagdes anteriores aplicam-se na sua
integralidade ao caso do credit scoring julgado pelo Superior Tribunal de Justica. Muito
embora a Corte tenha firmado o entendimento de que a pratica ndo constitui um cadastro ou
banco de dados, mas um modelo estatistico (BRASIL, 2014, p. 37), este ndo parece ser o
melhor entendimento.

De acordo com o que se observa, os dados sdo buscados em banco de dados
disponiveis no mercado na rede mundial de computadores. Portanto, mesmo que a empresa
que atribui uma nota definidora do risco de inadimplento ndo os armazene, a fonte das
informagdes sdo de bancos de dados.

Ademais, além do historico de crédito, ou seja, das relagcdes comerciais realizadas
anteriormente pelos consumidores, sdo captados dados pessoais, entre eles: “idade, sexo,
estado civil, profissdo, renda, nimero de dependentes, endereco” (BRASIL, 2014, p. 11).
Trata-se de informacdes atreladas a privacidade e a intimidade dos individuos, especialmente
quando recebem tratamento (recepg¢do, producdo, reproducdo, utilizagdo, acesso, transporte,
transmissdo, distribui¢do, armazenamento e eliminagdo) por pessoas com intengdes

maliciosas.

CONSIDERACOES FINAIS

Mundialmente, mas com mais expressao no Brasil, a definicdo precisa do ambito de
protecdo da privacidade ainda ndo estd plentamente satisfeita. Seguramente, diante da
incontivel revolugdo tecnologica, da massificacdo da internet e da explosdo da comunicacao, a
problematica sobre os contornos da vida privada ¢ potencializada, notadamente no que tange
a0 armazenamento, a consulta ¢ a transmissao de dados.

No Brasil, as previsdes legislativas especificas para a prote¢do de dados limitam-se
ao artigo 43 da Lei 8.078/90 — Cddigo de Defesa do Consumidor — e a regulamentagdo do
chamado cadastro positivo pela Lei 12.414/2011, que disciplina a formagdo e consulta a
bancos de dados com informagdes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para formagdo de histérico de crédito. H4 quem sustente, ainda, que a prote¢ao da
privacidade dos dados pode ser extraida da clausula geral prevista no artigo 21 do Codigo
Civil, conjugada com aquela de responsabilidade objetiva contida no artigo 187 do mesmo
diploma legal e com os principios do consentimento e da confianga.

A andlise da doutrina estrangeira e, especialmente, de um precedente do Tribunal

Constitucional Federal da Alemanha, constituido em julgamento realizado no dia de 15 de
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dezembro de 1983 (BverfGE 65,1), forjou-se o conceito de autodetermina¢do informativa, do
qual decorrem principios que protejem o individuo contra o levantamento, armazenamento,
uso e transmissao de dados pessoai sem a sua autorizagdo, salvo se houver a contraposi¢do de
um interesse predominante da coletividade; garantem a possibilidade de se determinar quais
as informagdes pessoais podem ser conhecidas por terceiro e por quem poderdo ser acessadas;
exigem que a utilizacdo dos dados pessoais obedeca a finalidade comunicada ao interessado
no momento da coleta (principio da finalidade); impdem a publicidade dos bancos de dados
(principio da publicidade ou transparéncia); exigem que os dados sejam escorreitos, fiéis a
realidade (principio da exatiddo); obrigam que se dé acessibilidade aos individuos que tém os
dados armazenados, a fim de que possam fiscaliza-los e exigir retificagdo (principio do livre
acesso); e determinam a tomada de providéncias para evitar os riscos de extravio destruicao,
modificacdo, transmissdo e acesso nao autorizado (principio da seguranca fisica e logica).

O exame da jurisprudéncia brasileira revelou a existéncia de uma rica gama de
precedentes, que se apresentaram muitas vezes, porém, contraditorios. Destarte, a fim de se
possibilitar o conhecimento empirico da jurisprudéncia brasileira, utilizou-se o método da
inferéncia, aplicado aos bancos de dados jurisprudenciais do Tribunal de Justi¢a do Estado do
Rio Grande do Sul e do Superior Tribunal de Justica.

No Tribunal de Justica do Estado do Rio Grande do Sul, constatou-se que a
jurisprudéncia ¢ unanime quanto a legitimidade da comercializagdo de dados nominativos
pela pessoa juridica PROCOB S/A. Ja no Superior Tribunal de Justi¢a, em decisdo proferida
no Recurso Especial n. 1.419,697-RS, certificou-se uma suposta legitimidade do sistema
chamado credit scoring ou credscore.

No Tribunal de Justica do Estado do Rio Grande do Sul, os fundamentos centrais
residem no permissivo legal previsto no artigo 43 do Codigo de Defesa do Consumidor; na
considera¢do de que os dados comercializados ndo se enquadrariam no conceito de dados
sensiveis, ndo sendo, pois, sigilosos, na medida em que fornecidos nas relagdes negociais
cotidianas; na assertiva de que, com a exigéncia de prévia cadastro pela pessoa juridica que
mercantiliza os dados, ndo haveria a exposi¢do a fraudes; e, finalmente, no fato de que, com
pedido expresso, o conhecimento dos dados pode ser disponibilizado.

Em relagd@o ao julgamento do Superior Tribunal de Justiga, entendeu-se que o sistema
credit scoring ndo se constitui em um banco de dados, mas, sim, em um modelo estatistico;

que, logo, o sistema estaria amparado pelos artigos 5°, IV, e 7°, I, da Lei n. 12.414/2011.
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Porém, o confronto entre as premissas faticas firmadas pelos Acérdaos e os
principios acima citados revelou que, na verdade, as praticas ndo estdo em consonancia com a
protecdo constitucional da privacidade, com o principio da autodeterminacao informativa.

Com efeito, as manifestacdes sociais do direito a intimidade e a privacidade estdo
presentes na pratica do comércio de dados pessoais, bem como no sistema de avaliagdo da
vida pregressa do consumidor, consubstanciando uma verdadeira evidente antitese entre o
direito fundamental do cidaddo e o direito a informacdo daqueles que comercializam e se
utilizam dos bancos de dados.

Constatou-se que as fontes que alimentam os bancos de dados das empresas
sedizentes protetoras de crédito ndo sdo suficientemente esclarecidas, dificultando a andlise
em determinadas circunstincias at¢é mesmo da licitude da informagdo e atentando
frontalmente contra o principio da finalidade, na medida em que desvincula o dado da origem
que justificou a sua autoexposic¢ao pelo cidadao.

De modo ainda mais evidente, mostrou-se haver inequivoca afronta da
autodeterminagdo informativa por ndo se exigir o consentimento do consumidor para o
armazenamento, transmissdo e consulta dos dados, impedindo-lhe de conhecer as pessoas que
tém acesso e os usos que deles sdo realizados.

Finalmente, concluiu-se que as praticas ratificadas pelos tribunais nacionais
permitem a mercantilizagdo de aspectos sensiveis da personalidade da pessoa, permitindo que,
em contraposi¢do ao axioma da dignidade da pessoa humana, aspectos integrantes da sua
privacidade sejam quantificaveis pecuniariamente, ou seja, transforma a intimidade em uma
mercadoria submetida a lei da oferta e da procura.

Nesse sentido, a hipotese inicial levantada se confirma, pois os Tribunais citados ndo
tém observado os principios e dispositivos legais que servem de sustentacdo a protecdo de
dados pessoais no Brasil. A inadequada protecdo de dados ligados a aspectos privados do
individuo, como os chamados dados sensiveis, afetam direitos fundamentais como o direito a
privacidade, intimidade e a igualdade.

A partir do contexto apresentado, ¢ perceptivel a importancia do aprofundamento das
discussdes acerca do direito a autodeterminac¢do informativa ou, mais precisamente, a
protecdo dos dados pessoais fornecidos pelas pessoas nas diversas relagdes que se
estabelecem diariamente. E preciso estabelecer de forma mais transparente a forma como os
dados devem ser armazenados, utilizados, as respectivas responsabilidades e se ¢ possivel o

compartilhamento entre os diferentes entes, sejam eles privados ou publicos.
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