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Introducéo

A revolucdo nas tecnologias da informacéo impactwmn mudangas fundamentais
na sociedade no que se refere a comunicacao enpesaoas. Um reflexo disto € o crescimento de
sites de relacionamentos, redes sociais e progrdenagensagens instantaneas. A utilizacédo destes
recursos trouxe varios beneficios a sociedadenpdsmbém trouxe alguns problemas tais como a
exposicao da vida das pessoas que utilizam-sesdetseamentas.

Com estas ferramentas, varios crimes atualmente ceéwetidos utilizando-se da
internet. Um dos crimes que tem obtido bastantéages é o crime relacionado a calunia e
difamacgéo.

Existem pessoas que se especializam no roubo ieotrdé informacdes causando
enormes prejuizos aos usuarios, sejam perdas éimasou danos morais. Ainda que esses usuarios
contem com o apoio legal, como punicdes e o pagamaio de indenizacbes, jamais serdo
totalmente ressarcidos tendo em vista o contrangomsofrido, pois um video postado na internet
nunca sera deletado definitivamente visto seu piodsirio de detrimento.

Sendo assim, houve a necessidade de criacdo desdigéalizadores na internet que
sejam responsaveis pela deteccdo dos infratomesnio possiveis as punicdes para esses crimes.
Foram criadas entdo, ONGs com o intuito de ensisarsuarios da internet a protegem-se contra a
invasédo de privacidade.

Redes Sociais na Internet

Existem varias redes de relacionamento atualmerdgda um com caracteristica
especificas para seu publico alvo, por exemploelb@ak, Orkut como rede de relacionamento ja o
Twitter tem a classificacéo de rede de publicagded.inkedin como rede profissional.

Legislacéo em vigor
A invasao de privacidade encontra limite na leg@tacomo mostra em seus artigos.
Neste capitulo ira explicar as principais leis ®xiges com relacao a invasao de privacidade.

A Constituicdo da Republica Federativa do Braigka que:

Art. 5°...
V- € assegurado o direito de resposta, proporciamagravo, além da indenizacéo por
dano material, moral ou a imagem; (...)

Assim quando alguém é ofendido ou sua privacid@mberaspeitada € assegurada pela
CF o direito de se defender nos mesmos veiculo$oguélizado para o delito.



Ainda na CF, Art 5°, encontra-se a seguinte paatéggal:

X- sdo inviolaveis a intimidade, a vida privadahanra e a imagem das pessoas,
assegurando o direito a indenizacdo pelo dano ralaber moral decorrente de sua violacao; (...)

O inciso X torna-se mais especifico para a invadéigorivacidade, pois considera
inviolavel a propria intimidade, privacidade e ireagda pessoa. Tal disposicédo da lei ainda traz
como consequéncia a violacdo desses direitos onada de indenizacdes tanto aos prejuizos
materiais quanto aos danos morais.

No Cddigo Civil Brasileiro ficou estabelecido queeagposi¢cdo ou a utilizacdo da
imagem de uma pessoa poderao ser proibidas, séamanisua honra, boa fama, respeitabilidade e
vida privada, ou se ainda forem usados para fimgecgais.

Portanto, o referido Caodigo Civil traz tal ensireanto previsto em seu artigo 20:

Art. 20. Salvo se autorizadas, ou se necesséariagné@inistracdo da justica ou a
manutencao da ordem publica, a divulgacao de esgcdttransmissao da palavra, ou a publicacéo, a
exposicao ou a utilizacdo da imagem de uma pessbegn ser proibidas, a seu requerimento e
sem prejuizo da indenizagdo que couber, se |hgi@m a honra, a boa fama ou a respeitabilidade,
ou se destinarem a fins comerciais.

Paragrafo unico. Em se tratando de morto ou densejsedo partes legitimas para
requerer essa protecéo o conjuge, 0s ascendentaso@scendentes.

O caodigo Civil brasileiro vem a confirmar a idéia artigo 5° X, disciplinando que:

Art.21. A vida privada da pessoa natural é irdwel, e 0 juiz, a requerimento do
interessado, adotara as providencias necessarasnpaedir ou fazer cessar ato contrario a esta
norma.

Na de Declaracdo Universal dos Direitos Humanoeclamada pela Organizacao
Nacional das Nacdes Unidas (ONU) em 1948, o atédPa seguinte redacéo:

Art 12° Ninguém sera sujeito a interferéncias rea\8da privada, na familia, no seu lar
OuU na sua correspondéncia nem a ataques a suaeharsaa reputacdo. Toda pessoa tem direito a
protecao da lei contra tais interferéncias ou asqu

Ja na éarea do direito penal encontram-se algun@gspdes legal de acordo com o
Caodigo Penal Brasileiro. No capitulo 5° dos crimastra a honra expdem:

Calunia

Art. 138. Caluniar alguém, imputando-lhe falsaméate definido como crime:

Pena - detencéo, de seis meses a dois anos, ¢ deultan conto a trés contos de réis.

8 1° Na mesma pena incorre que, sabendo falsawagdm, a propala ou divulga.

§ 2° E punivel a caltnia contra 0os mortos.

Excecgéo da verdade

§ 3° Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agfwada, o ofendido nao foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessalisaidas no n. | do art. 141;

lll - se do crime imputado, embora de acédo publecafendido foi absolvido por
sentenca irrecorrivel.

Difamacéao

Art. 139. Difamar alguém, imputando-lhe fato ofensa sua reputacgéo:

Pena - detencéo, de trés meses a um ano, e neutigjrchentos mil réis a trés contos de

Excecédo da verdade
Paragrafo unico. A excecdo da verdade somentersitease o ofendido € funcionario
publico e a ofensa é relativa ao exercicio de suraggdes.



Injaria

Art. 140. Injuriar alguém, ofendendo-lhe - dignidaml o decoro:

Pena - detencdo, de um a seis meses, ou multajrdeeqgtos mil réis a dois contos de
réis.

8 1° O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, prowodwetamente a injaria,

Il - no caso de retorsédo imediata, que consistawna injuria.

§ 2° Se a injuria consiste em violéncia ou viadate, que, por sua natureza ou pelo
meio empregado, se considerem aviltantes:

Pena - detencéo, de trés meses a um ano, e neutigjrchentos mil réis a trés contos de
réis, alem da pena correspondente a violéncia.

Talvez haja necessidade de mudancas no Codigo, Restalque crimes cometidos por
rede de computadores causarao danos irreparavedigangimento, dor e vergonha sofridos pelo
usuario, mesmo quando simplesmente excluido danetteUm video imoral uma vez exposto
poderda ser alvo de violéncia ao pudor em periodstefdores causando os mesmos danos morais.

Fatos veridicos de invaséo de privacidade em redssciais

Muitos casos de invasao de privacidade ja ocorreramedes sociais no Brasil. Porém
muitos acabam ndo ganhando destaque na midianpdss das pessoas lesadas por esta acao ndo
conhecem seus direitos e acabam por nao regisiitirb de ocorréncia.

A seguir, tém-se informacdo sobre os fatos ocasrigwe tiveram maior destaque na
midia, bem como seus desdobramentos.

Incidente na InterUnesp

Houve uma denuncia em outubro de 2010, feita pogmwpo de alunos do Campus de
Assis da Universidade Estadual Paulista contra Rodeio das Gordas ”, que aconteceu no
InterUnesp. Um evento que combina jogos esporeviestas durante quatro dias, organizados por
membros das Atléticas de todos os campus da Uidaels Estadual Paulista. A agressao tinha
comunidade no Orkut, com fotos e troca de expeadmtacionadas ao rodeio.

O Rodeio das Gordas consistia em flertar com usiitéras consideradas obesas e em
determinado momento da abordagem passar a ofesdédarrando-as por tras, simulando a
montaria em touros de rodeio. A humilhacdo contawala com a platéia de “pebes” que
incentivavam a agressao, proferiam mais ofensasontetravam o tempo em que o estudante
conseguia ficar agarrado a vitima. O campeao peeimiado. Na comunidade no Orkut foi criada
uma pagina somente para as regras do rodeio.

O fato gerou muita revolta entre os alunos e osrorgdores do “rodeio” foram
surpreendidos pela repercusséo do caso.

A promotora de Araraquara, Noemi Corréa, tambémaumsu procedimento para apurar
os fatos e a responsabilidade dos organizadorésteltnesp no episédio, em declaragbes diz ter
ficado chocada ao ver como os estudantes ndo dearongspeito para com o proximo.

O delegado seccional de Araraquara, Fernando Liazetga, também vai instaurar
inquérito para apurar o caso. A OAB-SP (Ordem ddwofjados do Brasil) também emitiu nota de
repudio a agressao.

Os ex-universitarios envolvidos na criacdo da pagin Orkut sobre o “Rodeio das
Gordas” foram julgados e terdo que doar, a titiddndenizacdo por dano moral coletivo, vinte
salarios minimos cada um a partir deste més. Aduaeftii estabelecida através de um Termo de
Compromisso de Ajustamento de Conduta assinade eis e as Promotorias de Justica de
Direitos Humanos de Araraquara e Assis, e seu dgsomento acarretara multa de trinta mil reais.

O dinheiro sera encaminhado a trés instituicbes spueledicam a prevencdo e ao
combate da dependéncia quimica e ao combate dmeialde género.



Orgaos Responsaveis pela Fiscalizacdo de ContelGdes Internet

Atualmente o Brasil conta com alguns Orgdos deepémt e auxilio no combate dos
crimes praticados por meio tecnoldgico.

Safernet

A SaferNet Brasil foi fundada em 20 de dezembr@@@5 como uma associagéo civil
de direito privado, sem fins lucrativos ou econ@msjcsem vinculacao politica partidaria, religiosa
ou racial. Seus fundadores séo professores, uno gleigientistas da computacao, pesquisadores e
bacharéis em Direito. A organizacdo surgiu pareern@izar agcdes concebidas ao longo de 2004 e
2005, quando os fundadores desenvolveram pesquis@getos sociais voltados para o combate a
pornografia infantil na Internet brasileira.

A Safernet Brasil tem se fortalecido institucionafite no plano nacional e
internacional pela capacidade de mobilizacdo ewattdo, producdo de conteudos e tecnologias de
enfrentamento aos crimes cibernéticos e pelos asald cooperacdo firmados com instituicbes
governamentais, a exemplo do Ministério Publicoefald

DICAT

A DICAT ( Divisdo de Repressdo aos Crimes de Akanblogia) é uma Divisdo
especializada em crimes tecnoldgicos que tem cdmfmuigdo acessorar as demais unidades da
Policia Civil do Distrito Federal. Como Divisdo,CHCAT nao atende ao publico, ndo registra
ocorréncias nem instaura inquéritos policiais.rfalidade da DICAT é prestar apoio as Delegacias
de Policia do DF nas investigagBes de crimes quwelham o uso de alta tecnologia, como
computadores e Internet, agindo sob provocacadDeéteyacias que necessitarem de auxilio no
"universo virtual", por exemplo. Ou seja: qualqelegacia do Distrito Federal podera fazer o
Registro da Ocorréncia, investigar, e qualquecdlifiade ou necessidade de um apoio mais técnico,
solicita auxilio & DICAT.

CONCLUSAO

Tendo em vista os problemas que o usuario posseneaf ao postar dados
particulares ou privados em redes sociais, devaexriarmente analisar e filtrd-los de maneira
gue ndo possa ser usados contra si proprio.

A caracterizagdo e o grau do crime cibernético cestacionados com a sua
repercussao que podera ocorrer através da imp@rt@loc cargo ocupado pela pessoa, sua
exposicdo pela midia e a forma constrangedoraeaditnal usada, o que repercutird no indice de
violacdo a sua honra, imagem ou intimidade.

Assim, ha a necessidade das empresas responsélasssjies de relacionamentos
desenvolverem politicas mais eficazes para instsilusuarios sobre 0s riscos e para coibir
abusos.

Desta forma, ndo basta apenas apresentar-lhessogedeontrole para liberar ou
bloquear a exposicdo de itens de seus perfis. Ess@go deixar explicito que, se nio forem
devidamente preservados, esses itens poderdodsstidamente explorados por criminosos ou
pessoas mal intencionadas.
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