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PANORAMA GERAL DOS DIREITOS AUTORAIS NO BRASIL

A legislacdo brasileira para direitos autorais de 1998 diz respeito a qualquer tipo de
producao intelectual, na internet temos 3 grupos basicos:

e Propriedade Intelectual e Plagio : Todo autor é considerado dono de sua obra, a
utilizacdo de qualquer contelido de outra pessoa como se fosse sua é considerado
pladgio. Na internet, diversos blogs utilizam conteudo de outros sites como se fossem sua
prépria criacao.

e Direitos de Uso e de Distribuicdo : O direito de uso é cedido pelo préprio autor, assim,
permitindo utilizar fotos e outros conteudos referenciando devidamente o autor. Ja o
direito de Distribuicdo diz respeito a como um conteudo pode ser distribuido. O
problema é que ndo existem meios tecnoldgicos que restrinjam a distribuicdo de uma
foto na internet, por exemplo.

e Exploragdao Comercial e Pirataria : Diz respeito a obtenc¢dao de lucro sobre algum
conteudo disponibilizado mediante a pagamento. E um ponto crucial no contexto da
internet.

Ultimamente, a internet é utilizada como meio de divulgacdo, muitas bandas se utilizam
dinamica da internet para distribuir suas musicas, um exemplo é o teatro magico que
disponibiliza suas musicas na internet.

Porém, muito conteldo pago é distribuido na internet, em redes P2P e em outros sites.
O controle sobre esse conteudo é muito dificil.

LEI AZEREDO E MODIFICACOES

No Brasil, o deputado Eduardo Azeredo relatou uma lei contra crimes digitais, porém o
texto dessa lei abre caminho para a perca de anonimato na rede e transforma em crime
diversas atividades comuns na internet.

Por exemplo, passa a ser crime gravar um programa da TV no computador, ter arquivos
mp3 em um mp3 player.

A nova lei evidentemente foi criada com o objetivo de barrar as redes P2P, porém, em
sua forma atual, ela acaba prejudicando a internet no pais, uma busca no google que retorne
trechos de conteudo de sites, seria considerado crime



fora isso, ndo existird mais navegacdo anonima, todo mundo deve estar devidamente
cadastrado para poder utilizar a rede e o servidor serd responsavel por fazer as denuncias a
policia caso exista alguma irregularidade.

Também compete aos servidores de acesso, armazenar todo o log de navegagdo de
cada usudrio por pelo menos 3 anos e disponibilizar este conteudo a policia.

CASO CICARELLI

Ela e o namorado sentiram-se prejudicados com sua imagem divulgada na internet, e
entdo entraram com acles judiciais contra sites que divulgaram seus videos na internet,
pedindo uma indenizacdo e para tirar o video dos sites.

O desembargador aprovou a limiar para bloguear o video, porem o site acabou sendo
bloqueado junto, a filtragem ou é ineficiente, ou extrapola seus limites ou pode afetar a
neutralidade da internet,que é basicamente a liberdade de expressdao embora para alguns caso
seja necessario a censura.

DIREITO A IMAGEM

Salvo se autorizadas, ou se necessdrias a administracdo da justica ou a manutengdo da
ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposicdo
ou a utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem
prejuizo da indenizacdo que couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade,
ou se se destinarem a fins comerciais.

Portanto, o direito a imagem é resguardado de forma clara, feitas as ressalvas ao uso
informativo e que ndo atinjam a honra ou a respeitabilidade do individuo.

CENSURA

O Brasil é o pais que mais censura a google, este racking foi feito a analise a partir de
pedidos feitos ao google de censura ou solicitacdo de dados de usudrios, ja alguns paises
censuram o Google e qqr outro site que tenham algo contra o governo.

Censura é a supressao de publicacdo ou acesso a informacdo, na internet é feita por
filtros, como palavras-chaves, IP, URL, end. MAC, dominios entre outros.



dentro de empresas ha sites bloqueados nao com a intengdo de censurar, mas pelo fato
do ambiente ser de trabalho, a informag¢des acessada na internet sdo restringidas ao trabalho..

Em diversos paises a censura costuma ser por motivos politicos, no link abaixo tem uma
lista desse paises feita pelos Repdrteres sem Fronteiras.

http://pt.wikipedia.org/wiki/Censura_na_Internet

No caso da apple, um a loja da apple nao permitiu a venda de um llivro até q este tire a
linguagem ofensiva.

Censura deste tipo sdo para favorecer alguem e sempre acaba prejudicando outros.

PEDOFILIA

A aprovacdo da nova lei contra pedofilia foi muito elogiada por especialistas, com a
"nova" lei, qualquer pessoa que tenha material pornografico com menores de 18 anos em
qgualquer tipo de suporte informatico (HD, cd, pendrive) pode ser preso em flagrante, esta lei
também inclui foto montagens com menores de 18 anos, isso so existia nos estados unidos e
australia.

A lei também incrimina assédio ou incitacdo de criancas e adolescentes a auto-exibicado.

Com esta nova lei, o processo de repressao a pedofilia, em 2007, na Operagao carrossel
1 e 2, vérios acusados de pedofilia ndo puderam ser presos por que a posse de material
pornografico com menores de 18 anos ndo era considerada crime na lei vigente

A lei inicial contra pedofilia foi criada quando a internet era muito recente no pais, dessa
forma, os crimeis nesse sentido praticados pela internet ndo eram punidos.

DIREITOS AUTORAIS

Os direitos autorais sdao as denominacdo utilizadas em referencia aos direitos do autor
em suas obras intelectuais, a Gestdo de Direitos Digitais (DRM) consistem em garantir os
direitos autorais sobre os formatos digitais.

Viérios produtos contem DRM, CDs que ndo permitem cdpias ou conversdo para mp3 ou
algum formato aberto, DVDs que ndo tocam DVDs de outras areas e que n3ao permite que a



leitura de discos piratas, sistema anti pirataria de jogos, o ipod iphone e afins que ndo
permitam a distribuicdo de software sem que estes sejam validados pela apple, que muitas
vezes censuram aplicacdes uteis devido a interesses comerciais, como por exemplo o gtalk para
iphone, que foi censurado pois duplicaria funcionalidades do aparelho.

Existem projetos de Lei apoiados pela industria que tentam restringir a venda de
gualquer hardware que nao tenha dispositivos para DRM.

Varias organizagdes argumentam que DRM ndo protege nem consumidores nem os
autores, apenas a industria e as gravadoras e também que muitas das técnicas de DRM acabam
prejudicando ao usuario legitmo de um produto e ndo aqueles que o pirateiam

Um exemplo disso é o Assassin's Creed 2, este jogo tem um sistema DRM que sé
permite que o jogo seja instalado quando o computador estiver conectado a internet, validando
assim se a copia é legitima, porém, durante a execugdo do jogo, esta verificacdo é feita, caso
ndo exista internet no PC que o jogo foi instalado por algum motivo, ndo é possivel executalo,
esse fato até teria coerencia se fosse um jogo multiplayer, porem o jogo é single player e a
conexdo com a internet ou sua ausencia ndo muda nada no jogo, execeto os scores e o save
games que ficam gravados na internet.

Consequencia : O jogo ja foi pirateado, os crackers emulam o servidor da ubisoft
localmente e mudam o launcher do jogo para utilizar o servido local. Portanto, os mais afetados
com o DRM aplicado sobre o jogo sdao os usuarios legitmos.

CASO RIACHUELLO

A Riachuello foi acusada de plagiar varias obras da internet, em 3 camisas até agora
foram estampadas com obras de autores da internet. Isso demonstra com até grandes
corporacgdes ignoram os direitos autorais, ainda mais quando a chance de perderem é muito
pequena. A declaracdo de Marlene Freimanis foi de que é muito dificil lutar pelos direitos
autorais quando se trata de casos internacionais.

porém, em contraste com este caso, temos o exemplo do Caso pirate bay , neste caso,
quatro pessoas foram culpadas por quebra de direitos autorais na corte sueca, este site
funcionava desde 2003 e nada mais é que um site de busca de torrents, assim como é possivel
fazer buscas similares no google. Os 4 donos do pirate bay fora condenados a um ano de prisao
e o pagamento de 2,7 milhdes de euros.

As gravadoras envolvidas foram Warner, Sony, EMI, Columbia Pictures e Universal
Music, claramente os autores que provavelmente foram os mais afetados ndo estdo na lista dos



gue processaram o pirate bay, durante o processo ouve muito apoio da comunidade web a
favor do pirate bay e até de alguns artitas, tais como o paulo coelho, que disponibiliza trecho de
suas obras online como forma de aumentar a divulgacdo de seu trabalho, segundo ele, essa
atitude ajudou no crescimento de venda de seus livros.

O site pirate bay ndo tem nenhum conteudo protegido por copyright e mesmo assim
eles foram condenados.

Por incrivel conhecidencia, o juiz e adovogados que representavam os donos de
copyrights sdo membros da Associacdo Sueca pelos direitos autorais, além disso, o juiz é
membro da diretoria da associagao sueca pela protec¢ao legal industrial.

ALTERNATIVAS

Creative Commons: Permite o uso de trabalhos com algumas restricdes, podendo
revogar o uso ou exigir os direitos sobre a obra em caso de rompimento da licenca.

A Licenca Creative Commons é mantida por uma organizacdo que mantém suas
especificacbes de acordo com as leis de copyright internacionais, liberando os artistas da
necessidade de um advogado que intervenha no licenciamento da obra.

Copileft: Consiste na remocdo dos direitos autorais e a obrigacdo da livre distribuicdo da
obra, garantindo que qualquer alteragdao seja realizada mantenha o mesmo modelo de
distribuicdao. Em geral é utilizada a licenca GNU.

CRIMES DIGITAIS

Hackers sdo individuos que elaboram e modificam software e hardware de
computadores, seja desenvolvendo funcionalidades novas, seja adaptando as antigas.

O termo "hacker", é erradamente confundido com "cracker”, que sdao peritos em
informatica porém eles fazem mau uso de seus conhecimentos, utilizando tanto para danificar
componentes eletronicos, tanto para roubo de dados quer sejam pessoais ou nao.

Numero de vitimas de fraudes online dobrou em 2009, segundo o FBI: queixas podem
representar apenas uma pequena parcela do prejuizo Perda total de 2009 subiu para 559,7
milhdes de ddlares, dos 264,6 milhdes registados em 2008, com base nos valores comunicados.

Em Outubro de 2009 o TIRS mudou uma sentenca ja dada e isentou o banco Itau da
responsabilidade por um saque de 4.487,53 reais feito indevidamente na conta bancaria de um
cliente. Em comunicado oficial, o tribunal afirma que ficou comprovado o fato de que a



operacdo fraudulenta aconteceu por meio da instalacdo no computador do usudrio de um
programa malicioso — cavalo de troia - que rouba senhas e informag¢des confidenciais. E a
conclusdo dos desembargadores é de que o correntista ndo tomou os cuidados necessarios
para evitar as invasdes de crackers em sua maquina.

A filial brasileira da montadora Ford viveu em 2005 um pesadelo. Planos estratégicos de
lancamento de um novo modelo, programado para entrar no mercado, foram roubados em
uma invasao da rede de computadores da empresa. O conjunto de documentos incluia fotos do
protétipo, além de dados sobre producdo e avaliagdes da companhia sobre o mercado.

Dificuldades para rastrear crime digital:

e Antes de chegar ao destinatario, a informacdo passa por diversos caminhos.
Algumas vezes transcorreu por fronteiras além do territdrio nacional.

e Entdo é necessdrio uma cooperacgao internacional ou da cooperagdo daquelas
pessoas ou instituicdes responsdveis pelo caminho, como os provedores de
acesso a internet ou os provedores de telefonia.

e Empresas transnacionais (Google e Microsoft) mantém seus servidores nos
Estados Unidos e ndao acatam decisao da justica Brasileira sobre interceptac¢ao de
conteudo.

e Provedores nacionais quando possuem registros, demoram para responder.

e Necessidade de ordem judicial para obter dados cadastrais de usuario de
internet.

e Dificuldade com Cooperagdo Internacional, auséncia de tratados adequados a
necessidade de velocidade de troca das infromacées.
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