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Resumo: Este estudo pretende expor o estado atual do uso de tecnologias, de procedimentos
eletrdnicos e de linguagem de sistema cibernético no ambito do direito processual penal. No manejo
das técnicas, destaca a utilidade da disciplina informética juridica na prética forense criminal.
Ademais, explicita a evolucao legislativa e a importancia da utilizagdo de termos previamente
convencionados para se trabalhar com atos de comunicacdo processuais eletrbnicos, com provas
com recursos tecnoldgicos avancados e com o processo judicial eletrénico em matéria criminal.
Prop6e a adocao de linguagem uniforme para potencializar resultados durante toda a persecucéo
penal a ser formatada digitalmente, nas suas distintas fases: investigacéo preliminar, processo penal
condenatdrio e processo de execuc¢do penal.
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Abstract: This study aims to explain the current state of the technologies, procedures and electronic
language cybernetic system under the law of criminal procedure. In management techniques,
highlights the usefulness of legal informatics discipline in criminal forensics. Moreover, explicit
legislative developments and the importance of using terms previously agreed to work with acts of
procedural electronic communication, with evidence with advanced technological features and the
electronic proceedings in criminal matters. Proposes the adoption of uniform language to maximize
results throughout the prosecution to be digitally formatted, in its different phases: preliminary
investigation, prosecution and sentencing of criminal enforcement proceedings.
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1. Introducao

O estudo epigrafado decorre da constatacéo de lacuna ndo s6 doutrinaria, mas também legislativa e
jurisprudencial que existe quando se quer pesquisar sobre assunto relacionado a "informatica juridica
e tecnologia no processo penal”. A problematizacédo do aludido assunto parte da questao de se saber
se ha, em alguma medida, violacdo de garantias fundamentais individuais do acusado em razdo do
uso de tecnologia, de meios digitais, de programas de informatica, de processo judicial eletrénico e
de repertérios eletrénicos para viabilizar celeridade dos processos criminais.

O uso de recursos tecnol6gicos nos processos judiciais tem se tornado cada vez mais recorrente. Os
instrumentos que se adéquam a expressdo tecnologia vao desde o meio eletrbnico consistente em
hardwares e softwares - constituindo, de forma global, o processo judicial eletrbnico -, até as
sofisticadas técnicas de producdo de prova, tais como videoconferéncia, pericias técnicas e
identificacdo criminal.

Para tratar metodologicamente o tema, o propoésito é formalizar uma linguagem neste estudo, a partir
da diccao legislativa, tomada como ponto de partida. O direito é constituido também de uma
linguagem nova, de uma linguagem que possibilita o funcionamento harménico do sistema, com
inclusdo dos meios eletrdnicos de comunicacgéo e dos softwares necessarios para viabilizar o manejo
seguro e que sirva de escudo aos direitos fundamentais individuais. O sistema processual penal
deve ter por objetivo primeiro a protecdo da liberdade.

Partindo do atual estdgio de desenvolvimento da informatica juridica e da utilizacdo dos mais

diversos recursos avancados que se valem de tecnologia de ponta para facilitar tréngi,to_ dle
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informacgdes e potencializacdo de resultados, a exposicdo do assunto se arrimou especialmente em
marco tedrico linguistico, com o uso de linguagem formalizada, fundamentando-se, no ponto, nas
ideias de tedricas de Paulo de Barros Carvalho," aplicando-as ao direito processual penal.

Seguindo método sistematico e dialético, com o intuito de elucidar o objeto da abordagem, o estudo
foi estruturado em topicos expositivos, analisando contetdo relativo: (1) a incidéncia da informética
juridica no processo penal; (2) ao panorama legislativo das leis que cuidam de meios eletrdnicos e
de informatica no processo penal; e (3) a tecnologia aplicada ao processo penal e sua repercussao
probatéria. Desse exame, finaliza-se com proposi¢des conclusivas que visam, ao invés de exaurir a
matéria, contribuir para a sua sistematizacédo, com sinalizacdes para a sua estruturagéo.

2. Informatica juridica no processo penal

2.1 Nogéao

Informatica é termo que envolve o uso de hardwares e softwares para a obtengéo de determinadas
finalidades. Hardwares podem ser definidos como computadores, o aspecto fisico, tangivel, da
informética. Softwares podem ser sintetizados como programas aptos para aperfeicoar o trabalho,
com obtencado de melhores resultados.

Por seu turno, informéatica juridica é disciplina organizada, campo do conhecimento do direito, ramo
gue visa otimizar o trabalho dos operadores do direito, sejam académicos, sejam profissionais. A
informatica juridica ndo s6 se vale de computadores ou de redes integradas (hardwares), mas faz
uso de programas (softwares) para tornar acessiveis dados que viabilizam trabalho seguro e rapido.

2.2 Informatica juridica: disciplina e instrumento de trabalho em processo penal

A informética juridica tem principios préprios, caracteristicas especificas e autonomia didatica que
Ihe outorgam o status académico de disciplina teédrica, ja prevista na grade curricular de alguns
cursos de graduacdo em direito. Trata-se de uma realidade e que possui conteddo que justifica seu
estudo separadamente, como campo peculiar de uma ciéncia maior, que € o direito. Vista de forma
integrada trata-se de disciplina instrumental, que pode auxiliar a constru¢cdo do conteddo de outros
ramos da ciéncia juridica, a exemplo do criminal.

Embora ja exista ha muito tempo, sua definicdo guarda alguma imprecisao, como adverte Jochen
Schneider, ao esclarecer que "o estudo da relacdo entre '‘processamento eletrénico de dados e
direito’ constitui uma parte importante da informatica juridica e que o 'uso do processamento
eletrénico de dados’ no dominio do direito e da administragcao, bem como as suas condi¢des e efeito,
constituem objeto de reflexdo. Desta fazem parte também o 'direito da informacao’ - que, no entanto,

nem sempre é tratado sob a rubrica 'informatica juridica - e a 'protecdo de dados™.’

No processo penal, é fundamental o uso da informatica juridica para que os repertérios de
jurisprudéncia sejam acessados com facilidade, bem como para que a legislagédo atualizada seja
consultada com precisdo. E possivel, desse modo, saber se uma legislagio esta expressamente
revogada ou se um enunciado foi cancelado pelo respectivo tribunal. A pesquisa aos sites de
jurisprudéncia unificada viabiliza a verificagdo da uniformidade ou da discrepancia de manifestacfes
judiciais.

O acesso ao programa pode ser on line, mediante o acesso a Internet, hem como pelo meio de
softwares instalados previamente em computadores, tablets ou similares (celulares). A finalidade
direciona o uso: saber utilizar os recursos de informatica torna precisas as pesquisas sobre
determinado assunto. Vale-se de indices, de indexa¢&o de termos, de palavras-chaves, que facilitam
a consulta.

A consulta a repertorios de jurisprudéncia tem mais de um objetivo.

1) O primeiro € o de completar o processo decisorio. Para decidir por um argumento, o protagonista
do discurso inicialmente intui sua escolha, por exemplo, quando decide revogar prisdo preventiva por
entender que nao esta presente o0 motivo que a justificou, qual seja: a garantia da ordem publica. A
fundamentacdo é a etapa seguinte, sendo comum o manejo de silogismo, com a exposicao da lei
(art. 312 do CPP (LGL\1941\8)) e com a narrativa dos fatos (o clamor publico, por si s6, ndo é

suficiente para a decretacéo de prisdo preventiva). A justificativa da deciséo ficara reforgadq_,,gglrrg
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checagem. Checar é termo que é utilizado aqui, com base em critério da hermenéutica filoséfica,
para dizer que a pré-compreensdo do caso concreto passou pela prova de que a deciséo ¢é aceitavel,
tanto do ponto de vista da fundamentacdo, quanto do ponto de vista da adequacéo a jurisprudéncia
dos tribunais. Ao checar o repertorio de jurisprudéncia disposto em softwares ou na rede de Internet,
o0 julgador enfatiza que sua decisao é compativel com o sentido e o alcance dados a norma pelos
tribunais.

2) O segundo é suprir lacunas normativas. No sistema continental de direito, cujo paradigma de
fontes normativas é a legislagcdo, a maioria dos casos sdo regulados expressamente pelos textos
enunciados em conformidade com as regras do ordenamento. No entanto, ao lado desses casos,
aqui chamado de claros - seja no sentido positivo (de enquadramento), seja no sentido negativo (de
ndo adequacdo), existem casos cinzentos, griseos, dentro de uma &rea denominada zona de
penumbra. Isso decorre da linguagem de textura aberta, da vaguidade presente em certa medida nos
textos juridicos. A informatica juridica retne legislacdo, julgados e outros textos normativos que
fornegam ao operador do direito o instrumental necessario para construir a solugdo do caso concreto,
colmatando lacunas, com base em critérios fundados especialmente em analogia.

3) Imprimir seguranca juridica, sem descurar da celeridade. O conhecimento acessivel através dos
recursos de informatica juridica contribui para reducdo da contingéncia, da alea de incerteza que
existe ho ambito do processo decisério em matéria penal. H4 uma linguagem propria dos softwares
gue logo passam a ser do conhecimento do jurista. Linguagem do sistema, para acessa-lo e para
tornar pratico o seu uso. Isso viabiliza, ao menos em tese, reducédo de decisdes discrepantes, sem
justificativa plausivel, relativamente a casos analogos, bem como confere rapidez, auferida com a
familiarizagdo com o ambiente da informatica juridica.

3. Panorama legislativo

3.1 Novidade e interpretacdo progressiva da lei

A novidade se contrap8e ao status quo. Na seara juridica, o ortodoxo € a regra. As mudancgas sofrem
resisténcia. E uma resisténcia natural, eis que cria um desconforto para os que habitualmente
trabalham com instrumentos muito conhecidos, notadamente o papel e as formas construidas a partir
desse paradigma. Os textos legislativos, a exemplo do Coédigo de Processo Penal (LGL\1941\8) de
1941, contém regras que pressupdem o processo tradicional, a exemplo de intimacdes através da
imprensa ou por carta precatoria em forma de oficio fisico.

A refracdo que se tem ao novo vai, aos poucos, perdendo forca, superando a maior opacidade inicial.
A primeira forma de verificacdo do fenbmeno é a empirica. Pela observacdo, percebe-se que a
legislacdo ndo atende as exigéncias da sociedade com elevado grau de complexidade. A lei é a
abstracdo dos casos concretos que se repetem dia a dia. A constancia fatica revela a necessidade
de sintese de um enunciado, para resolver casos futuros. Antes da forma legal, todavia, o sistema
juridico se vale de uma técnica denominada interpretagdo progressiva, do art. 3.° do CPP
(LGL\1941\8): "a lei processual penal admitira interpretacdo extensiva e aplicacdo analédgica, bem
como o suplemento dos principios gerais de direito".

Foi com base na interpretacdo progressiva da lei processual penal que, mesmo antes da legislagédo
formal, praticas que envolvem o0 uso de tecnologia e de meios eletrdnicos, tornaram-se praxe
forense.

1) Aceitagdo de documentos digitalizados, sem a necessidade de autenticacdo, passando a ser
encargo da parte contraria tanto refutar o documento, quanto o 6nus de mover incidente de falsidade
para que seja contrastado com o respectivo original;

2) Envio de peti¢cBes por via eletrdnica (fax, e-mails, protocolos descentralizados), apresentando-se
0s originais no prazo assinado pela lei;

3) Comunicacgéo de atos processuais por meio eletrénico, por telefone ou por e-mail, notadamente
com fundamento inicial na ideia de informalidade dos juizados especiais federais, e na regra da
realizacdo das intimacdes por qualquer meio idéneo;

4) Reconhecimento de técnicas da disciplina informatica juridica, mitigando as exigéncias formais de
juntada de "inteiro teor” de acord&o (agravo de instrumento, art. 527, § 4.°, redacdo anterior, ¢afRs
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(LGL\1973\5)), certiddo ou indicacdo do nimero e da pagina do Diario Oficial, para comprovar
divergéncia quanto a interpretacdo de leis ou de entendimentos jurisprudenciais (art. 26, paragrafo
Unico, da Lei 8.038/1990). A consulta a repertérios eletrénicos de jurisprudéncia tornou rapida e
segura a afericdo de pressupostos especificos de admissibilidade de determinados recursos.

3.2 Atos eletrdnicos de comunicacado processual penal

O processo penal se desenvolve por meio de formas. As formas sédo a expressao concretizada do
devido processo legal. Tem o escopo de alcancar finalidade de maneira efetiva, célere, porém sem
desprezar a garantia a ela jungida. A forma, nesse sentido, é garantia. Garantia de um processo
penal rapido, eficaz e que seja apto a maximizar o direito de liberdade.® O funcionamento de técnicas
mais eficazes ndo pode, note-se bem, significar uma espécie de eficiéncia antigarantista, com o0s
dissabores dela decorrentes.*

Volvendo o foco para as formas dos atos processuais penais, é possivel verificar a paulatina
expansdo de utilizacdo de técnicas mais sofisticadas e de recursos tecnolégicos, com a ordem
cronoldgica, verificada com as alteracdes sucessivas do Cadigo de Processo Penal (LGL\1941\8) e
legislacdo correlata.

1) O CPP (LGL\1941\8) (1941) prevé o telegrama como forma de comunicacdo de ato processual em
dadas situacdes. Telegrama € mensagem escrita urgente, com possibilidade de certificacdo de
recebimento, feita por telégrafo. A redagéo original do paragrafo Unico, do art. 289, por exemplo,
dispunha que quando houvesse urgéncia, o juiz poderia requisitar prisdo por telegrama, no bojo do
qual deveria constar o motivo da prisdo, bem como, se afiangavel a infracdo, o valor da fianca.
Exigia, ademais, que no original levado a agéncia telegrafica, a firma do juiz seria autenticada,
consignando-se essa providéncia no telegrama. Nos dias de hoje, a prisédo preventiva pode se dar de
maneira segura através da consulta a base de dados do CNJ, que contém o cadastro publico dos
decretos prisionais, viabilizando seguranca no cumprimento das prisdes preventivas (art. 289-A,
caput, do CPP (LGL\1941\8), com redacao dada pela Lei 12.403/2011).

2) No art. 9.° do CPP (LGL\1941\8) (1941), consta que o inquérito policial consistira na reunido de
todas as pecas coligidas pela autoridade policial que, num s6 processado, serdo reduzidas a escrito
ou datilografadas e, neste caso, rubricadas por ela. Conquanto nao haja previsao de utilizacdo de
recursos eletrdnicos, de tecnologia, de gravacdo de depoimentos em midia ou de digitalizacdo de
documentos, interpretacdo progressiva da lei autoriza concluir que é viavel a implantacéo de sistema
eletronico para o processamento do inquérito policial, bem como o uso de meios digitais para
armazenamento de dados e producéo da prova.

3) Com a edicdo da Lei 9.800/1999, ficou permitida as partes a utilizacdo de sistema de transmissao
de dados e imagens tipo fac-simile ou outro similar, para a pratica de atos processuais que
dependam de peticdo escrita. Nesses casos, 0 juiz passou a poder praticar atos a vista da impressao
das peticGes apresentadas eletronicamente. No entanto, impds a lei as partes o dever de juntar aos
autos, o original, em cinco dias.

4) A Lei 10.352/2001 modificou o CPC (LGL\1973\5) para estatuir a possibilidade de protocolos
descentralizados perante juizos de 1.° grau, a fim de viabilizar o acesso facilitado aos tribunais,
mediante delegacdo a oficios de Justica de 1.° grau (art. 547, paragrafo Unico, do CPC
(LGL\1973\5)). A instalacdo de protocolos descentralizados se utiliza de tecnologia apropriada para
registros de demandas e remessa ao 6rgao competente.

5) A informatizacdo do processo judicial teve regramento mais abrangente com a Lei 11.419, de
19.12.2006. A ideia central desse diploma normativo € aliar celeridade a seguranga na transmissao
de dados. Dentre as inser¢cdes de maior relevancia no sistema juridico brasileiro, a nova lei realgou
gue suas regras se aplicam a qualquer tipo de processo, inclusive ao criminal, destacando a
admissao do uso de meios eletrénicos na tramitacdo de processos judiciais, comunicacéo de atos e
transmissdo de pecas processuais. Para tanto, novos termos e expressfes foram introduzidos na
linguagem do direito processual penal, notadamente:

a) Meio eletrbnico: qualquer forma de armazenamento ou trafego de documentos e arquivos digitais.

b) Transmisséo eletrdnica: toda forma de comunicag¢édo a distancia com a utilizacdo de redes de
comunicacao, preferencialmente a rede mundial de computadores, por intermédio da qual podeiginaer
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enviadas peti¢cdes recursais.

c) Assinatura eletrénica: as seguintes formas de identificacdo inequivoca do signatério, mediante uso
de login e senha: a) assinatura digital baseada em certificado digital emitido por Autoridade
Certificadora credenciada, na forma de lei especifica; b) mediante cadastro de usuario no Poder
Judiciario, conforme disciplinado pelos érgéos respectivos.

d) Diério da Justica eletrdnico: ndo se trata de comunicacao eletrénica de ato processual, porém de
Diario Oficial que substitui a versdo impressa, eis que disponibilizado em sitio da rede mundial de
computadores, para publicacdo de atos judiciais e administrativos préprios e dos 6rgdos a eles
subordinados, bem como comunicac¢des em geral.

e) Cadastro de usuario: o usuario do sistema de comunicagbes de atos processuais eletrénicos
necessita se cadastrar, para ser credenciado. Serd, assim, atribuido registro e meio de acesso ao
sistema, de modo a preservar o sigilo, a identificacdo e a autenticidade de suas comunicacdes. O
cadastro pode ser de magistrado, servidor da Justica ou de partes. As partes, através de seus
procuradores ou membros do MP, tém login e senha para acessar suas respectivas caixas de
intimacdes. Uma vez aceito o sistema, o envio de comunicagbes processuais por intermédio do
sistema dispensa as demais. A caixa do usuario ndo se confunde com o e-mail, que é um plus para
garantir a seguranca das comunicagdes eletronicas.

f) Publicagéo eletrbnica: é a que se da no Diario de Justica eletrdnico e substitui a versdo impressa.
E mister que n&o implique mitigagdo ao direito fundamental de ampla defesa e do contraditério. A
publicacao eletrdnica no Diario de Justica eletrénico nao se confunde com o envio de intimagdes pelo
sistema através do uso de cadastro de usuario com acesso a respectiva caixa de intimagfes. A
publicacao eletrdnica substitui qualquer outro meio e publicagdo oficial, para quaisquer efeitos legais,
salvo as hipéteses que a lei exige intimacao ou vista pessoal.

g) Intimacao ou notificagdo via sistema eletrénico: o0 acesso ao sistema pelo usuario implica a ciéncia
dos atos processuais, de forma equivalente a intimacao pessoal. A Lei 11.419/2006, nesse sentido,
aduz que "as citacdes, intimacdes, notificagbes e remessas que viabilizem o acesso a integra do
processo correspondente serdo consideradas vista pessoal do interessado para todos os efeitos
legais" (art. 9.°, § 1.°). Considera-se realizado o ato de comunicac¢édo no dia do seu envio pela forma
eletrdnica, conforme o registro do protocolo eletrénico. A intimagdo sera completada com o acesso
ou com o decurso do prazo legal para tal. A caixa do usuério, acessivel com certificado digital,
contém a quantidade de processos pendentes de intimagdo ou de notificagdo de atos processuais,
bem como € possivel o acesso aos autos eletrénicos por aquele meio, quando se tratar de processo
judicial eletrdnico.

h) Citacdo eletrbnica: a citagcdo eletrbnica seria, em tese, possivel. Isto segundo a Lei 11.419/2006.
Para tanto, seria necessario imaginar o cadastro eletrdnico dos indiciados em inquérito policial, bem
como que tal sistema fosse acessivel facilmente por eles. Trata-se de possibilidade deveras dificil. A
citacdo do acusado, como meio de dar-lhe ciéncia da imputacdo de fato definido como crime,
viabiliza a apresentacdo de sua resposta e de todos os atos de defesa disponiveis. No processo
penal, ela é pessoal, por intermédio de oficial de justica, ou, no &mbito dos juizados especiais
criminais, quando se tratar de processamento de delito de menor potencial ofensivo, na forma
prevista na Lei 9.099/1995. Nao ha citacdo eletrénica em processo penal, portanto.

i) E-mail: o e-mail enviado para comunicar a efetivacdo de comunicacdo de ato processual via
sistema ndo se confunde com intimacao ou notificacé@o eletronica deste ato processual. A intimacao
eletrdnica ocorre com 0 envio da comunicacdo para a caixa do usuario cadastrado (defensor ou
advogado) e se consuma quando o0 usuéario acessa o sistema ou apos o decurso do prazo de 10 dias
sem acesso, dispensando a publicagcdo em Diario Oficial impresso ou eletrénico. O e-mail, por seu
turno, € um acréscimo a segurancga que o sistema requer: um plus que, em sua falta, nédo inquina de
nulidade processual o ato de comunicagéo processual eletrénico.

j) Documentos digitalizados: o documento digitalizado é, por forca da Lei 11.419/2006, considerado
original, uma vez que o caput, do seu art. 11, preconiza que "os documentos produzidos
eletronicamente e juntados aos processos eletrénicos com garantia da origem e de seu signatario, na
forma estabelecida nesta lei, serdo considerados originais para todos os efeitos legais". Como

contrapartida, a parte deve conservar os documentos originais em sua forma fisica, em seuppo_deg.
agina
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Isso porque a presuncdo de autenticidade do documento digital € relativa, podendo ser impugnada.
Nesses casos, a parte sera chamada a juizo para fazer prova do documento digitalizado. Trata-se de
simplificag8o salutar prevista na lei e que prevé meio de se garantir a seguranca do processo judicial
eletrbnico.

k) Cartas eletrbnicas: as cartas precatorias, rogatérias e de ordem devem ser expedidas,
preferencialmente, por meio eletrénico (art. 7.° da Lei 11.419/2006). S8o 0s meios de comunicag¢ao
previstos no CPP (LGL\1941\8) entre os juizes, tribunais e 6rgados jurisdicionais estrangeiros, para
cumprimento de atos processuais em jurisdicdo diversa da sede do 6rgao processante, com a
especificidade de ser realizado por meio eletrnico, digital. As comunicagfes entre os 6rgdos da
Justica tém se mostrado mais eficazes pela forma eletrdnica, com vantagens relativamente aos
meios fisicos (oficios). Também a conservagdo de autos processuais pode ser feita pela forma
digital, garantida a seguranca e a preservacdo dos dados. O ideal serd a criacdo de sistema Unico
com canais de comunicacgdo que viabilizem a emissdo instanténea de cartas eletronicamente.

8) A Lei 12.403/2011 alterou o CPP (LGL\1941\8) para assentar que as comunicacdes prisionais
podem ser feitas por qualquer meio, inclusive telefone, e-mail, fax e outros digitais, devendo a
autoridade responséavel pelo cumprimento de ordem prisional acautelar-se acerca da autenticidade
da ordem (art. 299). Previu o procedimento para registro dos mandados de prisdo em banco de
dados do Conselho Nacional de Justica com o escopo de viabilizar seguranca nas informacdes sobre
as ordens de prisGes decretadas (art. 289-A). A fiscalizacdo do cumprimento das medidas cautelares
diversas da prisdo (art. 319) conta com uma providéncia especifica, que também é cautelar, que é a
monitoragéo eletrénica. Em outros termos, toda vez que o juiz verificar, a partir de critérios lastreados
na necessidade e adequacdo da medida (art. 282), ser necessaria a aplicacdo de medida cautelar
diversa da prisdo que dependa de fiscalizacao (tal como a proibi¢do de se ausentar da comarca ou 0
recolhimento domiciliar noturno), podera cumular, justificadamente, a medida cautelar de
monitoracdo eletrénica. A monitoracao eletrdnica pode ser concretizada de varias maneiras que vao
desde a utilizacdo de tornozeleiras ou pulseiras eletrdnicas, até o uso de meios audiovisuais,
telefones fixos ou computadores previamente instalados para certificacdo, em determinado horario
do dia, de que o indiciado ou acusado esta cumprindo a medida cautelar imposta. Diante do custo
cada vez mais baixo para a utilizacéo do recurso tecnoldgico, Aury Lopes Jr. pondera que "a cada
dia a tecnologia aperfeicoa o sistema de monitoramento por GPS, diminuindo o tamanho dos
aparelhos e o incdbmodo por eles gerado ao estarem fixados no corpo do réu. Em que pese isso, é
uma medida de controle extremo, que gera um grande controle sobre a intimidade do agente e que
deve ser usada com seletividade por parte dos juizes". Ademais, "a diminuicdo do tamanho dos
aparelhos melhorou a portabilidade, mas, ainda assim, por ser levado preso ao corpo (seja como
pulseira, tornozeleira etc.), além do desconforto, da uma visibilidade do estigma do processo penal e

do controle social exercido".’

9) A Lei 12.714/2012, com um prazo de vacatio legis de 365 dias (art. 6.°), dispde sobre o
acompanhamento da execucdo das penas, da prisdo cautelar e das medidas de seguranca, através
de um sistema informatizado preferencialmente aberto, a ser instalado com linguagem cibernética
padrdo. A ideia de informatizar a execucdo de medidas cerceadoras da liberdade é de grande
utilidade. Na verdade, o uso regrado da informdtica para controle de excessos de prazos e de
concessao de beneficios ja é usado por alguns juizos. O legislador, verificando o estado atual da
tecnologia e as vantagens de um sistema Unico, objetiva institucionalizar o que se pode chamar de
boas praticas, verificadas a partir de programas, de softwares, que possibilitam minimizar os efeitos
nocivos do carcere, da execucao de penas, de medidas cautelares e de medidas de seguranca. Uma
guia de execucdo penal eletrbnica pode, assim, conter mecanismo de alertas para progressédo de
regime, saidas temporarias, vencimento de prazos e outros direitos que podem ser violados se nao
houver um controle eficaz.

3.3 Processo judicial eletrénico

Resisténcias nédo faltam a institucionaliza¢@o do processo judicial eletrénico. Conquanto a aceitacéo
do sistema seja paulatina, fato é que tal realidade cada vez mais se torna o meio preferencial ou
mesmo obrigatério para se ajuizar uma demanda. O entendimento do que seja 0 processo judicial
eletrdnico deve ser obtido a partir do que se entende pelo processo judicial escrito, tradicional:
processo € um instrumento teleolégico, ou seja, destina-se a uma finalidade. Trata-se de técnica que
objetiva evitar disperséo de esforcos, vale dizer, prima pela ideia de consecu¢édo de um fim com o

maximo de economia possivel e - sobretudo em processo penal - sem prejudicar direitos e gaprantiaés
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individuais fundamentais.

O processo judicial eletrbnico é o instrumento criado a partir de software, capaz de otimizar as
rotinas que formam o procedimento previsto em lei e que converge para a tomada da decisao judicial
apta a resolver o conteldo da pretensdo deduzida em juizo. O uso de tecnologia confere preciséo a
transmissdo de dados e seguranca as comunicacdes por seu intermédio operacionalizadas. O
processo judicial eletrdnico tem a vantagem de propiciar maior redu¢éo de tempo do que o processo
tradicional, valendo-se de técnicas que agilizam a juntada de petigGes e de atos processuais, a baixa
de apensos recursais, 0 processamento de recursos sem a necessidade de formar um traslado, a
pratica de atos repetitivos e a contagem de prazos processuais ou prescricionais.®

Trata-se de realidade que tende a se ampliar, na linha da progressiva informatizagdo do processo
penal. O uso do processo tradicional, com movimentacdo linear de processos, deve reduzir-se
paulatinamente, inclusive na esfera criminal. Os processos eletrbnicos ficam disponiveis aos
magistrados, as partes, aos seus procuradores, aos membros do Ministério Publico, da Defensoria
Pdblica e aos servidores de maneira continua. A limitagdo de acesso instantdneo tem como
destinatario o publico, sem prejuizo da publicidade dos atos processuais, que fica assegurada
através de procedimento especifico para acesso aos autos por cidaddo que nado seja parte,
observadas as normas quando existente situacdo de sigilo, tendente a preservar a intimidade das
partes.

A adoc¢éo do processo judicial eletrénico criminal pode ser bastante util, ao menos de forma parcial.
Processos com documentacdo menos vasta, podem ser manuseado mais eficazmente pelo meio
digital. Para tanto, telas apropriadas e utilizacdo de chaves de seguranca podem viabilizar
andamento célere, com riscos minimos a protecdo e a transmissdo de dados. Cuida-se de uso
adequado de técnicas e de tecnologia com vistas a potencializar resultados, mediante a criacdo de
sistema com linguagem convencional que descreva as diversas situagdes de contetido criminal.

O processo judicial eletrénico é a sistematizacdo de signos linguisticos que, com o apoio das regras
da légica (formas ou estruturas logicas digitais), torna vidveis a reducdo de complexidade do mundo
dos fatos e o dimensionamento do tempo. Paulo de Barros Carvalho observa a importancia das
formas légicas para elaboracdo de tabuas combinatérias ricas e sofisticadas, com a abertura de
espagco para a criagcdo de sistemas capazes de descrever as diversas situagbes complexas
mundanas, asseverando que "para além do interesse tedrico que possa suscitar, a matematizacao
da légica é a responsavel direta por grandes e relevantes conquistas do nosso tempo, especialmente
no campo da informética, com o projeto e aperfeicoamento de circuitos digitais (hardware),
desenvolvimento de programas (software) e toda a gama de contribuicbes que a computacao

eletrénica vem exibindo nas sociedades modernas".’

Na linha da pratica do processo judicial eletrbnico em matéria criminal, € adequado pensar em
linguagem informatizada apropriada para o tramite do processo criminal, com o apoio das formas
I6gicas, para otimizar seus resultados, com o uso da tecnologia a disposicdo. O sistema, com
vantagens para a prestacao jurisdicional, pode ser implementado desde a investigacdo preliminar até
o tramite processual de conhecimento e de execucdo. Investigagcdo preliminar € género, do qual é
espécie o inquérito policial. Investigacdo é termo que "deriva do latim investigatio, do verbo
investigare, que significa indagar com cuidado, seguir o rastro, perscrutar. E a operagéo de perquirir,
rastrear, pesquisar, seguindo vestigios, informacgfes necessarias a elucidacdo do fato". De outro
lado, instrucdo "vem do latim instructio, que quer dizer transmissdo de conhecimentos. Consiste na
atividade que visa a produzir a prova do fato incriminado, para deles dar conhecimento ao Poder

Judiciario. Instruir € materializar o que se investigou, para da-lo a conhecer a alguém".®

A persecucao penal informatizada deve ser dotada de linguagem uniforme, em um sistema Unico. Ao
se falar em linguagem, em ambiente cibernético, atenta-se para a l6gica que é inerente para permitir
a comunicacao eficiente entre os diversos 6rgdos da persecucdo penal. O sistema eletrdnico Unico
de persecucao penal deve:

I) na investigacdo preliminar: (a) contar com um inquérito policial eletrénico, exigindo-se o cadastro
eletrbnico dos usuarios publicos e privados; (b) possibilitar a criagdo de login e senha nédo sé para os
delegados de policia e respectivos agentes, mas também para indiciados, testemunhas, peritos,
informantes, observando-se que, para os agentes publicos, devem ser criados certificados digitais;

(c) ter base de dados para o cadastro dos usuérios da fase da investigacdo preliminar, gging
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sistema unico, com linguagem compativel com a persecucédo em juizo (fase processual), de forma a
facilitar a efetivacdo de intimacdes, citacdes e cumprimento de diligéncias de toda ordem, sem
prejuizo da previsdo de cadastro de e-mails para aumentar a efetividade da recepgdo de
comunicacdes; (d) permitir a comunicacao instantanea das diversas bases de dados, auxiliares a
identificacdo de pessoas e respectiva localizacéo (registros de identidade, enderecos, antecedentes),
através de um ambiente interoperacional; (e) tolher o acesso de pessoas ndo autorizadas legal ou
judicialmente a dados sigilosos; (f) tornar possivel o acesso a documentos digitalizados de forma
rapida e legivel, através de padrdo uniforme de cédigos indicativos de documentos e de programa
apropriado; (g) disponibilizar o acesso aos elementos de informa¢&o coligidos por meio de meios
audiovisuais, com adequada capacidade de armazenamento; (h) conter programa com ampla
visualizag@o das diligéncias realizadas, tudo de forma eletrdnica, reservando ao plano fisico, os
instrumentos ou os documentos que necessitem conservar sua forma original para ndo prejudicar a
eficacia da apuracao criminal (armas, substancias entorpecentes, papéis que sejam parte da
tipicidade do delito etc.), sem prejuizo de utilizacdo de fotografias digitais para também documentar
tais aspectos da investigacdo; (i) utilizar todos os recursos permitidos a realizagdo de pericias,
considerando o principio da liberdade probatéria, tais como as técnicas de mapeamento de DNA,
identificacdo biométrica e outras; (j) priorizar os canais eletrdnicos de comunicacdo, evitando
dispersédo de esforcos e de tempo, agilizando remessa de autos, representacfes diversas (para
prisdo preventiva, busca e apreensdo e interceptacdo telefbnica) e de outros elementos de
informacéo; (k) permitir o uso de videoconferéncia, para viabilizar a comunicacdo entre autoridades
encarregadas da investigacdo preliminar e para a coleta de elementos de informacé&o oral (oitivas de
depoentes que seriam feitas através de emissdo de cartas & semelhanca das precatdrias judiciais); e
() possibilitar o acesso, autorizado na forma da lei ou judicialmente, a banco de dados publicos ou
particulares, tais como os relativos a perfil genético (na forma da Lei 12.654/2012) e os registros de
redes sociais ou sites da rede mundial de computadores (a exemplo de Facebook, Twitter, Instagram
e outros), com vistas a viabilizar a identifica¢cdo, a localizacdo e a captura de investigados.

I1) no processo penal condenatdrio: (a) maximizar a utilidade do sistema interoperacional iniciado na
policia, por intermédio do uso de mesma linguagem cibernética nas diversas instancias judiciais,
aproveitamento de cadastros e de dados inseridos na fase policial e judicial, inclusive tornando
acessiveis os elementos de informagéo carreados ao inquérito, com o uso de programa capaz de
visualizar "abas" de trabalho; (b) tornar obrigatério o cadastro de todos os usuarios (juizes,
servidores, membros do Ministério Publico, defensores publicos, advogados, peritos, acusados,
testemunhas, declarantes), de forma a agilizar a comunicagéo dos atos processuais, sem dispensar
totalmente a efetivacdo de cita¢des, intimagdes ou notificagcdes por oficial de justica, nos casos que
figue evidenciada a necessidade, a exemplo de acusado preso em cadeia publica ou penitenciaria;
(c) conter sistema de controle automatico de prazos, maxime nos processos com acusado preso,
para manter o processo final fiel a sua natureza de direito fundamental de primeira geragéo, protetor
da liberdade, sem excessos indevidos a locomocao do agente; (d) criar ambiente adequado para a
comunicacao eletrbnica entre juizes, atendendo as normas que rezam que as cartas precatorias
devem ser expedidas preferencialmente pela forma digital; (e) permitir a utlizacdo de
videoconferéncia de forma regrada (interrogatdrio do acusado s6 em situagBes excepcionais), toda
vez gque 0 seu uso seja mais eficaz a tutela de direitos individuais, apto & obtencao de fidedignidade
da prova oral ou ajustado para compatibilizar a necessidade de celeridade e de seguranca; (f)
operacionalizar o controle de medidas cautelares por meio eletrénico, através do uso de monitoracao
eletrdnica de forma conjunta com outras cautelares diversas da prisdo, ndo s através de
tornozeleiras ou pulseiras eletrénicas, mas admitindo formas menos restritivas ou invasivas, como o
telefone celular com GPS, cadastro de telefones fixos, uso de meios audiovisuais (cAmeras
instaladas em locais onde o acusado deva ser encontrado no horario aprazado); (g) priorizar a
producdo probatéria e respectiva documentacdo por meio eletrbnico, cadastrando peritos,
digitalizando documentos, utilizando recursos de captacéo de imagem e voz (prestigiando o principio
da oralidade); (h) conter formas de detec¢do de atos repetitivos ou de juntadas de documentos
repetitivos (a linguagem uniforme ¢é capaz de minimizar esse problema, evitando autos
demasiadamente volumosos e dispéndio de tempo de trabalho); e (i) trabalhar com canais seguros
de transmissdo de peticdes, documentos, atos processuais e sentencas, regulamentando os atos
gue exigirdo o uso de certificados digitais emitidos por 6rgaos autorizados.

[Il) no processo de execucdo penal: (a) implementar guia eletrdnica Unica de execu¢édo penal como
peca fundamental do processo executivo penal. Para tanto, a linguagem deve ser o mais formal
possivel, convencional, para facilitar a comunicagdo interoperacional entre os diversos 6Orgdos
envolvidos na execucdo penal; (b) dotar a guia de execucdo penal eletrdnica de prografgas §
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softwares) apropriados para alertar proximidade de vencimentos de prazos, a fim de que os
apenados que tenham direito a gozar beneficio penal, ndo permane¢cam mais tempo na prisédo do
qgue o recomendado por lei. Tal medida é profilatica quando cotejada com a situacéo de superlotacao
de boa parte dos estabelecimentos penitenciarios. Diminuindo o tempo de excesso prazal na prisao,
menor 0s custos para o Estado com a manutencdo do detento, assim como os efeitos da
superpopulacdo carceraria tendem a reduzir; (c) os meios alternativos a prisdo devem ser
priorizados, com o0 uso do aparato tecnolégico de fiscalizacdo e vigilancia. A maximizagdo de
resultados pode ser obtida com a criatividade no uso da monitoracdo eletrénica, aplicando-se outros
meios além do uso de pulseiras ou tornozeleiras eletrbnicas; (d) criar ambiente Unico de
comunicacao entre as administracfes das penitenitenciarias (estabelecimentos penais destinados ao
encarceramento de presos definitivos), as administraces das cadeias publicas (estabelecimentos
destinados ao cerceamento cautelar de presos provisorios), os 6rgdos do Ministério Publico com
atribuicdo em execucéo penal e os 6rgéos do Poder Judiciario com competéncia em execu¢do penal,
a fim de tornar instantdneo o acesso a dados relativos as pessoas que se encontrem cumprindo
medida cautelar prisional ou pena privativa de liberdade, bem como aos dados detalhados da
capacidade e ocupacdo dos respectivos estabelecimentos, a fim de viabilizar precisdo das
comunicacdes em caso de transferéncia de presos, unificacdo das penas, mapeamento das celas e
respectivo controle dos detentos.

3.4 Tecnologia aplicada a execucdao penal

A Lei 12.714, de 14.09.2012, é o diploma legal que dispde sobre o sistema de acompanhamento da
execucdo penal, da prisdo cautelar e da medida de seguranca. Trata-se de um subsistema do
sistema juridico, com regras préprias para o controle e fiscalizagdo do cerceio de liberdade imposto
pelo aparato estatal. Foi publicada no Diario Oficial da Unido, de 17.09.2012. Para colocar em pratica
a ideia, ao Poder Executivo Federal foi dada a competéncia material de instituir sistema nacional,
visando & interoperabilidade das bases de dados e informac¢des dos sistemas informatizados
instituidos pelos Estados e pelo Distrito Federal. Nesse intento, a Unido podera apoiar os Estados e
o Distrito Federal no desenvolvimento, implementacdo e adequacdo de sistemas proprios que
permitam interoperabilidade.

A clausula especial de vigéncia estatuida pela supracitada Lei é de 365 dias a contar de sua
publicacéo oficial de (vacatio legis). Desse modo, a lei referida entrou em vigor no dia 18.09.2013. O
longo prazo para a sua vigéncia teve a finalidade de ndo s6 tornar publico o seu teor a comunidade
juridica e a populacéo, porém, sobremodo, outorgar lapso razoavel para que os entes federativos
envolvidos promovam as adaptacdes necessarias a efetividade do sistema. N&o havendo
implementacédo da execucao penal eletrbnica por questdo de ordem material, padecera a aludida lei

de ineficacia técnica.

O acompanhamento eletrénico de medidas limitativas de liberdade de indiciados, apenados e
custodiados submetidos & medida de seguranca depende da manutengéo e da atualizacdo de dados.
A Lei 12.714/2012 fala de um sistema informatizado que, por sua vez, deve ser, preferencialmente,
de tipo aberto. O enunciado disposto no § 2.° do art. 1.° do citado diploma legal, estabelece a
conceituacao de "sistema ou programa aberto".

Em regra, cabe a doutrina conceituar e definir os limites dos termos legais. O legislador, no entanto,
guando estad diante de assuntos técnicos, que possam suscitar ambiguidades, busca enunciar as
notas para estabelecer conceitos e mesmo tracar os contornos de definicdo. Foi o que se deu na
hip6tese em tela, porquanto, em funcdo metalinguistica, a Lei 12.714/2012, no § 2.° do seu art. 1.°,
estampou que se considera "sistema ou programa aberto aquele cuja licenca de uso néo restrinja
sob nenhum aspecto a sua cesséo, distribuicdo, utilizacdo ou modificagdo, assegurando ao usuario o
acesso irrestrito e sem custos adicionais ao seu codigo fonte e documentacao associada, permitindo
a sua modificacdo parcial ou total, garantindo-se os direitos autorais do programador"”.

Como se depreende, o legislador expbs o conceito de sistema aberto, assunto técnico que, por este
motivo, a LC 95/1998, em seu art. 11, |, a, permite ao legislador a atividade atipica de estabelecer
nocdes. Note-se, a propdsito, que conceito é nogdo de natureza axiologica seletora de propriedades
de predicados que a ocorréncia deve ter para fazer parte da descricdo tipica. O conceito € mais
abrangente que a definicdo. A definicho tende a estabelecer limites, dar-lhe contornos, impor
diferenciagbes e assim agregar mais conotagcdo a um certo conceito, estabelecendo classes. Nesse

sentido, definir é "operacao logica demarcatoria dos limites, das fronteiras, dos lindes que isolam o
Péagina 9
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campo de irradiacdo semantica de uma ideia, no¢do ou conceito. Com a definicdo, outorgamos a

ideia sua identidade, que ha de ser respeitada do inicio ao fim do discurso".’

O sistema conterd dados e informagBes. Os dados s&o fatos brutos, ou seja, conteldos
guantificaveis que, vistos isoladamente, ndo retratam a situacéo contextualizada. Os dados sao de
natureza mais estatica, unidades béasicas para a construcdo das informac¢des. As informacdes sdo o
resultado do processamento dos dados. Embora também esse resultado seja estatico em um certo
momento, ele é mais dindmico que o primeiro porque impde maior dose de interpretacao.

A Lei 12.714/2012 preconiza que os dados e as informacdes do sistema serdo acompanhados pelos
seguintes agentes: (1) magistrado; (2) representante do Ministério Publico; e (3) defensor. Para
tanto, esses sujeitos devem se cadastrar no sistema. De todo modo, os dados e as informacgfes
devem estar disponiveis a pessoa presa ou custodiada. O cadastramento deve ser permitido ndo so
a esses agentes, mas também aos representantes dos conselhos penitenciarios estaduais e do
Distrito Federal e dos conselhos da comunidade. O objetivo é tornar possivel o acesso aos dados e
informacg6es, com um controle mais eficaz.

Os dados e as informacdes que necessariamente o sistema deve ter estdo no art. 2.° da Lei
12.714/2012. Cuida-se de rol ndo taxativo. Em outras palavras, a pragmatica de aplicacdo das
normas a partir desse enunciado pode recomendar interpretacéo progressiva, extensiva ou analdgica
para incluir outros dados que se revelem Uteis, além dos seguintes: (1) nome, filiacdo, data de
nascimento e sexo; (2) data da prisdo ou da internacdo; (3) comunicacgdo da prisdo a familia e ao
defensor; (4) tipo penal e pena em abstrato; (5) tempo de condenacdo ou da medida aplicada; (6)
dias de trabalho ou estudo; (7) dias remidos; (8) atestado de comportamento carcerario expedido
pelo diretor do estabelecimento prisional; (9) faltas graves; (10) exame de cessacdo de
periculosidade, no caso de medida de seguranca; e (11) utilizacdo de equipamento de monitoragédo
eletrdnica pelo condenado.

A precisdo dos dados e das informacdes € fundamental para a seguranca do funcionamento do
sistema. Os agentes incumbidos pela insercdo de dados ficardo sujeitos a responsabilidade nas
diversas esferas sancionadoras - notadamente a administrativa e a criminal -, toda vez que se
verificar inexatiddo de informacdes. Naturalmente, a puni¢cdo depende de procedimento previsto em
lei. E possivel constatar o nome do agente que inseriu determinado dado, bem como saber em que
documento se baseou, eis que o sistema pede login e senha para cadastro e acesso a sua base.
Desse modo, o lancamento dos dados ou das informacdes ficar4 a cargo:

(1) da autoridade policial, por ocasido da prisdo, quanto: (a) ao nome, a filiagdo, a data de
nascimento e ao sexo; (b) a data da prisdo ou da internacdo (aspecto este que podera ser, a
qualquer tempo, revisto pelo magistrado); (c) a comunicacao da priséo a familia e ao defensor; e (d)
ao tipo penal e a pena em abstrato;

(2) do magistrado que proferir a deciséo ou acérdao, no que tange: (a) ao tempo de condenagéo ou
da medida aplicada; (b) aos dias remidos; e (c) a utilizacdo de equipamento de monitoracao
eletrdnica pelo condenado;

(3) do diretor do estabelecimento prisional, no que toca: (a) aos dias de trabalho ou estudo (b) ao
atestado de comportamento carcerario expedido pelo diretor do estabelecimento prisional (c) as
faltas graves; e

(4) do diretor da unidade de internacdo, quanto ao exame de cessacao de periculosidade, no caso de
medida de seguranca.

O cumprimento de medida cautelar prisional ou cumprimento de medida de seguranca de forma
segura, sem excessos e com atendimento da legislacdo de regéncia, o art. 4.° da Lei 12.714/2012,
depende de ferramentas do sistema. Ferramentas séo softwares, em linguagem de ambiente
cibernético, que possibilitam otimizagdo do trabalho, com potencializacéo de resultados. Trata-se,
mais especificamente, de uma regido de um software mais geral que visa prover maior
funcionalidade ao sistema, geralmente se apresentando em forma de "barra de ferramentas” ou
"menu de tarefas".

De tal sorte, o sistema de acompanhamento, objetivando um controle mais eficaz, devera conter, em

rol também ndo taxativo (numerus apertus), ferramentas aptas a: (1) informar as datas estép,ulad%s
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para a conclusdo do inquérito, o oferecimento da denlncia, a obtencéo da progressao de regime, a
concessdo do livramento condicional, a realizagcdo do exame de cessacdo de periculosidade e o
enquadramento nas hipéteses de indulto ou de comutagéo de pena; (2) calcular a remigdo da pena;
e (3) identificar a existéncia de outros processos com determinacdo de prisédo de acusado.

A eficacia do sistema € garantida com métodos aplicativos que notifiquem os usuérios sobre a
proximidade das datas referidas na lei. Em outras palavras, deve o sistema ser programado para
informar tempestiva e automaticamente, por aviso eletrdnico, as datas mencionadas, por se referirem
a atos relevantes. Tal proceder retrata a possibilidade da tecnologia ser aplicada ao processo penal
de maneira a maximizar as garantias individuais que constituem o nucleo do modelo constitucional
de processo penal brasileiro.

A ampla comunicacdo a respeito do acompanhamento do cumprimento da execucdo penal, da
medida cautelar prisional e da medida de seguranca, tende a assegurar melhor funcionalidade ao
sistema. O juiz competente € o gestor das garantias fundamentais nessa esfera. Cabe a ele,
recebido o aviso eletrdnico sobre quaisquer das situagdes prazais constantes da indigitada "barra de
ferramentas”, verificar o cumprimento das condi¢des legalmente previstas para soltura ou concessao
de outros beneficios a pessoa presa ou custodiada e dara vista ao Ministério Publico.

4. Tecnologia no direito processual penal e repercusséo probatoria

4.1 Superacgéo da resisténcia a videoconferéncia

A oposi¢cdo ao novo é reacdo observada ndo raras vezes. Embora resisténcias iniciais sejam
respaldadas de argumentos relevantes, fato € que elas vao se esvaindo com o passar do tempo.
Com a videoconferéncia néo foi diferente. Obices formais precisaram ser transpostos, eis que se
entendeu necesséria lei em sentido estrito, de competéncia da Unido, para introduzi-la no sistema
processual penal.

A videoconferéncia, como meio para producdo de prova oral (interrogatério, perguntas ao ofendido e
prova testemunhal), foi entendida como matéria de "processo”, razdo pela qual o STF, nos autos do
HC 90.900/SP, sinalizou pela necessidade de processo legislativo para seu reconhecimento pela
linguagem do ordenamento juridico nacional.’® Ademais, obstaculos de ordem material foram
avivados pela doutrina, para salientar o risco que se vislumbrava para o processo penal: (1)
desumanizagdo do procedimento, por ser meio para o afastamento fisico do acusado do processo;
(2) utilizacédo da videoconferéncia como regra, o0 que deveria ser excec¢do; e (3) perda de percepcao
sensivel, eis que a transmissdo da prova por videoconferéncia ocasiona distor¢cdo de imagem (ndo
ha, por ora, imagem "3D" nas telas de videoconferéncia) e de som, ndo sendo equiparavel a
realidade fisica a realidade virtual.

Com o advento da Lei 11.900/2009, a videoconferéncia, como instrumento para servir ao meio de
prova oral, passou a ser utilizada sem controvérsia. O requisito para seu uso ha de ser excepcional,
tal como se depreende do atual texto do § 2.° do art. 185 do CPP (LGL\1941\8), mormente prevenir
riscos a seguranca juridica, viabilizar a participacdo do réu, impedir influéncias indevidas na prova
oral e responder a gravissima questdo de ordem publica.

A aceitacdo paulatina da videoconferéncia decorreu da comunicacdo continua para fixacdo de seu
sentido, com a construcdo de sua identidade pela recursividade da comunicacdo. A cada decisao
gue a admite, melhor é definido o seu contorno. Nessa senda, Artur Stamford da Silva observou que
a videoconferéncia é uma forma de producdo de meio de prova que, no direito, tem sentido de
"construcdo semantica social", fundamentando que "a perspectiva juridica te6rica de nossas
pesquisas € que a decisdo juridica ndo é resultado da aplicacdo 'direta’, 'imediata’ de textos
legislativos. N&o héa transposi¢do do contido no texto legislativo para a decisao juridica, assim como
0 recurso a explicacdo da decisé@o juridica pela arbitrariedade do decididor, mas da semantica
socialmente construida pela comunidade juridica. Seméntica que, na medida em que fixa sentido,

promove mudancas".'!

4.2 Pericias

A pericia € meio de prova tipico, nominado, expressamente previsto no sistema processual penal.
Sem embargo, fato € que o sistema sofre os influxos da tecnologia. Vale dizer, com o avanco dos

recursos tecnoldgicos, a prova pericial pode ser produzida através de meios mais sofisticpa,dos.lf\
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linguagem enunciada pelo legislador, por ser dotada de certa abertura, comporta a chamada
interpretacdo progressiva.

Embora possam ser usados recursos tecnolégicos como meios auxiliares a prova pericial, cuidados
essenciais sao indispensaveis a validade da prova pericial, porque se pressupde, para que produza
efeitos no processo, que seja vertida em linguagem juridica. O trabalho do perito tem lugar quando
falta ao juiz conhecimento técnico. No entanto, o procedimento pericial precisa se submeter a
parametros cientificos, bem definidos.

Dentre as provas periciais que se valem de recursos tecnol6gicos recentes, em matéria penal,
podem ser arrolados: (1) o exame sobre material genético, tais como sobre placenta, saliva, fios de
cabelo, pele, dentre as vérias formas de se realizar identificacdo por DNA; (2) o exame de teor etilico
realizado por aparelho conhecido como "bafémetro”, cujo uso deve respeitar os ditames do INMetro;
e (3) o exame residuografico de chumbo, com o uso de novas técnicas para afericdo de sinais de uso
de arma de fogo.

A cautela que se deve ter é que o perito deve descrever detalhadamente o método tecnolégico
utilizado, bem como fundamentar cientificamente como chegou as conclusdes. A partir dai o juiz
tracara seus critérios para a afericdo da prova pericial. Tais critérios devem ser tendentes a
reconhecer o trabalho pericial como conforme as exigéncias atuais da ciéncia. Flavio Mirza,
cotejando paradigmas norte-americanos, traz a baila a diretriz necessaria a confiabilidade da prova
pericial, eis que "cabera a Corte determinar sobre a questdo a ser examinada pelo perito, bem como
sua qualificacdo no que toca a seu saber cientifico. Além disso, deve-se verificar se o saber é
adequado para o fato a ser examinado". De mais a mais, "€ preciso averiguar se: i) h& publicacbes
(artigos, livros etc.) sobre a matéria; ii) o método usado é ensinado nas universidades ou discutido
em congressos; iii) pode tal método ser posto a prova visando testar sua exatidao; iv) ha margem de
erro; v) o método € aceito por consideravel parcela da comunidade cientifica (general acceptance),

onde conceitos similares s&o estudados e usados".*?

Tais critérios devem ser aferidos em conjunto, segundo argumentacado légica, ou seja, que indique
gue a prova pericial ndo padece de incompatibilidade com outras provas, que guarde coeréncia
interna, que contenha fundamentacao razoavel e que néo incorra em contradi¢cdes. Os critérios nao
devem ser examinados, dessa maneira, isoladamente, haja vista que "a convicgdo é o resultado de
muitos motivos nao pré-determinados e funda-se em uma série indefinida e imprevisivel de

pequenas circunstancias".™

4.3 ldentificac&o criminal

Muito se evoluiu na matéria de identificacdo criminal: (1) a captacdo de imagens digitais, que
substituiram as fotos tradicionais e seus respectivos negativos; (2) a coleta de impressao digitais
pode ser feita sem o uso de tintas convencionais pretas, substituidas pelos aparelhos eletrénicos
destinados a esse tipo de servico; e (3) a criacdo de base de dados geridas com o uso linguagem
cibernética, no lugar de ficharios e livros, que consumiam espaco, tempo e papel.

A identificacdo criminal, por sua vez, sofreu sucessivas modificacdes legislativas. A mais recente é a
alteragdo promovida pela Lei 12.654/2012. Com o seu advento, a Lei 12.037/2012, que dispde sobre
a identificacdo criminal, passou a prevé a coleta de material bioldgico para a obtencdo de perfil
genético. A identificagdo criminal, além de incluir processo datiloscopico e fotografico, importard a
coleta de material biol6gico para a obtencdo do perfil genético. Naturalmente, ha de ser consentida a
coleta pelo investigado ou condenado, por se tratar de prova invasiva. Sem embargo, é possivel que
seja a coleta feita com material genético descartado pelo indiciado ou condenado, eis que néo se
exige, na hipé6tese, colaboracdo do agente. De toda forma, a coleta de material biolégico para a
obtencdo do perfil genético terd lugar quando: (1) for essencial as investigacdes policiais; (2) o
acusado for condenado por crime doloso com violéncia ou grave ameaga a pessoa ou por crime
hediondo.

O legislador estabeleceu a necessidade de se preservar o banco de dados com a identificacdo
criminal genética, preconizando que: (1) o banco de dados de perfis genéticos deve ser gerenciado
por unidade oficial de pericia criminal; (2) os dados constantes nos bancos de dados de perfis
genéticos serdo sigilosos, sancionando-se civil, penal e administrativamente aquele que concorrer

para sua utilizagdo com desvio de finalidade; (3) as informacdes genéticas armazenadas nospbanc?és
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de dados de perfis genéticos ndo poderdo revelar tracos sométicos ou comportamentais das
pessoas, ressalvada determinacdo genética de género, em conformidade com as normas
constitucionais e internacionais sobre direitos humanos, genoma humano e dados genéticos; e (4) as
informacdes colhidas a partir da coincidéncia de perfis genéticos serdo consignadas em laudo
pericial subscrito por perito oficial suficientemente habilitado.

5. Conclusdes

Levando em conta as consideracdes de ordem tedrica e pratica sobre temas de informatica juridica,
de técnicas eletrbnicas manejadas no ambito do processo judicial eletrdnico e de utilizacdo de
tecnologias e da informatica ao processo penal, algumas conclusdes podem ser alinhadas.

a) No processo penal, € fundamental o uso da informatica juridica para que os repertdrios de
jurisprudéncia sejam acessados com facilidade, bem como para que a legislagédo atualizada seja
consultada com precisao;

b) Com base na interpretacdo progressiva da lei processual penal e através da experiéncia de
sucesso do uso de recursos tecnoldgicos, passaram a ser aceitas diversas praticas que implicam a
inser¢cdo de meios eletrénicos no processo judicial, modificando a praxe forense, mesmo antes de
previsdo legislativa superveniente;

c) O processo penal se desenvolve por meio de formas, com o fito precipuo de garantir direitos
fundamentais, sem descurar da necessidade de alcangar sua finalidade de maneira efetiva e célere,
com um processo penal rapido, eficaz e que seja apto a maximizar o direito de liberdade;

d) Na esteira da pratica do processo judicial eletronico em matéria criminal, € adequado pensar em
linguagem informatizada apropriada para o trdmite do processo criminal, com o apoio das formas
I6gicas, para otimizar seus resultados, com o uso da tecnologia a disposicao;

e) A aceitagdo paulatina da videoconferéncia decorreu da comunicacéo continua para fixacéo de seu
sentido, ou seja, a construcéo de sua identidade se deu por for¢a da recursividade da comunicacao;
e

f) Por fim, o uso de tecnologia avancada nas pericias criminais de contar com a cautela do dever do
perito de descrever detalhadamente o método tecnoldgico utilizado, bem como fundamentar
cientificamente como chegou as suas conclusoes.
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