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THE PROTECTION OF HUMAN DIGNITY THROUGH CRIMINALIZATION
NEW CYBER CRIMES
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RESUMO

A facilidade da troca de informacoes via Internet coloca a privacidade, intimidade e a seguranca das
pessoas em risco. A salvaguarda de tais direitos fundamentais encontra-se prevista no artigo 5° da
Constituicao Federal, caput e inciso X. A inovacdo tecnoldgica trouxe beneficios, mas ao mesmo
tempo, trouxe diversas praticas ilegais e criminosas, merecedoras de estudo e regramento. Com a
Lei 12.737/12 incriminou-se a “invasdo de dispositivo informatico”. O principio da dignidade da
pessoa humana opera como principal componente dos direitos e das garantias fundamentais,
proibindo a transformacdo do homem em objeto, devendo aos individuos respeito e protecao,
proporcionando assim, uma vida digna aos sujeitos integrantes da sociedade.

Palavras-chave: Privacidade; intimidade; principio da dignidade; crimes na Internet.

ABSTRACT

The facility of information exchage through internet puts privacy, intimicy and security of people at
risck. The safeguard od those fundamental rights is foreseen at article 5 of the Federal Constitution,
caput and subsection X. the tecnologic inovation brought benefits, but at the same time, brought
diverse illegal and criminal prctices, worthy of study. With the Law 12.737/12 incriminated the
"invasion computing device". The human dignity principle operates as a main component of
fundamental rights and garanties, prohibiting the transformation of men in object, and individuals
shall respect and protect, thus providing a dignified life to individuals members of society.

Key words: Privacy; intimicy; dignity principle; crime on the Internet.

INTRODUCAO

O direito é uma ferramenta que serve para regular as relacdes juridicas, as quais

sdao dinamicas, portanto os respectivos regramentos também devem ser, a fim de
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acompanhar as novidades que surgem da criatividade humana, as inovacoes tecnoldgicas e
negociais no intuito de melhor salvaguardar os direitos dos envolvidos. Se fossemos analisar
todas as relacoes juridicas sob a ética dos principios, certamente nao precisariamos de leis
especificas, pois ja somos tutelados pelo manto da Carta Magna, contudo, na esfera penal,
0 que nao é proibido explicitamente, é permitido, fazendo com que infelizmente,
tenhamos que nado sé6 educar o cidadao para saber fazer bom uso de novos instrumentos
informaticos, mas também legislar, prever condutas, fiscalizar e punir infratores.

Se antes o mundo vivenciou guerras fisicas desde a Grécia Antiga, perpassando pela
Idade Média, Renascimento, chegando a Era Contemporanea, com o aprimoramento dos
armamentos bélicos e a guerra nuclear, transpassando pela guerra fria e cartas-bombas,
hoje a batalha ocorre na Internet, gerando combates que atingem o mundo inteiro, como o
ocorrido em marco do corrente ano abalando a estabilidade do sinal através da pratica
do Distributed Denial of Service Attack (Ddos Attack), a qual tem causado prejuizos
imensuraveis a empresas que perdem o seu sistema por um tempo ap6s um ataque como
esses.

Tal método é também chamado “Ataque de Amplificacdao”, que ocorre quando um
cracker’ instala um programa em diversos computadores, fazendo com que todos
obedecam a um lider, que comanda a conexao ao servidor alvo, esgotando sua capacidade
de atendimento, lesionando o patrimonio. Varias empresas foram vitimas em 2012, como
Tam, Gol, Banco do Brasil, Bradesco, mas nenhuma delas noticia a fim de nao afugentar
consumidores e causar panico, uma vez que as perdas sdo milionarias.*

Deste modo, a discussao consiste nessa tipologia de praticas ilegais que se
encontram em uma crescente tanto pelo retorno rapido, mas também pela falta de normas
efetivas e regulamentadoras de tais praticas, bem como um olhar acerca dos direitos

fundamentais que sao feridos por essas praticas.

3 Cracker sao pessoas que mexem e alteram o funcionamento de um programa fazendo com que ele
trabalhe da forma como ele quer, ou seja muitas empresas distribuem seus softwares na forma
TRIAL de 30 dias de utilizacao, os crackers usando de conhecimentos avancados de linguagem
codificada esses softwares empresarias , fazem com que funcione mais de 30 dias ou acham chaves
de registro vasculhando o codigo e registrando de forma ilegalmente o programa, muitas vezes
posta seus CRACK,S na internet , seja pra jogos pra programas e etc. Disponivel em: <
http://info.abril.com.br/forum-antigo/forum.php?topico=861828 >. Acesso em: 01 maio 2013.

* BRITO, Auriney. Disponivel em: <http://atualidadesdodireito.com.br/aurineybrito/2013/04/03/
analise-da-lei-12-73712-lei-carolina-dieckmann/>. Acesso em: 01 maio 2013.
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1 A TECNOLOGIA COMO MECANISMO FACILITADOR DE PRATICAS
ILEGAIS

A facilidade da troca de informacodes via Internet coloca a privacidade, intimidade e
a seguranca das pessoas em risco. A salvaguarda de tais direitos fundamentais encontra-se
prevista no artigo 5° da Constituicao Federal, caput e inciso X e por vezes sao violados sem
a vitima perceber, por meio de programas de computador chamados phishing, que copiam
dados e senha, como malwaers’, nimeros de cartdo de crédito, roubam fotos,
documentos.®

Noutros casos, a reducao da seguranca das pessoas ocorre por exposicoes feitas por
elas mesmas, como as publicadas em redes sociais, a saber: Facebook, Orkut, Twitter,
Flicker, Youtube, etc. Infelizmente as exibicdes vao de local do trabalho, estudos, viagens,
denotando o nivel financeiro e aplicativos com registro geografico onde a pessoa se
encontra no momento. Isso potencializa que crimes realizados na roupagem antiga, passem
a ser realizados pelo meio virtual ou com a ajuda das informacgdes virtuais, como por
exemplo, estelionato, pornografia infantil, extorsao, furto, ameaca, sequestro, etc.

Na visao de certos doutrinadores, a privacidade deveria ser combatida por meio de
uma convencao mundial, assinada por todos os paises’. Infelizmente sabemos que tal
assertiva é utdpica, motivo pelo qual temos que nos deparar com o problema e
encontrarmos solucoes praticas e eficientes, dentro do possivel. Neste sentido, José de
Oliveira Ascensao compreende que “cada pais procurara reagir com seus meios atuaveis,
dentro das suas fronteiras”®.

Em verdade nao existem dois mundos, um virtual e outro real. Tudo acaba
remetendo ao mundo real. A origem desse suposto mundo diferente se deu com o

computador, que foi criado na Segunda Guerra Mundial, para fins de processamento de

> 0 nome malware vem do termo em inglés Malicious Software.

® Cartilha da OAB/SP - Uso seguro da internet para toda a familia. Disponivel em: <
http://www.oabsp.org.br/comissoes2010/direito-eletronico-crimes-alta-tecnologia/cartilhas>.
Acesso em: 01 maio 2013.

7 MARTINS, Ives Granda da Silva e outro. Privacidade na comunicacao eletronica. In: GRECO, Marco
Aurelio; MARTINS, Ives Granda da Silva (coord.). Direito e internet: relacdes juridicas na sociedade
informatizada. Sao Paulo: Revista dos Tribunais, 2001. p. 39-53.

8 ASCENSAO, José de Oliveira. Questbes criticas do direito da internet. In: WACHOWICZ, Marcos;
PRONER, Carol (org.). Inclusdao tecnolégica e direito a cultura: movimentos rumo a sociedade
democratica do conhecimento. Florianopolis: Funjab, 2012. p. 50.
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dados. Possibilitava calcular a tabela da artilharia para cada lote de municao que fosse
fabricado, facilitando o controle de estoque dos materiais bélicos. Durante todo o
aprimoramento da maquina, na busca de desenvolvimento tecnoldgico, sempre voltados
para calculos matematicos, nao se teve noticia de que o mesmo fora utilizado para
lesionar ou por em perigo qualquer bem juridico. Os problemas surgiram quando o
computador passou a fazer parte do cotidiano da populacdo, na década de 60, ou seja,
quando nao foi mais utilizado apenas para fins cientificos, comecando a ser de uso comum
da populacao.’

Sabe-se que a inovacao tecnolodgica trouxe beneficios, colocando milhares de
pessoas em contato, estreitando distancias, permitindo a diversidade cultural, troca de
conhecimento, enfim, configurando um verdadeiro mundo globalizacao, mas ao mesmo
tempo, trouxe diversas praticas ilegais e criminosas, merecedoras de estudo e regramento.

Nas palavras de Rita de Cassia Lopes da Silva “para o computador todo dado é
informacao, seja registro ou instrucao, expressa por meio de um codigo digital”, e
complementa, qualquer um deles é informacdo, portanto, podem expressar fatos, coisas
certas ou comandos e instrucoes, servindo de suporte das informacdes. Assim, um sistema
de informacdes € composto por trés estagios: coleta de dados; associacdao de maneira
légica dos dados coletados, e a utilizacao dessa informacao. ™

Dai surgiu a informatica, proveniente das palavras “informacao” e “automatica”,
constituindo a ciéncia do uso da informacdo, ou a “informacdao automatica”, sendo o
suporte de conhecimentos e comunicacbes, principalmente por meio de sistemas
eletrénicos denominados computadores.™

Entdao adveio a cibernética, ciéncia que trata das maquinas, do cérebro e do
sistema nervoso do homem, visando desvendar seu funcionamento e o modo de realizacao
das coisas. Quando analisa o sistema informatico, destaca a informacao, comunicacao e o
controle que fazem parte da vida humana. Nas palavras de Helmarg Frank é a “teoria ou

técnica de mensagens e dos sistemas de processamento de mensagens”.'?

° SILVA, Rita de Cassia Lopes da. Direito penal e sistema informatico. Sao Paulo: Revista dos
Tribunais, 2003. p. 17-19.

' SILVA, Rita de Cassia Lopes da. Direito penal e sistema informatico. Sdo Paulo: Revista dos
Tribunais, 2003. p. 27-31.

" |dem, p. 35.

'2 |dem. p. 20 apud FRANK, Helmarg. Cibernética e filosofia, p. 27.
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Mas os resultados do mundo real acabaram por ser potencializados por uma
ferramenta chamada Internet, a qual surgiu na Guerra Fria com o intuito de permitir a
comunicacao mesmo diante de um ataque inimigo. J& em 1993, comecou a ter seu uso
para fins comerciais, com o advento da WWW (World Wide Web), adentrando no Brasil em
1988, por iniciativa da Fundacao do Amparo a Pesquisa do Estado de Sao Paulo (Fapesp),
Universidade Federal do Rio de Janeiro e Laboratoério Nacional de Computacao Cientifica
(LNCC). Hoje nao ha quem governe a Internet, sao milhares de redes no mundo interligadas
(que se comunicam), uma vez que todas tem em comum o protocolo Transmission Control
Protocol/Internet Protocol (TCP/IP), podendo ser identificadas pelo mesmo."

O Ibope Media divulgou que o Brasil registrou 94,2 milhdes de pessoas com acesso a
Internet durante o terceiro trimestre de 2012", a pesquisa incluiu o uso por menores, o
que revela um grande nimero de internautas usando a ferramenta do momento, impondo-
se a necessidade de se conhecer tal instrumento, além de computacao, pois esta € a nova
realidade que gera relacoes ainda ndo previstas por completo pelo ordenamento juridico,
sendo necessaria a sua regulamentacao.

Nasce assim, um novo ramo do conhecimento juridico, o Direito da Informatica,
oriundo da necessidade social diante dos fatos informaticos da revolucao tecnolégica. A
relacao do Direito Penal com a informatica possui trés diferentes ordens: a informatizacao
da documentacao penal (art. 5°, inciso LXXIl da CF: habeas data - assegura informacoes
pessoais do impetrante perante o governo ou retifica dados), dos processos administrativos
e processuais (agilidade nos procedimentos) e a informatica a servico da delinqiiéncia
(questionava-se o tratamento que os delingiientes deveriam receber)."

Atualmente sabemos que a conduta ilicita se da por meio de softwares e hardwares
e que a natureza do bem juridico atingido esta por vezes representada em bits."® O bem

juridico tutelado podera ser um software, um hardware, a honra objetiva, a liberdade

3 |dem, p. 22-24.

" AGUIARI, Vinicius. De INFO Online. Disponivel em: <http://info.abril.com.br/noticias/
internet/brasil-atinge-94-2-milhoes-de-pessoas-conectadas-14122012-32.shl>. Acesso em: 01 mai.
2013.

5 SILVA, Rita de Cassia Lopes da. Direito penal e sistema informatico. Sao Paulo: Revista dos
Tribunais, 2003, p. 49.

'® A unidade mais comum de medicdo da memodria é o byte, sendo que um byte de memoéria
armazena somente um caractere, possuindo um Unico endereco, podendo ser encontrado, se
necessario. In: SILVA, Rita de Cassia Lopes da. Direito penal e sistema informatico. Sao Paulo:
Revista dos Tribunais, 2003, p. 33.
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individual, a paz publica. O ciberespaco ou espaco cibernético exigiu conhecimento de
novas concepcoes de espaco, tempo, matéria e seus reflexos, bem como tipos penais
constando elementos constitutivos do crime.

Nesse contexto surgiu o PL 84/99 (Projeto de Lei Azeredo), que motivou a redacao
do PL 2793 apresentado pelos deputados estaduais Paulo Teixeira e Manuela D’Avila e
demais coautores, em novembro de 2011, na Camara dos Deputados, uma vez que aquele
projeto se aprovado fosse na sua integralidade, traria prejuizos a sociedade, vez que
criminalizava inclusive desbloqueio de celulares, estando em total descompasso com o que
se vislumbrava combater.

Desses projetos adveio a Lei 12.735/12 (proveniente do PL 84/99) que determina a
criacdo de setores especializados nas policias para investigacao de crimes cibernéticos,
dentre outros temas. Ainda com relacao a legislacao penal informatica, obteve destaque a
Lei 12.737/12 (proveniente do PL 2793), também sancionada pela presidente Dilma Rouseff
em 03 de dezembro de 2012, ambas em vigor desde 02 de abril de 2013, demonstrando
mudanca de paradigmas sociais, no intuito de extirpar a impunidade dos chamados delitos
informaticos préprios (os que s6 podem ser praticados através da Internet), além de
abarcar a protecao as informacdes ou bancos de dados em outros sistemas informaticos
como pendrives, celular, smartphones, tablets, etc, sem necessidade de estarem
conectados a rede de Internet.

Dai extrai-se que o caso ocorrido com a atriz Carolina Dieckmann que teve fotos
intimas expostas na rede, apos tentativa de extorsao, nao motivou a lei, mas acabou por
referenda-la, uma vez que acelerou o projeto de lei 2793, culminando na Lei 12.737/12,
sendo hoje conhecida como Lei Carolina Dieckmann.

Com a Lei 12.737/12 incriminou-se a “invasao de dispositivo informatico”, nomen
juris do tipo penal presente no artigo 154-A alocado na Secao Ill (Dos Crimes contra a
Liberdade de Correspondéncia) do Capitulo VI (Dos Crimes contra a Liberdade Individual)

do Titulo | (dos Crimes contra a Pessoa) do Cddigo Penal, possuindo a seguinte redacao:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violacao indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: (...)
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Verifica-se que a Lei 12.737/12 nao abarcou violacao de direitos autorais na
Internet ou qualquer outro meio, uma vez que possui outro foco. A citada lei ndo vislumbra
criminalizar o compartilhamento de arquivos por meio da Internet, como o caso Napster
que ganhou notoriedade mundial, pois permitia a troca de musicas entre os usuarios."’

Do caput do artigo 157-A extrai-se que o nlcleo do verbo é “invadir”, portanto, sem
autorizacao do titular. Ao se observar que se trata de “dispositivo informatico
alheio”, conclui-se que nao comete tal crime quem viola ou invade dispositivo informatico
proprio, como acontece nas alteracoes codigos fonte de softwares, ou o popular Jailbreak,
utilizado em aparelhos com sistema iOS para fins de permitir a instalacao de aplicativos
ndo autorizados pela fabricante Apple. Essas violacoes podem ser enquadradas nos ilicitos
previstos na Lei 9609/98."® No que tange a expressdo “conectado ou ndo a rede de
computadores”, abarca a tutela de dados constantes de dispositivos informaticos
conectados ou nao a Internet.

O elemento objetivo do crime “mediante violacdo de seguranca” exige que o
infrator use certa habilidade para burlar a protecao do sistema informatico, de modo que
violar um dispositivo totalmente desprotegido nao se enquadraria nesse tipo penal. Esse
detalhe chama atencao, pois existem softwares como o phishing que pescam a senha e
dados do usuario, por vezes induzindo o internauta a liberar o dispositivo de seguranca,
induzindo-o a erro, neste caso haveria crime por se caracterizar por violacao indevida da
seguranca do aparelho.

Ja o elemento subjetivo “com o fim de obter, adulterar ou destruir dados ou
informacodes ou instalar vulnerabilidades para obter vantagem ilicita” exige a presenca de
tais finalidades especificas para caracterizar o crime. Neste sentido, certas condutas de
crackers, como a simples violacao de sistemas de seguranca, sem o intuito previsto no tipo
penal, nao configurariam atos criminosos, mas ao mesmo tempo, nao quer dizer que a
obtencao da vantagem ilicita ou da informacao seja imprescindivel para a consumacao do
delito, pois se trata de um delito formal, e esses resultados sao mero exaurimento do

crime.

7 PEREIRA, Marcio. Direito do autor ou do empresario? Consideracdes, criticas e alternativas ao
sistema de direito autoral contemporaneo. Campinas: Servanda, 2013. p. 140.

'® BRITO, Auriney. Disponivel em: <http://atualidadesdodireito.com.br/aurineybrito/2013/04/03/
analise-da-lei-12-73712-lei-carolina-dieckmann/>. Acesso em: 01 maio 2013.
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Ou ainda, se as fotos de alguém estiverem disponiveis em seu e-mail, que tenha
sido deixado conectado e um técnico de informatica acabou por ter o acesso totalmente
facilitado (vez que a pessoa estava logada), a divulgacao dessas fotos nao se enquadra nos
crimes previstos na Lei de Cibercrimes, mas na legislacao penal ja existente, pois o acesso
ao e-mail fora aberto pelo proprio usuario.

Dessas divagacoes se extrai outro detalhe na lei. Considerando que uma pessoa
viole o sistema de seguranca, sem preencher a finalidade do tipo e deixe o dispositivo sem
a devida protecao. Tal dispositivo, ao ser atacado por uma segunda pessoa, sem relacao
com a primeira, estara diante de um aparelho vulneravel e, em preenchendo os demais
requisitos do tipo penal, faltara o elemento “mediante violacao de seguranca”, restando o
usuario desprotegido, e ambos agentes sem serem punidos.

Das condutas previstas no caput, sera qualificado o crime se o autor obtiver
contetdo de comunicacoes eletronicas privadas, segredos comerciais ou industriais,
informacoes sigilosas, assim definidas em lei, ou ocorrer o controle remoto nao autorizado
do dispositivo invadido. Enquanto o controle remoto configura crime do 154-A. O Ataque
pode configurar o crime do Art. 266 do Codigo Penal, o qual fora introduzido pela nova lei.
O tipo penal em estudo também descreve situacdes de aumento de pena quando houver
prejuizo econdomico ou quando o crime for praticado contra autoridades como
governadores, prefeitos e presidente da republica.

Ja o artigo 154-B do Cddigo Penal estabelece que os crimes previstos no artigo 154-
A sdo procedidos por representacao, enquanto os cometidos contra qualquer dos Poderes
da Uniao, Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de
servicos publicos, serao incondicionados.

A Lei 12737/12 nao sé inovou, como aprimorou artigos ja existentes do Codigo Penal
(266 e 298), ao acrescentar o paragrafo primeiro no artigo 266, determinando que “incorre
na mesma pena quem interrompe servico telematico ou de informacao de utilidade
publica, ou impede ou dificulta-lhe o restabelecimento”, e equiparou no artigo 298, os
cartoes de crédito a documento particular para fins de tipificacao ao caput do artigo,
criminalizando o ato de falsificar cartdes de crédito, protegendo o consumidor dos varios
golpes que sao praticados, como por exemplo o chamado “chupa-cabra” (cépia

desautorizada de dados do cartao no momento da venda).
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Em suma, a Lei Carolina Dieckmann (12.737/2012) em nenhum momento fere
principios como a liberdade de expressao e é fundamental ao criminalizar a falsificacao de
cartdes de crédito e de débito, a invasao de computadores, pendrives, tablets e celulares
de terceiros, apos violacao indevida de mecanismo de seguranca (antivirus, firewall ou
senha, por exemplo), com o objetivo de obter, adulterar ou destruir dados, sem que haja

autorizacao, e desde que seja para obter vantagem ilicita.

2 O PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA

Atualmente, o Estado Democratico de Direito € adstrito pelos direitos
fundamentais, que sao “todas aquelas posicoes juridicas concernentes as pessoas, que, do
ponto de vista do direito constitucional positivo, foram, por seu contetdo e importancia,
integradas ao texto da Constituicéo [...].”"

Na seara dos direitos fundamentais existem quatro dimensdes, na atual doutrina
constitucional. A primeira geracao refere-se as garantias e direitos fundamentais,
assumindo “particular relevo no rol desses direitos, especialmente pela sua inspiracao
jusnaturalista, os direitos a vida, a liberdade, a propriedade e a igualdade perante a lei.”?

A segunda dimensao corresponde aos direitos sociais e culturais, abrangendo a
assisténcia social, saude, educacdo, por exemplo. A solidariedade e a fraternidade,
referindo assim direitos coletivos, resguardando a protecao a grupos humanos. Pérez Luio
pondera que a terceira dimensdao pode ser vista como uma “resposta ao fendémeno
denominado poluicdo das liberdades, que caracteriza o processo de erosao e degradacao
sofrido pelos direitos e liberdades fundamentais, principalmente em face do uso de novas
tecnologias.””'

Para Paulo Bonavides, os direitos da quarta geracao compreendem o futuro da
cidadania e o porvir da liberdade de todos os povos. Tao somente com eles sera legitima e
possivel a globalizacao politica. Englobando o direito a democracia e a informacao, assim

como o direito ao pluralismo.?

% SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 8. ed. rev. atual. Porto Alegre:
Livraria do Advogado, 2007. p.77.

2 |dem, p.56.

2! PEREZ LUNO, Antonio-Enrique. Las generaciones de derechos humanos. In: Revista del Centro de
Estudios Constitucionales. n. 10. 1991. p.206.

22 BONAVIDES, Paulo. Curso de direito constitucional. Sao Paulo: Malheiros, 1999. p. 526.
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A diversidade de dimensdes refere Norberto Bobbio, € resultado do processo
evolucionista da sociedade acerca dos direitos fundamentais, salientando que esses
direitos formam uma categoria propria e sao mutaveis.

Para que haja o reconhecimento de novos direitos é de suma importancia que se
analise com extrema atencao, para que nao afaste a fundamentalidade e nem o status de
direito fundamental.”

Deste modo, esses direitos correspondem aos direitos garantidos a sociedade
(individualmente e coletivamente) e conforme seu teor e carater axiologico recebem tal
referencia, fundamentais a existéncia do individuo com pleno gozo do principio da

dignidade da pessoa humana.

2.1 Principio da dighidade da pessoa humana

A ideia de dignidade imposta a cada individuo advém do cristianismo.?* Ao longo da
evolucao da sociedade, a compreensao de dignidade teve diversas linhas. Partindo de
Immanuel Kant a perspectiva é compreendida como a opcao de agir de acordo com
determinada lei.

O autor define os seres dotados de racionalidade, como detentores de maxima
dignidade.” Acerca dessa linha, Ingo Wolfgang Sarlet disserta que a concepcdo da
dignidade é como uma qualidade intrinseca da pessoa humana.?® Partindo da sua
racionalidade, o individuo deve partir da sua propria vontade para efetivar ou nao
determinada acao.

Para Ronald Dworkin, o cerne da dignidade se posta na indignidade. Perpassando
por uma caracterizacao da dignidade como uma voz passiva e ativa, a primeira

correspondente ao autorrespeito e a segunda ao respeito a terceiros.”

23 PEREZ LUNO, Antonio-Enrique. Las generaciones de derechos humanos. In: Revista del Centro de
Estudios Constitucionales. n. 10. 1991. p.210.

24 MORAES. Maria Celina Bodin de. O conceito da dignidade humana: substrato axioldgico e contelido
normative. In: SARLET, Ingo Wolfgang (Org.). Constituicdo, direitos fundamentais e direito
privado. 3. ed. rev. amp. Porto Alegre: Livraria do Advogado, 2010. p.115.

2 KANT, Immanuel. Fundamentacdo da metafisica dos costumes. Lisboa: Edicdes 70, 1986. p.68.

26 SARLET, Ingo Wolfgang. As dimensdes da dignidade da pessoa humana: construindo uma
compreensao juridico-constitucional necessaria e possivel. In: SARLET, Ingo Wolfgang. Dimensdes
da dignidade: ensaios de filosofia do direito e direito constitucional. Porto Alegre: Livraria do
Advogado, 2005. p.9.

27 DWORKIN, Ronald. El dominio de la vida. Trad. Ricardo Caracciolo e Victor Ferreres. Barcelona:
Ariel, 1998. p.307.
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O entendimento de Ronald Dworkin esta baseado no direito das pessoas de serem
tratadas de forma digna, perante os costumes culturais da sociedade a qual pertence,
deixando a margem qualquer maneira desrespeitosa (considera-se aqui indigna) atribuida
ao individuo, considerando o local e a época da sociedade. O direito de ser tratado de
acordo com o entendimento de que cada pessoa € um ser humano cuja dignidade importa,
é 0 mais basico direito humano.?

Ainda hoje, ha uma grande dificuldade em conceituar precisamente o principio da
dignidade da pessoa humana. Para Joao Carlos Goncalves Loureiro, dignidade humana
equivale ao “valor intrinseco, originalmente reconhecido a cada ser humano, fundado na
9929

sua autonomia ética.

Para Ingo Wolfgang Sarlet dignidade da pessoa humana constitui uma:

[...] qualidade intrinseca e distintiva reconhecida em cada ser humano que
o faz merecedor do mesmo respeito e consideracao por parte do Estado e
da comunidade, implicando, neste sentido, um complexo de direitos e
deveres fundamentais que assegurem a pessoa tanto contra todo e
qualquer ato de cunha degradante e desumano, como venham a lhe
garantir as condigcdes existenciais minimas para uma vida saudavel, além
de propiciar e promover sua participacdao ativa e co-responsavel nos
destinos da propria existéncia e da vida em comunh&o com os demais seres
humanos, mediante o devido respeito aos demais seres que integram a

rede da vida.>°
Na Constituicao Federal de 1988, postada sob o Titulo I, Dos Principios

Fundamentais, a dignidade da pessoa humana ocupa o inciso Ill.>' Salienta-se que a
positivacdo desse principio é relativamente recente, apesar das origens da dignidade, a
mesma teve real importancia com a Segunda Guerra Mundial passando entdo a ser
reconhecida expressamente nas Constituicoes, apds a Declaracao Universal da ONU, em
1948.%

Neste passo, o principio da dignidade da pessoa humana opera como principal

componente dos direitos e das garantias fundamentais, proibindo a transformacao do

28 DWORKIN, Ronald. Is democracy possible here? Princeton: Priceton Univercity Press, 2006. p.35.
2 LOUREIRO, Jodo Carlos Goncalves. O direito a identidade genética do ser humano. In: Portugal-
Brasil. Coimbra: Editora Coimbra, 1999. p.281.

30 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constituicao
Federal de 1988. 9. ed. rev. atual. Porto Alegre: Livraria do Advogado, 2012. p.73

3 BRASIL. Constituicio Federal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/
Constituicao/Constituicao.htm>. Acesso em: 01 mai. 2013.

32 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constituicao
Federal de 1988. 9. ed. rev. atual. Porto Alegre: Livraria do Advogado, 2012. p.76
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homem em objeto, devendo aos individuos respeito e protecao, proporcionando assim,
uma vida dignha aos sujeitos integrantes da sociedade.

Portanto, os crimes cibernéticos, muitas vezes, ferem esse principio constitucional.
Pois nao ha um tratamento digno e respeitoso no que tange o ser (es) humano (s) vitimas

desses atos.

3 A PROVA DO CRIME

A maxima é valida para o mundo cibernético: “crimes sempre deixam vestigios”. Os
vestigios na computacao sao digitais, isto €, informacdes armazenadas em bits, presentes
em uma seqiiéncia logica. O Codigo de Processo Penal expressa em seu artigo 158 que
“quando a infracao deixar vestigios sera indispensavel o exame de corpo de delito, direto
ou indireto, nao podendo supri-lo a confissao do acusado”, e complementa nos artigos 159
e 160 que o perito oficial sera portador de diploma superior, e respondera os quesitos
formados. O perito criminal em informatica podera ser um profissional particular,
auditores de sistemas, profissionais de tecnologia da informacao (Tl), dentre outros.

E importante que profissionais que autuam no litigio tenham certo conhecimento,
como advogados, delegados, juizes, promotores, a fim de extrair as evidéncias e
materialidade (provas digitais), de forma a serem coletadas, apuradas e apresentadas
corretamente, vislumbrando o sucesso na repressao criminal, possuindo validade
probatéria em juizo.*

Insta saber se o computador é utilizado como material de apoio para a pratica de
delitos convencionais apenas, ou se ele é considerado meio para a realizacao do crime. Na
primeira modalidade, é tido como uma mera ferramenta de auxilio na pratica de crimes
conhecidos, como, por exemplo, sonegacao fiscal, trafico de entorpecentes, falsificacao
de documentos, etc. Ja na segunda opcao, o dispositivo € fundamental, pois sem ele o
crime nao seria praticado. Desta Ultima modalidade que surgiram novas formas de delitos

que necessitaram de uma legislacao especial para haver enquadramento penal. Tais crimes

33 ELEUTERIO, Pedro Monteiro da Silva; MACHADO, Marcio Pereira. Desvendando a computacdo
forense. Sao Paulo: Novatec, 2010. p. 16-17.
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se dao pelo mau uso do computador e da Internet, como ataques a sites, roubo de
informacdes, phishing, programas que roubam senhas (malwares) e dados bancarios.**

Um exemplo de uso de computador essencial para cometer crime é o tipo penal
previsto no artigo 241-A%® do Estatuto da Crianca e do Adolescente, pois criminaliza
condutas de pedofilos e usuarios que baixam e compartilham fotos e videos com conteldo

de pornografia infanto-juvenil e, atualmente, a Lei 12.737/2012.

CONCLUSAO

0 avanco tecnoldgico traz o lado positivo do desenvolvimento, mas ha uma face
negativa se nao analisada e protegida por Lei. Em razao da dificuldade de identificar o
causador de tal dano e também de tipificar as acoes. Pois uma determinada acao no
mundo virtual pode remeter-se ao mundo real.

A comprovacao do cometimento de tais crimes necessitam de conhecimentos
acerca da informatica, mas também um certo conhecimento juridico para que tenham
sucesso na hora de extrair provas digitais que comprovem tal delito.

Deste modo, a facilidade e rapidez de haver trocas de informacdes via rede,
muitas vezes, fere um dos principios constitucionais preceituados na Constituicao Federal
de 1988. A dignidade da pessoa humana é uma qualidade inerente a vontade de qualquer
ser humano. Portanto, qualquer ato ou omissao que nao seja digna ou respeitosa aos

individuos devem ser analisadas, com base nesse principio basilar do direito.

34 ELEUTERIO, Pedro Monteiro da Silva; MACHADO, Marcio Pereira. Idem. p. 18-19.

3 Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente: (Incluido pela Lei n® 11.829, de 2008).

§ 10 Nas mesmas penas incorre quem:

| - assegura os meios ou servicos para o armazenamento das fotografias, cenas ou imagens de que
trata o caput deste artigo;

Il - assegura, por qualquer meio, o acesso por rede de computadores as fotografias, cenas ou
imagens de que trata o caput deste artigo.

§ 20 As condutas tipificadas nos incisos | e Il do § 10 deste artigo sdao puniveis quando o responsavel
legal pela prestacao do servico, oficialmente notificado, deixa de desabilitar o acesso ao contedo
ilicito de que trata o caput deste artigo.
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