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RESUMO

Aduz que, diferentemente de outros tempos, a sociedade estrutura-se, hoje, sob a forma de rede, ou seja, as ordens e informagoes circulam por
estruturas dependentes de fibras Opticas e de bandas de freqiiéncia eletromagnética e que a disseminagao dessa nova sociedade da informagao
acelerou e mesmo banalizou a pratica de coleta e tratamento de dados acerca dos individuos.

Ressalta que, sejano nivel governamental ou na vida privada, informagoes pessoais sao armazenadas em bancos de dados e podem ser utilizadas com
diversos prop0sitos e que, mesmo que tais objetivos sejam licitos, deve ser resguardado um direito maior: o de respeito a vida privada.

Afirma que setores da sociedade que perceberam o potencial maleficio do uso descontrolado desses bancos de dados tém pugnado pela existéncia
de regras que ponham limites ao seu funcionamento, sendo que varios paises ja editaram leis para garantir a protegdo de dados pessoais.

Conclui que a tecnologia deve permitir ao homem fazer valer as conquistas da civilizagdo, sem ferir o direito  inviolabilidade da vida privada,
apregoando, paratanto, a necessidade urgente de o Brasil adotar regras claras e norteadoras da pratica do tratamento automatizado de dados sobre 0s
cidadaos.
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* Conferéncia proferida no "Congresso Internacional de Direito e Tecnologias da Informagao", realizado pelo Centro de Estudos Judiciarios, nos
dias 3 e 4 de outubro de 2002, no auditério do Superior Tribunal de Justica, Brasilia-DF.
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1 ASOCIEDADE GLOBAL DE

INFORMACAO — UM MUNDO

MARAVILHOSO E CHEIO DE
PERIGOS.

0 analisarmos a forma de or-

ganizacao da atual sociedade,

vamos constatar que ela dife-
re daguela de ha um século ou mes-
mo de ha poucos lustros.

O mundo hoje vive interco-
nectado e inter-relacionado, em uma
condicé&o de interdependéncia jamais
vista entre os paises, submetidos ao
fenémeno de globalizacéo, que reduz
0 planeta a um ambiente comum,
onde se confundem os mercados e
onde perdem importancia as antigas
fronteiras geograficas.

A sociedade estrutura-se sob
aforma de rede, especialmente quan-
to ao seu sistema de controle, conce-
bido e dependente das redes de in-
formacéo. Nelas, as ordens que co-
ordenam os sistemas circulam por es-
truturas fisicas que hoje sédo cons-
truidas com fibras 6pticas e por ban-
das de freqUéncia eletromagnéticas,
que suportam os sistemas de radio,
telefonia fixa e celular, tudo isso por
satélite.

Esse novo formato de socie-
dade tem seu surgimento identifica-
do a partir da Il Guerra Mundial. Des-
de entéo, floresceu o conceito de “ci-
bernética”, a qual, deixando os la-
boratérios e centros tecnoldgicos,
torna-se presente na vida dos cida-
daos comuns, com a disseminacéo
do uso da informatica e o amplo
acesso aos computadores, resultan-
do no fenémeno irreversivel da rede
de alcance mundial — a internet ou
world wide web.

O mundo n&o péara um so6 se-
gundo. As informacdes rodam o glo-
bo em velocidade incessante e cres-
cente. Todos o0s agentes, publicos e
privados, demandam informacées
precisas de maneira cada vez mais
rapida. A informatica é a técnica que
atende a esse anseio social, trazen-
do agilidade, atualidade e confia-
bilidade a circulacéo de informacdes.

A atual sociedade recebe a
designacéo de “sociedade da infor-
macao”, em que a rigueza econémi-
ca e a concentragcédo de poder nédo
mais tém por pressuposto antigos
paradigmas classicos, como a deten-
céo de terras ou de meios de produ-
cdo. Ariqueza, em nossos dias, tra-
duz-se mais pelo acesso' que alguém
pode ter, seja um Estado, seja uma
corporacéo, as fontes de matéria-pri-
ma e de trabalho, as tecnologias de
producéao e, especialmente, ao mer-
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cado consumidor, ou seja, a propria
informacao.

Esse modelo social foi conce-
bido para trabalhar em rede. Maqui-
nas e sistemas funcionam de modo
integrado. A comunicacao privada
entre cidadaos ou empresas passa a
ser feita por meio eletronico. Sistemas
de transporte sdo monitorados por
satélite. Modelos de distribuicéo e
abastecimento passam a ser contro-
lados por sistemas informaticos.

Vivemos, pois, em um mundo
onde ndo apenas as riquezas sociais
estdo transmudadas, mas, em espe-
cial, a forma como elas circulam. A
introducéo do fenémeno informatico
na sociedade fez mudar completa-
mente as suas bases estruturais. A
forma e o alcance da circulacéo des-
ses bens resultam numa nova gama
de comportamentos humanos e, con-
sequlientemente, em novas formas de
conflitos e problemas, todos a serem
regulados pelo mundo do Direito.

2 APRESENTACAO DO PROBLEMA

A espetacular evolucéo social
decorrente da expansado e acesso as
ferramentas informaticas provocou,
em paralelo, a aceleracdo e mesmo a
banalizacdo da prética de coleta e tra-
tamento de dados pessoais. Em qual-
quer lugar do mundo, dispondo-se de
um equipamento informatico comum
e acessivel a grande parte da popu-
lacdo, é possivel conectar-se a rede
mundial e ali ter a possibilidade de
efetuar cépia de diversos arquivos, ou
bases de dados, inclusive pessoais.

No mundo moderno, informa-
¢&o é sinbnimo de poder. Mesmo sob
regimes democraticos de governo, 0s
individuos estédo todos “fichados”.
Desde o nascimento, uma pessoa ja
tem seus dados inseridos em arqui-
vos informatizados de registro civil,
passando pelo controle médico dos
postos de saude e hospitais, pela
escola, até que, naidade adulta, seus
dados passem a constar dos cadas-
tros da receita federal, departamento
de transito, da policia e muitos outros.

No exercicio de nossa vida pri-
vada, nossos dados estéo nos ban-
Cos, nas lojas onde consumimos, Nos
locais que freqUentamos, ou seja, por
toda parte. Logicamente tais informa-
¢bes de consumo e comportamentos
individuais adquirem valor econémi-
co, sendo armazenados em podero-
sos bancos de dados, os quais, com
0 emprego de softwares cada vez
mais precisos e poderosos, logram
fazer triagem de tais dados, agrupan-
do-os, classificando-os e analisando-

0s, deles inferindo todo tipo de con-
clusées possiveis a nortearem deci-
sbes e escolhas nem sempre trans-
parentes ou moralmente louvaveis.

Nao se podem negar as vanta-
gens do progresso tecnoldgico e o0s
evidentes beneficios que traz a vida
cotidiana quer em termos de agilida-
de quer em termos de seguranca.

Todavia a pratica comum e
crescente de coleta e tratamento de
informacdes de carater pessoal, ain-
da que destinada a propdésitos licitos,
ndo pode colocar em risco um direito
maior de respeito a vida privada. Tem-
se tornado freqUiente a ocorréncia de
situacdes em que pessoas se véem
discriminadas, sem sequer conhece-
rem araz&o de tal fato, por terem seus
nomes em cadastros de “maus pa-
gadores”, ou mesmo por serem sus-
peitos de praticas ilicitas.

Por tal raz&o, ja ha algum tem-
po, ndo apenas 0s juristas, mas a
prépria sociedade, por meio de repre-
sentantes Iucidos do que se costu-
mou chamar “sociedade civil”, deram-
se conta do risco representado pelo
potencial maléfico dos bancos de
dados de carater pessoal, a ponto de
criticar seu uso indiscriminado e pug-
nar pelo controle de seu funcionamen-
to, com a imposicéo de regras cla-
ras para o seu uso transparente.

Marco Aurélio Greco?, referin-
do-se a Alain Touraine, anota que o
progresso da técnica esta intimamen-
te ligado a extenséo do controle soci-
al e que, em uma sociedade comple-
Xa, como esta em que vivemos, 0
poder decorre da informacé&o sobre
pessoas, eventos e coisas, tornando
imperativo controlarem-se as informa-
cbes sobre os individuos e 0s usos
que delas se facam.

Em paises sem tradicdo demo-
cratica ou de pouco respeito aos di-
reitos humanos, ndo chega a ser niti-
da a oposicdo—nem mesmo chegaa
ferir a consciéncia coletiva — a exis-
téncia de registros e mecanismos
para permitir ao Estado a imediata
identificacdo e a compilacédo de da-
dos referentes a um individuo.

Contudo, entre as nagdes mais
civilizadas do globo, aquelas que pri-
mam pelos valores democraticos de
sua sociedade, ha muito ja se identi-
fica a conscientizac&o geral quanto a
necessidade de se fixarem regras
que limitem o potencial nefasto des-
se tipo de invaséo e controle da vida
dos cidadéos.

E, como anota o respeitado
autor, n&o € por outra raz&o que a
Constituicdo de 1988, em varios de
seus dispositivos, procura proteger a
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privacidade dos individuos, consa-
grando, em seu art. 52, inc. X%, a
inviolabilidade da intimidade e da
vida privada, honra e imagem das
pessoas.

Anota ainda o mestre que a
Constituicdo portuguesa dedicou um
artigo exclusivo — de nimero 354, in-
serido no capitulo “Direitos, liberda-
des e garantias pessoais” —, a “utili-
zacgao dainformatica”, para lhe impor
regras basicas e limites claros.

3 LEGISLACOES ESTRANGEIRAS DE
PROTECAQO DE DADOS PESSOAIS

Em 1974, o Privacy Act norte-
americano ja langara as primeiras pre-
ocupacdes acerca do potencial de ris-
co que o emprego da informatica po-
deria trazer no uso e tratamento de
informacdes pessoais.

No mesmo ano, em 21 de mar-
¢o, o jornal francés Le Monde publi-
cou um artigo sob o titulo "Safari® —
ou a caca aos franceses”, em que tor-
nou publico o teor de um projeto do
Ministério do Interior cujo objetivo era
reunir, em um unico sistema informa-
tizado, cem milhdes de fichas nomi-
nativas existentes nos arquivos ofici-
ais, divididas em quatrocentos arqui-
vos distintos.

Tal artigo gerou uma enorme
mobilizac&o social que veio a culmi-
nar com a votacéo, em 6/1/1978, da
Lei Informatica e Liberdades, que ins-
tituiu a Comissao Nacional de Infor-
matica e Liberdades — CNIL. Essa lei
destinava-se primordialmente ao pro-
prio Estado, ao prever a necessida-
de de autorizacéo, por lei ou decreto,
para a criacao de tratamentos infor-
matizados de dados pessoais no
ambito governamental. Ja para o se-
tor privado, criou a obrigatoriedade de
prévia declaracéo de tais tratamentos.

Apds, em 28/1/1981, foi apro-
vada, pelo Conselho da Europa, a
Convencéon. 108, que firmou as ba-
ses principiolégicas e a terminologia
das atuais legislacbes de protecao a
dados pessoais. Ela vai além da lei
francesa citada, ao tratar sem distin-
¢c&o os arquivos publicos e privados,
ao incluir a nocéo de fluxo trans-
fronteirico de dados — permitindo sua
circulacao entre paises signatarios —
€ ao aceitar que paises estranhos a
Uni&o Européia a ela aderissem.

Jaem 24/10/1995, o Parlamen-
to Europeu e o Conselho da Europa
aprovaram a Diretiva 95/46/CE,
objetivando harmonizar as legisla-
¢oes européias e também tornar pos-
sivel a circulagao de dados em todo
o territério da Uni&o Européia.
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Essa diretiva aprimorou o tex-
to francés de 1978, o qual se mostra-
va desatualizado em raz&o de ter-se
originalmente voltado aos tratamen-
tos publicos de dados pessoais €, em
especial, por ndo ter considerado o
advento da internet e a concentracéo
dos arquivos nas maos de grandes
grupos empresariais, hipéteses que
nao eram evidentes a época de sua
edicao.

Contrariamente a Convengéon.
108, a Diretiva tem seus efeitos limi-
tados aos paises-membros da Unido
Européia, que séo obrigados a pro-
mover a sua transposic&o aos ordena-
mentos juridicos nacionais, no prazo

Mesmo sob regimes
democraticos de governo,
0s individuos estao todos

“fichados”. Desde o
nascimento, uma pessoa

ja tem seus dados
inseridos em arquivos
informatizados de registro
civil, passando pelo
controle médico dos
postos de salde e
hospitais, pela escola, até
que, na idade adulta, seus
dados passem a constar
dos cadastros da receita
federal, departamento de
transito, da policia e
MUitos outros.

maximo de trés anos. E ainda que sua
transposicao seja obrigatdéria, em ne-
nhuma hipétese ela devera resultar na
diminuicdo do nivel de protecéo
porventura ja existente, segundo a
legislacao do Estado-membro.

4 CONTEUDO DAS LEIS DE
PROTECAO DE DADOS PESSOAIS

A percepcéo dos riscos da
ampla disseminac¢éo da Informatica
e do tratamento de informacdes de
carater pessoal n&o se limitou aos
paises europeus. Algo como quaren-
ta pafses® ja editaram leis especifi-
cas acerca da questédo da protecéo

de dados pessoais, as quais tradu-
zem uma nitida preocupacéao desses
Estados em se alinharem com o com-
portamento das nacées mais civiliza-
das do planeta, que consagram os
principios democraticos e de respeito
aos direitos do homem e do cidadéo.

Duas grandes vertentes po-
dem ser identificadas entre essas le-
gislagdes. Uma que atribui a fungdo
de controle de tais regras restritivas
e de protecéo a autoridades indepen-
dentes do controle do Estado e outra
que simplesmente estabelece garan-
tias aos cidadaos e limitacdes ao
poder publico no trato de informacdes
pessoais, mantendo a atribuicdo ex-
clusiva do Poder Judiciério de zelar
pelo seu cumprimento.

5 DADOS DE CARATER PESSOAL

Ao cogitarmos dos dados pes-
soais constantes de bancos, néo po-
demos nos limitar as informacgdées
pessoais diretamente consideradas,
como nome, data de nascimento,
filiacao etc. As leis referidas consi-
deram também objeto de protecao
todo o tipo de informacdes que indi-
retamente possam ser associadas a
uma pessoa, por exemplo, um nime-
ro de telefone, uma placa de automo-
vel, um endereco de e-mail.

Constituem dados de carater
pessoal toda informacgéo (ainda que
andnima) com a qual se possa, me-
diante associacdes e cruzamento de
dados, identificar-se uma pessoa,
como o DNA, a impressao digital ou
dados incompletos de um individuo.
Sua protecdo mostra-se evidentemen-
te necessaria, se considerarmos a
existéncia de poderosos programas
de computador, ou motores de bus-
ca, que, em poucos segundos, vas-
culham milhares de bases de dados,
podendo encontrar o devido corres-
pondente a indagacéo lancada.

6 A LEI FRANCESA DE 6/1/1978,
RELATIVAAINFORMATICA, AOS
ARQUIVOS E AS LIBERDADES.

A tradicdo democratica da Re-
publica Francesa, pautada nos prin-
cipios da Declaracéo dos Direitos do
Homem e do Cidadéo, traduziu-se
nessa que foi uma das primeiras leis’
a tratar da questé&o. Ela criou um or-
géo autébnomo dentro da estrutura do
Estado, a Comiss&o Nacional de
Informatica e Liberdades — CNIL, in-
cumbido de zelar pela transparéncia
e fixacdo de regras debnticas no tra-
tamento automatizado de informacées
pessoais, o qual consagra algumas
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regras, a seguir apresentadas, que
vao nortear todas as demais legisla-
coes:

a) Dever de lealdade na coleta
de dados

Sanciona com pena de cinco
anos de prisdo e multa de 300.000
euros aquele que realizar coleta de
dados pessoais de modo fraudulen-
to, desleal ou ilicito.

b) Respeito a finalidade de-
clarada

Todo tratamento de informacéo
deve perseguir uma finalidade espe-
cifica. Esta sera considerada quando
se apreciar a pertinéncia e adequa-
cédo do tipo de dado colhido sobre o
individuo, bem como a categoria de
pessoas que terdo acesso a tais da-
dos, além do prazo pelo qual seréo
conservados. O uso do dado pesso-
al de forma distinta daquela que foi
originalmente objetivada e declarada
pode ensejar a aplicacéo de pena de
cinco anos de priséo e multa de
300.000 euros. Jaaconservacao de
dados por prazo superior ao informa-
do pode implicar a priséo por trés
anos e multa de 45.000 euros.

c) Informacéo as pessoas

As pessoas cujos dados s&o
coletados devem ser informadas de
tal circunstancia, bem como do caréa-
ter obrigatério ou facultativo da infor-
macéo, das consequéncias de even-
tual recusa de a prestarem, como
também acerca das pessoas ou ca-
tegoria de pessoas que teréo acesso
a tais informacoes, particularmente
quanto a forma e local de exercicio
do direito de acesso a elas e de sua
retificacdo, quando pertinente. A fal-
ta de informacao nesse sentido im-
plica a pena de multa no valor de
1.500 euros.

d) Protecédo dos dados “sen-
siveis”

Categoria especial de dados,
ditos “sensiveis”, sdo aqueles que
fazem surgir a identificacé&o, direta ou
indireta, de origemracial, de opinides
politicas, filoséficas ou religiosas, ou
mesmo o fato de se pertencer a sin-
dicatos, ou de comportamentos es-
pecificos, inclusive sexual. Esses ndo
podem ser coletados, a menos que
exista autorizac&o escrita do indivi-
duo em questéo. Excepcionalmente,
poderao ser coletados em razéo de
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interesse publico, sob a autorizacéo
do Conselho de Estado, apds pare-
cer favoravel da CNIL. A infracéo a
essaregraimplica pena de cinco anos
de prisdo e multa de 300.000 euros.

e) Comissao Nacional de Infor-
matica e Liberdades — CNIL.

O modelo francés de protecéo
aos dados pessoais apdia-se, sobre-
tudo, na acdo da CNIL®. Essacomis-
sdo é uma autoridade independente,
criada pela lei de 1978 e é formada
por dezessete personalidades, das
quais seis parlamentares, seis repre-
sentantes das cortes superiores e cin-
co designadas pelo presidente da
Assembléia Nacional.

Os integrantes s&o eleitos pe-
los 6rgaos de que se originam e em
conjunto elegem o presidente da
CNIL. Nao estao funcionalmente su-
bordinados a nenhum érgéo ou auto-
ridade, e todas as autoridades publi-
cas, bem como os dirigentes de em-
presas estdo obrigados a facilitar as
atividades da comiss&o. Anualmente
a CNIL apresenta um relatério ao
presidente da Republica e ao Parla-
mento.

Sob o aspecto administrativo,
a CNIL pode recrutar seus proprios
funcionarios; tem dotac&o orcamen-
taria propria. Suas decisdes podem
ser revistas pelo Conselho de Estado
(jurisdicdo administrativa).

Dentre suas varias missoes,
destacam-se: a func&o de conselho
e a de harmonizacé&o de condutas por
intermédio das recomendacdes que
emite sob os mais diversos temas,
por exemplo: centrais telefénicas
telecomutadoras, crédito ao consumi-
dor, pesquisas, emprego de arquivos
com fins politico-eleitorais, pesquisa
médica, difuséo de decisbdes de Jus-
tica nominativas. Ela também incita a
pratica de boa conduta mediante co-
digos deontolégicos em varios seto-
res profissionais.

Finalmente, a CNIL também se
mantém informada sobre a evolucao
datecnologia, emitindo relatérios e
pareceres e propondo projetos de
lei ou de normativas que visem a
protecéo dos direitos e liberdades,
ante a evolucéo da tecnologia (como
nos casos de publicidade por meio
eletrénico, acesso de menores a
internet e televigilancia dos locais
de trabalho).

Também atua como 6rgéo
fiscalizador, possuindo poder de con-
trole e de verificagao in loco, poden-
do emitir adverténcias aos responsa-
veis por infracées, além de provocar

o Ministério Publico no caso de vir a
ter conhecimento de infragdes.

7 PANORAMA NACIONAL

a) Lein. 9.507/97, do habeas
data.

Embora a introduc&o no orde-
namento brasileiro desses principios
legais que norteiam o tema da prote-
cado de dados pessoais ja tivesse se
verificado com a promulgacao da
Constituicdo de 1988, o legislador or-
dinario aindatardou a legislar de ma-
neira precisa sobre o tema.

Como anota oilustre Prof. José
Afonso da Silva®, entre as diversas
garantias individuais incluidas em nos-
so texto constitucional, encontra-se o
habeas data, que, segundo sua licéo,
possui por objeto a protecdo da esfe-
ra dos individuos contra: a) os usos
abusivos e nocivos de registros pes-
soais coletados por meios fraudulen-
tos, desleais ou ilicitos; b) a introdu-
cao em tais registros de dados “sen-
siveis”, assim compreendidos aque-
les quanto a origem racial, opinido fi-
losdfica ou religiosa, filiagdo partida-
ria e sindical, orientacéo sexual etc; c)
aconservacao de dados falsos ou com
fins diversos dos autorizados em lei.

Tais disposicdes constitucio-
nais foram regulamentadas pela Lei
n. 9.507/97, que normatiza o direito
de acesso a informagdes e disciplina
o rito processual do habeas data. O
alcance dessa lei, contudo, é de niti-
do carater corretivo ou sancionador,
n&o prevendo mecanismos de contro-
le prévio ou medidas preventivas,
para se evitarem problemas gerados
pelas ocorréncias que sanciona.

O instrumento do habeas data
destina-se, expressamente, a: asse-
gurar o conhecimento de informacdées
relativas a pessoa do impetrante
constantes de registro ou banco de
dados de entidades governamentais
ou de carater publico; retificar dados,
quando né&o se prefira fazé-lo por pro-
cesso sigiloso, judicial ou administra-
tivo; e anotar nos assentamentos do
interessado de contestacao ou expli-
cacao sobre dado verdadeiro, porém
justificavel, ou que esteja sob pen-
déncia judicial ou amigavel.

N&o podemos, contudo, deixar
de observar que a edicao de tal nor-
ma, na esteira do preceito constitucio-
nal, traduzia uma repulsa aos arqui-
vos politicos mantidos pelos érgéos
de controle social e ao aparelho re-
pressivo dos governos ditatoriais an-
teriores a edic&o da nova Carta Cons-
titucional.
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Talvez, por essa razéo, o em-
prego dessa lei seja razoavelmente
restrito, tendo por pressuposto a ne-
gativa do 6rgéo da administracao de
prestar informacao ou de retifica-la,
tendo inclusive o Superior Tribunal de
Justica adotado sumula, segundo a
qual ndo cabe ohabeas data (CF, art.
52 LXXII, letraa) se ndo houve recu-
sa de informagébes por parte da auto-
ridade administrativa (Sumula 2/STJ).

b) A protecédo dos bancos de
dados de consumidores — Lei n.
8.078/91.

O Cddigo de Defesa do Con-
sumidor —Lein. 8.078/91 — estabele-
ceu regras aplicaveis aqueles que
desenvolvem bancos de dados de
consumidores e deles se utilizam. Por
um lado, acaba por reconhecer a uti-
lidade econémica de cadastros pes-
soais de consumo, porém cria regras
claras aplicaveis a coleta e armaze-
namento de tais informacdes.

Segundo seu art. 43, todo con-
sumidor pode ter acesso as informa-
¢oes que lhe digam respeito existen-
tes em cadastros, fichas, registros e
dados pessoais de consumo, bem
como as suas respectivas fontes.
Reza, ainda, em seus paragrafos,
que tais informagdes devem ser cla-
ras, objetivas, verdadeiras e de facil
compreenséo, nao sendo permitido o
armazenamento de informacdes ne-
gativas por periodo superior a cinco
anos.

Igualmente, dispde que a aber-
tura de cadastro, ficha e registro de
dados pessoais deve ser previamen-
te informada por escrito ao consumi-
dor, quando n&o solicitada por ele.
Sempre que ocorrer inexatiddo em
dados e informacées ali contidos, o
consumidor podera solicitar a sua
imediata correcéo, devendo o man-
tenedor do cadastro comunicar as
correcOes aos eventuais destinatarios
das informacées incorretas.

J& os arts. 72 e 73 do CDC
tipificam os crimes consistentes na
negativa dessa faculdade de acesso
e na nao-correcao da informacgéao er-
rénea.

Ainda que pouco difundidas
tais regras e apesar da relativa difi-
culdade de as tornar efetivas, tais
principios reproduzem na esséncia as
normativas estrangeiras anteriormen-
te citadas, traduzindo uma maior se-
guranca para nossa sociedade, fun-
dada que é nas relac6es de consu-
mo. Se a seguranca e a confianga dos
consumidores s&o pontos fundamen-
tais para que as atividades econémi-

44

A questao que se renova,
neste inicio de século,
é a do estabelecimento

de regras claras e
transparentes para a
pratica do tratamento

automatizado de dados

pessoais, notadamente
com o emprego do

instrumental informatico,
seja pelos 0rgaos do

Estado, seja pelos

entes privados.

cas sejam exercidas de modo pleno,
o respeito a tais regras s6 vem con-
tribuir para o desenvolvimento dessa
sociedade.

c) Projetos de lei em analise no
Congresso Nacional

Existem pelo menos dois pro-
jetos de lei em analise no Congresso
Nacional versando sobre o tema dos
bancos de dados e sobre a protecéo
da privacidade dos cidadaos. O pri-
meiro deles recebeu o n. 3.494, de
2000, na Céamara dos Deputados
(oriundo do Senado Federal, onde to-
mou o n. 268/99) e dispbe sobre a
estruturacdo e o uso de bancos de
dados sobre a pessoa e disciplina o
rito processual do habeas data. Tal
texto possui formulacées genéricas,
pouco inovando a respeito do tema,
em relacéo as leis ja existentes.

Ja o segundo deles, n. 6.891,
de 2002, na Camara dos Deputados,
estabelece regras para a protecéo e
tratamento de dados pessoais, cha-
mando a atencao, em sua exposicao
de motivos, para a desorganizagao e
a desatualizac&o dos cadastros em
geral, com nitido desrespeito aos
dados pessoais € a privacidade das
pessoas. Considerando o crescente
numero de bancos de dados pesso-
ais nos mais diversos setores da vida

social, propde-se a formular regras de
preservacdo do direito universal e
constitucional a privacidade. Ao
apontar a existéncia na Europa de
solidas legislacdes sobre o tema,
anota para a existéncia em Portugal
de sua Comissao Nacional de
Protecdo de Dados'™, formada por
representantes da sociedade civil,
técnicos e juristas com poderes para
deliberar, fiscalizar e acompanhar o
funcionamento dos sistemas e
cadastros de dados pessoais.

Essa proposta legislativa, em
perfeita sintonia com os tratados e leis
europeus sobre o tema, trata de ma-
neira sistematica a matéria, identifi-
cando os sujeitos de tais tratamen-
tos de dados e estabelecendo obri-
gacobes claras quanto a coleta,
destinacao, informacéo, retificacado e
armazenagem de dados. Igualmen-
te, prevé regras para o tratamento de
dados pessoais “sensiveis”. Atento
ao fenémeno do fluxo transfronteirico
de dados, fixa regras para sua reali-
zacao.

Prevé, ainda, que o Poder Exe-
cutivo devera promover a capacitagio
de seus servidores para conhecerem
as regras dessa lei e se adequarem
aelas, além de facultar ao Poder Exe-
cutivo a criacéo de 6rgéo técnico per-
manente com competéncia para fis-
calizar e acompanhar o funcionamen-
to de bancos de dados, com poder
de orientar e dar pareceres sobre a
organizacado de novos tratamentos
dessa natureza, a semelhanca dos
modelos francés e portugués.

CONCLUSAO

Finalmente aprovado, apoés lon-
gos anos de anélise e debates no
Congresso Nacional, o novo Codigo
Civil — Lei n. 10.406/02 — prevé, no
art. 21, a inviolabilidade da vida pri-
vada, atribuindo ao juiz o poder de
adotar as medidas necessarias para
impedir ou fazer cessar ato contrario
aessanorma.

Hoje, certamente, por meio da
Informatica e dos sistemas infor-
matizados de tratamento de dados
pessoais, a pessoa natural se vé mais
controlada, invadida e mesmo estig-
matizada. Os bancos de dados es-
tao por todos os lados, com a coleta
de ocorréncias de consumo, infracées
de transito, operacdes financeiras,
ingresso em locais publicos e priva-
dos etc.

A privacidade dos cidadéos e
o respeito a sua esfera privada vao-
se tornando cada vez mais um ideal
remoto ante interesses outros, mais
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prementes ou socialmente relevantes,
como a seguranca dos negdcios e
mesmo da Nacéo.

A questao que se renova, nes-
te inicio de século, é a do estabeleci-
mento de regras claras e transparen-
tes para a pratica do tratamento
automatizado de dados pessoais,
notadamente com o emprego do ins-
trumental informatico, seja pelos o6r-
géos do Estado, seja pelos entes pri-
vados.

Por intermédio deste trabalho,
pretendemos identificar, ainda que
sucintamente, a forma como é atu-
almente tratada a questao nos paises
democraticos do globo.

O homem n&o pode curvar-se
a técnica, mas deve apoiar-se na
tecnologia para fazer valer as conquis-
tas que amealhou ao longo de séculos
de civilizacéo.

Num pafs em que 0s principi-
0s democraticos ainda n&o se conso-
lidaram por completo e onde os gra-
ves problemas socioecondmicos
pdem constantemente em xeque 0s
direitos da cidadania, o risco de vio-
lacdes de direitos esta sempre pre-
sente e deve ser combatido.

O Pals necessita, com urgén-
cia, de adocdo de regras claras e
transparentes que fixem limites e
norteiem essa pratica comum e ja
irreversivel da criacdo de tratamentos
automatizados de dados pessoais.

Da anélise dos modelos ado-
tados mundialmente, cremos que
aqueles estritamente punitivos, que
sancionam condutas ilicitas a pos-
teriori, N80 se prestam adequadamen-
te ao enfrentamento do problema,
que, pela amplitude e rapidez com
que se propaga no mundo das redes,
carece de solucdo mais eficaz e inte-
ligente.

As experiéncias francesa e
portuguesa de criacdo de uma comis-
sdo independente incumbida de
acompanhar o estado da arte e de
ditar regras de comportamento sobre
0 assunto parecem-nos muito adequa-
das. No mundo globalizado em que
vivemos, a insercdo das nacbées no
cenario mundial pressupde a existén-
cia de regras e condutas que se har-
monizem com os principios e praticas
adotados pelas nacdes civilizadas.

Nesse sentido, na esteira
exitosa do Codigo de Defesa do Con-
sumidor, a aprovacéo do Projeto de
Lein.6.891, de 2002, na Camara dos
Deputados, muito podera contribuir
para suprir a lacuna existente em nos-
so ordenamento juridico, contribuin-
do para elevar o Brasil ao patamar das
nacdes desenvolvidas no tratamento
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da questado do respeito a privacida-
de no tratamento informatizado de
dados pessoais.
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ABSTRACT

The author adduces that, differently
from other times, society is nowadays structured,
under the network model, that is to say — orders
and information circulate via dependent
frameworks of optical fibers and
electromagnetic frequency bands. He also
emphasizes that the dissemination of this new
information society has speeded up and even
has made banal the practice of collecting and
data treatment regarding individuals.

He stresses that, both at the
governmental level and in the private life,
personal information are stored in databases
and they can be utilized with several purposes
and that, even though such aims are licit, a
major right must be protected: the respect for
the private life.

He assures that sections of society
which have realized the feasible malefection of
the uncontrolled use of those databases have
fought for the existence of rules that limit their
performance, as there are already issued laws
for guaranteeing the protection of personal data
in various countries.

He concludes that technology must
allow men to make the civilization conquests
be worth, without injuring the right to the
inviolability of the private life, proclaiming that,
to achieve this, Brazil urgently needs to adopt
clear rules which guide the practice of the
automated treatment of data concerning
citizens.
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technology; Informatics Law.
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