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RESUMO

A area militar, uma ramificagcdo da area social, visto que a guerra, em seu conceito
Clausewitiziano, nada mais é do que o enfrentamento violento de vontades, tem sua
evolucao intimamente ligada as transformacdes e inovacgfes cientifico-tecnoldgicas,
cuja evolucdo se deu de forma vertiginosa, a partir do século passado, levando-nos
a era digital. O avanco tecnolégico que gerou oportunidade de crescimento e
desenvolvimento se apresentou, a0 mesmo tempo, como uma vulnerabilidade nos
tempos atuais. A sociedade, que se tornou cada vez mais dependente desse mundo
“on-line”, passa a viver diuturnamente sob a ameacga de um ataque cibernético, que
pode se dar com os mais diversos fins, como o roubo de dados ou a corrupcéo de
sistemas, entre outros. O mundo passa a conviver com a possibilidade de
hostilidades entre Estados no ciberespaco, ou seja, uma Guerra Cibernética. Tal
fato, aliado a sofisticacdo crescente do arsenal cibernético, faz surgir o risco de que
os efeitos provenientes de um ataque cibernético, com potencial cada vez mais
adverso, sejam percebidos em todo um pais. Nesse sentido, cabe buscar o
enquadramento da Guerra Cibernética no ordenamento juridico internacional, de
modo a limitar seus efeitos, a exemplo do que ocorre em um conflito armado
tradicional. Destarte, o presente trabalho busca, inicialmente, analisar os conceitos e
caracteristicas relacionados a Guerra Cibernética, para formagdo de uma base
conceitual, de modo a possibilitar a posterior andlise de sua aplicabilidade e

enquadramento frente aos conceitos do Jus ad Bellum e do Jus in Bello.

Palavras chave: Guerra Cibernética, Direito Internacional dos Conflitos Armados,

Direito Internacional Humanitario, Jus ad Bellum, Jus in Bello.



ABSTRACT

War, as a Clausewitzian concept, is no more than the violent clash of opposing wills.
The military field, responsible for the study of this specific social behavior, showed
large development in the last century in face of the spike on scientific and
technological advances wich led us to the digital era. The enhancing capabilities of
technology and its innovations also revealed to be dangerous, posing possible
threats nowadays. Society, which has become increasingly more dependable on an
online world, is now vulnerable to hazards that cyber attacks might impose, like data
theft and corruption of systems. Our world now lives with the very real possibility of
hostilities between States in the cyberspace, a cyberwarfare. This fact allied with an
ever growing and sophisticated cyber-arsenal, may have very real and dangerous
effects that could be felt by an entire country. Hence the importance of framing
cybernetic warfare in the International Legal Order, in order to limit its effects, as it is
the case with every armed conflict. The present work intents to firstly analyze
concepts and characteristics related to cyberwar, in order to establish a conceptual
basis, enabling a later analysis on its applicability and framing with the concepts of

Jus ad Bellum and Jus in Bello.

Keywords: Ciberwarfare, Law of Armed Conflicts, International Humanitarian Law,
Jus ad Bellum, Jus in Bello.
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1 INTRODUCAO

Vivemos em um mundo em constante evolucdo. O homem, dotado de
curiosidade nata e grande engenhosidade, é o motor dessa continua transformacao,
gue se processa em varias areas afetas ao seu cotidiano e que sao
interdependentes, como as expressdes do poder nacional: a psicossocial, a politica,
a econbmica, a militar e, sobretudo, a cientifico-tecnologica. Esta ultima ganha
dimenséao e se destaca por possuir a capacidade de influenciar e alavancar tanto as
demais, como a si prépria.

Nesse diapasdo, observou-se um avango vertiginoso da tecnologia no
século passado. Usando-se como referéncia o primeiro computador, na década de
1940, o ENIAC, que pesava trinta toneladas e ocupava 180 metros quadrados, 0s
computadores se tornaram populares, pessoais e cada vez menores, até chegar aos
“smart phones” do Século XXI, pesando apenas alguns gramas e superando em
muito a capacidade computacional do primeiro computador eletronico digital.

Durante esse mesmo periodo, os computadores passaram a operar em
redes, de modo a poder compartilhar dados e, fruto de necessidades militares, surge
a ARPANET, considerada a precursora da Internet, cujo desenvolvimento foi
fomentado pelo Departamento de Defesa norte-americano, no auge da Guerra Fria.
Surge, entdo, a Internet na década de 1980 e o0 mundo ndo seria mais o0 mesmo. O
mundo passou a ser digital (NUNES, 2010).

Distancias foram encurtadas, informacfes passaram a trafegar em
guantidades cada vez maiores e tempos menores. Tudo isso permitiu maior fluidez
nas relacdes pessoais e institucionais, transcendendo as fronteiras fisicas dos
Estados. “O mundo como um todo passou a estar a distdncia de um cliqgue do
mouse, em alusdo a facilidade de acesso a informacdo. O mundo se tornou mais
integrado e o planeta transformou-se em uma aldeia global” (NUNES, 2010).

Toda uma sorte de dados passa a trafegar em rede, interconectados ao
mundo “on-line”. Hoje, vérios servicos, como o bancério e o controle de
infraestruturas criticas®, dependem de recursos computacionais e, assim como as
mais diversas formas de interacdo eletrénica disponiveis ao homem moderno, estédo

de alguma forma ao alcance de todos por intermédio da Internet.

1 Ver Glossario.



O avanco

tecnolégico que gerou oportunidade de crescimento e

desenvolvimento se apresentou, a0 mesmo tempo, como uma vulnerabilidade nos

tempos atuais. A facilidade de acesso a informacao e aos sistemas que a gerenciam

trouxe, também, novos riscos relacionados a exposi¢do virtual a que todos se

submetem.

Surge, entdo, uma miriade de programas maliciosos, os “malware”, que

iniciam como uma simples experiéncia de laboratério e evoluem até chegar a

complexas armas cibernéticas. Uma sintese de sua evolu¢do pode ser vista na

Tabela 1.

1971

CREEPER - primeiro programa viral autorreplicante, foi escrito por
Bob Thomas. Este virus infectava computadores rodando o
sistema operacional Telex e se espalhou via a ARPANET. Nao
causava dano, apenas apresentava uma mensagem na tela do
computador infectado.

1981

ELK CLONER - virus escrito para sistemas Apple I, causou a
primeira infeccdo em larga escala.

1986

THE BRAIN - também conhecido como “Pakistani Flu”, virus que
infectava o setor de “boot”, foi o primeiro a infectar computadores
tipo IBM-PC e causou uma epidemia global.

1988

MORRIS WORM - infectava sistemas rodando BSD Unix, foi o
primeiro “worm” a se espalhar extensivamente.

1992

2003

MICHELANGELO - causou grande preocupacao devido a previsao
de que infectaria milhées de computadores. Danos reais foram
minimos.

SQL SLAMMER - também conhecido como “Saphire worm”, trata-
se de um worm que atacava vulnerabilidades do Microsoft SQL, foi
o worm de mais rapida propagacao, impactando a Internet em
apenas 15 minutos.

2010

STUXNET - primeiro worm a atacar sistemas SCADA (supervisory
control and data acquisition).

2011

DUQU - worm relacionado ao stuxnet, porém sem possuir efeito
destrutivo. Destinava-se a recolher informacoes.

2012

FLAME - na verdade foi um precursor do stuxnet que passou
despercebido, usado em ciberespionagem contra o Iran.

Tabela 1 - Marcos historicos de programas maliciosos (KUSHNER, 2013)




A tecnologia se renova e evolui em um ritmo superior as solucdes de
seguranca no ambiente cibernético, expondo novas tecnologias e sistemas de
informagé@o emergentes a exploragdo de suas vulnerabilidades. E o homem, dotado
de imperfeicbes éticas e morais, logo descobriu como perpetrar ilicitos nesse novo
mundo digital.

Exemplo do aumento exponencial das vulnerabilidades a que estamos
expostos, o numero de incidentes cibernéticos reportados no ano de 2014 em todo o
mundo aumentou 48% em relagdo ao ano anterior, alcangcando a marca de 42,8
milhdes de incidentes, ou seja, 117.339 ataques por dia ao longo de todo o ano
(GLOBAL, 2014).

A sociedade, que se torna cada vez mais dependente desse mundo “on-
line”, passa a viver diuturnamente sob a ameaca de um ataque cibernético, que
pode se dar com os mais diversos fins, como o roubo de dados ou a corrupgao de
sistemas, entre outros, e 0 mundo convive com a possibilidade de hostilidades entre
Estados no ciberespaco, ou seja, uma guerra cibernética (NUNES, 2010).

Segundo Jastram e Quintin (2011), a guerra cibernética é a concepcao
bélica de desenvolvimento mais revolucionario desde o aparecimento do armamento
nuclear, indo muito além de outras novidades tecnoldgicas, como os veiculos aéreos
nao tripulados (VANT) - comumente chamados de “drones”.

Durante a primeira década do século atual, puderam ser observados varios
incidentes cibernéticos que, se ndo chegaram a se configurar como ataques no
contexto de uma guerra cibernética, ao menos tiveram grande repercussao e, pode-
se dizer, constituiram os mais graves até entdo conhecidos, havendo sido dirigidos
contra a Estonia, em 2007, e os eventos ocorridos simultaneamente a invaséo russa
na Geodrgia, em 2008. Além desses, houve o0 ataque realizado pelo “stuxnet”’, um
marco em termos de sofisticacdo e efeitos de uma arma cibernética, que destruiu
parte das centrifugas iranianas de enriquecimento de uranio localizadas em Natanz,
constituindo-se na primeira arma cibernética a causar efeitos no mundo real.
Waxman (2011) sugere que o “stuxnet” foi utilizado para causar danos ao programa
nuclear iraniano em substituicdo a uma operagao militar convencional.

A gravidade do tema € apresentada pelo Journal of Law and Cyber Warfare:

Os ataques cibernéticos surgiram, sem dudvida, como um dos mais graves
desafios a seguranca nacional e internacional no Século XXI e tornaram-se



10

o armamento da guerra fria dos dias atuais, ao qual governos e forcas
armadas precisam reagir rapidamente? (CYBER, 2013, traduc&o nossa).

Lewis (2011) relata que pelo menos cinco paises possuem capacidades
cibernéticas avancadas, com potencial de realizar ataques destrutivos, e que outros
trinta tém intencdo de alcancar tais capacidades. Como comparagdo, ele argumenta
gue em 1914 apenas poucos paises possuiam aeronaves militares e que dez anos
apos a maioria dos paises ja possuia tal capacidade. Ao tomarmos em conta esse
fato histérico, ndo h4 como negar que o niumero de paises com alguma capacidade
de ataque cibernético crescera consideravelmente nos proximos anos.

O caso da Gedrgia, citado anteriormente, sugere que este tipo de operacao,
em que um ataque cibernético precede o desenvolvimento de operacbes militares
convencionais, passara a ser a tendéncia dos conflitos armados atuais (DAVIS,
2014; GILL, DUCHEINE, 2013). Mas seu uso ndo se restringira aos momentos
iniciais de um conflito. Assim como outros sistemas de armas, ele serd empregado
ao longo de toda uma operacdo militar, podendo, até mesmo, vir a substituir o
emprego de armas convencionais.

Com a possibilidade cada vez mais presente da ocorréncia de conflitos
envolvendo a guerra cibernética, aliada a sofisticacdo crescente do arsenal
cibernético e a interconectividade presente no ciberespaco, surge o risco de que 0s
efeitos provenientes de um ataque cibernético, com potencial cada vez mais
adverso, sejam sentidos em todo um pais. Destarte, cabe buscar o enquadramento
da guerra cibernética no ordenamento juridico internacional, de modo a limitar seus
efeitos, a exemplo do que ocorre em um conflito armado tradicional.

Como o potencial militar da guerra cibernética esta na infancia de sua
aplicacdo, é de fundamental importancia verificar a aplicabilidade do Direito
Internacional dos Conflitos Armados (DICA) as operagbes cibernéticas
desenvolvidas no contexto de um conflito armado. Tal importancia é expressa has
palavras de Anne Quintin, que declara: “é dificil estimar as consequéncias agora,
mas ndo podemos nos dar ao luxo de aguardar até que seja tarde demais para

prevenir os piores cenarios”® (JASTRAN e QUINTIN, 2011, traduc&o nossa).

2 Cyber-attacks have undoubtedly emerged as one of most serious national and international security
challenges we face in the 21st century, and have become the modern-day Cold War weaponry to
which governments and militaries need to react, rapidly.

% The consequences are difficult to assess now, but we cannot afford to wait until it is too late to
prevent worst-case scenarios.
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Nesse sentido, a guerra cibernética podera ensejar novas interpretacées do
DICA, a formulagédo de novas regras adicionais ou mesmo uma nova legislacdo que
venha a regular a conducdo cibernética dos conflitos armados. Entretanto, o
presente trabalho buscara apenas analisar a aplicabilidade dos principais preceitos
insculpidos no DICA a guerra cibernética.

Como ponto de partida, o segundo capitulo abordara os conceitos
relacionados a guerra cibernética. Buscara ndo somente uma definicdo, mas
apresentar suas principais caracteristicas e alguns preceitos acerca de seu ambiente
operacional - o espaco cibernético, pecas fundamentais para a formagdo de uma
base conceitual, de modo a prover um entendimento comum sobre este tema, atual
e complexo, cuja unanimidade existe apenas no sentido de identificar que néo existe
um conceito comum.

A partir da fundamentacdo tedrica apresentada, o terceiro capitulo abordara
aspectos legais relacionados ao Direito Internacional dos Conflitos Armados, que
tem como suas fontes o direito internacional consuetudinario, as Convencdes de
Haia e de Genebra e seus Protocolos Adicionais. Tratara, também, do Jus ad
Bellum, usando para tal a Carta das Na¢des Unidas como fonte. Nesse capitulo,
sera verificado, inicialmente, o enquadramento da guerra cibernética a esses
preceitos, momento em que serdo analisados os parametros que caracterizam o
‘uso da forca” e o “ataque armado”. Em sequéncia, sera analisada a aplicabilidade
dos principios do Jus in Bello, também conhecido como Direito Internacional
Humanitario (DIH), a guerra cibernética.

Finalizando, os principais e mais importantes aspectos do presente estudo
serdo sintetizados em uma breve concluséo, consolidando, assim, a visdo do autor
sobre o0 enquadramento da guerra cibernética frente aos conceitos do Jus ad Bellum

e do Jus in Bello, razéo de ser do presente trabalho.
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2 ENTENDENDO A GUERRA CIBERNETICA

2.1 DEFINICAO DE GUERRA CIBERNETICA

Atualmente, quase todo e qualquer incidente cibernético é chamado de
ataque cibernético, ou mesmo chega-se a falar em guerra cibernética, com a
consequente tendéncia em se vulgarizar tal terminologia. A crescente presenca dos
Estados no espaco cibernético e as atividades dos atores néo estatais, incluindo
entidades comerciais, criminosos cibernéticos e grupos terroristas, tornam o
ciberespagco um ambiente cada vez mais complexo. As acdes desses atores
combinam toda a sorte de atividades, como crime, espionagem e acfes militares, de
modo que, frequentemente, esses elementos sao indistinguiveis ao usuario comum
do ciberespaco (NUNES, 2010).

Inicialmente, deve-se entender a guerra cibernética como sendo as acdes
desenvolvidas entre dois ou mais Estados no ciberespaco, no desenrolar de um
conflito. Destarte, para diferenciar a guerra cibernética dos demais incidentes que
diuturnamente ocorrem no ciberespaco e estabelecer uma linguagem de uso
comum, as demais atividades desenvolvidas por atores n&o estatais, com potencial
de dano a informacdo no ciberespaco, devem ser tratadas como incidentes
cibernéticos.

Nunes (2010) prop6s uma definicdo formal as véarias a¢des desenvolvidas na
guerra cibernética:

Acdes Ofensivas de Guerra Cibernética: aces realizadas por meio de redes
de computadores para interromper, negar, degradar/corromper ou destruir a
informacédo contida em computadores, redes e/ou sistemas de tecnologia da
informagé&o (TI) inimigos;

Acdes Defensivas de Guerra Cibernética: agbes realizadas por meio de
redes de computadores para proteger, monitorar, analisar, detectar e responder a
atividade ndo autorizada em computadores e/ou redes, de modo a garantir o uso
continuado e a inviolabilidade dos nossos sistemas de TI;

AcOes de Exploracdo de Guerra Cibernética: acdes realizadas por meio de
redes de computadores para a obtencao de informacdes sobre as vulnerabilidades

dos sistemas de Tl do inimigo, ou para a coleta de dados contidos nesses sistemas.
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Ao sintetizar os conceitos acima elencados, Nunes chegou a definicdo para

Guerra Cibernética:

S&o as acdes ofensivas, defensivas e de exploracédo realizadas por meio de
sistemas de informacdo e de redes de computadores, destinadas a
interromper, negar, corromper, destruir ou acessar as informacdes contidas
nos sistemas de Tl inimigos e, a0 mesmo tempo, garantir o uso continuado
e a inviolabilidade dos nossos sistemas de Tl (NUNES, 2010).

Na realidade, as Acbes Ofensivas de Guerra Cibernética definidas acima
tratam-se do que passaremos a chamar de Ataques Cibernéticos.
Corroborando as definicbes anteriores, temos que o Ministério da Defesa

brasileiro define atualmente guerra cibernética como:

Corresponde ao uso ofensivo e defensivo de informacé@o e sistemas de
informacdo para negar, explorar, corromper, degradar ou destruir
capacidades de C2 [Comando e Controle] do adversério, no contexto de um
planejamento militar de nivel operacional ou tatico ou de uma operagdo
militar (BRASIL, 2014).

No entender daquele Ministério, a guerra cibernética compreende as acdes
cibernéticas, que envolvem as ferramentas de tecnologia da informacdo e
comunicacdes (TIC) para desestabilizar ou tirar proveito dos sistemas de tecnologia
da informagcdo e comunicacdes e comando e controle (STIC2) do oponente e
defender os préprios STIC2. As acfes cibernéticas englobam o ataque cibernético;
a protecdo cibernética; e a exploracao cibernética (BRASIL, 2014).

O ataque cibernético, por sua vez, compreende acles para interromper,
negar, degradar, corromper ou destruir informacdes ou sistemas computacionais
armazenados em dispositivos e redes computacionais e de comunicagbes do
oponente (BRASIL, 2014).

Ao analisar as definicbes apresentadas acima, pode-se dizer que sao
similares. Entretanto, a definicdo aportada por Nunes €, a principio, completa, pois
inclui o escopo defensivo em seu proposito, além do exploratério e ofensivo, o que
ndo € observado na definicdo do Ministério da Defesa brasileiro, apesar de esta
altima conter referéncia as operacdes militares. Ocorre que ambas as definicbes
encontram-se desatualizadas.

O langamento do stuxnet, descoberto em 2010, quebrou um paradigma
associado as caracteristicas da guerra cibernética. A partir de entdo, o mundo foi
testemunha de que era possivel causar danos no mundo fisico-real a partir de uma
arma cibernética. Conforme declaracédo do ex-chefe da Central Intelligence Agency,
Michael V. Hayden (apud NGUYEN, 2013), enquanto 0s ataques anteriores
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possuiam efeitos limitados a outros computadores, stuxnet foi o primeiro ataque
cibernético de maior envergadura utilizado para produzir destruicéo fisica.

No dominio cibernético, um ataque esta limitado a alterar a estrutura de um
determinado programa ou fornecer dados errados a um programa. Assim, o objetivo
de primeiro nivel de um ataque sera alterar um programa ou manipular dados.
Porém o objetivo principal podera ser causar um efeito fisico no mundo real. Nesse
diapasdo, Nguyen (2013) considera os meios cibernéticos, os computadores
inimigos por exemplo, como instrumentos de atague em vez dos objetivos
propriamente ditos. Logo, o alvo de um ataque cibernético a uma rede de
computadores serd, frequentemente, o equipamento fisico que possui uma estreita
ligacao, via dominio cibernético, aquela rede.

Assim, o termo ataque cibernético pode subentender o uso da Tecnologia da
Informacdo e Comunicagbes (TIC) como arma cibernética, com o adjetivo
“cibernético” caracterizando o modo de ataque, do mesmo modo que no termo
ataque aéreo o adjetivo “aéreo” denota o uso de aeronaves para a execucado de uma
operacao militar. Nesse sentido, o ataque cibernético € um instrumento ou método
de ataque, um armamento ou capacidade que € utilizada para levar a efeito um
determinado propésito (NGUYEN, 2013).

Tal assertiva reforca a caracterizacdo da guerra cibernética como um
sistema de armas, em apoio a uma campanha militar. Ou seja, ela por si s6 ndo
possui efeito decisivo, porém contribui, junto a outros sistemas de armas, para a
consecucao do objetivo final de uma campanha militar.

Voltando ao ponto fulcral da questao analisada, tem-se que as definicdes de
guerra cibernética apresentadas acima apresentam uma lacuna no que diz respeito
a capacidade de um ataque cibernético poder fazer-se efetivo no mundo real. Em
ambas as definicfes tal possibilidade é negligenciada.

Assim, de modo a corrigir tal deficiéncia, este autor apresenta a seguinte
definicdo para as acdes ofensivas cibernéticas ou ataque cibernético: sdo as acdes
realizadas por meio de redes de computadores para interromper, negar, degradar,
corromper ou destruir a informacdo ou sistemas computacionais contidos em
computadores, redes e/ou sistemas de tecnologia da informacéo (TI) inimigos, bem
como destruir ou causar danos a equipamentos fisicos controlados por sistemas de

Tl inimigos.
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Por conseguinte, tem-se a definicdo atualizada para guerra cibernética, que
sao as acdes ofensivas, defensivas e de exploracao realizadas por meio de sistemas
de informacdo e de redes de computadores, destinadas a interromper, negar,
corromper, destruir ou acessar as informacdes contidas nos sistemas de Tl inimigos,
bem como destruir ou causar danos a equipamentos fisicos controlados por
sistemas de TI inimigos e, a0 mesmo tempo, garantir o uso continuado e a

inviolabilidade dos nossos sistemas de TI.

2.2 O AMBIENTE OPERACIONAL DA GUERRA CIBERNETICA

O espaco cibernético, ou ciberespaco, como também é conhecido, é o palco
onde se desenvolvem todas as agfes cibernéticas, sendo seu ambiente operacional
por exceléncia. Atualmente, o espaco cibernético é considerado como um dos cinco
dominios operacionais, juntamente com o maritimo, o terrestre, o aéreo e o espacial,
estando, na realidade, presente em todos os demais (NUNES, 2010; BRASIL, 2014).

2.2.1 Definicéo de espaco cibernético

Mas o0 que vem a ser o espaco cibernético? Como tudo relacionado ao
adjetivo “cibernético”, ndo ha unanimidade sobre a definicdo de espaco cibernético,
ou ciberespaco, existindo mais de vinte e oito diferentes significados para o termo
(KRAMER, 2009).

Na visdo norte-americana o “ciberespaco € um sistema de sistemas no qual
sistemas menores e variados compdem a estrutura como um todo™ (ESTADOS
UNIDOS DA AMERICA, 2014).

Ha, portanto, necessidade de apresentar uma definicdo que devera servir
como orientadora para o restante do trabalho.

Inicialmente, tem-se ciberespaco definido como sendo o “espago virtual,
composto por dispositivos computacionais conectados em redes ou ndo, onde as
informacdes digitais transitam, séo processadas e/ou armazenadas” (BRASIL, 2014).

Apesar de simples e, em certa medida, esclarecedora, a definicdo

apresentada acima ndo deixa clara uma das principais caracteristicas do espaco

4 Cyberspace is a system of systems in that many small and diverse systems comprise the structure
as a whole.
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cibernético e que, portanto, deve, de algum modo, estar presente em sua definicao.
Trata-se da interatividade.

A mesma definicdo aporta um critério questionavel, ao incluir a possibilidade
de dispositivos computacionais ndo conectados em rede fazerem parte do espaco
cibernético, pois tal fato vai de encontro a nocao de interatividade. Corroborando a
argumentacao deste autor, Libicki (2009) afirma que a transferéncia bidirecional de
informacdes € o melhor marco referencial para a definicdo de ciberespaco.

Nesse sentido, tem-se, ainda, que o “espacgo cibernético € um ambiente
criado e mantido com o propdésito de facilitar o uso e a exploracdo da informacéo, a
interacdo humana e a intercomunicacdo”™ (ESTADOS UNIDOS DA AMERICA,
2014).

Dessa forma, apresenta-se uma segunda definicdo, em que tal deficiéncia é
contornada, onde ciberespagco é a parcela integrante do ambiente da informacao
caracterizada pelo uso interativo dos espectros eletronico e eletromagnético para
criar, armazenar, modificar, trocar e explorar a informacao, por meio de tecnologias
da informacdo e comunicacdes em redes interdependentes e interconectadas
(NUNES, 2010).

2.2.2 Caracteristicas do espaco cibernético

Conforme observado por diversos trabalhos e autores — Estados Unidos da
América (2014); Kramer (2009); Rattray (2009); Kuehl (2009); Parks e Duggan
(2001); Boleng, Schweitzer e Gibson (2008) — 0 espaco cibernético € um ambiente
artificial construido pelo homem, sujeito a constantes modifica¢des, sendo, portanto,
imperfeito.

O ciberespaco €, por conseguinte:

[...] um ambiente onde novas capacidades e habilidades s&o desenvolvidas,
as quais sdo por ele incorporadas e assim por diante, como em um moto
continuo, em que sua retroalimentacdo o regenera tornando-o algo novo em
sua composicao. Logo, o ciberespaco nao se trata de um dominio coerente
e encontra-se em constante evolugdo, por meio da contribuicdo
independente e descentralizada de diversos atores, cada qual com sua
propria capacidade e motivacao (NUNES, 2010).

Segundo Parks e Duggan (2001), a artificialidade do espaco cibernético

confere uma dose de instabilidade, na qual software e hardware falham ou geram

> Cyberspace is an environment created and maintained for the purpose of facilitating the use and
exploitation of information, human interaction, and intercommunication.
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resultados inesperados. Como consequéncia, na guerra cibernética, os resultados
dos atagues nem sempre serdo 0os mesmos e havera a possibilidade de alteracdo de
desempenho dos meios cibernéticos, além de que a “geografia” do proprio ambiente
estard em mutacdo, como alerta Rattray (2009).

Em face de seu carater artificial, Parks e Duggan (2001) argumentam que o
ciberespaco é construido e controlado pelo homem e suas ferramentas, néo
havendo parte do ciberespaco que ndo esteja sob o controle de alguém. Tal
assertiva € corroborada por Lewis (2009), que considera que o ciberespa¢o nao €
algo livre como o alto-mar, pois existe um controle soberano sobre cada uma das
redes que poderdo ser utilizadas por uma arma cibernética para atingir seu alvo —
mesmo que esse controle ocorra por apenas alguns milissegundos. Segundo Lewis,
“ndo existe momento em que um conjunto de bits que se move de um computador a
outro ndo esteja situado em uma rede que pertenca a alguém e que esteja
fisicamente localizada em um Estado soberano”® (LEWIS, 2009, traduc&o nossa).

Entretanto, h& limites a esse controle, ndo se aplicando, portanto, aos
conceitos militares de supremacia e de superioridade, pois, conforme expressado
por Rattray (2009), ndo se pode controlar o ciberespaco no mesmo nivel em que se
controlam os ambientes terrestre, maritimo, aéreo e, até mesmo, espacial. Tal
assertiva é confirmada por Kramer (2009), o qual sugere que se tal capacidade fosse
possivel os Estados Unidos ja teriam se livrado dos ataques cibernéticos a que estao
sujeitos diuturnamente.

Existem duas caracteristicas proprias do espaco cibernético que, unidas, o

diferenciam de todos os demais dominios operacionais.

A primeira diz respeito a inexisténcia de fronteiras no ciberespaco, o que
vale dizer que ndo existem distancias, ou seja, uma acao executada no
Brasil pode ter consequéncias em qualquer parte do globo. Sendo assim,
ndo ha necessidade de contiguidade fisica entre oponentes para execucao
de acdes de guerra cibernética. A segunda refere-se ao fato de que sempre
havera um usuério conectado ao ciberespaco (NUNES, 2010).

Em consonancia com tais caracteristicas, tem-se que enquanto as
repercussfes do que acontece nos campos de batalha tradicionais podem gerar
efeitos sociais e politicos em todo o mundo, os impactos fisicos estardo limitados
aquele espaco. A inclusdo do espaco cibernético como um novo dominio torna toda

a estrutura operacional ainda mais complexa e complicada, elevando um campo de

® There is no moment when a collection of bits moving from one computer to another is not actually on
a network that someone owns and that is physically located in a sovereign state.
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batalha limitado fisicamente a um nivel global, ou seja, sem barreiras fisicas
(ESTADOS UNIDOS DA AMERICA, 2014).

Um dos pontos mais marcantes do espaco cibernético diz respeito a
possibilidade de ocultacdo, ou seja, de anonimato. ldentidades sdo facilmente
ocultadas e, até mesmo, trocadas, o que possibilita fazer com que a autoria de um
ataque pareca ser proveniente de outro ator, que podera estar fisicamente localizado
em qualquer lugar, literalmente. Esta caracteristica é de extrema importancia as
acOes de exploracédo levadas a cabo antes do inicio do conflito, entretanto configura-
se, também, como a fonte de um dos maiores problemas enfrentados na atualidade
para a definicAo de uma resposta a um ataque cibernético: a atribuicdo de sua
autoria.

Poder-se-ia argumentar que no transcurso de um conflito armado este
problema estaria minimizado, pois um ataque seria inicialmente atribuido ao inimigo.
Ocorre, porém, que outros atores poderao intervir no conflito com a¢des cibernéticas
independentes, com ou sem a aquiescéncia de quaisquer das partes envolvidas. Da
mesma forma, podem ocorrer ataques cibernéticos envolvendo Estados neutros ou
aliados de uma das partes, como aqueles dirigidos contra as comunicacdes entre
esses atores e um dos contendores. Tais fatos tornam o problema da atribuicéo
relevante, cabendo, ainda, ressaltar que ele podera estar presente em periodo de

crises.

2.3 CARACTERISTICAS DA GUERRA CIBERNETICA

De modo a melhor compreender o fenbmeno “guerra cibernética”, faz-se
necessario recorrer as suas principais caracteristicas, a partir das quais poder-se-a
conhecer, principalmente, o comportamento de um ataque cibernético.

Assim, serdo apresentadas somente aquelas caracteristicas consideradas
relevantes e que, somadas aos conceitos ja apresentados sobre a propria guerra
cibernética e seu ambiente operacional, o espaco cibernético, permitirdo a analise e
0 entendimento posteriormente, quando serdo verificadas a adequabilidade e a

aplicabilidade dos preceitos legais relacionados aos conflitos armados.
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2.3.1 Temporalidade dos efeitos do ataque cibernético

Os efeitos diretos, ou de primeiro nivel, sdo aqueles que se fazem sentir
diretamente sobre os sistemas de Tl atacados. Os efeitos indiretos, ou de segundo
nivel, sdo aqueles causados a partir da interrup¢cdo ou alteracdo do sistema de TI,
ou seja, a partir dos efeitos de primeiro nivel. Segundo Nguyen (2013), os
verdadeiros efeitos buscados ao efetuar-se um ataque cibernético séo os indiretos.

Os efeitos diretos sdo temporarios, podendo ser revertidos, a partir do
momento em que 0s ataques sejam descobertos, em um periodo de tempo que,
dependendo da capacidade tecnolégica de defesa cibernética, o tipo de
vulnerabilidade explorada e a sofisticacdo da arma empregada, podera variar de
minutos a semanas. Entretanto, como afirma Nguyen (2013), os efeitos indiretos de
um ataque sao geralmente irreversiveis.

Tomando-se o0 stuxnet como exemplo, tem-se que os efeitos de primeiro
nivel foram as alteracdes realizadas no sistema de controle, de modo a permitir que
as centrifugas ultrapassassem o limite de rotacdes considerado seguro, a0 mesmo

tempo em que apresentasse ao supervisor desse sistema parametros normais de

operacgdo. O efeito de segundo nivel, e real propdsito do ataque, foi a destruicdo das

centrifugas.
Pode-se pensar no emprego militar, a partir da experiéncia do stuxnet ao
imaginar-se como alvo do ataque um sistema de radares, s6 que, em vez de

centrifugas, o efeito de segundo nivel seria provocado nas antenas desse sistema.

2.3.2 Imprevisibilidade dos efeitos do ataque cibernético

Inicialmente, deve-se destacar que um ataque cibernético pode produzir
uma série de efeitos em cadeia, com consequéncias imprevisiveis e distintas em
cada um de seus niveis. Tal imprevisibilidade é fruto da mutabilidade do ciberespaco
e, também, de erros humanos.

Ou seja, “as acbBes no espaco cibernético podem ndo gerar os efeitos
desejados em decorréncia das diversas variaveis que afetam o comportamento dos
sistemas informatizados” (BRASIL, 2014).

Kostadinov (2014) argumenta que a precisdo é prerrogativa de ataques
cibernéticos de alta sofisticacdo. Além disso, por outro lado, devido a motivos

€eSCusos ou a erros tecnologicos ou humanos, um ataque pode facilmente sair de
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controle e “transformar-se em uma avalanche indiscriminada, varrendo tudo em seu
caminho”.

Como exemplo, Kostadinov (2014) cita que um ataque cibernético contra
uma rede elétrica que alimenta o sistema de comando e controle inimigo podera
gerar um blackout prolongado e atingir uma série de sistemas da infraestrutura civil,
cujos efeitos em cadeia poderdo ser: ocorréncia de doencas relacionadas a
deficiéncia nos sistemas de tratamento de esgoto e de purificacdo da agua; aumento
do numero de acidentes de transito devido a falha do sistema de seméforos; e a
morte imediata de civis inocentes devido a falha de sistemas de suporte a vida em
centros de emergéncia médica.

Um exemplo real de imprevisibilidade é encontrado no caso do “stuxnet”. A
despeito de possuir um desenho altamente complexo e discricionario e ser
executado com grande precauc¢do, apds ser exaustivamente testado em réplicas das
centrifugas iranianas, o stuxnet ndo estava livre do risco de erros em seu cédigo.
Considerada a arma cibernética mais sofisticada e precisa ja detectada e analisada,
sendo também a primeira a causar destruicdo fisica, um erro de programacao
permitiu que ele se espalhasse livremente pela internet, infectando mais de 90 mil
sistemas em varios paises, incluindo varios equipamentos da empresa americana
Chevron. (NGUYEN, 2013; CLAYTON, 2010; DICKEY, SCHNEIDERMAN,
DEHGHANPISHEH, 2010; SANGER, 2012; KUSHNER, 2013; JASTRAM, QUINTIN,
2011).

Ha que se ter em mente que a interconectividade inerente ao ciberespago
torna dificil a predicdo do dano colateral. Ndo ha fronteiras limitando o trafego de
dados. Uma simples linha de codigo de uma ferramenta utilizada em uma acao
cibernética, seja ela de exploracdo, ofensiva ou mesmo defensiva, podera causar
danos néo intencionais a sistemas situados a grandes distancias do alvo verdadeiro
(NUNES, 2010).

2.3.3 Presenca de ndo combatentes no espaco cibernético

O espaco cibernético, dominio onde a guerra cibernética se desenvolve,
possui uma caracteristica que o torna peculiar em relacdo ao campo de batalha das
operacfes militares convencionais. No ciberespaco, onde inexistem barreiras fisicas

e sempre havera alguém conectado, ndo estardo presentes apenas combatentes,
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mas, também, civis ndo combatentes de todas as nacionalidades, extrapolando as
nacdes em conflito e envolvendo nacdes aliadas e neutras (NUNES, 2010).

Destarte, combatentes estardo conectados a ndo combatentes e um ataque
a um alvo legitimo podera, inevitavelmente, causar danos a um Estado neutro. Em
termos praticos, tal fato implica a aplicabilidade e o sucesso de um ataque
cibernético, que necessitara de um profundo esfor¢co de inteligéncia, de modo a
proporcionar conhecimento acerca das redes-alvo e de suas conexdes a outras
redes e, assim, aumentar a probabilidade de que apenas os alvos planejados sejam
afetados (LEWIS, 2009).

Até este ponto buscou-se formar uma base conceitual acerca da guerra
cibernética, abrangendo seus principais aspectos e introduzindo o leitor ao tema, de
modo a possibilitar a fundamentacdo tedrica necessaria a andlise legal quanto a
aplicabilidade do jus ad bellum e do jus in bello, que, a partir de agora, sera a ténica

do presente trabalho.
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3 ANALISE LEGAL

Jastram e Quintin (2011), ao analisarem o0s temas cibernéticos em geral,
argumentam que a dificuldade de caracterizagdao da maioria das atividades hostis
gue ocorrem no ciberespaco como agfBes de guerra colocam em duvida a
aplicabilidade do Direito Internacional dos Conflitos Armados (DICA), inquietacdo
recorrente entre os estudiosos do assunto, até agora ndo superada.

Conforme observado durante a construcdo de um conceito para guerra
cibernética no inicio do capitulo anterior, a assertiva acima trata fendémenos distintos
sob uma mesma Otica e mistura acdes desenvolvidas no escopo de uma guerra
cibernética com os demais incidentes que diuturnamente se manifestam no espaco
cibernético. Atividades criminais e de espionagem ndo constituem atos de guerra.
Deve-se manter o foco da analise aos cenarios presentes em um conflito armado,
sobretudo ao se analisar os principios do jus in bello, pois o DIH se aplica apenas
nesses casos (INTERNATIONAL COMMITTEE OF THE RED CROSS, 2013;
JARDIM, 20086).

Na visdo de Schmitt (2012), os principios do DIH s&o aplicdveis sempre que
um ataque cibernético puder ser atribuido a um Estado, algo que va além de um
simples e esporadico incidente e possua o propésito de causar morte, ferimento,
danos ou destruicdo, mesmo que forcas armadas ndo estejam sendo empregadas
em seu sentido classico.

Tal assertiva se mostra coerente, uma vez que toda aplicacao de forca por
um Estado, em seu uso legal, devera observar os principios do DIH. Note-se,
também, que, como visto no capitulo anterior, um ataque cibernético podera ser
realizado como medida preparatéria a um ataque por forcas convencionais.

Portanto, faz-se mister ter em mente que atividades cibernéticas hostis
levadas a cabo, direta ou indiretamente, por atores estatais também ocorrem em
tempo de paz. Estas devem respeitar o DIH e possuem especial relevancia no trato
do jus ad bellum, pois podem constituir transgressdes a proibicdo do uso da forca

ou, até mesmo, ensejar o direito de legitima defesa.
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3.1 A GUERRA CIBERNETICA E O JUS AD BELLUM

A aplicacdo do DICA a guerra cibernética s6 podera ocorrer ap0s 0 prévio
enguadramento legal do uso da forca por um Estado, que deve ser realizado no
contexto do jus ad bellum, ou seja, as normas e procedimentos que estabelecem
guando um Estado poderd, ou nao, fazer o uso legitimo da forca como instrumento
da resolucdo de controvérsias com outro ator estatal (GRAHAM, 2010; NGUYEN,
2013).

No contexto do jus ad bellum, dois conceitos avultam de importancia na
andlise a ser realizada com relacdo a guerra cibernética. Sdo eles: “uso da forca” e
“ataque armado”. O primeiro € relevante para a correta interpretacdo do Inciso 4 do
Artigo 2° da Carta das Nag¢des Unidas (Carta da ONU):

4. Todos os Membros deverdo evitar em suas relagbes internacionais a
ameaca ou o uso da forga contra a integridade territorial ou a independéncia
politica de qualquer Estado, ou qualquer outra agao incompativel com os

Propésitos das Nagdes Unidas (NACOES UNIDAS, 1945).

Tal provisdo proibe tanto a ameaca quanto o uso da for¢a por um Estado.
Entretanto existem duas excecfes a esta regra, consubstanciadas na propria Carta
da ONU. A primeira encontra-se insculpida no Artigo 39, que prevé a possibilidade
do uso da forca por meio de autorizagcdo do Conselho de Seguranca. A segunda
depende diretamente do entendimento do que vem a ser ataque armado, pois
possibilita 0 uso da forca em caso de legitima defesa, conforme estabelecido no
Artigo 51:

Nada na presente Carta prejudicara o direito inerente de legitima defesa
individual ou coletiva no caso de ocorrer um ataque armado contra um
Membro das Nagdes Unidas, até que o Conselho de Seguranca tenha
tomado as medidas necessarias para a manutengéo da paz e da seguranca
internacionais. As medidas tomadas pélos [sic] Membros no exercicio desse
direito de legitima defesa serdo comunicadas imediatamente ao Conselho
de Seguranca e nao deverao, de modo algum, atingir a autoridade e a
responsabilidade que a presente Carta atribui ao Conselho para levar a
efeito, em qualquer tempo, a acdo que julgar necessaria a manutengao ou

ao restabelecimento da paz e da seguranga internacionais (NAGCOES
UNIDAS, 1945).

O recurso ao ataque cibernético por parte dos Estados, no curso de um
conflito interestatal, excede as noc¢des juridicas tradicionais sobre o uso da forca. A

Carta da ONU foi redigida e adotada em uma época em que os Estados infligiam
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dano fisico a seus adversarios por meio de ataques cinéticos’. Segundo Nguyen
(2013), embora a Carta nao defina claramente o que vem a ser “uso da forca” ou
“ataque armado”, o costume internacional e a jurisprudéncia da Corte Internacional
de Justica (ClJ) trouxeram clareza sobre sua aplicagcdo com respeito aos modos
utilizados em uma guerra tradicional, como bombardeio aéreo, assalto terrestre, uso
de misseis etc. Porém, ao trasladar-se ao campo dos ataques cibernéticos, nota-se
a falta de uma orientacdo normativa positiva e de pratica internacional sobre o
assunto, fatos que obscurecem os limites interpretativos.

Tem-se, portanto, os conceitos de “uso da for¢a” e “ataque armado” como
guestdes fundamentais para a analise do jus ad bellum, que, como salienta Nguyen

(2013), nédo sao sinbnimos e carecem de uma boa definicéo.

3.1.1 Uso daforca

Como visto anteriormente, o termo “uso da for¢a” esta diretamente vinculado
ao Inciso 4 do Artigo 2° da Carta da ONU, que proibe n&o sé sua aplicagdo, mas sua
ameaca. Fica claro, entdo, que se trata de instrumento que visa a limitar o recurso a
violéncia em tempo de paz. Sua relevancia no presente estudo se prende ao fato de
gue se faz necessario conhecer o limite, além do qual uma acéo levada a cabo no
espaco cibernético seria considerada ilegal, de modo a ter-se a exata no¢ao sobre o
enquadramento juridico das atividades desenvolvidas no ciberespaco, seja para sua
execucao, bem como para a analise de acfes cibernéticas sofridas por um Estado.

Segundo Waxman (2011), alguns Estados, além de varios especialistas em
direito internacional, argumentam que a proibi¢cdo contida no Artigo 2° da Carta da
ONU se aplica a uma categoria de coercdo mais ampla do que apenas a forca
militar.

Shakelford (2009), por sua vez, argumenta que o termo “forca” poderia ser
interpretado de acordo com o escopo da Carta da ONU e que, embora seja um tema
gue gere divergéncias, pode-se afirmar que “forca” ndo se restringe apenas ao uso
de armamentos militares, em sua acepc¢ao cinética. O que importa nesta analise, diz

Shakelford, sé&o os efeitos que se busca alcancar e ndo os meios utilizados.

" A utilizagdo do termo cinético foi escolhida para diferenciar as formas de ataque, pois remete a ideia
de movimento fisico, logo pertencente ao mundo real, em contraposi¢do ao cibernético. O termo
“convencional” deixou de ser usado em vista do armamento nuclear, que ndo se enquadra como
convencional, porém se adequa como cinético.
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O proprio Brasil tentou incluir, junto a ONU, a forma de coercdo econémica
na redacdo daquele artigo. No entanto, esta interpretacdo ampliada ndo ganhou
adeséo e a iniciativa brasileira ndo teve sucesso, prevalecendo a interpretacdo mais
restritiva, limitada ao uso de meios militares (MELZER, 2011; NGUYEN, 2013).

Tal posicdo é reforcada por Gervais (2012), que, além de mencionar a
exclusdo explicita da coer¢cdo econémica, aduz que os instrumentos diploméaticos e
ideoldgicos foram implicitamente excluidos da redacédo, concluindo que, desse
modo, os redatores da Carta da ONU sinalizaram que a interpretacdo do uso da
forca, para aplicacéo do Artigo 2°, tem como foco apenas os armamentos militares.

Por sua vez, Melzer (2011) cita que a Corte Internacional de Justica (Cl1J),
ao tratar da ameaca ou uso de armamento nuclear, estabeleceu que a proibicado
contida no Artigo 2° da Carta da ONU se aplica a qualquer uso da forga,
independente do armamento empregado. Mas, mesmo nesse caso, pode-se
perceber que a interpretacdo permanece focada no uso de armamentos militares. O
gque a CIJ faz é apenas declarar que o uso de qualguer armamento, seja ele
convencional ou nuclear, configura o uso da forga.

Tendo em vista as argumentacdes apresentadas, pode-se dizer que as
acOes de guerra cibernética cujos efeitos sdo equivalentes ao uso de armamentos
cinéticos podem facilmente ser enquadradas no Artigo 2° da Carta da ONU, no que
diz respeito a proibicdo da ameaca ou uso da forca. Entretanto, quando se trata de
acOes de guerra cibernética cujos efeitos ndo se facam sentir no mundo fisico, o
mesmo nao acontece.

Tal assertiva € corroborada por Melzer (2011), para quem as acdes de
guerra cibernética, geralmente enquadradas em uma zona cinzenta entre a forca
militar tradicional e outras formas de coercéo, simplesmente ndo foram antecipadas
pelos redatores da Carta da ONU e, desde entdo, nem a prética estatal ou a
jurisprudéncia internacional foram capazes de prover um critério claro a respeito do
limite a partir do qual as acfes que ndo causem morte, ferimento ou destruicédo
devem ser consideradas proibidas a luz do disposto no Inciso 4, do Artigo 2° da
Carta da ONU.

De modo a buscar preencher esse vazio conceitual, varios modelos foram
criados para definicdo do limiar de uso da forca, sendo que os tradicionalmente
utilizados se baseiam nas seguintes abordagens: instrumento utilizado para o

ataque; alvo atacado; e efeito sobre o alvo. Ocorre que tais modelos possuem
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fragilidades tedricas e praticas, conforme demonstrado por Nguyen (2013) e
Waxman (2011).

Outro modelo muito aceito foi proposto por Michael Schmitt (apud
WINGFIELD, 2009), que consiste na quantificacdo de sete fatores, de modo a
qualificar qualquer tipo de operagdo em um espectro que vai desde o permitido ao
proibido:

» Gravidade, ou seja, 0 niumero de mortes e o nivel de danos ocasionados;

» Imediatismo, que busca analisar a rapidez com que os efeitos do ataque

foram sentidos e o periodo em que perduraram;

« Diretividade, que se refere a relacao de causa e efeito;

» Penetracdo, que verifica se a acdo envolveu a entrada fisica no territorio

do pais-alvo;
* Mensurabilidade, que analisa se os efeitos podem ser quantificados e se
podem ser separados dos efeitos de outras acdes realizadas em paralelo;

 Legitimidade Presumivel, que verifica se a acdo empreendida possui
aceitacdo no seio da comunidade internacional, por meio do direito
consuetudinério; e

» Responsabilidade, que trata se o ato é direta ou indiretamente atribuivel a

determinado ator/Estado e se ha declaracéo de autoria.

Ocorre que Nguyen (2013) néo soé critica a proposta de Schmitt, mas a
desconstréi, demonstrando que seu resultado € facilmente manipulavel, ao
apresentar duas analises antagbnicas para os ataques de negacao de servit;o8
sofridos pela Estbnia, em 2007, provando que 0s sete critérios podem ser
manipulados para atender aos interesses geopoliticos daquele que realiza a analise.

Nguyen (2013) apresenta, entdo, uma proposta de modelo em que o uso da
forca fica configurado quando ha a intencdo de causar danos a sistemas fisicos
monitorados ou controlados por computadores. A grande questdo envolvendo tal
modelo reside na dificuldade em se caracterizar fielmente qual a intencdo de um
ataque cibernético. Seria necessario um esforco incalculavel de inteligéncia e de
engenharia reversa, levando-se em conta a tecnologia atualmente disponivel.
Ademais, conforme apresentado no capitulo anterior, a guerra cibernética e o

ciberespaco possuem caracteristicas que em muito dificultam tal analise, como a

8 Ver glossario.
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imprevisibilidade dos efeitos do ataque cibernético. Como assegurar, entdo, o
levantamento confidvel acerca da intencdo de um ataque? Essa € uma questao que
ainda nao pode ser respondida.

Tem-se, portanto, que nenhum dos modelos apresentados esta isento de
falhas, sejam elas por questdes teérico-praticas, sejam por incapacidade
tecnoldgica. Torna-se clara, assim, a profunda dificuldade de se formular um modelo
ou padrao que venha a satisfazer todos os requisitos para o correto enquadramento
legal, devido, principalmente, a subjetividade intrinseca ao tema em lide, pois se
tratam de eventos que ocorrem em um ambiente virtual ou, no maximo, a nivel
cognitivo. O fato de ndo haver correspondéncia no mundo real o torna, praticamente,
imensuravel e inqualificavel. Consequentemente, surge a dificuldade de aceitacéo
global de tais modelos, em vista da existéncia de diferentes visdes e interesses no
concerto internacional de nagoes.

Destarte, este autor propde uma abordagem tradicional, coerente com o
costume internacional e a visdo dominante entre os Estados membros da ONU de
gue a proibicdo do uso da forca se aplica a atos de violéncia armada, uma vez que a
propria Carta da ONU, em seu preadmbulo, estabelece que “a forca armada nédo sera

usada, a ndo ser no interesse comum” (NACOES UNIDAS, 1945).

Portanto, com a finalidade de enquadramento na proibicdo insculpida no
Inciso 4, do Artigo 2° da Carta da ONU, no que diz respeito ao uso da forca, deve
ser utilizado o critério de equivaléncia de efeitos, ou seja, acdes de guerra
cibernética cujos efeitos sdo equivalentes ao uso de armamentos cinéticos e que
causem danos a objetos materiais ou estruturas fisicas, bem como morte ou
sofrimento a pessoas.

Nesse diapasdo, faz-se mister ressaltar que, além do dano fisico ou
destruicdo, a perda de funcionalidade de um objeto também configura “dano”.
Segundo o Comité Internacional da Cruz Vermelha (CICV), se um objeto foi
inutilizado, ndo hé relevancia em como isso ocorreu, se por meios cinéticos ou por
meio de uma acéo de guerra cibernética (INTERNATIONAL COMMITTEE OF THE
RED CROSS, 2013). Na pratica, tal interpretacdo € de grande importancia a correta
aplicacdo dos principios contidos no DIH, pois, caso ndo fosse adotada, um ataque
cibernético dirigido contra uma rede de computadores de uso civil que a tornasse

inoperante ndo seria alcancado pela proibicdo de atague a pessoas e objetos civis.
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A inclusdo do conceito de inutilizacdo de um objeto ou, em outros termos,
sua neutralizacéo, se faz mister, também, por possibilitar o enquadramento de uso
ilegal da forca para aqueles ataques cibernéticos dirigidos contra a infraestrutura
critica de um Estado, devido ao sério impacto social, econémico, politico,
internacional ou a seguranca do Estado e da sociedade que poderiam advir como

consequéncia de tais ataques.

3.1.2 Ataque armado

Conforme ja citado anteriormente, o uso do direito de legitima defesa por um
Estado, de acordo com o prescrito no Artigo 51 da Carta da ONU, depende
diretamente da exata compreensao do que se entende por “ataque armado”.

Mais ainda, torna-se fundamental trasladar-se esse conceito a guerra
cibernética, pois, segundo Padmanabhan, “é razoavel assumir que Estados possam
usar a forca contra aqueles envolvidos em tais ataques [cibernéticos] no futuro e, de
fato, os Estados Unidos expressamente reservaram o direito de assim fazé-lo”®
(PADMANABHAN, 2013, traduc&o nossa).

Entretanto, a Carta da ONU €& omissa com relacdo a definicdo daquele
termo. Ao pesquisar-se outras fontes, tem-se que o Protocolo Adicional as
Convencdes de Genebra de 1949, relativo a Prote¢do das Vitimas dos Conflitos
Armados de Carater Internacional (Protocolo 1), apresenta, no Inciso 1 do Artigo 49,
a seguinte definicdo: “entende-se por “ataques” o ato de violéncia contra o
adversario, sejam ofensivos ou defensivos” (JARDIM, 2006). Nesse sentido, Jastram
e Quintin (2011) argumentam que o termo “atos de violéncia” tem sido interpretado
no sentido de aplicacdo da forca fisica.

Gill e Ducheine (2013), baseando-se na jurisprudéncia internacional e no
direito consuetudinério, corroboram a nocéo de “ato violento” contida no Protocolo | e
concluem que um “ataque armado” consiste no uso de forca originada de fora do
territorio do Estado atacado, que ultrapasse o nivel de um incidente armado isolado
e de pequena escala, dirigido contra o territério ou meios militares em &guas
internacionais, espago aéreo internacional ou legalmente presentes no territério de
outro Estado, ou, ainda, em certas ocasides, dirigido contra seus nacionais

localizados no exterior.

° It is reasonable to assume that States may wish to use force in the future against those involved in
such attacks, and indeed the United States has expressly reserved the right to do so.
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Outro conceito é apresentado por Gervais (2012), para quem a pratica
consuetudinaria sugere que, de acordo com noc¢des convencionais de “forca”, até
mesmo ataques de pequena escala, sejam eles aéreos, navais ou de artilharia,
gualificam-se como um “ataque armado”, ressalvando a necessidade de que sejam
capazes de resultar em destruicdo de propriedades ou perda de vidas humanas.
Observa-se com esta ressalva a inclusdo de uma maior discricionariedade que faz
com que, dentro desta conotacdo, um ataque com misseis que atingisse uma regiao
despovoada, embora denote uso ilegal da forga, em contradicdo com o Artigo 2° da
Carta da ONU, néao seja suficiente para acionar o direito de legitima defesa contido
no Artigo 51.

Tem-se, portanto, a partir da consolidacdo das visbes abordadas, que o
conceito de ataque armado envolve o uso da forgca como um ato violento, contra
alvos especificos e com um nivel tal que resulte em danos fisicos ou destruicdo a
objetos e/ou cause morte ou ferimento a pessoas.

A partir desse conceito, pode-se chegar, entdo, a uma qualificacdo objetiva
guanto ao enquadramento do ataque cibernético como um ataque armado, que
ocorrerd sempre que as acdes cibernéticas causarem danos fisicos a pessoas ou
objetos. Esta argumentacgéo é de ampla aceitacéo e é corroborada por estudiosos do
tema, como Jastram e Quintin (2011), Shackelford (2009), Lewis (2011), Gill e
Ducheine (2013), Gervais (2012), Banks (2013) e Schmitt (2012).

Ha, ainda, outra abordagem, chamada de “escala e efeitos”, baseada em
decisdo da CIJ no julgamento do Caso Nicaragua'®, na qual aquela Corte declarou
gue, com base nesses parametros, nem todo uso da forca atinge o limiar que
caracteriza um ataque armado. Tal padréo foi adotado em documento produzido
pelo Centro de Exceléncia de Defesa Cibernética da OTAN, o Manual de Tallinn do
Direito Internacional aplicado a guerra cibernética, que teve como seu editor Schmitt
(2013), o qual interpreta o termo “escala e efeitos” como fatores quantitativos e
gualitativos a serem analisados para determinar se uma acdo de guerra cibernética
se qualifica como uso da for¢a ou ataque armado.

No caso em questdo, este autor considera que a abordagem do Manual de

Tallinn corrobora a visdo apresentada, sendo o nivel de violéncia equivalente aos

10 Julgamento na CIJ das Atividades Militares e Paramilitares desenvolvidas contra a Nicaragua
(Nicaragua x Estados Unidos da América).
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fatores guantitativos ou a escala; e o dano material ou a pessoas como o fator
gualitativo, ou seja, o efeito propriamente dito.

Outrossim, ha uma corrente que defende a nocdo de que, mesmo nha
auséncia de ferimento ou dano fisico, um ataque cibernético poderia constituir um
ataque armado quando dirigido contra a infraestrutura critica de um Estado. Porém
NAo existe consenso a esse respeito.

Gill e Ducheine (2013) defendem tal ponto de vista, argumentando que,
devido ao potencial do ataque cibernético de incapacitar severamente a habilidade
de um Estado em efetuar e garantir algumas funcdes essenciais ou debilitar
gravemente sua estabilidade econdmica, social e politica por um periodo
prolongado, um ataque contra a infraestrutura critica de um Estado deve ser
considerada como um ataque armado. Outro a defender esta excepcionalidade é o
Manual de Tallinn que, diferentemente de Gill e Ducheine, ndo considera os fatores
econbmicos, ou seja, ataques ao sistema financeiro, uma vez que, conforme visto no
item anterior, as formas de coercdo econémica nao foram consideradas como “uso
da forga”.

Por sua vez, Nguyen (2013) rejeita essa visdo por considera-la perigosa e
demasiadamente extensiva, argumentando que, assumindo haver uma atribuicdo
adequada de sua autoria, qualquer acdo cibernética contra os sistemas de controle
de uma infraestrutura critica, incluindo a espionagem, permitiia a um Estado
responder com o0 uso defensivo da forca, independentemente dos efeitos reais do
ataque. Nguyen (2013) pondera, ainda, que, embora essa abordagem reflita a
importancia das infraestruturas criticas a seguranca nacional e as sérias implicacfes
de um ataque cibernético sobre as mesmas, ela assume que qualquer penetracao
em seu sistema de controle denotaria uma intencdo hostil e, citando a doutrina
estadunidense de legitima defesa preventiva - a Doutrina “Caroline” -, ensejaria a
necessidade de legitima defesa imediata.

Vé-se, portanto, que héa riscos de se escalar o nivel de violéncia ao se adotar
tal abordagem, tendo em vista, principalmente, a facilidade em se confundir acdes
de espionagem com a fase inicial de um ataque cibernético, que consiste na
penetracdo dos sistemas. Na realidade, tais a¢des sdo indistinguiveis, pois o0 que as
diferencia reside em uma esfera além do espaco cibernético, pertence ao campo
cognitivo: a intencdo. Baseado no risco inerente as infraestruturas criticas

decorrente de uma penetracdo em seus sistemas de controle, independentemente
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da dualidade intencional existente, alguns Estados podem nao considerar prudente
aguardar o desenrolar das acOes para comprovar que se trata realmente de um
ataque e optar por uma acdo de legitima defesa preventiva. Tal acionar incorre,
inicialmente, em dois problemas. O primeiro diz respeito em se adotar uma conduta
ainda ndo consolidada internacionalmente como prética estatal. O segundo, no risco
em se fazer uso ilegal da forca, ensejando, pois, a condenacdo internacional e
possibilitando o nascedouro ou o agravamento de crises. Destarte, este autor
entende que, enquanto ndo houver, a0 menos, consenso internacional a favor da
legitima defesa preventiva, ndo se pode utilizar o critério de caracterizar-se um
ataque cibernético a uma infraestrutura critica como um ataque armado.

Do mesmo modo, h& discordancias relativas a caracterizacdo da
“neutralizacdo” como um ataque. Favoravelmente a essa posi¢do, Jastram e Quintin
(2011) argumentam que o Artigo 52 do Protocolo I, que trata da limitagdo dos
ataques estritamente aos objetivos militares, possibilita tal interpretacdo ao referir-se
a neutralizacéo de um obijetivo.

Ha que se ter em mente que, em termos militares, a neutralizacdo nao
constitui uma acéo operacional como o ataque, mas, sim, um dos efeitos que se
pode buscar ao se atacar um objetivo. Esse o motivo pelo qual o Artigo 52 do
Protocolo | a cita juntamente com os termos “destruicdo” e “captura”, outros efeitos
gue se pode obter. Existe todo um leque de opc¢des de efeitos sobre um objetivo
disponiveis a quem realiza um ataque, variando, de uma forma simplificada, desde a
“‘inquietacdo”, passando pela propria “neutralizacdo”, até chegar a “destruicdo”. Essa
variacao é funcao, principalmente, do nivel de forc¢a, logo violéncia, empregado.

Como ja tratado anteriormente, ao consolidarem-se as visées dos autores
estudados, concluiu-se que h& a necessidade de aplicacdo da violéncia acima de um
determinado nivel para caracterizacdo de um ataque armado, de tal modo que, em
termos objetivos, tal limite foi fixado como sendo o limiar de danos fisicos. Sendo
assim, um ataque cibernético, cujo efeito desejado sobre 0 alvo seja a neutralizacéo,
s6 podera ser considerado como um ataque armado caso ocorram “efeitos fisicos”

gue acarretem dano material ou ferimento a pessoas.

3.1.2.1 O problema da Atribuicéo
Tratou-se, até o momento, de se entender o que, em termos de acfes de

guerra cibernética, caracteriza um ataque armado. Entretanto, para que se possa
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recorrer a excepcionalidade de emprego da forca contida no Artigo 51 da Carta da
ONU, faz-se necessario conhecer contra quem vamos nos defender. Tal assertiva
pode parecer 6bvia e desnecessaria, a luz do que se esta acostumado a vivenciar e
fruto das visbes historicas acerca dos conflitos armados ja ocorridos e, mesmo, da
pratica estatal ao se aplicar tal dispositivo, uma vez que todas essas experiéncias se
deram no campo “cinético”.

Contudo, em uma visdo que pode ser considerada como de consenso
internacional e corroborada por especialistas como Waxman (2011), Shackelford
(2009), Kostadinov (2014), Melzer (2011), Crowley e Gerstein (2014), Gervais
(2012), Banks (2013) e Graham (2010), determinar a autoria de um ataque
cibernético € um processo dificil e, invariavelmente, de longa duracéo.

Ao trasladar-se ao campo virtual do espaco cibernético, a atribuicdo de
autoria de um ataque transforma-se em um problema complexo e de dificil solucao,
conforme abordado quando se tratou das caracteristicas daquele espaco. A
capacidade de anonimato e de mascaramento, passando-se por outra identidade,
séo caracteristicas do ciberespaco em que se originam tal problema. Dado o avango
tecnolégico estar usualmente disponivel a ambos os lados, a solucdo desse
problema dependerd de massivo investimento e grande esforco estatal para o
aprimoramento de seus sistemas de forense computacional™*.

Segundo Banks (2013), um dos aspectos mais desafiantes na busca de
regulamentacdo da guerra cibernética diz respeito a atribuicdo oportuna. Além da
possibilidade de ocultagdo de seu autor, um ataque cibernético pode ocorrer em
varios estagios ao longo do tempo, iniciando-se com a infiltracdo nos sistemas por
um ou varios computadores localizados em diferentes locais, seguido pela
transferéncia de um cédigo malicioso para, enfim, a qualquer tempo, manifestar seus
efeitos. A questdo que se coloca, entdo, é: quando ocorreu o ataque?

Na visdo deste autor, de modo a diferenciar o estdgio de infiltracdo de um
ataque de uma acdo de exploracdo, o ataque se caracteriza quando o cdédigo
malicioso - a arma cibernética propriamente dita - é transferido para o sistema alvo.
Nesse ponto, entretanto, ndo esta caracterizado o ataque armado, que sO ocorrera
guando seus efeitos se manifestarem. E, muitas das vezes, o ataque propriamente

dito somente é percebido apés a manifestacdo de seus efeitos. Tal fato, aliado ao

1 ver glossario.
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lapso de tempo que pode haver transcorrido desde que a arma cibernética foi
inserida no sistema alvo até sua efetiva ativacao, dificulta ainda mais o problema da
atribuicdo de sua autoria.

Além dos aspectos técnicos, Waxman (2011) cita que existem questdes
jurisdicionais que agravam ainda mais o problema da atribuicdo, ao limitarem a
competéncia de um Estado de investigar além de suas fronteiras fisicas. Uma vez
mais fica evidente a limitacdo imposta, ainda que indiretamente, pelas
caracteristicas do ciberespaco, posto que ndo existem fronteiras naquele dominio e
o fluxo de dados pertinente a um ataque cibernético pode percorrer livremente
variadas trajetérias ao longo do territério de diversos Estados.

Considerando-se que o problema primario da atribuicdo foi solucionado e se
chegou a um responsavel pelo ataque, cabe, entdo, realizar uma analise de cunho
legal, de modo a verificar se existe responsabilidade por parte de um Estado, ou de
um ator ndo estatal. Tal analise tem sua relevancia ao permitir elencar e dosar,
efetiva e legalmente, as acbes de legitima defesa a serem desencadeadas pelo
Estado vitima do ataque.

De acordo com o direito internacional, uma ac¢do pode ser atribuida a um
Estado, quando esta é executada por pessoas ou entidades agindo como seu
representante ou com autorizacdo ou endosso daquele Estado. Tais pessoas ou
entidades sdo chamadas de agentes estatais. Nesse escopo encontram-se 0S
membros das forcas armadas e das diversas agéncias estatais, além de elementos
privados contratados pelo Estado. Aqueles que nao se encontram em tais situacoes,
ou seja, cuja ligacdo a um determinado Estado seja insuficiente para comprometer
sua responsabilidade legal internacional, sdo descritos como atores nao estatais
(MELZER, 2011).

Shakelford (2009) chama a atencdo para o fato de que, devido a natureza
clandestina do espaco cibernético, os Estados podem facilmente incitar grupos civis
a executar ataques cibernéticos, ocultando sua participacao e, portanto, escapando
a responsabilidade pelos atos desenvolvidos por aqueles grupos.

Entretanto, conforme codificado pela Minuta de Artigos sobre a
Responsabilidade dos Estados por Atos Internacionalmente llegais (Artigos sobre a
Responsabilidade dos Estados), da Comisséo de Direito Internacional da ONU, que
foi oficialmente reconhecida pela Assembleia Geral daquela organizacdo, qualquer

violagdo de uma obrigagéo internacional de um Estado para com outros resultard em
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sua responsabilizacdo internacional. Tal violagdo pode ser resultante de
determinada acdo estatal ou, ainda mais importante, por sua falha em agir
(GRAHAM, 2010).

Graham (2010), por sua vez, infere que a responsabilidade estatal pode ser
atribuida fruto da falha de um Estado em cumprir com sua obrigacdo internacional
de evitar que seu territorio seja utilizado como base por atores ndo estatais, para
execucao de ataque contra outros Estados.

Nesse sentido, o Manual de Tallinn oferece uma regra sobre o controle da
infraestrutura cibernética, intimamente ligada a responsabilidade estatal, que
estabelece: “Um Estado ndo deve permitir conscientemente que a infraestrutura
cibernética localizada em seu territorio ou sob seu controle governamental exclusivo
seja utilizada para atos que afetem de modo adverso e ilegal outros Estados’?
(SCHMITT, 2013, tradug&ao nossa).

Tal regra se aplica quando o Estado possui real conhecimento dos atos em
guestdo, como, por exemplo, orgdos desse Estado (tais como agéncias de
inteligéncia) detectaram um ataque cibernético originado de seu territério, ou se o
Estado recebeu informacgéo crivel (como do Estado atacado) de que um ataque
cibernético esta em curso a partir de seu territério. O ndo cumprimento dessa regra,
segundo aquele manual, possibilita ao Estado atacado responder proporcionalmente
(SCHMITT, 2013).

Conclui-se, portanto, que apesar de alguns Estados buscarem utilizar atores
nao estatais para a realizacao de ataques cibernéticos, a partir do proprio territorio, é
factivel atribuir-se a responsabilidade desses ataques aqueles Estados, com base
na interpretacdo da norma internacional de responsabilidade estatal, insculpida nos
Artigos sobre a Responsabilidade dos Estados.

No entanto, nem sempre 0s grupos utilizados por Estados agirdo a partir de
seu territério. Nesse caso, a norma de Responsabilidade dos Estados torna-se
ineficaz.

Ocorre que, como nos ensinam Banks (2013), Melzer (2011), Graham

(2010) e Shakelford (2009), tal fato pode ser analisado a partir dos julgamentos do

12 A State shall not knowingly allow the cyber infrastructure located in its territory or under its
exclusive governmental control to be used for acts that adversely and unlawfully affect other
States.
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Caso Nicaragua e do Caso Tadic*®. No julyamento do Caso Nicaragua, em 1986,
ainda que os Estados Unidos da América (EUA) tivessem financiado, organizado,
treinado e equipado os rebeldes “Contras” em uma luta para derrubar o governo
nicaraguense, a ClJ ndo considerou os EUA responsaveis pelas a¢gbes daquele
grupo. Segundo aquela Corte, um Estado ndo pode ser considerado legalmente
responsavel pelas acdes de atores ndo estatais, a ndo ser que possuam o controle
efetivo das operacBes militares e paramilitares no curso das quais as violacdes
foram cometidas.

Por outro lado, no julgamento do Caso Tadic, em 1999, o Tribunal Criminal
Internacional para a Antiga lugoslavia (TCIAl) decidiu que um Estado pode ser
considerado responsavel pelas acbes de um grupo militarizado quando aquele
Estado coordenar ou auxiliar o planejamento geral das atividades militares do grupo
em questdo. Segundo Graham (2010), tal fato marcou uma mudanca de
interpretacdo legal, passando do teste de “controle efetivo” para o de “controle
global” de atores ndo estatais por um Estado, com o fim de se atribuir a
responsabilidade estatal.

Destarte, para fins de enquadramento da guerra cibernética, este autor
sugere a adocao do “padrao Tadic” ou de “controle global”, para a definicdo da
responsabilidade estatal sobre as acdes de atores ndo estatais executadas fora do
territorio do Estado.

Resolvida a questdo da responsabilidade estatal, resta verificar qual seria a
possibilidade de resposta por parte de um Estado em face de um ataque cibernético
atribuido unicamente a atores ndo estatais. Verifica-se, fruto do costume
internacional, que tal questdo constitui uma pratica ja consolidada, como nos

apresenta Michael Gervais:

A pratica e o costume demonstram que Estados podem responder - e
respondem - com o uso da forca contra atores ndo estatais. A resposta
internacional aos ataques de 11 de setembro sofridos pelos Estados Unidos
validou este principio do direito consuetudinario internacional. Apés 11 de
setembro, o Conselho de Seguranca aprovou a resolucdo 1368, que
reafirmou o “direito inerente” de os Estados Unidos responderem em
legitima defesa, de acordo com o Artigo 51 da Carta da ONU. Semanas
apos, quando ficou claro que os ataques de 11 de setembro foram
executados por atores ndo estatais, os Estados Unidos ainda assim
receberam apoio quase universal, incluindo o apoio do Conselho de

13 0 caso Tadic foi conduzido pelo Tribunal Criminal Internacional para a Antiga lugoslavia.
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Seguranca, quando invocou seu direito de responder em legitima defesa'*
(GERVAIS, 2012, traducdo nossa).

Por fim, apesar de cobertos todos o0s aspectos pertinentes ao ataque
armado, incluindo o problema de atribuicdo, faz-se mister abordar como um Estado
poderia responder a uma acao cibernética que ndo alcance o limiar de um ataque
armado, como, por exemplo, um ataque cibernético que cause um disturbio
econdmico, mas nenhum dano fisico. Sobre tal tema, Banks (2013) esclarece que,
nesse caso, estaria caracterizada uma violagdo a norma internacional de n&o
intervencao, permitindo ao Estado vitima agir em reciprocidade com a mesma forma
de violacdo. De acordo com os Artigos sobre a Responsabilidade dos Estados, as
contramedidas devem ser dirigidas ao Estado responsavel pelo ato ilegal prévio e
devem ser temporéria e instrumentalmente conduzidas, de modo a induzir o Estado
infrator a cessar tal violacao.

Gervais (2012), contudo, adverte que um Estado ndo pode responder
imediatamente, ap0s ser atribuida a responsabilidade estatal por um ataque
cibernético, com base nos Artigos sobre a Responsabilidade dos Estados.
Preferivelmente, o Estado vitima deve requerer que o ofensor sujeite-se as suas
obrigacdes legais internacionais, utilizando-se das contramedidas apenas caso a
violagéo persista.

Embora a doutrina de contramedidas seja adequada a resposta aqueles
ataques cibernéticos que nao constituam um ataque armado, a demora em se
determinar a atribuicdo de tais ataques podera limitar sua utilidade. Ademais, deve-
se ter em conta que a resposta ndo constitua um uso ilegal da forca, o que
contrariaria o Artigo 2 da Carta da ONU (BANKS, 2013).

4 Yet custom and practice demonstrate that states can—and do—respond with force to non-
state actors. The international response to the 9/11 attacks on the United States validated
this principle of customary international law. After 9/11, the Security Council passed
Resolution 1368, which reaffirmed the “inherent right” of the United States to respond in self-
defense in accordance with Article 51 of the UN Charter.106 Weeks later, when it was clear
that non state actors had committed the 9/11 attacks, the United States still received nearly
universal support, including from the Security Council, when it invoked its right to respond in
self-defense.
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3.2 A GUERRA CIBERNETICA E O JUS IN BELLO

Apds analisarem-se as hipéteses em que o emprego da forca é legitimado,
resta observar que tal emprego devera obedecer a um corpo normativo que rege a
conducdo das hostilidades durante um conflto armado, visando minimizar o
sofrimento desnecessario. Tal corpo normativo, o Jus in Bello, € conhecido como o
Direito Internacional dos Conflitos Armados (DICA) ou, ainda, Direito Internacional
Humanitario (DIH), que pode ser assim compreendido:

Assim, se entendera por Direito Internacional Humanitario (DIH) o corpo de
normas internacionais, de origens convencional ou consuetudinario,
especificamente aplicavel aos conflitos armados, internacionais ou néo-
internacionais [sic], e que limita, por razdes humanitarias, o direito das
partes em conflito de escolher livremente os métodos e os meios utilizados
na guerra, ou que protege as pessoas e aos bens afetados, ou que possam
ser afetados pelo conflito (SWINARSKI, 1989).

O DICA, aplicado exclusivamente em situagcdes de conflito armado, busca,
entdo, regular o uso da forca entre as partes beligerantes e moderar suas
consequéncias. A existéncia de regras claras sobre como operar em um campo de
batalha, ou no espaco cibernético, confere ordem a guerra e protecdo aos nao
combatentes. Ambos os contendores devem possuir a confianca de que estdo

combatendo segundo o mesmo codigo de conduta, pois a falta de tal confianca

levaria a uma escalada parandica da violéncia, aumentando ainda mais 0s riscos

aos ndo combatentes (GERVAIS, 2012; MELZER, 2011, SHACKELFORD, 2009).

Assim, sempre que uma acao cibernética atribuida a uma das partes
beligerantes for destinada a causar dano ao adversario, seja ao causar morte, danos
fisicos ou destruicdo, ou, ainda, ao afetar diretamente suas operacdes ou
capacidades militares, tais acdes serdo qualificadas como hostilidades e estardo
Sujeitas as restricbes impostas pelo DICA a escolha e ao uso de meios e métodos de
guerra (MELZER, 2011).

Tem-se, pois, que 0s principios tradicionais do DICA se aplicam a guerra
cibernética, desde que essas acdes estejam propriamente caracterizadas como
operacdes militares (KOSTADINOV, 2014; WINGFIELD, 2009).

Reforcando tal posicdo, o Protocolo | brindou uma norma genérica 0
bastante para abarcar toda e qualquer tecnologia vindoura, ao prever a obrigacéo de

avaliarem-se novas armas, incluindo o arsenal cibernético, quanto ao seu



38

enquadramento total ou parcial ao DICA. Assim, fica patente a aplicabilidade do jus

in bello a guerra cibernética, conforme estabelecido no Artigo 36:

Quando uma Alta Parte Contratante estude, desenvolva, adquira ou adote
uma nova arma, ou novos meios ou métodos de combate, tera a obrigacéo
de verificar se seu emprego, em certas condicbes ou em todas as
circunstancias, estaria proibido pelo presente Protocolo ou por qualquer
outra norma de direito internacional aplicavel a essa Alta Parte Contratante
(JARDIM, 2006).

Contudo, embora os ataques representem a forma predominante na
conducdo das operacOes de combate, seria impreciso assumir que as acgdes
cibernéticas que ndo se equivalem a um ataque armado ndo estejam sujeitas as
normas do DICA. A aplicabilidade das restricdes impostas pelo DIH na conducéo
das acdes cibernéticas dependera apenas em seu enquadramento como parte das
hostilidades, ou seja, como parte da campanha militar como um todo, e ndo em sua
gualificacdo como um ataque armado (MELZER, 2011).

Nesse sentido, a CICV vé a guerra cibernética com grande preocupacao,
devido a vulnerabilidade das redes e sistemas de Tl e o custo humanitario potencial
dos ataques cibernéticos. Quando uma rede de computadores de um Estado €&
atacada, existe o risco de que civis sejam privados de servicos essenciais basicos,
como agua potavel, cuidados médicos e eletricidade (INTERNATIONAL
COMMITTEE OF THE RED CROSS, 2013).

Assim, qualquer mal causado a populacéo civil por motivos relacionados ao
conflito, incluindo o simples aborrecimento ou inconveniéncia decorrentes de uma
acdo cibernética, deve ser considerada como parte das hostilidades militares,
despertando a pertinente aplicacéo do DIH (MELZER, 2011).

Desse modo, ao constatar-se a aplicabilidade do jus in bello a guerra
cibernética, tem-se que toda e qualquer acao cibernética deve observar os principios
do DIH, que, em ultima andlise, norteiam sua execucdo. No escopo deste trabalho,
sdo abordados o0s seguintes principios: necessidade militar, distincao,

proporcionalidade, humanidade, neutralidade e perfidia.

3.2.1 Principio da Necessidade Militar
O principio da necessidade militar, também conhecido como objetivo militar,
estabelece que “em todo conflito armado, o uso da forca deve corresponder a

vantagem militar que se pretende obter. As necessidades militares nao justificam
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condutas desumanas, tampouco atividades que sejam proibidas pelo DICA”
(BRASIL, 2011).
Ha, pois, uma restricdo ao uso da forca, que s6 poderd ser empregada

contra alvos que constituam objetivos militares validos. Assim, tem-se que a base

para o principio da necessidade militar é encontrada no Inciso 2°, do Artigo 52 do

Protocolo I:

2. Os ataques limitar-se-8o estritamente aos objetivos militares. No que concerne
aos bens, os objetivos militares se limitam aqueles objetos que por sua natureza,
localizacéo, finalidade ou utilizacdo contribuam eficazmente para a acéo militar ou
cuja destruicdo total ou parcial, captura ou neutralizacdo, ofereca nas
circunstancias do caso presente uma vantagem militar definida (JARDIM, 2006).

Para Kostadinov (2014) e Gervais (2012), dentre os principios do DIH, a
nocdo de necessidade militar possui um papel central, pois consideram que este
altimo possui uma precedéncia temporal sobre os demais, que buscam equilibrar,
por meio de limites de carater humanitario, essa necessidade de tomar armas para
vencer. Consequentemente, um ato cibernético hostil deverd ser analisado
inicialmente sob a oOtica da necessidade militar para, depois, ser verificada sua
conformidade com os demais principios do DIH.

Atualmente, as forcas armadas usam sistemas computadorizados em varias
plataformas de armas e em seus sistemas de comando e controle, cobrindo
praticamente todo o escopo de suas operacdes. Logo, oferecem alvos
compensadores a ataques cibernéticos que, dirigidos contra os sistemas de TI
militares do inimigo, satisfazem a condicdo de necessidade militar, em virtude do
emprego exclusivamente militar dos sistemas alvo.

Entretanto, ha outros fatores a ponderar, o que pode tornar complexa a
determinacdo da vantagem militar. Gervais (2012) argumenta que a complexidade
dos sistemas de Tl gera desafios ao calculo da necessidade militar, fato esse que
limita os ataques cibernéticos cujas vantagens militares sejam indeterminadas, uma
vez que nem sempre sera possivel prever todos os efeitos indiretos de um ataque. E
como visto anteriormente, sdo os efeitos de segundo nivel que normalmente se
busca alcancar. Ademais, ndo se pode esquecer da caracteristica de
imprevisibilidade dos efeitos do ataque cibernético que, por si so, podera ofuscar
toda e qualquer vantagem militar vislumbrada.

Ocorre que o grande desafio imposto ao ataque cibernético é que sua

“vantagem militar definida” somente pode ser comprovada apos a realizagdo do
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ataque e apenas no caso de o mesmo obter sucesso, em vista, principalmente, da
busca por efeitos secundarios que efetivamente suprirdo o efeito desejado do ataque
e que, invariavelmente, ndo séo facilmente antecipados. Assim, uma analise anterior
a execucdo do ataque poderad levar a uma conclusédo diferente. Por tal motivo,
Gervais (2012) sugere a criacdo de um registro que possibilite armazenar toda a
informacéo disponivel sobre o alvo, antes do atagque, de modo a viabilizar sua
defesa perante possiveis questionamentos.

Por fim, tem-se que a avaliacdo de um ataque cibernético quanto a
observancia ao principio da necessidade militar € um exercicio que devera ser
realizado caso a caso, conforme apontado por Gervais (2012), de modo analogo aos
ataques cinéticos, o que demandard um esforco continuado de inteligéncia e
profundo conhecimento acerca das relagbes de interconectividade e
interdependéncia entre os varios sistemas existentes que poderao ser afetados pelo

ataque.

3.2.2 Principio da Distincéo

O principio da distincdo requer que as partes beligerantes diferenciem
combatentes e civis nhdo combatentes, assim como objetivos militares e bens de
carater civil. Tanto os ndo combatentes como o0s bens de carater civil sdo protegidos
contra os ataques, ndo podendo ser, também, objetos de represalia (BRASIL, 2011).

Tal norma esté explicitada no Artigo 48 do Protocolo I:

De forma a assegurar respeito e protecdo a populacdo civil e aos bens de
caréater civil, as Partes em conflito deverdo sempre fazer distin¢cdo entre a
populagdo civil e os combatentes, entre os bens de carater civil e os
objetivos militares e, em consequéncia, dirigirdo suas operacdes
unicamente contra os objetivos militares (JARDIM, 2006).

Em que pese o conceito de distingdo entre combatentes e a populacao civil
ser claro na teoria, sua aplicacdo pratica pode tornar-se nebulosa e complexa no
contexto das agfes de guerra cibernética, onde os alvos estdo literalmente fora das
vistas de seus atacantes e onde infraestruturas interconectadas e de uso dual
apoiam igualmente a usuarios civis e militares, as quais poderao ser atingidas pelos
efeitos secundéarios e, até mesmo, terciarios de um ataque cibernético, com
resultados totalmente imprevisiveis. Aliado a isso, tem-se a presenga simultanea de

combatentes e civis no ciberespaco, ndao sendo demais lembrar que, por suas
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proprias caracteristicas, inexistem barreiras fisicas no espaco cibernético e
tampouco seus usuarios se distinguem por meio de insignias ou uniformes.

Ou seja, mesmo que um ataque cibernético seja direcionado contra um
objetivo militar, existe a possibilidade de ser impreciso a ponto de causar danos
colaterais excessivos, ou mesmo nao previstos inicialmente, e se tornar
indiscriminado. Uma vez que uma arma cibernética € empregada, um virus por
exemplo, muitas das vezes seu operador ndo podera impedir sua retransmissao
subsequente, o que pode ocorrer mesmo em redes fechadas, pois o virus pode ser
transferido por meio de midias removiveis, como um “pen drive”. Uma vez que,
praticamente, quase toda infraestrutura cibernética militar depende de redes civis,
um ataque contra a infraestrutura de TI militar pode se disseminar nos sistemas civis
e, a partir desse ponto, causar efeitos em escala global (JASTRAM e QUINTIN,
2011; GERVAIS, 2012; SCHMITT, 2012; WINGFIELD, 2009).

Nesse sentido, Wingfield (2009) argumenta que a necessidade de distingao
entre alvos militares e bens de carater civil apresenta toda uma gama de problemas,
gque vao desde uma grande dependéncia de inteligéncia, passando pela
necessidade de analise legal e cuidados na execuc¢do das operacdes, que inclui a
selecdo de uma arma cibernética com precisdo suficiente para atacar, apenas, 0s
alvos cibernéticos selecionados.

Esse requisito de precisdo da arma cibernética ja é algo factivel nos dias de
hoje. Como apontado por Lewis (2011), o stuxnet € um artefato cibernético de nivel
militar e foi uma alternativa de precisdo a realizacdo de um ataque aéreo as
instalacbes de enriquecimento nuclear iranianas. Ele causou menos danos que um
ataque aéreo e evitou efeitos colaterais adversos, como a morte de civis, em que
pese um erro de programacdo o tenha tornado indiscriminado em seu alcance,
porém sem causar a mesma sorte de efeitos destrutivos.

Tal possibilidade levou a ideia de que a guerra cibernética pode ser uma
alternativa mais humana, uma vez que suas armas podem ser usadas no lugar de
sua contraparte cinética para alcancar o mesmo resultado, ao mesmo tempo em que
possuem menor letalidade e produzem destruicdo limitada. A capacidade que um
ataque cibernético pode alcancar de desabilitar, neutralizar, ou mesmo destruir um
determinado objetivo oferece maior discricionariedade do que um ataque cinético,

caracteristica que o torna hiperdistintivo. Nesse sentido, em varias ocasioes 0
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ataque cibernético serd preferivel a opcao cinética (JASTRAM e QUINTIN, 2011;
LEWIS, 2011; GERVAIS, 2012; SCHMITT, 2012, GRAHAM, 2010).

Jastram e Quintin (2011) alertam que se tem utilizado da caracteristica de
hiperdistingdo para justificar o uso de ataques cibernéticos contra uma gama mais
ampla de alvos, incluindo-se objetos usualmente considerados como bens de carater
civil, o que é ilegal perante o DIH. A definicdo de um objetivo militar independe dos
meios e métodos empregados e um ataque cibernético contra bens protegidos,
como é o caso daqueles de carater civil, contraria as normas do DIH, mesmo que tal
ataque nao resulte em danos ou destruicéo.

Como observado, a distincdo é um problema para a guerra cibernética, cujos
alvos sdo usualmente de uso dual, aumentando as chances de o ataque se tornar
indiscriminado, mormente devido a interconectividade inerente ao ciberespaco. Por
outro lado, é possivel alcancgar-se a hiperdistingdo por meio de cédigos dedicados e
especificamente moldados para o sistema-alvo, devendo-se ter em mente a
necessidade de cuidado em sua execucdo, de modo a evitar sua dispersado
indiscriminada, minimizando, assim, os efeitos colaterais indesejados.

Ao mudar-se o0 ponto de vista da andlise para as acdes defensivas, o

principio da distingdo impde outros problemas. Segundo Watts (2010), a distingdo na

guerra cibernética demanda mais atencdo a conduta do ataque do que a aparéncia

externa de individuos ou grupos que o executaram. Seu argumento é de que, em
oposicdo ao combate convencional, em que um elemento atacado responde
diretamente contra os combatentes adversarios, em uma acéo defensiva cibernética
h& a tendéncia em se responder aos meios e métodos do ataque, concluindo que a
guerra cibernética efetivamente retira a aparéncia do combatente da “equacdo” da
distingéo.

Complicando ainda mais tal situacdo, Gervais (2012) declara que a definicdo

de combatente pelo DIH ndo se adéqua ao ciberespaco, onde individuos nao

organizados podem prontamente participar em ataques cibernéticos contra uma das
partes beligerantes.

Tais posicionamentos decorrem do requisito imposto pelo DIH de que os
beligerantes devem se distinguir entre combatentes e ndo combatentes, conforme

estabelecido no Inciso 3, do Artigo 44 do Protocolo I:
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3 - Para que a protecéo da populacéo civil contra os efeitos das hostilidades

seja reforcada, os combatentes devem distinguir-se da populacdo civil
guando tomarem parte hum ataque ou huma operacao militar preparatéria
de um ataque (JARDIM, 2006).

Ademais, ndo se pode olvidar que civis também podem tomar parte na
guerra cibernética e, ao participarem diretamente das hostilidades, estardao sujeitos
ao ataque, conformando alvos legitimos, conforme expresso no Inciso 3, do Artigo
51 do Protocolo I: “3. As pessoas civis gozardo da protecdo outorgada por esta
Secao, exceto se participarem diretamente das hostilidades e enquanto dure tal
participacédo” (JARDIM, 2006).

De acordo com a posicéo oficial do CICV, a nocdo de “participagao direta
nas hostilidades” ultrapassa o conceito de ataque e inclui, ndo somente, o infligir de
morte, ferimento ou destruicdo, mas, essencialmente, qualquer ato que cause um
efeito adverso as operacdes ou capacidades militares de um dos beligerantes
(MELZER, 2011).

Corroborando aquela nocédo, o grupo internacional de especialistas que
redigiu o Manual de Tallinn chegou a trés critérios cumulativos para qualificar um ato
como participagdo direta. Primeiro, o ato deve possuir a intengéo ou o efeito real de
afetar negativamente as operacdes militares do adversario, suas capacidades, ou,
ainda, infligir a morte, dano fisico ou destruicdo material a pessoas e objetos
protegidos. Porém, ndo ha a necessidade de ocorréncia de danos fisicos ou
materiais a pessoas ou objetos. Ou seja, acbes cibernéticas que néo se
caracterizem como ataque armado poderdo se enquadrar nesse critério desde que
causem um efeito negativo ao inimigo, militarmente. Um exemplo seria uma acéo
cibernética que interrompesse a rede do sistema de comando e controle inimigo a
nivel légico, apenas. Segundo, deve haver uma ligacdo causal direta entre 0 ato em
guestao e o dano pretendido ou infligido, o nexo causal. Finalmente, o ato deve ser
diretamente relacionado as hostilidades, o nexo beligerante (SCHMITT, 2013).

Como ja observado, qualquer ato de participacao direta nas hostilidades por
civis os tornam passiveis de se tornarem alvos de ataque durante o tempo em que
estiverem engajados no ato em questdo. Estdo incluidas ai, ao menos, as acfes
imediatamente precedentes e subsequentes ao ato em si, como, por exemplo, 0s
deslocamentos para a “estacao de combate”, local onde estdo localizados os
computadores que serdo efetivamente utilizados para a operacdo. No caso de

operacdes cibernéticas, esse periodo pode ter inicio desde a fase de varredura do
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sistema alvo na busca de vulnerabilidades, se estender durante o periodo das acfes
contra o sistema e, ainda, incluir o periodo durante o qual o inimigo realiza a
avaliacdo do ataque (SCHMITT, 2013).

Um ponto de particular importancia no contexto cibernético diz respeito aos
efeitos retardados. Um exemplo seria a colocacdo de uma bomba légica, projetada
para ser ativada em um determinado ponto futuro, que podera ocorrer apdés um
intervalo especifico de tempo, um comando do operador do ataque, ou mesmo por
uma acgdao realizada pelo sistema-alvo. Esse, porém, € um ponto polémico, que nao
encontra consenso entre os estudiosos no tema, como Gervais (2012), e que
merece um estudo cuidadoso. Mesmo entre 0s especialistas que redigiram o Manual
de Tallinn existem opinides opostas quanto a esta situacdo (SCHMITT, 2013).

No caso, onde ha um retardo entre a introducdo da arma cibernética e o
aparecimento de seus efeitos, este autor considera que n&o houve solucdo de
continuidade com relacédo a participacao direta do responsavel por tal ataque, uma
vez que ha uma relacéo direta de causa e efeito entre o autor e os efeitos do ataque.
Portanto, no caso da participacdo de civis, estes perderiam sua protecédo por todo o
periodo, desde a infiltracdo até a avaliacdo dos danos do ataque.

No que tange a participacdo de civis, ha, ainda, uma situacéo particular a ser
considerada. Trata-se do conceito de “levée en masse” que, de acordo com o Inciso

6, do Artigo 4° da IlI Convencao de Genebra, de 1949, entende-se como:

A populacdo de territério ndo ocupado que, a aproximacdo do inimigo,
pegue espontaneamente em armas para combater as tropas invasoras, sem
ter tido tempo de constituir em forgas armadas regulares, se carregar armas
abertamente e se respeitar as leis e costumes de guerra (JARDIM, 2006).

Nesse caso, 0 “levée en masse” guarda o status de combatente. Logo sua
atuacado nas hostilidades estéa legitimada e, assim como qualquer combatente legal,
esta passivel de ataque.

Melzer (2011) alerta que, enquanto essa categoria de pessoas perdeu
relevancia na guerra tradicional, a mesma tende a ganhar importancia no contexto
da guerra cibernética, que, por operar no espaco cibernético, ndo pressupde invaséo
ou ocupacao de territério, possibilitando que a “levée en masse” possa operar por

um periodo maior. Cabe salientar, também, que o ciberespago prové um ambiente
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ideal para a incitacdo e a coordenacdo de acdes de defesa cibernética coletivas e
espontaneas, por um grande numero de ativistas cibernéticos™.

Ocorre que o conceito de “levée en masse” possui 0 requisito de “carregar
armas abertamente”, cuja interpretacdo para seu uso no espaco cibernético desperta
davidas quanto a sua eficacia. Inicialmente, tem-se que, como argumentado por
Gervais (2012), a eficacia da maioria das armas cibernéticas tem origem em sua
capacidade de permitir ao atacante penetrar nos sistemas-alvo sem ser detectado.
Logo, o fato de portar armas abertamente ira expor o ataque cibernético,
inviabilizando-o técnica e taticamente. Melzer (2011) argumenta que, a partir de uma
perspectiva teleoldgica, uma solucdo para tal problema seria considerar este
requisito como cumprido sempre que as operacdes cibernéticas ndo sejam
conduzidas por meio de simulacédo do status de pessoas protegidas, dentro do que
estaria proibido pelo conceito de perfidia.

Some-se a isso 0 problema da atribuicdo, ja explorado anteriormente, em
gue se viu a possibilidade de mascaramento de identidades e a consequente “falsa

atribuicdo” a computadores civis pertencentes a nacionais de Estados neutros.

3.2.3 Principio da Proporcionalidade

O principio da proporcionalidade visa minimizar o sofrimento humano
desnecessario e, como explicitado por Brasil (2011), pressupfe que a utilizacdo dos
meios e métodos de guerra deve ser proporcional a vantagem militar concreta e
direta. Nenhum alvo, mesmo que militar, deve ser atacado se 0s prejuizos e
sofrimento forem maiores que os ganhos militares que se espera da acao.

Sua base legal esta contida no Inciso 5, do Artigo 51 do protocolo I:

5 - Considerar-se-do0 indiscriminados, entre outros, os seguintes tipos de
ataque:

b) Os ataques quando se pode prever que causardo incidentalmente mortos
e ferimentos entre a populagéo civil, ou danos a bens de carater civil, ou
ambas as coisas, e que seriam excessivos em relacdo a vantagem militar
concreta e diretamente prevista (JARDIM, 2006).

Assim como o principio da necessidade militar proibe o uso excessivo de
forca contra combatentes, o principio complementar de proporcionalidade limita os
efeitos de um ataque sobre os ndo combatentes. Essa limitacdo é expressa como

um teste de equilibrio entre a vantagem militar “concreta e direta” prevista e as

15 ver glossario.
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perdas civis esperadas. Quanto maior o valor de um alvo em potencial, aumenta,
também, o limite de dano colateral tolerado (WINGFIELD, 2009).

Trasladando-se a esfera cibernética, é licito afirmar que os ataques
cibernéticos podem ser uma das melhores op¢des para minimizar o dano colateral,
uma vez que, como Vvisto ao tratar-se do principio da distingdo, os ataques
cibernéticos podem ser hiperdistintivos. Dessa forma serdo menos letais que seu
correspondente cinético e, adicionalmente, potencialmente reversiveis. Tais
caracteristicas sado desejaveis para a aplicacdo proporcional da forca, sem causar
um numero desproporcional de baixas civis (JASTRAM e QUINTIN, 2011;
GERVAIS, 2012).

Ainda assim, por vezes esse principio é negligenciado. Schmitt (2012)
aponta trés modos em que o principio da proporcionalidade é frequentemente
violado: quando ndo se tem conhecimento completo sobre o que est4d sendo
atacado; a inabilidade de moldar com precisdo a quantidade de forca aplicada no
alvo; e a inabilidade em realizar um ataque “cirargico”, ou seja, atingir precisamente
0 ponto desejado. Em que pese a possibilidade de hiperdistingéo, tais questdes séo
ainda mais importantes e possuem aplicagdo no espaco cibernético, onde é
extremamente dificil distinguir um cédigo de programacdo em um computador que
controla a distribuicdo de energia elétrica para um sistema de armas, como, por
exemplo, um sistema de radar de alerta antecipado - no caso um alvo legitimo -, de
um codigo que controla o fornecimento de energia elétrica a um hospital.

No espaco cibernético, o principio de proporcionalidade, assim como o da
distincdo, exige maior fidelidade e detalhamento por parte dos esforcos de

inteligéncia.

3.2.4 Principio da Humanidade

Também conhecido como principio da precaucdo, 0 principio da
humanidade proibe que se provoque sofrimento as pessoas e destruicdo de
propriedades, se tais atos ndo forem necessarios para obrigar o inimigo a se render.
Destarte, sdo proibidos ataques exclusivamente contra civis, 0 que nao impede a
ocorréncia de danos colaterais a bens e pessoas, mas todas as precaucdes devem
ser tomadas para mitiga-los (BRASIL, 2011).

Uma vez mais, o ataque cibernético oferece um método preferivel por

permitir atingir o mesmo efeito com menor letalidade e destruicdo do que o ataque
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cinético. Um exemplo desse tipo de aplicacdo seria a neutralizacdo de um sistema
radar por meio de acdes cibernéticas, fato que pouparia vidas em ambos os lados do
conflito, provando, assim, ser um método de guerra mais humano (KOSTADINOV,
2014; JASTRAM e QUINTIN, 2011).

Pode-se argumentar que o principio da precaucéo imp6e a obrigacédo de se
escolher os meios e métodos menos letais para se alcancar os objetivos militares. E
0 ataque cibernético podera, em certas ocasifes, ser esta opcdo. Entretanto, as
armas cibernéticas sao ferramentas pereciveis. Uma vez utilizadas, serao,
invariavelmente, ineficazes para um segundo ataque, uma vez que as defesas
cibernéticas inimigas estardo robustecidas, ao se conhecer os meios e métodos do
ataque, e as vulnerabilidades exploradas serdo reparadas. Logo, as armas
cibernéticas serdo reservadas para aplicacbes especiais, principalmente aquelas
mais distintivas, ou seja, criadas especificamente para um determinado alvo ou que
explorem determinada vulnerabilidade. Desse modo, simplesmente porque €
possivel usar uma capacidade cibernética para reduzir o dano colateral nao significa

gue esta opcéao devera ser a escolhida.

3.2.5 Principio da Neutralidade

O principio da neutralidade tem sua origem nas Convencdes de Haia, que
estabelecem os direitos dos Estados neutros e a obrigacdo de nao interferirem no
conflito; e a obrigacdo das partes beligerantes de respeitar a inviolabilidade dos
Estados neutros.

De acordo com o principio da neutralidade, em uma situacdo de conflito
armado internacional, um Estado neutro é obrigado a prevenir que seu territorio seja
utilizado por quaisquer das partes beligerantes, no¢cdo que pode ser interpretada
para incluir o espaco cibernético em tal proibicdo. Contudo, a infraestrutura do
ciberespaco se estende globalmente e é incomparavel com qualquer nogcdo de
territério. A forma como os dados se movem, dado o método de comunicacao
distribuida e os fundamentos de chaveamento de pacotes de dados nos quais a
internet esta baseada, garantem a imprevisibilidade do roteamento que a
informacéo, seja ela legitima ou maliciosa, perfaz ao trafegar na rede até seu destino
final. Segundo o protocolo da rede, a informacao tomara a rota mais curta para seu
destino, seja aquela qual for, dependendo apenas das condigcbes em tempo-real de
cada né de rede. A impossibilidade de prever qual caminho uma arma cibernética ira
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tomar, somada a necessidade de prevenir a utilizacdo de seu territorio, faz com que
a unica forma de um Estado neutro atuar seja cortando todo o trafego da internet em
seu pais, isolando-o ciberneticamente do mundo. Contudo, tal requisito torna-se
impraticavel (MELZER, 2011; GERVAIS, 2012; KOSTADINOV, 2014).

Como visto, a analise da neutralidade no contexto cibernético torna-se
complexa, em vista, principalmente, das caracteristicas do ciberespaco. O uso da
infraestrutura de telecomunicacbes de um Estado neutro como um canal para o
ataque cibernético ndo é uma violagdo 6ébvia a soberania daquele Estado, da mesma
forma que um sobrevoo n&o autorizado por aeronave militar o seria. Em suma, o
espaco cibernético corrompeu a conexdo entre territério e soberania
(SHACKELFORD, 2009; KOSTADINOQV, 2014).

O principio da neutralidade estabelece, ainda, que as partes beligerantes
devem respeitar a inviolabilidade dos territérios neutros e s&o proibidas de
movimentar tropas e suprimentos de guerra, o que inclui municdo de qualquer tipo,
através o territorio de um Estado neutro. A Convencdo de Haia estipula, também,
gue os Estados neutros ndo precisam proibir ou restringir o uso por parte dos
beligerantes dos cabos telegréficos e de telefonia, bem como da infraestrutura de
telegrafia sem fio, pertencentes ao Estado ou a seus nacionais, desde gque aplique a
mesma politica a todas as partes indistintamente. Tal fato € de particular interesse a
guerra cibernética, pois, como visto, o roteamento da informacdo ndo pode ser
controlado, de modo a evitar o transito pela infraestrutura de telecomunicacdes de
Estados neutros. Entretanto, aquela Convencdo exige que os Estados neutros
proibam as partes beligerantes: construir infraestrutura prépria em seu territério para
comunicacdo com suas forcas militares; e utilizar, para fins militares, qualquer
instalacdo desse tipo estabelecida pelo Estado beligerante antes do inicio das
hostilidades (MELZER, 2011; KOSTADINQOV, 2014).

Destarte, pode-se afirmar que um Estado neutro devera impedir a conducéo
de acbes cibernéticas a partir de seu territério, a0 mesmo tempo em que nao
obstruira o roteamento de dados provenientes das partes beligerantes, atraves de

sua infraestrutura de telecomunicagoes.

3.2.6 Principio de proibicao da Perfidia
A deslealdade, quando se trata de perfidia, existe quando a vitima possui

uma razao incontestavel para confiar no atacante. A perfidia envolve um ato voltado
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a convencer o inimigo de que o ator em questdo possui direito a protecao especial
de acordo com o DICA, com a intencao de trair sua confianca. Por outro lado, os
ardis ou estratagemas sdo planejados para iludir o inimigo, como, por exemplo,
levando-o a ser negligente ou a escolher uma determinada linha de acédo
(WINGFIELD, 2009).

O principio de proibicdo da perfidia encontra-se insculpido no Artigo 37 do

Protocolo I:

1 - E proibido matar, ferir ou capturar um adversario valendo-se de meios
pérfidos. Constituirdo perfidia os atos que, apelando para a boa fé de um
adversario e com a intencdo de atraicoa-lo, deem a entender a este que tem

a

direito a protegdo, ou que esta obrigado a concedé-la, em conformidade
com as normas de direito internacional aplicaveis nos conflitos armados.
Sao exemplos de perfidia os seguintes atos:

a) Simular a intengdo de negociar sob uma bandeira de armisticio ou de
rendicao;

b) Simular incapacidade por ferimentos ou enfermidade;
¢) Simular a condicdo de pessoa civil, ndo combatente; e

d) Simular que possui condi¢cdo de protecdo, pelo uso de sinais, emblemas
ou uniformes das Nac¢Bes Unidas ou de Estados neutros ou de outros
Estados que nao sejam Partes em conflito.

2 - Os estratagemas nao sdo proibidos. Constituem estratagemas os atos
que tém por objeto induzir a erro um adversario ou fazer com que este
cometa imprudéncias, porém que nao infrinjam nenhuma norma do direito
internacional aplicavel aos conflitos armados, nem sejam pérfidos ja que
ndo apelam para a boa fé de um adversario com respeito a protecao
prevista nesse direito. Sdo exemplos de estratagemas 0s seguintes atos: a
camuflagem, os engodos, as operacdes simuladas e as informacdes falsas
(JARDIM, 2006).

No contexto da guerra cibernética, os atacantes disfarcam seus ataques,
fazendo seus codigos passarem por pedidos de informag&o inocentes, e escondem
suas identidades que, muitas das vezes, sdo manipuladas para parecerem como
civis. Por tais motivos, estudiosos como Shakelford (2009), Gervais (2012) e Rowe
(2013) consideram tais medidas como perfidia.

Rowe (2013) define a perfidia cibernética como o mascaramento de codigo
malicioso que se faz passar por um software comum. De acordo com essa visao, 0
“stuxnet” pode ser considerado um exemplo de perfidia cibernética, que pode ser
identificada sempre que um malware simular a condicdo de um software civil, como
parte das operacOes militares.

Rowe (2013) argumenta que a confianca é a principal vitima da perfidia. Se

nao existir confianca nas Partes neutras, nos simbolos e situa¢cdes protegidas, ndo
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havera intencdo do uso desses elementos em sua finalidade pretendida. Até esse
ponto seu argumento esta correto e, pode-se dizer, é universalmente aceito. Ocorre
gue, trasladando-o ao campo cibernético, Rowe (2013) defende a tese de que os
ataques cibernéticos corrompem a confiangca a nivel l6gico, ou seja, um cédigo
malicioso trai a confianga do sistema operacional de modo a ganhar acesso ao
sistema-alvo.

Segundo Pictet (1987), a definicdo de perfidia constante no Protocolo | esta
baseada em trés elementos: a conquista da confianca do adversério; a intencdo de
trair essa confianca (elemento subjetivo); e a existéncia de protecao conferida pelo
DIH (elemento objetivo). O Manual de Tallinn agrega um quarto elemento: a morte
ou o ferimento do adversério. Tal argumento esta contido logo no inicio do Artigo 37,
gue define perfidia, onde também ha a proibicdo da captura do adversario.

Em que pese todo o avango das TIC experimentado pelo ser humano, esse
e todo tema envolvendo o campo cibernético é algo, ainda, muito novo. Some-se a
isso a rapidez da evolucdo de tais tecnologias, que faz com que o homem reaja a
esse fendbmeno de diferentes formas. Como consequéncia, tem-se que sua correta e
completa compreenséao €, em muito, dificultada.

Nesse sentido, cabe ressaltar que a interpretacdo de confianca a nivel légico
utilizada por Rowe ndo pode ser confundida com a confianca que deve existir entre
as partes em um conflito. Tratam-se de campos distintos. Em um deles, o l6gico, a
“confianca” é burlada por uma sequéncia de abertura e fechamento de chaves, em
analogia ao que ocorre em nivel mais baixo de processamento l6gico, representando
0s estados dos bits de valor “zero” e “um”. Trata-se do simples funcionamento de
uma magquina légica. Por sua vez, a confianca entre as partes em conflito pertence
ao campo cognitivo, € o sentimento de boa fé que se deposita em seu semelhante.
Esta € a confiangca de que trata a proibicdo da perfidia. A simples alteragdo de um
codigo por um malware nao interfere com a confianga de uma das partes, pois ndo a
alcancara a nivel cognitivo. Na situacdo apresentada por Rowe, uma maquina foi
enganada, ndo um combatente. Logo, ndo ha como se falar em perfidia.

No que concerne a simulacdo da condicdo de ndo combatente, ou seja, de
pessoa civil, tem-se que, na realidade, o atacante ndo a utiliza para ganhar a
confianca de seu adversario. Ela € usada mais como uma forma de cortina de
fumaca, mascarando sua identidade e protegendo-o contra as a¢des defensivas do

inimigo, apds o ataque ter sido executado. Por esse motivo ndo se deve concordar
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com o enquadramento genérico da perfidia cibernética que, na pratica, tornaria toda
a guerra cibernética ilegal perante o DICA.

Portanto, este autor considera que a perfidia cibernética ocorrera sempre
gue a acédo cibernética comprometer a confianga do adversario a nivel cognitivo e,
corroborado por Kostadinov (2014), Schmitt (2013) e Melzer (2011), tendo como
base os comentarios de Pictet (1987), estara limitada aos casos em que houver
morte, ferimento ou captura.

A perfidia cibernética pode ser exemplificada, entdo, pelo envio de um e-
mail, pretensamente de origem do CICV, convidando o inimigo a uma reunido com
um representante daquele 6rgao, ou outro indicando a intencdo de rendicdo, mas
gue, na verdade, buscam levar as forcas inimigas a uma emboscada.

Deve-se ressaltar que tal definicdo exclui dos casos de perfidia cibernética
aqueles relacionados a ocorréncia de danos fisicos ou destruicdo, uma vez que tais
efeitos ndo se enquadram no estabelecido pelo Artigo 37 do Protocolo I. Entretanto,
cabe destacar que o uso de emblemas reconhecidos, como o distintivo da Cruz
Vermelha ou o das Nac¢des Unidas; e o uso de simbolos de nacionalidade, como
bandeiras, insignias e uniformes de outros Estados, sejam neutros ou beligerantes,
sdo expressamente proibidos em qualquer situacdo, conforme estabelecido nos
Artigos 38 e 39 do Protocolo I, respectivamente. Desse modo, mesmo que a acao
cibernética ndo resulte em perfidia, ao utilizar-se de quaisquer desses simbolos

protegidos estara caracterizada sua ilegalidade perante o DIH.



52

4 CONSIDERACOES FINAIS

Ao longo deste trabalho, pdode-se observar a grande complexidade que
envolve todos os temas pertinentes a area cibernética. A cada dia as tecnologias da
informac&o e comunicac¢des evoluem, exigindo um grande esforco de especialistas
em todos 0s niveis para que se mantenham atualizados. E essa velocidade de
evolucdo contribui, muitas das vezes, para que tais fenbmenos nado sejam
compreendidos em sua totalidade.

Tais fatos fazem com que os estudos sobre o assunto sigam diferentes
vieses. E no que tange a andlise sobre o enquadramento da guerra cibernética aos
preceitos do direito internacional ndo é diferente, como foi comprovado pela
diversidade de pontos de vista encontrados na literatura utilizada, que contribuiram
para uma andlise mais apurada sobre o tema em lide.

Assim, sem ter a pretensdo de ser uma obra definitiva, o presente trabalho
buscou, respeitando a obra de varios especialistas no assunto, pacificar alguns
pontos conflitantes e trazer a consideracéo do leitor o ponto de vista do autor.

O primeiro aspecto a ser ressaltado diz respeito a aplicabilidade das normas
do jus ad bellum e do jus in bello a guerra cibernética. A esse respeito, deve-se
lembrar, inicialmente, que as acbes de guerra cibernética fazem parte de uma
campanha militar e devem ser contextualizadas como um sistema de armas de
apoio a essa campanha e, como tal, podem e devem ser submetidas as normas
internacionais aplicaveis aos conflitos armados.

Ao tratar da andlise da adequacgéo da guerra cibernética ao jus ad bellum, o
estudo deparou-se com a necessidade de conceituar as expressdes “uso da forca” e
“ataque armado” dentro do contexto cibernético. Assim, chegou-se a conclusédo de
gue o uso da forca se caracteriza quando os efeitos de uma acdo cibernética
causam danos a objetos materiais ou estruturas fisicas, bem como morte ou
sofrimento a pessoas, estando englobado no conceito de dano a neutralizacdo
l6gica do objeto, ndo se restringindo ao dano fisico ou destruicéo.

J& a interpretacdo do conceito de atague armado foi mais restritiva, uma vez
gue sua ocorréncia pressupde o direito de legitima defesa por parte do Estado vitima
do ataque. Nesse contexto, o ataque armado ocorrera sempre que as acgles

cibernéticas causarem morte ou ferimento a pessoas ou danos fisicos a objetos.
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Um ponto importante abordado durante a analise do ataque armado foi a
atribuicdo de responsabilidade estatal pela acdo de terceiros, que foi dividida em
duas abordagens. A primeira utiliza o estatuido pelos Artigos sobre a
Responsabilidade dos Estados para estabelecer que a responsabilidade estatal
pode ser atribuida, fruto da falha de um Estado em cumprir com sua obrigacéo
internacional de evitar que seu territério seja utilizado como base por atores ndo
estatais, para execucdo de ataques cibernéticos contra outros Estados. A segunda
abordagem tem sua eficdcia quando os grupos utilizados pelos Estados agem a
partir do territério de outro Estado. Nesse caso, deve-se adotar o “padrdo Tadic”, ou
de controle global, baseado na decisdo do Tribunal Criminal Internacional para a
Antiga lugoslavia, que decidiu que um Estado pode ser considerado responsavel
pelas agcdes de um grupo militarizado quando aquele Estado coordenar ou auxiliar o
planejamento geral das atividades militares do grupo em questéo.

No que tange ao jus in bello, ou DIH, constatou-se sua plena aplicabilidade a
guerra cibernética, devendo toda e qualquer acdo cibernética observar seus
principios, que, em ultima analise, norteardo sua execugao.

O grande desafio imposto pelo DIH a guerra cibernética € o de garantir que
0s ataques sejam direcionados apenas contra objetivos militares legitimos,
poupando a populacdo civil e os bens de carater civil das partes beligerantes, bem
como os Estados neutros e toda a infraestrutura civil a nivel mundial. Entretanto o
espaco cibernético é Uunico e global. Nao existem fronteiras ou subdivisbes
segregando determinada classe de usuérios. Nele encontram-se civis, militares,
usuarios corporativos, governamentais etc., convivendo simultaneamente em um
ambiente interconectado e mutante. Portanto, a possibilidade de hiperdistincdo que
pode ser aplicada a uma ac¢éo cibernética torna-se uma opc¢ao para a aplicacdo dos
principios do DIH.

Contudo, adotar tal opcdo requer um grande esforgco em vérias areas, que
deve ser iniciado desde os tempos de paz, em virtude do tempo necessario ao
desenvolvimento da expertise e ferramentas necessarias para se alcancar a
hiperdistingdo. Ha que se ter em mente que seu desenvolvimento demandara o
aporte de recursos financeiros consideraveis e a mobilizacdo de recursos humanos
altamente qualificados.

Acerca do material consultado para a realizacdo deste trabalho, considero

relevante destacar a obra produzida por iniciativa da OTAN, que foi langada em
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2013 e que aborda de maneira extensiva o tema: o Manual de Tallinn sobre o direito
internacional aplicavel a guerra cibernética, que nada mais é do que um compéndio
interpretativo sobre as normas do jus ad bellum e do jus in bello. Em que pese esse
manual apresentar interpretacbes controversas, como pode ser visto no presente
estudo, o simples fato de buscar consolidar toda a norma a respeito da guerra
cibernética em uma Unica publicacdo torna o Manual de Tallinn uma fonte de
consulta indispensavel, podendo, até mesmo, servir como ponto de partida para a
criacdo de uma nova legislacdo sobre o assunto. Destarte, cabe a sugestdo para
que o Manual de Tallinn seja analisado integralmente por todos aqueles que, de
algum modo estejam ligados a conducao das acfes da guerra cibernética.

Por fim, faz-se mister ressaltar que as fontes do jus ad bellum e do jus in
bello carecem de atualizacdo, tendo em vista a natural evolucdo tecnolégica que
levou de arrasto toda uma nova doutrina militar, mudando a forma de se fazer a
guerra. Tal fato torna-se ainda mais importante e urgente em face da existéncia de
diferentes interpretacdes sobre o tema no contexto cibernético.

Portanto, assim como foram criados protocolos adicionais e convencdes
especificas sobre certos tipos de armas, urge a necessidade de que uma nova
legislacdo internacional venha a disciplinar a conducdo da guerra cibernética.

Desse modo, recomendo que este tema seja permanentemente revisto e,
até mesmo, ampliado, por meio do detalhamento de suas partes, sugerindo que seja
aplicado a futuros estudos desta Escola, ou, mesmo, como tema de outros trabalhos

de conclusao de curso.
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GLOSSARIO

ATIVISMO CIBERNETICO: Conhecido também por seu nome em inglés —
hacktivism, é entendido como a manipulacédo da informacao digital a fim de promover
uma mudanca politica ou social. Os atos de ativismo cibernético buscam resultados
similares aos obtidos pelo ativismo regular ou atos de desobediéncia civil, por meio
de ataques de negacdo de servico ou protestos efetuados via alteracéo de sitios da
Internet.

FORENSE COMPUTACIONAL: E o emprego de técnicas e de procedimentos para
aquisicdo, preservacao, identificacdo, extracdo, restauracdo, analise e
documentacdo de provas computacionais armazenadas em midias eletronicas, a fim
de atender demandas administrativas, juridicas ou judiciais.

INFRAESTRUTURA CRITICA - instalagbes, servicos, bens e sistemas que, se
tiverem seu desempenho degradado, ou se forem interrompidos ou destruidos,
provocardo seério impacto social, econémico, politico, internacional ou a seguranca
do Estado e da sociedade.

MALWARE: Termo proveniente da fusdo das palavras “malicious software”, é
também conhecido por cédigo malicioso e consiste de um software — programa de
computador — destinado a se infiltrar em um sistema de TI alheio, de forma néao
consentida, com o intuito de assumir seu controle, causar algum dano ou subtrair
informacgdes. Os virus de computador, worms, cavalos de Troia — trojan horses — e
spywares sdo exemplos de malware.

NEGACAO DE SERVICO (Denial of Service — DoS): Um ataque de negacdo de
servigco busca paralisar o acesso aos servicos de Tl saturando-os com um alto
volume de requisi¢cdes. O sucesso dessa pratica esta no volume de requisicdes, e
ndo na sua natureza, de forma que € muito dificil preveni-lo.



