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MARCO CIVIL DA INTERNET VERSUS PERICIA DIGITAL

ERIVELTO DRUMOND PONTE

Resumo:

O estudo teve o intuito de avaliar como o advento da promulgacéo da Lei n° 12.965
de 23 de abril de 2014, conhecida como Marco Civil da Internet - MCI, pode
influenciar nas atividades de pericia digital. Ela enfoca a guarda de registros de
conexao e registros de acesso a aplicacOes de internet na provisdo de aplicacdes.
Metodologicamente utilizou-se um estudo de carater exploratorio, tendo por base
pesquisa aplicada, explicativa, intervencionista e bibliografica. Os principais
referenciais tedricos sdo os Art. 13° 14° e 15° da Lei ja citada, onde adjudicam a
reducdo do tempo de guarda destes registros de conexdo e registros de acesso.
Além destas metodologias, foi utilizada, também, uma pesquisa qualitativa por meio
da aplicacdo de um questionario enviado a um escritério de advocacia com fins de
captacdo da realidade vivenciada por quem podera ser, diretamente, abrangido por
esta imposicao legal. Como resultado esta pesquisa empirica apresenta sugestdes
de melhorias para o aprimoramento das citadas disposi¢des da Lei, com a proposta
de dilatacdo dos prazos de guarda dos logs dos registros por um maior periodo, o
gue consequentemente, trara seguranca juridica aos usuarios da rede mundial e
menos obstaculo as atividades do perito digital.

Palavras-chave: Pericia Digital. Guarda de registros. Marco Civil da Internet. Lei n°
12.965/2014.

1 INTRODUCAO

Nos dias hoje é imensuravel a quantidade de pessoas envolvidas com a
internet fazendo transa¢Bes bancéarias, compras, enviando e recebendo
mensagens, transferindo arquivos, enviando dados pessoais, conversando com
outras por chat, mensagens instantaneas, talk e outros meios na web.

Todos estes acessos sdo efetuados por meio de aplicacbes e geram
informacBes completas, rastros detectaveis em desktops, celulares, tablets e
equipamentos compartilhados ou ainda em servidores de redes, web e de
aplicacdes pelo mundo a fora.

A exemplo de internautas, de boa fé, que acessam diariamente a internet ha
também um grande nimero de pessoas dedicadas aos crimes se utilizando do
anonimato da rede mundial para atender os seus interesses sem importar a quem
vai atingir.

Estatistica como a do CERT.BR (2014) demonstram no Brasil mais de 1
milhdo de incidentes reportados em 2014, que se configuram como crimes
cibernéticos, contudo por mais que 0s criminosos queiram esconder atras de um
endereco de internet, conhecido como enderecos IP, ndo é raro 0s casos em que
as investigagbes com o apoio da Pericia Digital chegam aos criminosos,
desvendando a trajetoria dos crimes, desde das vitimas até os autores.

Para tanto sdo usados recursos de forense voltados a capturar, armazenatr,
preservar, analisar e documentar estas informacdes as vezes cruciais a solucdes



de casos envolvendo a internet e seus usuarios, contudo com o advento da Lei n°
12.965/2014, esta atividade pode ser prejudicada.

1.1 JUSTIFICATIVA

O interesse pelo tema se deu pela necessidade de verificar como o Marco
Civil da Internet interfere, e, especialmente na éarea de Pericia Forense
Computacional, sendo justificado por ser ainda um assunto pouco explorado e o
pesquisador gostaria de contribuir para que se faca adaptagdes na metodologia das
atividades pericias digitais que sofrerdo possiveis impactos com a sansao da Lei n°
12.965/2014, que consequentemente influenciardo nas decisbes tanto no ambito
jurisdicional como também em relacdo as tomadas de decisbes nas Corporacdes
de Tecnologia da Informacédo (TI) envolvidas diretamente ou indiretamente com o
tema ou propor alteracées no Marco Civil da Internet.

1.2 PROBLEMA

Com a expansao da internet no Brasil, a ampliacdo dos mais diversos meios
de acesso aos servigos na rede mundial e a fragilidade dos dados que trafegam
nesta, também aumentou exponencialmente o furto de informacdes virtuais em
relagcdo aos outros anos.

Desde grandes corporacfes do mundo as pequenas empresas, aos 0rgaos
governamentais dos diversos paises e os bilhdes de usuarios comuns por volta do
globo terrestre tem suas necessidades muitas vezes atendidas por meios de
acessos virtuais a aplicacbes dos mais diversos tipos, porém estdo sempre a
espreita 0s criminosos virtuais.

Estes a espera de oportunidades para capturar informacdes dos mais
diversos tipos para perpetrarem seus crimes em desfavor dos diversos tipos de
USUArios.

Diante disto uma grande questédo esta criada: As restricdes impostas na Lei
do Marco Civil da Internet referentes a guarda de registros de conexao de Internet,
de registros de acesso a aplicacbes de internet na provisdo de conexdo e de
registros de acesso a aplicacfes de internet na provisdo de aplicagbes, poderao
causar dificuldades quanto a identificacdo dos criminosos virtuais?

1.3 PRESSUPOSTO

A Lei do Marco Civil da Internet causara empecilhos as atividades dos
Peritos Forenses Computacionais, devido as restricbes que ela impde em relacdo a
guarda de registros, que afetam diretamente as atividades do Perito Forense
Computacional.

1.4 PROPOSITO

A grande parte da populacdo ndo tem conhecimento da quantidade de
informacdes estdo disponiveis a seu respeito na internet, nem quem a acessa e
nem mesmo o que é feito com cada um de seus dados pessoais disponiveis na
grande rede.

Tendo em vista que 0s 6rgdos de seguranca competentes para combater as
praticas ilicitas necessitam de acesso as informacdes produzidas em periodos
remotos para 0 prosseguimento das investigacbes e que os Peritos Forenses



Computacionais necessitam destas informacdes para delimitar fatos ocorridos e de
gue aceitar qualquer restricao € prejudicial a apuracao do que realmente ocorreu.
Esta pesquisa tem como objetivo o0 que se segue.

1.5 OBJETIVOS
1.5.1 Objetivo Geral

Avaliar a possivel interferéncia da Lei do Marco Civil da internet no &mbito da
Pericia Digital.

1.5.2 Objetivos especificos

Para alcancar o Objetivo Geral sera necessario:

a) conhecer os Artigos do Marco Civil da Internet;

b) conceituar pericia digital;

c) definir o que é registros de conexado e registros de acesso a aplicacdes
de internet na provisao de aplicacoes;

d) apontar adaptacdes, se necessdarias, na metodologia das atividades
periciais, para se adaptar a Lei n°® 12.965/2014 ou mesmo alteracfes na
presente Lei.

1.6 ORGANIZACAO DO TRABALHO

O presente traz a tona um assunto polémico que discorre sobre o Marco Civil
da Internet, contextualizando e analisando parte de sua estrutura legal num foco
especifico da possibilidade de sua interferéncia nas atividades da Pericia Digital.

A primeira parte traz na Introducado a problematica criada com a promulgacéo
do Marco Civil da Internet e os objetivos a serem alcancados com este trabalho.

A segunda parte é o Referencial Tedrico, com conceituacfes necessarias
para a compreensdo do tema e servir de subsidio para alcancar os objetivos deste
trabalho.

A terceira parte delineia as Metodologias de Pesquisa, bem como os
resultados alcancados, e, por fim, na Ultima parte tem-se a conclusdo e as
referéncias utilizadas.

2. REFERENCIAL TEORICO

As atividades do Perito Forense Computacional sdo vastas, exigindo do
profissional além de conhecimento e capacidade dedutiva, também, meios de
acesso ao equipamento a ser periciado. O seu principal elemento de investigagao
sdo o0s vestigios, as evidéncias e indicios que podem estar em diversos locais,
como computadores, smartphones, tablets, e outros tipos de hardwares.

Entretanto, o advento da promulgacdo do Marco Civil da Internet — Lei n°
12.965/2014, pode alterar a maneira de se ter acesso a estas informacdes
(registros) e consequentemente aos vestigios, evidéncias e indicios de crimes
cibernéticos.

A Lei 12.965/2014 determina que seja limitada ou anulada a guarda dos
registros das transacdes na internet.

A criacao da Lei do Marco Civil da Internet tornou-se um desafio para as
para todos os envolvidos nos esclarecimentos de crimes digitais e em especial para
os Peritos Forenses Computacionais e em primeira instancia também as vitimas



gue se ndo notarem a tempo, 0 que ocorrera contra elas, podera perder até o
direito de serem reparadas.

2.1 MARCO CIVIL DA INTERNET

Em outubro de 2009 o projeto do marco civil da internet teve seu formato
iniciado com o objetivo de fazer que o uso da internet no Brasil fosse
regulamentado em seus diversos pontos. No mesmo ano o Ministério da Justica e a
Fundacdo Getulio Vargas (FGV), representada pela Escola de Direito do Rio de
Janeiro apresentaram um anteprojeto.

Santos apud Leite; Lemos (2015, p. 51), declara que o Marco Civil da
Internet:

"Objetivo da Lei 12.965/2014, conhecida como o Marco Civil
da Internet, foi estabelecer o conjunto de direitos e deveres
aplicaveis aos usuarios da internet, provedores e poder
publico, proporcionando, na medida do possivel , a melhor
conciliacdo entre o direito e a chamada cultura digital."
(SANTOS, 2014, p.51)

Em 23 abril de 2014 foi sancionado a Lei N° 12.965/2014, Marco Civil da
Internet, sobre o escudo dos direitos individuais, contudo os Art. 13°, 14° e 15°
poderdo trazer dificuldades ou mesmo impedir o trabalho dos Peritos Forenses
Computacionais.

Os representantes da Policia Federal, que no dia 06 de novembro de 2013,
estiveram em audiéncia publica, na Camara dos Deputados, afirmaram que alguns
dispositivos da Lei, referentes a guarda de registros, caso ndo fossem alterados
poderiam trazer prejuizos a investiga¢cfes criminais.

O representante da Associacao Nacional dos Delegados de Policia Federal,
Carlos Eduardo Miguel Sobral, nesta audiéncia publica, criticou a reducdo da
guarda dos registros citados na nova Lei, para os prazos de 6 meses a 1 ano,
afirmando que os prazos propostos prejudicariam a investigacdo de crimes e

declarou*:

Entdo, de forma bem rapida, ha alguns pontos que eu gostaria de tocar.
Primeiro, a proposta inicial do marco civil prevé o prazo da guarda de logs
de 1 ano. Ha 8 anos, quando se iniciou a discusséo sobre guarda de logs
de conexao a Internet, o prazo razoavel que se discutia naquele momento
era de 5 anos. Com o0 avancar das discussfes, esses prazos foram
reduzidos, em 2008, para 3 anos e houve um consenso, um acordo entre
as operadoras de telefonia e os provedores de acesso — o Senado
Federal, o Parlamento, a policia, o Ministério Publico. O prazo de 3 anos
seria razoavel e suficiente para permitir o combate a ilicitos. Esse prazo
vem sendo mantido desde 2008 até hoje. Parece-nos que esse prazo
deveria continuar. A reducdo para 1 ano poderéa afetar a nossa capacidade
de investigar ilicitos que aconteceram 1 ano atras. E quanto tempo a vitima
demora a tomar conhecimento da pratica do ilicito? Quanto tempo nds
demoramos a tomar conhecimento de que o crime foi praticado inclusive
por organizagdes criminosas? As vezes — e muitas vezes —, mais do que
1 ano. Entéo, a redugéo para 1 ano é um tema que nos causa bastante
preocupacdo. (CAMARA DOS DEPUTADOS - DETAQ, 2013, Sesséo:
359.3.54.0.).

! Audiéncia publica promovida pela Camara dos Deputados em 06 de novembro de 2013.



Os Artigos 13°, 14° e 15° fazem referéncia a guarda de registro de conexao,
a guarda de registros de acesso a aplicacfes de internet na provisdo de conexao e
a guarda de registros de acesso a aplicacdes de internet na provisao de aplicacoes,
que significa a restricdo de acesso aos registros daqueles que acessam aplicacbes
e sites via internet, na verdade estes artigos limitam ndo somente o uso indevido de
informacdes por parte de sites e aplicacfes, mas também dificulta a identificacdo e
localizag&o de envolvidos em crime digitais.
Na melhor das hipoteses quando descoberto um crime a autoridade policial
ou administrativa ou ainda Membros do Ministério Publico poderdo requerer a
retencdo dos registros, contudo se for provado que o crime ja se perpetuava por
mais de 1 ano registros importantes para o esclarecimento dos fatos poderao ja,
conforme a Lei, terem sido deletados 0 que afetaria as investigacdes ou a punicao
dos criminosos digitais.
A Lein®12.965/2014 descreve no:
Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de
sistema autdbnomo respectivo o dever de manter os registros de conexao,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, nos termos do regulamento.
§ 1° A responsabilidade pela manutencdo dos registros de conex&o nio
podera ser transferida a terceiros.
§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por
prazo superior ao previsto no caput.
§ 3% Na hipétese do § 2° a autoridade requerente terd o prazo de 60
(sessenta) dias, contados a partir do requerimento, para ingressar com 0
pedido de autoriza¢do judicial de acesso aos registros previstos no caput.
§ 4° O provedor responséavel pela guarda dos registros devera manter sigilo
em relacdo ao requerimento previsto no § 2°, que perdera sua eficacia caso
o pedido de autorizacdo judicial seja indeferido ou n&o tenha sido
protocolado no prazo previsto no § 3°
§ 5% Em qualquer hipotese, a disponibilizacdo ao requerente dos registros
de que trata este artigo deverd ser precedida de autorizacdo judicial,
conforme disposto na Secao IV deste Capitulo.
§ 6° Na aplicacdo de sangdes pelo descumprimento ao disposto neste
artigo, serdo considerados a natureza e a gravidade da infracdo, os danos
dela resultantes, eventual vantagem auferida pelo infrator, as
circunstancias agravantes, os antecedentes do infrator e a reincidéncia.
Art. 14. Na provisdo de conexao, onerosa ou gratuita, € vedado guardar os
registros de acesso a aplicacdes de internet.
Art. 15. O provedor de aplicagBes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter os respectivos
registros de acesso a aplicac6es de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nhos termos do
regulamento.
§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de
aplicacbes de internet que ndo estdo sujeitos ao disposto no caput a
guardarem registros de acesso a aplicages de internet, desde que se trate
de registros relativos a fatos especificos em periodo determinado.
§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicacdes de internet que
0S registros de acesso a aplicagdes de internet sejam guardados, inclusive
por prazo superior ao previsto no caput, observado o disposto nos §§ 3% e
4% do art. 13.
§ 3° Em qualquer hipotese, a disponibilizacio ao requerente dos registros
de que trata este artigo deverd ser precedida de autorizacdo judicial,
conforme disposto na Segéo IV deste Capitulo.
§ 4° Na aplicagdo de sancgBes pelo descumprimento ao disposto neste
artigo, serdo considerados a natureza e a gravidade da infracdo, os danos



dela resultantes, eventual vantagem auferida pelo infrator, as
circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

O caput do Art. 13° obriga o provedor de conexao de internet a manter os
registros de conexdes, sob sigilo, em ambientes controlados e de seguranca.
Apesar de ser limitado o prazo de 1 ano, no caso de requisicdo policial,
administrativa ou do Ministério Publico este prazo pode ser ampliado quando for
necessario em investigacao ou processos.

Sendo obrigado o pedido de acesso aos registros junto a justica, com um
pedido de autorizagao judicial, em um prazo de 60 dias. Essa autorizagéo deve ser
mantida em sigilo por parte do provedor que é responsavel pela guarda dos
registros e tdo somente depois de autorizado o requerente podera permitir o acesso
aos registros requeridos.

O Art. 14° em sua plenitude proibe a guarda de registros de acesso a
aplicacdes na internet o que inviabiliza a localizacao e identificacdo de usuarios que
de alguma forma cometem crimes cibernético, na pratica dificulta a reacdo aos
crimes cibernéticos.

A dificuldade maior para se efetuar uma pericia esta no fato que a simples
falta dos registros de acesso a aplicacdes de internet obriga o Perito Forense
Computacional buscar outros métodos para identificar as aplicacbes acessadas
pelos suspeitos.

Contudo de forma adversa a prépria Lei determina no caput do Art. 15° que a
guarda dos registros de acessos as aplicacdes de internet sejam mantidas por um
prazo de 6 meses, podendo obrigar a guarda deste registro por prazo maior, desde
gue por prazo determinado e fatos especificos.

Sendo que as regras do Art. 13° valem também para o Art. 15° as
indicacbes das autoridades que podem requerer a guarda dos registros de
aplicacdes de internet e disponibilizacdo judicial sdo as mesmas bem como
requisitos de prazo para a autorizacao judicial.

Além dos registros de acessos a Internet e de acesso a aplicacbes na
Internet outra informacdo importante que pode ser extraida durante a Pericia
Computacional é o login do usuario dos servicos de internet e de aplicacdes, pois
para efetuar acessos de diversos tipos o usuario deve fazer isto de um
equipamento que automaticamente guardara informacdes dos acessos.

2.2 PERICIA DIGITAL

Com o surgimento da tecnologia da informacédo e de equipamentos com ou
sem capacidade de conexdo a Internet ou entre si um novo campo de
conhecimento se abriu e também um campo fértil para novas modalidades de
crimes, conhecidos como crimes digitais.

Segundo Tonet (2013), os crimes digitais podem ser caracterizados por duas

formas, respectivamente, como Crimes Proprios ou Improprios de Informatica:

Os Crimes Proéprios de Informatica: S8o crimes que somente podem ser
praticados com a utilizacdo da tecnologia da informacé&o.

Os Crimes Impréprios de Informatica: Sdo condutas que trazem danos a
bem juridicos de terceiros que podem utilizar a tecnologia da informacéo ou
ndo para serem cometidos. Como por exemplo: quadrilhas especializadas
em furtos de notebooks e equipamentos, furtos de informacdes de
empresas e a violabilidade da privacidade TONET (2013, p.4).

Segundo Eleutério; Machado (2011, p.31 apud GONCALVES, M.; AMADIO,
R., A.; GAVILAN, J., C.; e SANTOS, H., W., 2012, p.3):
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A Computacao Forense é a ciéncia que, através de técnicas e habilidades
especializadas, trata da coleta, preservacao e analise de dados eletrdnicos
em um incidente computacional ou que envolvam a computacdo 0 como
meio de pratica-lo. ELEUTERIO; MACHADO (2011, p.31 apud
GONGCALVES, M.; AMADIO, R., A.; GAVILAN, J., C.; e SANTOS, H., W.,
2012, p.3).

Pericia Digital € um processo de coleta, armazenamento, analise e deducéo
e exposicao das informagdes encontradas (PEREIRA, 2010, p.3).

Pereira (2010, p. 3) acrescenta que:
O registro de conexao e registros de acesso a aplicacbes de internet no
momento da conexdo geram diversos tipos de dados como: data, hora,
endereco IP, duracdo da conexdo e informagBes de envio e recebimento de
pacotes de dados e qual a aplicacéo foi acessada estes dados em conjunto
ou ndo é possivel periciar e ap6s uma andlise identificar informacdes
importantes. PEREIRA (2010, p. 3).

Ainda de acordo com Pereira (2010, p.3) a atividade de Pericia Digital é

realizada em fases (processos) consecutivas:

a) Coleta de dados:
- Isolar a area;
- Coletar Evidéncias;
- Garantir a integridade;
- Identificar equipamentos;
- Embalar Evidéncias;
- Etiquetar Evidéncias;
- Cadeia de Custodia.

b) Exame dos dados:
- ldentificar;
- Extrair;
- Filtrar; e
- Documentar

¢) Analise das Informacdes:
- Identificar pessoas que possam estar envolvidas;
- ldentificar locais envolvidos;
- ldentificar eventos ocorridos;
- Correlacionar pessoas, locais e eventos;
- Reconstituir eventos, diadlogos e dados importantes;
- Documentar

d) Interpretagéo dos resultados:
- Redigir laudos;
- Anexar evidéncias e demais documentos. PEREIRA (2010, p. 3).

Todos os equipamentos com requisitos eletrbnicos que possam de alguma
maneira ser utilizados para armazenar, capturar, gerenciar ou executar programas
ou tarefas computacionais e que também possam ser acessados oOu prover
acessos, hardwares, podem ser utilizados como parte dos crimes digitais, além
serem considerados também como um vetor importante os programas de
computadores - softwares e consequentemente passiveis de serem periciados.

Para compreender bem como funciona a Pericia Computacional precisa-se
entender como funciona o mundo digital.

As ligacdes dos computadores com a Rede Mundial - Internet - é realizada
por mecanismos logicos e os equipamentos de informéatica, também chamados de
hosts possuem diversos tipos identificagdes l0gicas que sédo reconhecidos entre os
hosts interligados, estes séo enderegcos MAC (Media Access Control), enderecos IP
(Internet Protocol ou Protocolo de internet), logins, também conhecidos como
registros que identificam os usuarios, maquinas e sistemas.
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No Brasil a atividade do Perito Forense Computacional é respaldada pelo
Caodigo de Processo Penal - Decreto-Lei n° 3.689, de 3 de outubro de 1941, nos
seus Artigos 158 a 184 e 239, eles direcionam juridicamente a pericia em geral, que
inclui a Forense Computacional.

Com o objetivo de instruir os inquéritos policiais e dar suporte ao judiciario
em suas decisdes processuais, 0s resultados das pericias computacionais podem
fazer a diferenca ou ndo no juizo, entre a condenacdo ou absolvicdo ou ainda a
mudanca de rumos de uma investigacao.

As pericias forenses computacionais foram instituidas pela necessidade de
descobrir os crimes cometidos com o auxilio de computadores ou por meios deles
qguando interligados na Internet ou por meio dela.

Para o dicionario on line Michaelis (2015) as defini¢cdes de vestigio, evidéncia
e indicio sao:

a) Vestigio - sm (lat vestigiu) 1 Sinal deixado pela pisada ou passagem,
tanto do homem como de qualquer outro animal; pegada, rasto (sic). 2
Indicio ou sinal de coisa que sucedeu, de pessoa que passou. 3 “Ratos”
(sic), resquicios, ruinas. Seguir os vestigios de alguém: fazer o que
ele fez ou faz; imita-lo.

b) Evidéncia - sf (lat evidentia) Qualidade daquilo que é evidente, que é
incontestavel, que todos veem ou podem ver e verificar. E. de fato: a
gue se adquire pela observacgéo. E. de razdo: a que se obtém por meio
do raciocinio. E. de sentimento: aquilo que nos parece exato sé pelo
sentimento, sem o exame da razdo. E. dos sentidos ou evidéncia
sensivel: testemunho dos sentidos e das impressfes que eles nos
comunicam, desde que considerados coo elementos de convicgao.
Estar em evidéncia: ocupar posicdo de destaque. Render-se a
evidéncia: aceitar a verdade dos fatos.

¢) Indicio - sm (lat indiciu) 1 Vestigio, sinal. 2 Indica¢do. 3 Sinal ou fato
gue deixa entrever alguma coisa, sem a descobrir completamente, mas
constituindo principio de prova.

As pericias podem ser utilizadas para instruir os inquéritos policiais como os

processos judiciais e a sua execuc¢ao se da de diversas formas, como por exemplo:

a) analise de trafego de rede;

b) andlise de dump de memodria;

c) analise de disco rigido;

d) andlise acesso a aplicacoes;

e) analise de acesso a banco de dados;e,

f) analise de acesso a Internet.

A analise das informacdes se da por fases que aglutinadas formam a prova e
resuma-se no seguinte roteiro:

Os vestigios abrangem as evidéncias e estas restringem os indicios "provas
circunstanciais”.

Portanto, a Pericia Digital € baseada em uma analise do que se encontram
dentro de um contexto de uma cena de crime, no caso dos crimes digitais 0s
vestigios podem estar em pen drive, storages, computadores, servidores, hard disk
ou pedaco de papel.

Os vestigios abrangem todos os conteldos existentes no contexto de um
crime que apoés analisados e depurados os vestigios que realmente interessam a
pericia digital, que neste caso passam a serem evidéncias.

As evidéncias depois tratadas, analisadas e depuradas produzem os indicios
gue passam provas circunstanciais.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEL%203.689-1941?OpenDocument
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Em relacdo a Internet existem dois locais que se podem efetuar analise em
busca dos vestigios, das evidéncias e dos indicios nos computadores dos usuarios
e nos equipamentos dos provedores de acesso a Internet e nos provedores de
aplicacoes, por este motivo os registros de conexao, aplicacéo de internet e registro
de acesso a aplicacao de internet

2.3 LOGIN

Akabane (2012, p. 212) define Log in, Log on como sendo o "processo de
insercdo o nome do usuario e a senha para ter acesso a um computador especifico,
uma rede ou um servidor seguro, ou outro sistema capaz de compartilhamento de
recursos”.

No sitio Significados (2015) encontra-se a seguinte definicdo para Login

“E o termo utilizado para designar acesso autorizado a um servico em
servidor local ou uma aplicacdo web ou ainda a um equipamento a um
computador, celular ou qualquer tipo que de uma forma ou outra necessite
de uma credencial de acesso, esta credencial nada mais é que nome dado
ao usuario através de informacdes previamente colhidas e armazenada em
um determinado Banco de Dados”. (SIGNIFICADOS, 2015).

Para o sitio Techtudo (2014)? a definicdo mais precisa de Login é:

“Uma expressao utilizada para a identificacdo de um usuério em sites ou
servicos que necessitam de autenticacdo. Normalmente, ele € composto por
um nome de usuario e senha, previamente cadastrado pelo usuario ao fazer
seu registro naquela pagina. Por exemplo, um login é necessario para
acesso o Facebook, Twitter, servico de armazenamento na nuvem, e-mail,
banco ou qualquer outro servico que guardem dados pessoais do usuério”.
(TECHTUDO, 2014).

Ao acessar a Internet o provedor libera para o computador um Endereco IP,
com data, hora da conexao, ou seja, o log do provedor.

Estas informacdes podem ser parte de uma pericia forense computacional,
pois ao acessar a Internet os registros do acesso e das aplicacdes ficam gravados
as informacdes referentes aos acessos, sendo possivel identificar as paginas de
internet e aplicacées que o usuario visitou na internet.

No Marco Civil da Internet sdo estes registros que sofrem as restricdes na
sua guarda e se necessaria sua divulgacdo aos 6rgaos de seguranca ou judiciais e
sao as principais linhas de trabalho dos Peritos Forenses Computacionais.

Rabaneda (2010) enfatiza a relacdo direta entre as ac¢des criminosas, 0
equipamento utilizado e as informagdes obtidas com o registro de acesso (log) do

provedor de conexao de Internet:

Diante dos inameros ilicitos cometidos pela Internet, o principal meio eficaz
para a localizacdo do agente causador do fato é o cruzamento das
informacdes obtidas pelo nimero Internet Protocol (IP), a data e hora do
fato com o registro de informacdes de acesso (log) do provedor que ofertou
a conexdao. Entretanto, a maior celeuma ocorre quando o provedor passa a
ndo disponibilizar essas informagdes por ndo té-las, ja que, em tese, ndo
existe nenhuma matéria que regulamente o tempo minimo de guarda
desses dados. Sem poder relacionar as informacdes, o cyber-criminoso
ficara impune, ja que os vestigios do inter criminis (sic) estardo deletados
para sempre. (RABANEDA, 2010).

Anterior ao Marco Civil da Internet o Comité Gestor da Internet no Brasil
(cgi.org.br) orientava aos provedores de Internet a manterem por 3 anos para a

? Sitio especializado em Tecnologia da Globo Comunicac¢éo e Participacdes S.A. das Organizacdes
Globo.
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guarda dos dados de conexdo e comunicacdo, observando que se tratava uma
recomendacao.
No item 10.10.3 da ABNT NBR ISO/IEC 17799/2005, 2Ed. 31.08.2005 valida

a partir de 30.09.2005, cancela e substituida pela ABNT NBR ISO/IEC 27002:2013

em seu item informacgdes adicionais, tem a seguinte redacéo:
Registros (log) de sistema normalmente contém um grande volume de
informacdes e muitos dos quais ndo dizem respeito a0 monitoramento da
seguranca. Para ajudar a identificar eventos significativos para propésito de
monitoramento de seguranca, convém que a cépia automatica dos tipos de
mensagens para a execucdo de consulta seja considerada e/ou o uso de
sistemas utilitarios adequados ou ferramentas de auditoria para realizar a
racionalizacéo e investigacdo do arquivo seja considerado.

2.4 REGISTROS DIGITAIS

Para Miller (2002, p.1), registro:

“Registros sédo conjuntos de dados logicamente relacionados, que
comportam tipos diferentes: numérico, literal, légico. Até agora, as
estruturas vistas comportavam dados de um unico tipo. Exemplo: suponha
gue desejdssemos armazenar os dados de funcionérios de uma empresa
constantes em uma ficha, contendo: INSCRICAO, NOME, RUA, NUMERO,
CEP, CPF, SEXO, DATA DE NASCIMENTO, DEPENDENTES, HORAS
TRABALHADAS. Com as estruturas de dados que conhecemos até agora,
ndo seria muito facil armazenar as informacdes acima. O conceito de
registro visa facilitar o agrupamento de variaveis que ndo sdo do mesmo
tipo, mas que guardam estreita relacéo légica. " (MULLER, 2002, p.1).

Remetendo ao mundo das conexdes digitais pode-se dizer que registros sédo
composic¢des das informacdes de diversos tipos em uma base de dados. Que ao
serem consultados e analisados pelo Perito Forense Computacional determinara as
atividades exercidas por uma pessoa no seu computador particular ou ainda pelas
conexdes exercidas na Internet e as aplicacdes acessadas.

No Marco Civil da Internet no seu Art. 5° e em seus incisos VI, VIl e VIl da a
seguinte redacdo para registro de conexdo, aplicacdo de internet e registro de
acesso a aplicacdo de internet:

VI - registro de conexdo: o conjunto de informacdes referentes a data e
hora de inicio e término de uma conexdo a internet, sua duracéo e o
endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;

VIl - aplicacdes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacbes de internet: o conjunto de
informacdes referentes a data e hora de uso de uma determinada
aplicacdo de internet a partir de um determinado endereco IP.

Os registros de conexdes sao as informacgbes relacionadas a interligacéo
l6gica entre os equipamentos e a Internet (rede mundial).

Tais alocacdes de um endereco IP para o equipamento, data e hora da
comunicacao (acesso), ou seja, os logs de conexao, o que nao implica diretamente
em acesso as informacdes pessoais dos usuarios.

Os registros de acessos as aplicagfes sé@o as informacoes relacionadas aos
acessos as aplicacdes via Internet por um determinado endereco IP, onde a data e
hora, bem como as quantidades de pacotes enviados e recebidos séo registrados
pelos provedores de conexdes e de aplicagdes.
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A Teleco® (2014) descreve as caracteristicas do acesso a Internet da

seguinte forma:

No acesso a Internet a partir da residéncia ou de uma pequena empresa
estdo envolvidos dois tipos de provedores de servico:

a)

b)

Provedor de acesso a Internet é provedor de servicos de valor
adicionado, que tem a fungdo de conectar um computador (PC, por
exemplo) a Internet permitindo a navegacdo na World Wide Web e
acesso a servicos como envio e recebimento de e-mail; e

Provedor de servico de telecomunicagfes que fornece a conexdo entre
a residéncia (ou escritério) e o local onde estdo localizados os
servidores do provedor de acesso a Internet. Esta conexdao pode ser
discada, fornecida pelas operadoras de telefonia fixa, ou Banda larga
oferecida por operadoras de SCM. (TELECO, 2014).

O mesmo sitio Teleco (2015) divide os servicos de comunicacdo de dados
em trés grandes grupos:

a)

b)
c)

Aluguel de circuitos de dados (TDM) ou circuitos virtuais em redes de
pacotes (ATM, FR ou X.25) para uso de outras operadoras ou redes
corporativas;

Servigos de redes de dados para o mercado corporativo; e

Circuito para acesso a internet, como o ADSL oferecido pelas
operadoras de telefonia fixa (Velox, BrTurbo, Speedy). (sic) pelas
operadoras de TV a Cabo ou com acesso através de radio (wireless).
Para prestar estes servicos uma operadora precisa de uma autorizagéo
de Servigo de Comunica¢do Multimidia (SCM) outorgada pela Anatel.
Servico de Comunicacdo Multimidia (SCM) é um servico fixo de
telecomunicacfes de interesse coletivo, prestado em ambito nacional e
internacional, no regime privado, que possibilita a oferta de capacidade
de transmissado, emissdo e recepcao de informa¢Bes multimidia (dados,
voz e imagem), utilizando quaisquer meios, a assinantes dentro de uma
area de prestagdo de servico.

O SCM substituiu o SLE - Servi¢o Limitado Especializado de Redes e
Circuitos e atualmente a Anatel ndo emite mais outorgas para essas
modalidades de SLE. (TELECO, 2015).

3 METODOLOGIA E MATERIAIS

A pesquisa sobre tema foi realizada por meio da literatura existente sobre o
assunto, pesquisas a sites governamentais e ndo governamentais e questionario
direcionado a um escritério de advocacia, especializado em direito digital.

Foi realizada leitura de Trabalhos de Conclusdo de Cursos na area de
pericia digital, Artigos relacionados ao Marco Civil da Internet, além de trabalhos

juridicos.

Para fazer a classificacdo da pesquisa foram usados estudos cientificos, livro
e Artigos cientificos disponibilizados em sites, identificando-se os tipos cientificos

de pesquisa:

a) Quanto

by

a

natureza - Pesquisa Aplicada: Com a producdo do

conhecimento sobre as consequéncias da criacdo do Marco Civil da
Internet, o presente Artigo demonstra a necessidade de correcbes na
Lei N° 12.965/2014, de 23 de abril de 2014 em especial nos artigos que
limitam ou elimina os prazos de guarda dos registros de dados de
acesso de conexdo a Internet, aplicagbes de internet na provisao de
conexao e a aplicacdes de internet na provisao de aplicacoes.

b) Quanto a forma de abordagem do problema: Pesquisa Qualitativa:
Realizada com o objetivo de constatar a interferéncia direta do Marco

Grupo de profissionais da area de Telecomunicacdes, empresa de consultoria.
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Civil da Internet nas pericias digitais e nos resultados destas por conta
dos artigos desta Lei.

c) Quanto aos fins: Pesquisa explicativa: Por expor em detalhes as
determinacdes contidas na Lei e as necessidades dos peritos digitais,
diferenciando os tipos de registros de acessos e pormenorizando as
dificuldades criadas pela Lei do Marco Civil da Internet. Exploratoria:
Com o objetivo de mostrar mais sobre o Marco Civil da Internet e a
Pericia Digital que sdo pouco difundidos e o conhecimento sobre o
assunto € minimo. Intervencionista: O objetivo € mostrar a necessidade
de se alterar os artigos da Lei do Marco Civil da Internet para garantir
que o0s registros de acessos a internet e as aplicacdes estejam
disponiveis aos peritos forenses computacionais e as autoridades para
garantir a seguranca juridica de todos.

d) Quanto aos meios: Pesquisa Bibliografica: O estudo foi feito com base
em trabalhos com conceitos referentes ao Marco Civil da Internet e
sobre a pericia digital e principalmente as posicées dos envolvidos em
relacdo ao Tema.

3.1 INSTRUMENTOS E PROCEDIMENTOS

Para aferir o ponto de vista de especialista em direito digital, foi elaborado
uma amostra nao probabilistica direcionada ao escritério de advocacia PPP
Advogados, a empresa de seguranca da informacédo TechBiz Forense Digital e ao
gabinete do relator do Marco Civil da Internet, Deputado Federal Alessandro Molon.

O objetivo do questionario é verificar o quanto e se a edicdo do Marco Civil
da Internet atingira o direito dos usuarios da Internet, sendo que somente houve
resposta do escritério de advocacia.

3.1.1 Questionamento ao Escritério de Advocacia Patricia Peck Pinheiro

O escritorio de advocacia Patricia Peck Pinheiro tem como area de
exceléncia a especializacdo em Direito Digital, seu corpo advocaticio tem o
conhecimento diversificado em diversas areas do direito, a saber: Consultivo e
Inovacdo, Contratos e Pareceres, blindagem de Negodcios Digitais, Propriedade
Intelectual, Marketing Digital, Segurangca da Informagéo e Resposta a Incidentes,
Pericias digitais e Contencioso. O escritério € constituido por 15 profissionais, com
matriz localizada em S&o Paulo.
Foi-lhe enviado um guestionario e coube a um dos integrantes, ao Dr. Victor
Auilo Haikal, especialista em Direito Digital, responder:
a) Quanto o Marco Civil da Internet interfere no Direito do Estado de apurar
e punir, os autores de delitos no ambito da internet?

R: O Marco Civil da Internet ndo possui o conddo de investigar crimes
praticados por redes de informacgéo, em especial a internet. Seu objetivo
e fixar principios e regras basicas de governanca de modo que
proporcione a seus usuarios seguranca e confiabilidade na rede, além
de assegurar importantes direitos, como a liberdade de expresséao,
privacidade e isonomia.
Sobre as contribuicdes que o MCI efetuou em relagéo a processos de
investigacdo, podemos indicar que a obrigatoriedade de guarda de
registros de conexao e acesso, 0 que até entdo nado existia, tende a
aumentar a capacidade de rastreamento de usuarios que utilizam a rede
para fins escusos.
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Quanto o Marco Civil da Internet interfere no Direito do cidadao de
perseguir os seus direitos, quando estes sdo atingidos no mundo
virtual?

R: Entendo que o Marco Civil da Internet ndo afeta o usuario de maneira

c)

negativa na busca pela execucdo de determinado direito ou para
reparacdo de algum dano. O que houve, na verdade, foi aumentar o
acionamento do Poder Judiciario para algumas situa¢des, sobretudo no
que diz respeito a responsabilidade civil na remocédo de conteudos
ofensivos, em que sé existe o dever de excluir materiais sem ordem
judicial quando houver contetdo intimo divulgado sem autorizacédo dos
envolvidos, conforme Art. 21 da lei.

O que muda com a provacdo do Marco Civil da Internet em especial a
disponibilidade ou ndo dos registros de log, de acesso a internet e a
aplicacdes?

R: O Marco Civil da Internet estabeleceu de forma bastante clara a

d)

possibilidade de se ingressar em juizo para obtencédo de registros de
conexdo e acesso de determinados usuarios em seu Art. 22, em
atencdo a comuns esquizofrenias processuais de qual rito seria o
adequado para tal pretenséo.

A lei fixou os requisitos que devem ser atendidos para que o Juiz acolha
o pedido do usuério e ordene a divulgacdo de dados dessa natureza,
quais sejam indicios fundamentados de ocorréncia de atos ilicitos, a
relevancia de tais informacfes e o periodo de tempo das a¢cbes que
foram executadas, além da identificacdo inequivoca do material, quer
pela localizacdo na internet ou hash de seu arquivo digital.

Qual o futuro que a Dr.2 Patricia Peck, vislumbra em relacdo a
regulamentacao destes artigos e quais suas consequéncias em médio e
longo prazo?

R: O Marco Civil da Internet merece complementacao a respeito de quais

e)

R:

registros de acesso deverdo ser guardados pelos provedores de
aplicacédo, vez que somente trouxe o comando genérico.

Logs de acesso podem dizer respeito desde logon e logoff da aplicacéo,
até as atividades praticadas dentro da plataforma. Por isso, esses dados
merecem discriminacdo da regulamentacdo para possibilitar
conformidade legal adequada pelo provedor de aplicacéo.

Por outro lado, os registros de conexdo estdo indicados de maneira
satisfatoria, haja vista indicacdo com sucesso pela Resolugcédo 614/2013
da ANATEL em seus Art. 4°, XVII e 53, determinando que 0s registros
da hora de inicio e término da conexdo de internet devem ser
guardados. Além da guarda de registros, é possivel identificar que outro
tema que causara relevante discussao e debate é a neutralidade da
rede, sobretudo de como ficard sua regulamentacdo para assegurar a
isonomia do acesso a internet em relacdo ao interesse das empresas
que buscam oferecer servico de conexao diferenciado para o usuario
com base em tecnologias de priorizagdo de pacotes para trafego.

O Marco Civil da Internet pode ser usado como ferramenta por aqueles
gue cometem crimes na internet?

N&o entendo como sendo ferramenta para cometimento de crimes,
especialmente porque traz disposicdes que regulam a remocgao de
conteudos publicados diretamente pelo Poder Judiciario e obriga a
guarda de registros, tanto de conexao, quanto de acesso a aplicagdes,
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0 que antes ndo existia e dificultava a investigacdo de praticas
insidiosas na rede.

O Marco Civil da Internet foi publicado para proteger bons usuarios da
rede, preservando a privacidade e a liberdade de expresséo e nao para
dar guarida a pretensdes com intengcdes de prejudicar 0S outros
USUArios.

Pinheiro apud Leite; Lemos (2015, p. 100)
Apesar de as provas terem que ser guardadas, ha um prazo para serem
requisitadas sob pena de que a sua eliminacdo possa ocorrer sem gerar
consequéncias para quem deveria guardado. E o que reza o paragrafo 3°,
do Artigo 13, que determina o prazo de 60 dias a partir da data do
requerimento de guarda para ingressar com o pedido de autorizagéo.
Um ponto preocupante envolve a questdo das acdes de oficio do poder de
policia, como a averiguacdo de evidéncias de um suspeito de terrorismo,
gue ndo tem que ndo tem como aguardar o tempo para a concessédo de
uma ordem judicial. “Se alguém postar que tem uma bomba no Estadio",
temos que ser capazes de investigar imediatamente, pois sem flagrante é
bem dificil conter esse tipo de ameaga.
Novamente, é preocupante que tudo s seja fornecido ou cumprido com
ordem judicial. O Marco Civil tendo como efeito esvaziar os proprios termos
de uso dos servicos web, jA& que mesmo eles s6 poderdo remover
conteudos também com determinagéo judicial.
O Artigo 14 traz uma certa incoeréncia para geracdo do nexo casual, tdo
essencial para imputar responsabilidade civil. Quando um fato ocorrer na
internet, a investigacdo do incidente ocorre do fim para o comeco, que quer
dizer que sem o registro de acesso as aplicagdes (exemplo: um e-mail na
nuvem, como é o Gmail ou Hotmail, ou um servi¢co de midias sociais, como
€ o Facebook) é muito dificil de amarrar o que aconteceu (fato - log de
navegacao), com quem fez (autoria - log de conexao). (PINHEIRO, 2014, p.
100)

Cabello apud Leite; Lemos (2014, p. 714)
Tal questdo foi objeto de muita contestacdo e discussdo académica e em
uma das audiéncias publicas designadas pelo Relator do Projeto Lei n°
2.126/2011, o Deputado Alessandro Molon, para discutir o Marco Civil da
Internet, especificamente a realizada em 6/11/2013, varios especialistas
destacaram o0 equivoco que o projeto de lei cometida, ao declarar
facultativo a guarda de registros de acesso as aplicacbes da internet e a
desobrigacdo da guarda dos registros de conexao.
Sobre o tema, podemos destacar, entre as brilhantes argumentagcfes dessa
audiéncia publica, as do Delegado de Policia Federal Carlos Eduardo
Miguel Sobral e do Advogado Renato Opice Blum, defendendo a
necessidade da obrigatoriedade, tanto dos registros de conexdo como dos
registros de acesso a aplicagdo de internet, contudo tais argumentos nao
conseguiram, num primeiro momento, convencer os legisladores.
Ocorre que a falta da exigéncia legal de guarda do registro de acesso as
aplicagbes de internet iria impedir qualquer investigagdo de ilicitos na
internet ja finalizados, vez que nao seria mais possivel localizar o infrator,
ante a auséncia de dados arquivados destes registros.
Na melhor das hipéteses, a pessoa lesada teria que obter, através de
ordem judicial ou pedido da autoridade policial ou administrativa,
posteriormente confirmada judicialmente, a guarda destes registros de
acesso a aplicacédo de internet, mas apenas a partir daquele momento, por
prazo determinado. (CABELLO, 2014, p. 714)

4 RESULTADO DA PESQUISA

Nas exposi¢cdes encontradas observou-se que existem posi¢cdes antagonicas
em relacdo ao Marco Civil da Internet entre o relator do projeto Deputado
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Alessandro Molon (PT-RJ) e as diversas Organizagfes N&o Governamentais -
ONGs - tidas como defensoras dos direitos humanos, declaram que liberdade de
expressao, intimidade e as informacdes pessoais devem ser protegidas do acesso
indevido e por isso o regramento legislativo deve manter os limites de tempos para
0 acesso a essas informagoes.

E no seu contra ponto estdo os especialistas em seguranca da informacéo,
policiais federais e civis, peritos especialistas em pericia digital, advogados
especialistas em direito digital e outros especialistas em tecnologia da informacéo
que acreditam que a manutencgao dos prazos e condi¢des atuais do texto do Marco
Civil da Internet trara prejuizos diretos e indiretos aos usuarios, pois com a
limitagdo na guarda dos registros de acessos de conexao a internet, de acesso a
aplicacoes de internet na provisao de conexao e de acesso a aplicacdes de internet
na proviséo de aplicagbes podera impedir no final a punicdo de criminosos virtuais.

N&o podendo deixar de acentuar, que a Lei do Marco Civil tem uma grande
falha que se néo for corrigida torna o seu Art. 13 em muitos casos inécuos pelo
simples fato que normalmente os casos de varios crimes praticados na Internet tem
a sua investigacao iniciada nos servicos acessados pelos criminosos e depois se
faz a triangulacdo de acles, acessos de internet, comunicao e relacionamentos, ou
seja, se uma denuncia ocorrer depois de 6 meses que um crime foi perpetrado,
dificilmente se terd acesso aos registros de acesso a aplicacbes de internet
acessadas pelo criminoso.

Caso se consiga a presente prova, correra o risco de ser invalida, pelo fato
do provedor de acesso a aplicacbes nédo ter cumprido a Lei, ou seja, estes
registros, pelo menos deveriam ter prazos iguais aos registros de conexao.

O Dr° Victor Auilo Haikal respondendo pelo escritério PPP advogados
associados demonstrou em seus argumentos que 0S USUArios nao serao
prejudicados nos seus direitos, com relacdo a " seguranca e confiabilidade na rede,
além de assegurar importantes direitos, como a liberdade de expresséo,
privacidade e isonomia.", e sim que o Marco Civil € uma tendéncia regulatéria e que
esse diploma legal trard a protecdo dos usuarios.

5 CONCLUSAO

Diante do exposto podemos concluir que quando foi proposto, o Marco Civil
da Internet foi um grande avanco visto a falta de legislacdo apropriada porém se
transformou em problema, pois foi aprovado o seu texto um regramento juridico que
permite que dados importantes se percam no tempo pois em caso de crimes
ocorridos que perdurem por anos a possibilidade de n&do encontrar vestigios é
maior, contudo quanto menor o tempo de guarda das informac6es menor é a
possibilidade de chegar ao autor somado com o tempo que leva para a autoridade
judiciaria para tomar conhecimento e iniciar 0 procedimento necessarias para
solicitar as reten¢des de registros isto faz com que o tempo seja 0 maior aliado dos
criminosos cibernéticos.

Considerando que os registros de acessos a Internet e as aplicacbes por
meio da Internet tem a mesma importancia quanto aos sigilos das informac¢des dos
usuarios, no entanto esse direito a privacidade néo pode justificar o esse direito a
agentes criminosos e tao pouco o prejuizo ao direito do Estado de perseguir € punir
estes supostos criminosos.

A intervencdo dos mais diversos especialistas demonstra o equivoco dos
rumos do Marco Civil, no que tange a protecdo da sociedade no tocante aos
registros de conexao a internet e os registros de acessos a aplicacdes de internet,
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no entanto a criagdo dos Artigos 13° ao 15° que determinam o tempo de guarda ou
nao dos registros demonstrou a insensibilidades dos legisladores.

Podemos aferir que uma mudanca de rumo com a manutencéo dos artigos,
anteriormente, citados com a implementacado da dilatacdo dos prazos de guarda
dos logs dos registros objetos, por periodo entre 5 a 3 anos ampliaria
fundamentalmente seguranca juridica para todos em consonancia com as
declaracdes do Dr° Carlos Eduardo Miguel Sobral, em audiéncia publica na Camara
dos Deputados em relacdo debate sobre o Marco Civil da Internet.

6 TRABALHOS FUTUROS

Para aumentar a aceitacdo do Marco Civil da Internet e com os
conhecimentos adquiridos ao longo deste Artigo, sugiro o aprofundamento dos
estudos sobre Tema e a propositura de modificacdes na Lei n® 12.965/2014, com o
objetivo de resguarda aos usuarios, possiveis interessados e as Organizacfes
policias e jurisdicionais possibilitando o maior acesso e por mais tempo, garantindo
assim investigacdes mais apuradas e resultados mais eficazes e eficientes no que
tange a elucidacdo de casos que exijjam a atuacdo dos peritos forenses
computacionais.

7 RESUMO EM LINGUA ESTRANGEIRA
MARCO CIVIL DA INTERNET VERSUS PERICIA DIGITAL
ERIVELTO DRUMOND PONTE

ABSTRACT:

This paper aims to assess the influence the enactment of Law No. 12,965 of April
23, 2014, known as Brazilian Civil Rights Framework for the Internet, has on digital
forensics’ activities. The Law focuses on the keeping of connection records and
access records to internet applications in the provision of applications.
Methodologically, this paper is an exploratory study, based on applied, explanatory,
interventionist and bibliographic researches. Main theoretical references are Articles
13 to 15 of the Law cited above which regulates the period these connection and
access records must be kept. In addition to these methods, this paper brings also a
qualitative research through the application of a questionnaire in a law firm with the
aim of capturing the reality of those who might be directly affected by this legal
obligation. As a result, this empiric research presents suggestions for improving the
abovementioned provisions of the Law, by proposing the expansion of the guard
period of records’ logs. This would, in turn, bring greater legal certainty to users of
the global network and less obstacles to the work of the digital forensics expert.

Key-words: Digital Forensics. Records keeping. Civil Rights Framework for the
Internet. Law No. 12,965, 2014.
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