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1. DIREITO DIGITAL:

UMA VISAO INICIAL

1.1 Introducao

O tema escolhido como objeto central deste estudo é
extremamente apaixonante. A iminéncia do encontro de institutos como a
Realidade Virtual, o Ciberespaco, a Internet, a Pirataria, a Etica Hacker, e a
Inteligéncia Atrtificial, de um lado, com a Declaragdo Universal dos Direitos
do Homem, a Declaragdo dos Direitos do Homem e do Cidaddo, o Direito
Natural, a Analogia, e a Ampla Defesa, de outro, entre tantos e tantos outros,
de ambos os lados, cria uma grande e positiva expectativa ao redor da

analise da aproximacéao entre a telematica e o direito.

O que dizem nossa leis ? Como estdo julgando os
tribunais ? Estas e uma série de outras questdbes motivam o inicio do

trabalho.
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O ponto inicial desta abordagem diz respeito ao
conceito operacional de “Direito Digital”. Ha duas nog¢des que serao

utilizadas, uma de carater substantivo, e outra de carater adjetivo:

A primeira define o direito referente a vida digital.

A segunda refere-se ao o direito que esta em bits.

O primeiro sentido diz respeito ao aspecto substantivo
da ciéncia juridica. Assim como o direito comercial trata das questdes
relativas ao comércio, assim como o direito criminal trata das questbes
referentes aos crimes, e o direito constitucional refere-se a Constituicao e a
teoria constitucional, o direito digital agrupa as questdes referentes a vida

digital. E o direito dos bits.

O segundo significado refere-se aos atributos e
caracteristicas de certos tipos de normas e comandos juridicos, aqueles
formulados, materializados e consolidados em ambientes digitais. E o direito

que esta em bits.



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr
digesto@digesto.net

7

Sua evolugao - em ambos os aspectos - é vital para a

ciéncia juridica do futuro, bem como para a organizagao social.

Para que tudo figue mais palpavel, devem ser
estabelecidos limites para a abordagem, e eles se referem as delimitagdes
do tema (primeira ordem) e da profundidade das analises que seréo

desenvolvidas (segunda ordem).

As delimitagbes de primeira ordem ocorrem em torno
de questdbes marcantes para o assunto aqui tratado, como, p. ex., as
definicdes de telematica e de ciberespaco, no intuito de agrupar subsidios

para que elas possam, no futuro, serem satisfatoriamente respondidas.

Para tanto, sera estabelecida uma série de hipdteses
conceituais desenvolvidas ao longo da pesquisa, de forma a que estes
conceitos possam ser explorados, bem como analisadas as suas

consequéncias sobre o mundo e o direito.

Isto tem inicio neste primeiro capitulo, no qual sera
apresentado um panorama geral da situagao configurada em torno do direito
digital e da telematica, para, apods, tentar defini-la adequadamente. Na

sequéncia, sera feita uma analise das hipoteses do impacto gerado sobre o
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direito. Dentre elas, destaca-se a constituicio de uma dimensdo, o
ciberespaco, tentando-se demonstrar as formas pelas quais ele é
tangenciado pelo direito. Esse quadro todo gera uma gama de situagdes
concretas, as quais constituem um campo propicio a abordagem da ética,
feita no capitulo V. Na sequéncia, o texto trata dos questionamentos sobre

0s caminhos aos quais a evolugao tecnoldgica esta nos levando.

Apods, sera feita uma breve analise da lei n. 9.296/96, a
qual tratou de algumas questdes de destaque, como a interceptacdo das
comunicagdes de dados. Na sequéncia, serdo tecidas algumas

consideracdes sobre a liberdade de expressao na internet.

Quanto aos limites de segunda ordem, nao sao tao
faceis de descrever. Na realidade, materializam um cuidado para que nao
haja excesso de aprofundamento. Veja, o objetivo do trabalho ndo é
apresentar solugdes tedricas para figuras como inteligéncia artificial e

liberdade de expresséo.

Ao longo do desenvolvimento, surgirdo figuras de
carater metajuridico ou juridico de extrema especializagdo, como essas. Em
tais situagbes, o aprofundamento vai parar quando for identificado um

referencial util e satisfatério, mesmo que sabidamente incompleto ou
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imperfeito, ou seja, a maioria das passagens conceituais é resolvida com
solucbes primarias, e, quando necessario e conveniente, ocorrerdo 0s
maiores aprofundamentos. Isso por dois motivos: a) o aprofundamento
excessivo afasta do caminho principal e do contexto central, o que néo se

deseja; b) ele se constitui em tarefa adequada para estudos especificos.

Essa |justificativa expde, desde ja, uma das
caracteristicas de toda esta analise, entre outros, qual seja, a generalidade.
Como o numero de questdes é excessivo, sera procedida uma analise de
profundidade mediana em quase todo o roteiro, com excecdo dos dois

ultimos capitulos, nos quais ela € um pouco mais acentuada.

Por outro lado, isso denota um aspecto positivo, qual
seja, um diversificado volume de informagdes, o qual, por sua vez, gera uma

significativa diversidade de alternativas.

Mas o tema do estudo, por si sO, tende a se manter no
rumo adequado ao longo do desenvolvimento textual, mostrando, especifica
e generosamente, as boas oportunidades para aprofundamentos

adequados, as quais se espera desperdicar minimamente.
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1.2 Panorama geral.

O ritmo da evolugao tecnolégica esta causando forte

impacto em diversos ramos da ciéncia, e o mundo juridico ndo foge a regra.

Tal contexto tem provocado a discussédo de inumeras

questdes na esfera do Direito e da Ciéncia Juridica.

Dentro desse universo de  acontecimentos,
pretendemos dar atengao especial aos temas agrupados em torno da
informatica e das telecomunicagdes, analisando sua discutida uniao,

materializadora da telematica.

Historicamente, a aglutinagdo de acontecimentos ao
redor de determinados fatos relevantes produz direitos orientados por um
mesmo referencial. Surge um “momento de direitos”, que alguns autores tém
chamado de “geracdo”. E possivel discordar do termo. Dimensdo é uma

expressao, por ora, mais apropriada, pelas seguintes razdes:

1- Atemporalidade. Nado ha uma sequéncia temporal

que induza a conclusao de que uma das dimensdes precede ou sucede as
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outras. Nem é possivel, da mesma forma, afirmar que uma surge em funcéao
do esgotamento da anterior. Igualmente, nao cabe dizer que a preocupagao
com um dos temas é mais atual do que as demais. E também é dificultoso
fazer uma vinculacéao histérica especifica com o surgimento de cada um dos
momentos. A discussao sobre as formas de governo, por exemplo, € quase
tdo antiga quanto o proprio homem, mas nossa histéria constitucional ainda
nao festejou seu primeiro milénio. Da mesma forma, muito antes do
surgimento das atuais discussdes sobre a bioética ja se discutia, na Roma

antiga, questodes ligadas aos nucleos familiares, a adogao e a paternidade.

2 - Coexisténcia. As dimensdes coexistem. A
preocupacédo com todas € igual, da mesma ordem, ao mesmo tempo. Assim,
a atencao dispensada a elas deve ser igualitaria, em paralelo multiplo. Nao

ha prioridade de implementacao.

3 - Auséncia de hierarquia. A importancia entre elas é
igualitaria, de forma a desautorizar qualquer afirmativa no sentido de que um
dos temas aglutinadores seja mais importante que qualquer dos outros. As
preocupacdes e questionamentos em torno do Estado tém a mesma
relevancia daquelas ligadas a ecologia ou as relagbes de trabalho ou a

qualquer dos referenciais apontados a seguir.
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A primeira dimensdo surge com a passagem do
Estado de natureza para o estado civil. A segunda com a necessidade de
regulamentagdo da vida privada, orientada pelos direitos civis. A terceira
vem em razao das discussdes sobre ampliagcdo do exercicio do poder, os
direitos politicos. A quarta esta ligada as questdes de natureza coletiva,
quando surgem os direitos sociais, influenciados pelo trabalho em massa.
Os direitos difusos, principalmente nas questdes ambientais e de consumo,
provocaram uma nova aglutinacdo, de muito destaque na atualidade. Os
temas ligados as questdes da Bioética, como manipulacido genética,
transplantes de 6rgaos e hibridagdo homem/maquina, entre outros, motivam

a sexta dimensao.

Realidade Virtual, Inteligéncia Artificial e Internet sédo
os principais acontecimentos ligados a telematica. Centralizam a discusséo

sobre o direitos de sétima dimensao.

O presente trabalho é desenvolvido com o intuito de

estudar uma série de institutos ligados a esse tema.

No tocante a sétima dimensdo, a armazenagem
computacional e respectivo processamento estdo ligados diretamente ao

centro do problema. A atividade do computador comega no “bit”, um registro
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binario. Passa pelo “byte”, um conjunto de bits que armazena o equivalente
a um caracter. Em seguida tem-se os dados, depois as informag¢des (dados
especificamente ordenados). Apds, o raciocinio (informagdes processadas) e

o conhecimento. O ultimo momento (até agora) € a inteligéncia.

Por outro lado, os conflitos ligados a telematica estao

acontecendo, tipicamente, num confronto entre blocos, da seguinte forma:

A-. Entre as grandes empresas mundiais. Exitem, hoje,
no plano internacional, empresas ligadas ao “software’ e outras ao
“hardware® praticando uma “dobradinha” de dominacdo econdmica.

Inobstante, elas competem todas entre si.

B-. Entre essas e as pequenas empresas nacionais. E
praticamente impossivel a competicdo em condi¢gdes de igualdade entre
elas. As alternativas juridicas para minimizar a inferioridade das segundas
estdo localizadas prioritariamente em acdes governamentais, na area de
tributos, taxacdes e incentivos. Porém, & necessario enfatizar: o dominio da
tecnologia da producao de equipamento e programas na area da telematica

€ altamente estratégico no contexto atual. Os desenvolvedores nacionais

! “Software” sera entendido, ao longo deste trabalho, como a expressdo de lingua inglesa que
define programas de computador. A expressdo, mesmo que cunhada em lingua estrangeira, é
bastante utilizada no Brasil.

2 “Hardware” define os equipamentos fisicos ligados a informatica, e, como ocorre com “software”, é
palavra cunhada em lingua estrangeira de utilizacdo bastante comum no Brasil.
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(empresas, universidades, 6rgaos de pesquisa, profissionais da area, etc.)

devem ser amplamente estimulados.

C-. Entre a soma das empresas, pequenas, médias,
grandes e gigantes, de um lado, e os consumidores, de outro. Os padrdes
estabelecidos pelas parcerias empresariais da revolugao digital criam uma
sistematica de insatisfacdo mercadoldgica nos blocos de consumo, traduzida
da seguinte maneira: o “software” impulsiona a superagéo do “hardware”, o
qual evolui para oferecer uma maior capacidade de processamento e
suportar um novo “software”, de forma tal que ambos estdo superados
dentro de poucos meses, obrigando os consumidores a novos desenbolsos
para que possam se manter inseridos no padrdo mundial. Essa é uma
associagao econdmica das mais espertas de nossa histéria, comparavel a
uma outra: carros e combustiveis fosseis. Com uma pequena diferenca. A
ultima €& conservadora na questdo do desenvolvimento, retardando
evolugdes no intuito de preservar seu mercado. Pergunto: ha quanto tempo
um carro mediano faz entre 10 e 15 Km com um litro de gasolina ? Os
conglomerados do ramo nao possuem tecnologia para reduzir o consumo ?
Quanto a primeira, louve-se, é altamente evolutiva. Porém, por outro lado, as
empresas de telematica, principalmente aquelas ligadas aos computadores,
mais dinamicas e anarquicas, estao utilizando, basicamente, conhecimentos

acumulados nas areas de direitos autorais e da propriedade industrial para
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garantir uma posicao de destaque no contexto globalizado do final do século.
Um “software” ou o desenho de um processador vale-se de muitos estudos e
pesquisas anteriores a sua producao, nao sendo factivel a afirmacéo de que
€ produto do esforgo isolado de uma sé pessoa ou um sO grupo. Esta
havendo, ai, uma indevida acumulacdo de capital, e para minimiza-la, ha
duas agdes possiveis: a). de carater individual, no sentido da conteng¢do do
consumo individual. Nem sempre uma maquina e um programa “velhos” séo,
de fato, obsoletos, e a aposentadoria de um equipamento deve ser
precedida de convenientes reflexbes. b). de carater global, no sentido
puramente juridico, com a desapropriacdo de direitos autorais e de

propriedade intelectual, colocando-os a disposicao de todos.

D-. Entre o mercado e os trabalhadores. A automacgao
da producao industrial esta provocando a reducdo dos postos de trabalho.
De outro lado, os direitos autorais referentes ao desenvolvimento de
“software” séo, por for¢a de lei, de propriedade da empresa empregadora, e
nao do trabalhador-desenvolvedor, salvo disposi¢cdo contratual em contrario.
Os questionamentos em torno desse dispositivo merecem, oportunamente,

aprofundamentos.

E-. Entre toda essa industria e a pobreza. Grandes

fortunas da historia da humanidade estdo sendo formadas em torno da
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telematica. Empresas e pessoas estdo utilizando os conhecimentos
acumulados ao longo da existéncia do homem para a consolidagdo de
verdadeiros impérios. Nada mais justo que um percentual de suas
acumulagdes seja destinado ao presente e ao futuro das populagdes. O ideal
seria que tal ocorresse naturalmente, por iniciativa dos acumuladores. Nao

acontecendo, devemos pensar em uma solugao politico-juridica coletiva.

Como se percebe, o volume de questdes e tdpicos é
grande, e a enumeracgao feita serve, por enquanto, para evidenciar a
necessidade se dedicar um pouco de tempo ao estudo do tema, delimitando-

0, visto que nao é possivel, agora, analisar todo o contexto colocado.

A telematica , como figura central do cenario, sera o

objeto das analises iniciais.

1.3 A telematica.
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Entdo vamos ja apresentar uma definicdo da
telematica, como o “conjunto das técnicas de informatica e das

telecomunicacées”, assim apontada por MATHELOT?.

Essa definicdo € momentaneamente satisfatoria, e,
embora lacunosa, passiva e factivel de questionamentos, cumpre um
objetivo primario, qual seja, delimitar inicialmente o objeto central do

trabalho.

Dentre as principais duvidas esta a de ser o melhor
conceito um simples conjunto ou , ao invés, o produto de uma adequada
combinacgdo de elementos, sendo aqui entendidos: combinagdo como o ato
de ligar, unir ou fundir; produto como resultado, conseqiiéncia; €
conjunto como reunido de partes, conforme os dicionarios patrios. Ha uma
situacdo na quimica, a qual, quando analisada de forma singela, enseja o
seguinte raciocinio: o simples conjunto formado pelos atomos de hidrogénio
e oxigénio constitui um objeto, e o produto de uma adequada combinacdo de
ambos constitui outro, eis que, em condi¢des especificas , gera a agua, uma
molécula com existéncia prépria e caracteristicas extremamente diversas
daquelas desenvolvidas por seus componentes, chegando a materializar um

dos maiores conflitos cognitivos da natureza, pois os dois primeiros séo

® MATHELOT, Pierre. A telematica, p.11.
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gases altamente comburentes, e a ultima é um liquido praticamente sem

capacidade de combustao.

O produto, nesse caso, desenvolve identidade propria,
constituindo um outro objeto, especifico e determinado, ou seja, surge um
novo instituto, com caracteristicas diversas, novas e, ndo raro, ilogicas,

imprevisiveis e de dificil compreensao.

A aproximagdo dos institutos inicialmente aludidos
apresenta uma situacdo um pouco mais ampla, que produz as seguintes
consequéncias: a) de um lado, reune as técnicas da informatica e das
telecomunicacgdes, formando um conjunto no qual as caracteristicas isoladas
de uma e outra estdo preservadas; b) de outro, une-as, liga-as e as funde,
constituindo uma combinagdo que gera novas caracteristicas, autbnomas.
Ou seja, ambas as situagoes estao presentes na definicdo da telematica. Ha

conjunto e ha uma combinacgé&o.

Ela ndo é s6 o agrupamento das técnicas - apesar de
também o sé-lo - , mas, além disso, € uma nova figura, ontologicamente
modelada, que soma caracteristicas da informatica, das telecomunicacdes e

0s novos atributos gerados pela combinag¢ao apontada.
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Embora n&o esteja configurada uma situacdo tao
extremada como a da agua, eis que as caracteristicas dos componentes
originarios estdo integralmente presentes na telematica, a constituigdo do

seu conceito gera inovagdes, como, por exemplo, a internet..

Entdo, € um pouco mais satisfatoria a definicido da
telematica como o conjunto e o produto da adequada combinacdo das
técnicas de informatica e telecomunicagbes, no qual estdo preservadas as

caracteristicas de ambas bem como gerados novos atributos.

E necessario, entdo, definir as aludidas técnicas, com
o0 cuidado de estabelecer um limite para a apresentacdo de definicoes
acessorias, evitando um regresso ao infinito, no qual vao sendo definidos os
componentes dos componentes e assim sucessivamente. Serdo definidas

informatica e telecomunicacgées.

Informatica € uma palavra surgida da contracdo das
expressdes informagdo e automatica, geralmente creditada a DREYFUS4, o)
qual a definiu como a “ciéncia do tratamento automatico e racional da
informagdo, considerada como suporte dos conhecimentos e das
comunicagbes”. Existem, igualmente, inumeras polémicas sobre os limites e

sentidos desse conceito, mas vamos deixa-las de lado, por ora, mesmo
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porqué a legislacdo nacional consagrou tal ponto de vista, através do artigo

3°. da Lei 7.232/84, o qual se transcreve:

“Art. 3°. Para os efeitos desta Lei, consideram-se
atividades de informatica aquelas ligadas ao

tratamento racional e automatico da informacao

e,...” (destacado do original).

O mesmo fendbmeno envolve o conceito de
telecomunicagdes, ou seja, ha inumeras polémicas ao seu redor, mas a
legislacdo nacional adotou uma posi¢ao, contida na Lei 4.117/62, e nos

decretos 52.026/63 e 97.057/88.

Veja-se o artigo 4°. da Lei 4.117/62:

“Art. 4°. Para os efeitos desta lei, constituem servigos

de telecomunicagcbes a transmissao, emissao ou

recepcdo de simbolos, caracteres, sinais, escritos,

imagens, sons ou __informacées de qualquer

* GARCIA, Dinio de Santis. Introduc&o a informatica juridica, p. 198
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natureza, por fio, radio, eletricidade, meios oticos

ou qualquer outro processo eletromagnético.”

(destacado do original).

Ao determinar a constituicio dos servicos, o

dispositivo define o que venha a ser telecomunicacées.

Para concluir, resta explicar porque o instituto

escolhido para centralizar o estudo foi a telematica, e ndo a cibernética.

Esta foi apontada por alguns juristas, entre eles Dinio
de Santis GARCIA, ilustre pioneiro, como o grande referencial da influéncia
da maquina e da informatica sobre o direito, na sua obra “Introdugdo a
informatica juridica”, na qual dedica varios capitulos a cibernética e a
modelagem da “juscibernética”. Nao ha como negar suas preciosas
conclusdes, fruto de um trabalho corajoso e inovador. Porém, ndo ha,
igualmente, como negar a diversidade de conceituagbes da expressao
“cibernética”, de AMPERE a WEINER, sendo ela tratada ora como afeta a
politica e a administragdo, ora como ligada as maquinas e aos homens,

sendo que GARCIA a define como “a ciéncia do controle e da comunicagéo
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nos seres vivos, na sociedade e nas maquinas™, tendo essa definicdo sido

formulada sob forte influéncia do pensamento de Norbert WEINER.

A telematica €& um instituto mais singelo e
descomplicado, embora ndo menos polémico. Mas sedimenta de forma mais
objetiva a delimitacdo de um universo de acontecimentos e sua incidéncia
sobre o direito, restando claro quais sdo seus componentes, objetivos e
técnicas, bem como a sua ligagdo com os fendmenos que geraram a

necessidade do estudo em curso.

® GARCIA, Dinio de Santis, ob. cit., p. 41.
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2. AS QUATRO FACES DO IMPACTO

DA TELEMATICA SOBRE O DIREITO

A revolucao industrial provocou um grande numero de
alteragdes na vida humana. A maior foi a admissao, em definitivo, da

maquina no cotidiano.

E claro que, em concepgdo mais simplista, a principio,
qualquer conjunto de alavancas, ou até mesmo uma s0, pode configurar

uma maquina®.

Nossa referéncia € mais propicia as maquinas
integradas a eletrénica e a informatica, culminando no atual sistema de
producdo informatizado, seja individual ou coletivo, digital ou fisico,

robotizado ou nao.

E necessario contextualizar uma visdo a seu respeito.

® No dicionario Aurélio encontramos a seguinte definigdo: Maquina: 1. aparelho ou instrumento
proprio para comunicar movimento ou para aproveitar, por em agdo ou transformar uma energia ou
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No 48°. item do artigo 6°. do Decreto 97.057/88, ha
uma definicdo de maquina relacionada com o contexto ora discutido.

Vejamos:

“48°. - Maquina: equipamento ou dispositivo baseado
na tecnologia mecénica. ou combinagbes desta com
as tecnologias elétrica ou eletrbnica;” (destacado do

original).

A definigdo apresenta um relacionamento da maquina
com a eletrénica, chegando mais perto de uma definicdo mais completa, a

da maquina inteligente, a seguir apresentada:’:

um agente natural. ... 2. o0 conjunto organico das pegas dum instrumento;... 8. multiplicidade de
coisas que se relacionam entre si.
" PFAFFENBERGER, Bryan. Dicionario dos usuarios de micro computadores, p. 397.
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maquina inteligente  smart machine

Qualquer dispositivo que contenha componentes eletrénicos ba-
seados em microprocessadores, permitindo que execute se-
qiiéncias operacionais alternativas com base em condi¢des ex-
ternas, ou repita determinadas operag¢des até que uma condigio
sejaatendida, ou execute uma série de instrugGes repetidamente.

Os microprocessadores se tornaram tio baratos que podem
ser incorporados até aos equipamentos mais prosaicos da vida
cotidiana, como torradeiras, miquinas de café e fornos. Na Uni-
versidade de Virginia, um estudante de engenharia criou uma
churrasqueira controlada por microprocessador que assa lenta-
mente a carme sempre mantendo a temperatura ideal. Um sensor
de temperatura indica a0 microprocessador quando a carne esti
quente ou fria demais, e ajusta o elemento aquecedor elétrico.
Um programa de anilise determina o tempo exato de preparo.
Os provadores que testaram a invengio ficaram impressionados
com os resultados.

Trata-se, pois, de um mecanismo qualificado. Ha uma

certa contaminagao pelos sabores da informatica na maquina inteligente.

Hoje, a maquina informatizada é presencga certa em
nossos atos, com percentual a ser definido pelo agente, aumentando ou
diminuindo em razdo da conveniéncia pessoal, mas sem nunca deixar de
existir, ainda que involuntariamente, materializando a concepcao de
Negroponte 8, segundo a qual “a informatica ndo tem mais a ver com

computadores. Tem a ver com a vida das pessoas.”.

Diante de tal contexto, tudo leva a acreditar que
havera um duplo envolvimento do jurista com os temas agrupados em torno

da telematica, “quer quanto a utilizagdo da maquina como instrumento de
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trabalho, quer no concernente aos problemas por ela provocados no ambito

do Direito”, como afirmou NOGUEIRA®

Esse apontado duplo envolvimento acaba por
desdobrar-se de forma tal a que o impacto da telematica sobre o direito
assume as seguintes faces: 1- No ambito da aplicacdo das ténicas e
ferramentas, traz a producio de instrumentos técnicos para a melhoria das
atividades de formacao e aplicacdo do direito; e, no ambito dos problemas
de ordem estritamente juridica, traz: 2-. A discussdo em torno da alteracéo
das diversas rotinas juridicas; 3-. A necessidade de tratar a realidade criada
pelas as atividades de exploragcao de novos espacos pela humanidade; 4.- O

surgimento de uma nova dimenséao.

O objetivo desta fase do presente trabalho é tentar
avaliar a repercussao de cada uma dessas hipéteses no mundo juridico. As
dificuldades sédo imediatas, sendo a maior delas o estabelecimento de limite
entre ficcao e realidade, tendo em vista a rapidez com a qual anuncia-se ser

hoje possivel fazer algo que ontem n&o o era.

2.1 Desenvolvimento de ferramentas.

8 NEGROPONTE, Nicholas. A vida digital, p. 11.
® O fez prefaciando a obra de Dinio de Santis GARCIA, ja citada, p. 9.
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Proveniente de programa ou equipamento, o impacto
aqui gerado é, inicialmente, de consequéncias individuais, incidindo no labor
diario como instrumento de imediata evolugcdo qualitativa e quantitativa da

forca de trabalho

O somatdrio das técnicas que constituem a telematica,
oferecem a possibilidade de desenvolvimento de diversas ferramentas que
vao facilitar as tarefas diarias de formacdo e aplicagdo do direito. A
instalacdo de redes, a emissdo de sinais, a comunicagdo a distancia, o
desenvolvimento de “softwares” especificos, a aplicacdo da telepresenca,
entre outras atividades, estdo entre as muitas a serem desenvolvidas no

cotidiano dos trabalhos juridicos.

Serdo dedicadas algumas linhas aqui as
possibilidades oferecidas pela inteligéncia artificial e algumas de suas
técnicas, comparando-as, quando possivel, a figuras tradicionais do

raciocinio juridico, como, por exemplo, a analogia.
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Veja-se, entdo, uma visao, introdutéria e superficial,

sobre como possa ser definida a inteligéncia artificial™:

“ Inteligéncia artificial - artificial intelligence

O campo da ciéncia da computagdo que busca
aperfeicoar os computadores dotando-os de algumas
caracteristicas peculiares da inteligéncia humana,
como a capacidade de entender a linguagem natural e

simular o raciocinio em condi¢bes de incerteza.

Muitos pesquisadores da inteligéncia artificial admitem
que a IA falhou em alcangar seus objetivos, e 0s
problemas que Iimpedem seu avango s&o tao
complexos que as solugbes podem demorar décadas -
ou até séculos. Ironicamente, as aplicagbes da
Inteligéncia artificial que, antes, eram consideradas as
mais dificeis (como programar um computador para
Jjogar xadrex ao nivel dos grandes mestres) acabaram
sendo produzidas com razoavel facilidade, e as

aplicagbes consideradas, a principio, como mais

' PFAFFENBERGER, Bryan. Dicionario dos usuarios de micro computadores, p. 347.
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tranquiilas (como a ftradugdo de Idiomas) tém-se

mostrado extremamente complicadas.

Contudo, as tentativas de dotar os computadores de
inteligéncia foram, sob certos aspectos,
compensadoras: elas comprovaram a quantidade
inacreditavel de conhecimentos que os seres humanos
utiizam em suas atividades cofidianas, como
decodificar o significado de uma frase falada. Douglas
Lenat, pesquisador de inteligéncia artificial que esta
tentando transportar para o computador uma boa parte
de seus conhecimentos de vida, assinala que o
computador ndo consegue decodificar plenamente
nem trabalhar com frases como 'Sr. Almeida esta em
Sé&o Paulo’' sem antes registrar uma infinidade de
informagbées como 'Quando uma pessoa esta numa
cidade, seu pé esquerdo também esta na cidade'. Se,
algum dia, vocé ja acordou preocupado com a
possibilidade de que os computadores estivessem
ficando mais Inteligentes que os seres humanos, este

exemplo servira para tranquiliza-lo".
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Fazer uso dessa técnica e tentar desenvolver uma
ferramenta computacional Iégica para auxiliar na tarefa do estudo de dados
juridicos envolve um trabalho dificultoso, qual seja, analisar a forma
escolhida pelo homem para se comunicar e materializar suas normas: a
codificacdo da palavra em simbolos abstratos e rigorosas regras

gramaticais.

Tal sistematica € relativamente recente, levando-se
em conta a existéncia humana, e, até a idade média, ainda estava limitada
aos padres e eruditos. Eles entendiam a codificacdo, e a maioria das
pessoas era analfabeta’. Nos dias de hoje, o nimero de analfabetos ainda é
grande e ainda é relativamente restrito - embora ndo tanto quanto antes - o

universo daqueles que realmente dominam a técnica da escrita.

Vale lembrar que “a invengéo e a difusdo da técnica da
escritura, somada a compilagdo de costumes tradicionais, proporcionam 0s
primeiros codigos da Antiguidade, como o de Hamurabi, o de Manu, o de

Soélon e a Lei das Xl Tabuas™?.

Naqueles tempos, no surgimento das primeiras

codificacdes, estava em curso a maior mudancga do direito ao longo de sua

"Conforme afirmacao de Francis HAMIT, in “Realidade virtual e a exploragdo do espacgo
cibernético”, p. 36.
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historia, quando se passou a considerar a escrita um mecanismo superior a
memoria das pessoas para a armazenagem das normas’®, pelo simples fato
de ser uma técnica mais segura. Isso modificou profundamente o direito e as
formas de organizagdo social, e os grandes sabios, lideres e tiranos

deixaram de ser a fonte do direito, passando a ser intérpretes.

Ou seja, o surgimento de uma nova técnica de
comunicagdo e registro de informacdes foi o responsavel pela maior
mudanca até entdo registrada no universo juridico, € ndo, ao contrario do
gue se possa imaginar inicialmente, a discussao de novos temas que foram

surgindo com o passar dos anos.

Entdo, dada a posicédo atual da escrita nas formas de
estruturacdo e armazenagem dos comandos do direito, o estudo e
desenvolvimento de qualquer sistematica de tratamento automatico e
inteligente das informacdes juridicas envolve, basicamente, duas tarefas: 1.
O TRATAMENTO DA LINGUAGEM NATURAL; 2. A BUSCA DE NOVAS

TECNICAS DE ARMAZENAGEM.

Na primeira, € necessaria a estruturacdo de um

mecanismo que faga uma leitura de textos e, devidamente orientado,

A assertiva é de WOLKMER, in “Fundamentos de histéria do direito”, p. 20.
® Cf. SUMMER MAINE, citado por WOLKMER, ob. cit., p. 20.
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identifique uma série de caracteristicas relevantes para o utilizador, em
algumas etapas especificas. Deve buscar referéncias superficiais e
estaticas, como datas, nomes, numeros, etc. Deve identificar assuntos,
temas e subtemas. Deve, igualmente, detectar conclusbes e ligdes,

destacando-as. Além, é claro, de outras fungdes.

Na segunda tarefa, cabe indagar sobre o retorno as
origens da linguagem. Explicando: as primeiras formas de escrita eram
pictograficas, e, no ambito computacional, o desenvolvimento de linguagens
e interfaces esta nos permitindo o uso de icones (formas pictograficas)™, um

meio de comunicagédo mais confortavel e pratico do que a ortografia.

Isso esta nos permitindo idealizar um avango

significativo na comunicagao, segundo o qual “textos escritos véo dar lugar

a imagens mentais que apresentam tanto objetos reais quanto simbdlicos e

enfatizam a interacdo e a experiéncia em detrimento do aprendizado

passivo.”*(Destacado do original).

No sentido de se buscar, no plano pratico, essa
evolucao anunciada, tem-se um poderoso referencial: a intersecdo entre a

inteligéncia natural - IN - e a inteligéncia artificial - 1A -, onde é possivel tentar

14Segundo constatagao de HAMIT, ob. cit., p. 36.
*HAMIT, ob. cit., p. 226.
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conciliar a velocidade de processamento da segunda e a sofisticacdo da

primeira, como apontou EPSTEIN',

A inteligéncia artificial, dentro do contexto ora
delimitado - sem prejuizo da definicdo ja apresentada - pode ser entendida
também, em uma o6tica ainda bastante primaria, como “o conjunto de
técnicas utilizadas para tentar realizar autbmatos adotando comportamentos

semelhantes aos do pensamento humano”, como apontou MORVAN".

Sabemos que a IN perde para a artificial na
capacidade de busca e exame de opg¢des, mas € superior em tarefas
refinadas e perceptivas, como fazer analogias e criar metaforas.

Assim, um mecanismo que combine técnicas de IN e
IA, buscando uma adequada manipulagdo da linguagem natural, permite a

identificacao de idéias dentro de um texto juridico.

Porém, ¢é importante enfatizar que um passo no
sentido de buscar, no corpo de um escrito, aquilo que uma pessoa “pensou’,
ou seja, suas idéias e conclusoes, esta teleologicamente ligado ao desejo de
se buscar aquilo que uma pessoa realmente “sentiu” ao analisar o tema

sobre o0 qual escreveu.

'®IN “Cibernética”, p. 81.
"Citado por EPSTEIN, ob. cit., p. 66.
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Vale frisar que a IA é um instrumento tipico da
informatica, moldado por ela. Para o delineamento da intersecdo apontada,
vamos destinar alguma atengcdo a algumas figuras ligadas a inteligéncia

natural, como o raciocinio analdgico, pré-existente aos computadores’®:

raciocinio analégico analogical reasoning

Uma forma de conhecimento na qual a dinimica de um fend-
meno do mundo real — como a aerodinimica de um aviio que
se pretende construir — é compreendida a partir do estudo de
um modelo do fendmeno. Uma das maiores contribui¢des da
informatica foi reduzir o custo (e aumentar a conveniéncia) do
raciocinio analogico.

O raciocinio analogico era comum antes do computador,
conforme atesta o uso de maquetes de avides em tlneis de ven-
to. Como reduzem muito o custo do raciocinio analégico, os
computadores provocaram uma verdadeira explosio de desco-
bertas analdgicas — e, a propdsito, no tempo certo. Os cientistas
admitem, cada vez mais, que a2 maioria dos fenémenos do uni-
verso nio se caracteriza pelas relagdes simples do tipo f~ma
que distinguem as grandes descobertas da fisica; pelo contré-
rio, os sistemas complexos — como o sistema imunologico hu-
mano, as sociedades humanas, a ecologia, o clima do mundo e
a interagio das estruturas cosmologicas de grande escala — se
caracterizam por um comportamento nio-linear e cadtico, que
nio pode ser descrito por equagdes simples. Esses sistemas nio
podem ser entendidos por outros meios que nio o raciocinio
analdgico. Ao permitir que 2 humanidade crie modelos anal6-
gicos de abrangéncia sem precedentes, os computadores pos-
sibilitaram o surgimento de uma nova ciéncia: a ciéncia da com-
plexidade.

Esse instituto, anterior aos computadores - como ja
dito -foi adequadamente incorporado pelas tecnologias da informatica, assim
como o raciocinio baseado em casos. E claro, sabemos, o raciocinio

baseado em algum caso € algo quase tdo velho quanto o habito humano de

'®* PFAFFENBERGER, Bryan.Ob. cit., p. 572.
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“andar para a frente”. Porém, aqui se trata de uma

nova ferramenta da

inteligéncia artificial que utiliza tal nomeclatura, assim definida:

‘O Raciocinio Baseado em Casos (RBC) é uma

ferramenta de raciocinio da Inteligéncia Artificial (1A).
A filosofia basica desta técnica é a de buscar a
solugdo para uma situacdo atual através da
comparacdo com uma  experiéncia  passada
semelhante. O processo caracteristico de RBC
consiste em : identificar a situagcdo atual, buscar a
experiéncia mais semelhante na memoria e aplicar o
conhecimento desta experiéncia passada na situacdo

atual’.

Porém, a andlise de figuras de apoio ao raciocinio ndo

pode ser realizada, aqui, sem a presencga da analogia, um dos mais eficazes

e pertinentes instrumentos de integracédo dos comandos do direito.

Segundo Bobbio®:

' WEBER-LEE, Rosina. Raciocino baseado em casos. Texto apostilado.
% BOBBIO, Norberto. Teoria do ordenamento juridico, p. 151.
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“Entende-se por ‘analogia’ o procedimento pelo qual
se atribui a um caso n&o-regulamentado a mesma

disciplina que a um caso regulamentado semelhante.

‘A analogia € certamente o mais tipico e o mais
importante dos procedimentos interpretativos de um
determinado sistema, normativo: é o procedimento
mediante o qual se explica a assim chamada
tendéncia de cada ordenamento juridico a expandir-se
alem dos casos expressamente regulamentados.”

(Destacado do original) .

A nogao € de utilidade indubitavel, e a delimitagéo da

andlise da semelhanca, ponto de contato entre os casos, é necessaria?':

% BOBBIO, Norberto. Teoria do ordenamento juridico, p. 151.
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“Para que se possa tirar a conclusédo, quer dizer, para
fazer a atribuicdo ao caso ndo-requlamentado das
mesmas conseqiiéncias juridicas atribuidas ao caso

regulamentado semelhante, é preciso que entre os

dois casos exista ndo uma semelhanca qualquer,

mas uma semelhanca relevante, ¢ preciso ascender

dos dois casos a uma qualidade comum a ambos, que
seja ao mesmo tempo a razdo suficiente pela qual ao
caso regulamentado foram atribuidas aquelas e nao

outras consequiéncias.” (Destacado do original).

Ndo pode ser confundida com a interpretacdo
extensiva, nem ambas com o silogismo. Esse possui um mecanismo vertical
de obtencdo de conclusdes, enquanto aquelas se valem de um recurso

horizontal, mas, distintamente?*:

“Mas qual é a diferenga entre analogia propriamente
dita e interpretacdo extensiva? Foram elaborados
varios critérios para justificar a distingdo. Creio que o

unico critério aceitavel seja aquele que busca colher a
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diferenca com respeito aos diversos efeitos,
respectivamente, da extensdo analdgica e da
interpretacdo extensiva: o efeito da primeira é a
criagdo de uma nova norma juridica; o efeito da
segunda ¢é a extensdo de uma norma para casos ndo

previstos por esta”.

O somatdrio dos instrumentos, espera-se, produzira
bons resultados, e o comparativo tem a finalidade de demonstrar tal

possibilidade, bem como a viabilidade da intersec¢ao.

Inobstante, € certa a necessidade de atencdo a
producédo de ferramentas, enfatizando que tal atividade, que gerara novos
métodos e técnicas de armazenamento e manipulacdo de informacoes,
embora ndo seja diretamente ligada a ciéncia juridica, vai provocar fortes

reflexos sobre o direito, como a escrita o fez.

2.2 Discutindo as novas rotinas.

22 BOBBIO, Norberto. Teoria do ordenamento juridico, p. 151.
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A aplicacdo das ferramentas aludidas no capitulo
anterior gera um trabalho de adaptacao das rotinas de formacéao e aplicacéo
do direito. A utilizacdo da inteligéncia artificial, do periférico captador de
comandos de voz para os computadores, dos sistemas especilistas e da
realidade virtual, entre outros, em um primeiro momento, ja produz a
conclusao de que a realidade processual e a atividade de formacao da prova

sofrerdo modificagbes, com ampla repercussao legal.

Aqui deve-se estudar a aplicagdo dos sistemas
especialistas® no trabalho de coleta de informacbes estaticas, como
legislacdo e jurisprudéncia, com o auxilio da engenharia do conhecimento®,
tendo em vista a vastiddo das informagdes, bem como da inteligéncia

artificial® no processamento de informacdes ndo numeéricas, indagando

% «330 sistemas que fornecem conclusdes peritas acerca de assuntos especializados. A medicina

€ o principal campo de aplicagdo de tais sistemas, tendo sido desenvolvido nesta area o mais
famoso sistema especialista, que é o Mycin. Os sistemas especialistas tém, também, aplicagbes em
muitas outras areas de conhecimento. Ha sistemas no campo de prospecgdo mineral, na
matematica, onde se podem provar teoremas ou efetuar derivagao e integragao formal; na quimica,
onde o estudo de novos compostos quimicos pode ser facilitado; no ensino em geral, podendo o
aluno aprofundar seus conhecimentos, abordando sistemas de sua area especifica. Até um
vendedor ambulante pode levar consigo um sistema que o ajude a explicar um produto
tecnologicamente avangado que ele esteja vendendo.”, conforme Renato Anténio RABUSKE, in
Inteligéncia Artificial, p. 28.

# “Uma das principais areas de pesquisa devera ser a engenharia do conhecimento, aparecendo
cursos universitarios com orientacdo particular para este tema. As formas atuais de reunir
conhecimento, para armazena-lo em computador, certamente ndo sdo os modelos do futuro. Por
um lado, ha um imenso acervo de informagdo que a humanidade produziu durante milénios, que
estd armazenado em escritos. Por outro lado, hd uma clara tendéncia de que o meio eletrénico seja
uma forma importante de armazenar informagdes. Tanto uma quanto a outra forma de armazenar
informagdes nao deixam a comunidade cientifica tranquila quanto ao acesso e aproveitamento
E)Sleno das mesmas.”, conforme RABUSKE, p. 27.

Complementando as afirmativas anteriores, citamos novamente RABUSKE, o qual afirma que
“Arnold e Bowie (1986) recorreram ao dicionario, no qual encontram as definicbes de inteligéncia e
de artificial. Inteligéncia € a capacidade de adquirir e de aplicar conhecimentos. A faculdade de
pensar e raciocinar. A tarefa de acumular informacao. E artificial é definida como aquilo feito pelo
homem, em vez de ocorrer na natureza. Feito em imitagdo a alguma coisa natural. Se associadas
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sobre a validade de tais procedimentos, quando realizados em carater

oficial.

A diferenga da abordagem realizada no tépico anterior,
semelhante, consiste no fato de que la a atividade é pesquisar e desenvolver
novos meios, enquanto que aqui se discute a regulamentagao do impacto

das novas técnicas, bem como seus limites e validade.

Nao ha duvida de que a captagdo computacional da
voz, diretamente, possibilitando comandos sonoros, eliminando a digitagao,

vai modificar o conceito de audiéncia.

Por outro lado, é histérica a dificuldade de se auferir
exatamente o que uma pessoa quis dizer, o que ela realmente viu ou
presenciou. E dificil captar todos os detalhes de uma passagem e transmiti-
los a outrem, relatando sem falhas uma situagcdo material, sem falar na

hipétese da mentira, até certo ponto comum em testemunhos.

estas duas defini¢cdes, ter-se-a uma definicao trabalhavel de IA: ‘Capacidade de adquirir e aplicar
conhecimentos implementada pelo humano'.”, e, adiante, “A definicdo preferida depende da
pessoa. Depende, sobretudo, dos interesses e objetivos da pessoa. Nos preferimos dizer que 1A é o
resultado da aplicagdo de técnicas e recursos, especialmente de natureza ndo numérica,
viabilizando a solug&o de problemas que exigiriam do humano certo grau de raciocinio e de pericia.
A solucdo destes problemas com recursos tipicamente numéricos € muito dificil. Por isso é que IA

caracteriza uma nova era da computacgdo, a era do processamento ndo numérico.”, ob. cit., p. 21.
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Como afirmam autoridades da informatica, “a
linguagem natural é um serissimo problema a ser superado™, e isso vale
nao sO para as maquinas, mas também para os homens. Em relacdo a
veracidade de declaragdes, em alguns estados americanos vém sendo
buscados sistemas de deteccdo de mentira (poligrafo), em fase policial,
meramente indicativos e facultativos. Esta pode ser a porta de entrada para
a anadlise juridica das sensagbes humanas. Somente tendo acesso as
sensacodes alheias é que o homem podera estruturar uma forma de prolagao
de julgamentos judiciarios melhor do que a atual, ensejadora de decisdes
notoriamente lacunosas. Para viabilizar tal aplicacdo, pode-se recorrer a
Realidade Virtual. Mas todas essas aplicagcdes nao podem ser feitas sem a
devida discussao antecedente, e respectiva normatizacdo, salvo

experiéncias académicas..

2.3 Busca de novas fronteiras

Neste topico, analisa-se o0s reflexos do impeto
expansionista do homem, fortemente potencializado pela telematica, onde,
hoje, é muito dificil separar realidade e ficcdo. As atividades exploratérias

mostraram novos continentes e levaram o homem a Lua. Atualmente, estao

% RABUSKE, ob. cit., p. 27
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ocupando a Orbita terrestre, ensaiando “habitats” interplanetarios e
submarinos e admitindo incursdes as camadas inferiores do planeta, o que
jamais seria feito sem o auxilio direto da maquina inteligente. Da mesma
forma, o controle e acompanhamento dessa atividade expansionista

somente pode ser feito através dos recursos da telematica.

Mas, a par das possibilidades futuristas, hoje, face aos
acontecimentos ja consumados, € necessario debater um grande numero de

questoes:

A Lua pode ser territério de algum pais ? O trafego de
satélites deve ser livre ? o Lucro das atividades orbitais privadas deve ser
tributado por todos os paises ? Alguma empresa tem o direito de passar com
um satélite por sobre a sua casa, mesmo que em Orbita superior aos mil
quildbmetros? Deveremos reestudar o conceito de territorio, e o de soberania
e 0 de Estado ? Quem pode dirimir os conflitos privados em érbita ? Os
eventuais “engarrafamentos” de frequéncia podem gerar responsabilidades
em caso de prejuizos ? As atividades de visualizagdo poderdo constituir
invasao de privacidade ou ameaga a soberania ? Havera risco de efetiva
reducdo do livre-arbitrio ? A proliferacdo de sinais eletromagnéticos
provocara danos ambientais ? Riquezas do fundo do mar sao particulares,

publicas nacionais ou publicas internacionais ? O municipio alagado tem
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direito a qual parcela dos lucros da hidrelétrica ? Atividades de exploragao e
pesquisa orbital, submarina e intraterrestre, podem ser consideradas de

utilidade publica internacional, ou essenciais a humanidade ?

Sao questbes atuais. Principalmente quanto aos
satélites, cuja explosao estda em pleno andamento, a todo vapor, eis que “as
maiores empresas de comunicagdo do mundo prometem: dentro de dois
anos, comecardo a circundar o planeta mais de 1.000 novos satélites,
transmitindo sinais de telefone, fax, TV e ligando computadores. Hoje, estao

em Oorbita apenas 150.%.

Esta caminhando uma estrondosa mudanca das
comunicacdes, cercada de investimentos privados e de iniciativas

particulares, como mostra o quadro anexo?.

2T SHIMIZU, Heitor. As novas estrelas da comunicacgao. In: Superinteressante, niumero 5, p. 30.
2 SHIMIZU, ob. cit., p. 32.

PROJETO NUMERO DE ORBITA EMPRESAS CUSTO
SATELITES ESTIMADA ESTIMADO
(altitude, Km)
Ecco 12 2.000 Inpe, Telebras, 400 milhées de
Bell, Atlantic, délares
Texas

Instruments e
Martin Mareta
Ellipso 24 7.800 Farchild Space, | N&ao divulgado
IBM, MCHI,
Westinghouse e
Israeli Aircraft
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Diante de tal quadro, ja é admissivel falar em
engarrafamento, ndo dos satélites, mas das faixas de frequéncia,

evidenciando preocupacdes oficiais com a interferéncia de transmissoes.

O regramento de tal situacao é tarefa dificultosa, mas,
desde ja, vem demonstrando, novamente, a presenca de um histdrico e
crbnico problema do direito, o de correr atras de uma situagdo ja
consolidada, sindrome da “tranca em porta arrombada”. Outra questdo é
saber se alguém centralizara poderes eminentemente administrativos, como

regulamentar e disciplinar.

Cabe salientar que, quanto aos satélites, a realidade

esta aflorando, pois os projetos, em sua maioria, tem conclusdo prevista

para 1997.

Globalstar 48 1.414 Loral Qualcomm 1,8 bilhdes de
Satelite, Alcatel, dolares
Hyundai e
Vodafone

Inmarsat P 10 10.300 KDD, Deustsche 2,6 bilhdes de
Telecom, British dodlares
Telecom,
Comsat e
Embratel

Iridium 66 780 Motorola, DDI, 3,4 bilhdes de
Sony, Mitsubishi  délares

Odissey 12 10.354 TRW 1,5 bilhdo de

dolares
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Tarefa multidisciplinar que envolve varios ramos do
direito, do administrativo ao internacional, o estudo de tais questdes ocupara
tribunais internacionais em futuro bastante breve, despertando problemas de
competéncia ndo imaginados por qualquer de nossos medalhdes do direito

adjetivo.

Uma das questdes centrais, ja levantada, diz respeito
ao conceito préoximo vindouro de Estado diante da necessidade da
administracdo corriqueira de espagos comuns. Se a prefeitura administra o
transito urbano, a Unido cuida das rodovias federais, alguém devera se
ocupar dos satélites privados, em ambito internacional, salvo a possibilidade
de agumas poténcias mundiais desejarem a posse informal do espacgo, o
mesmo valendo para o fundo do mar, sabidamente rico em matérias

organicas e minerais.

Ainda quanto a elevacdo do numero de satélites em
orbita, os referenciais militares reafirmam tal realidade, e constituem
poderosa referéncia. Em tal ambito, a capacidade de manobra dos satélites
de orbita baixa ou semi-sincrona® é ponto fundamental nas discussdes

estratégicas atuais, tendo em vista dois fatos: 1. a importancia dos satélites

2 «Os tipos de drbita, que estdo sempre ligados a missao dos satélites, podem ser caracterizados
da seguinte maneira: 1) Baixa - altura de 150 a 2.000 km~circular, polar com periodo de 100
minutos e inclinagdo entre 65° a 115°. 2) Geosincrona - altura de 36.000 km~circular. 3) Eliptica alta
- perigeu hemisfério sul a cerca 50km e apogeu hemisfério norte a 40.000 km; inclinagdo 63°. 4)
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na navegagcao de misseis de alta precisdo, os famosos “cruise”,
responsaveis pelo feliz sucateamento do arsenal nuclear; e 2. o surgimento
de tecnologias anti-satélite, com destruicdo® dos mesmos, e excessiva

elevacao de custos.

2.4 A nova dimensao

O termo “dimensdo” é de dificil conceituagcdo. O
sentido aqui empregado nédo é o da geometria analitica, mas um outro que
defina um espaco no qual seres interagem, praticam atos, identificam-se e

se comunicam.

Nossa existéncia fisica materializa isso, pois temos um
corpo, trabalhamos, emitimos sons, locomovemo-nos, comemos,
percebemos outras presencas fisicas, etc. Tal realidade gerou conceitos de
ordem juridica, como capacidade, ato juridico, domicilio, imovel, crime,

tributo, e outros.

Semi-sincrona - altura 20.000 km~circular; inclinagdo 63° a 65°.”, conforme Antonio Carlos de
Freitas PEDROSA, Cel Av., In: Revista Aeronautica, numero 147, p. 45.
% PEDROSA, Antonio Carlos de Freitas, p. 46.
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A comunicacdo em redes coletivas, cujo expoente

atual é a internet, possibilita ao ser humano outro tipo de interacgao:

“Pois a grande estrada da informagdo que se avizinha
- € da qual a internet é apenas um palido esbogo -
colocara em nossas méos, diante dos nossos olhos,
boa parte do acervo de cultura e tecnologia da
humanidade, e o acesso quase direto as forgcas vivas
desse conhecimento. Cidaddos do mundo, enfim.
Uma coisa é certa: a nova infra-estrutura que estamos
construindo (a primeira da economia globalizada)
amplificara tudo o que a sociedade tem de bom e de

ruim. E, depois, produzira novas formas de

relacionamento pessoal, redefinira as cidades

(teremos um endereco fisico e um enderego
eletrénico), revolucionara a escola e viabilizara tipos
de empresas que apenas comegamos a imaginar.

Seus maiores perdedores serdo os intermediarios de
todos os tipos: agentes, representantes, corretores.
Ou os indiferentes. Ou os que ndo souberem utiliza-la.

Seus principais beneficiarios serdo os detentores de



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
48

informagées. Ou os que souberem utiliza-las. O
paradoxo disso tudo é que o casamento da informatica
com as telecomunicagbes (consumado pelo cybersex!)
é, sob outros aspectos, perfeitamente tradicional:
indissoluvel, sem desquite ou divorcio. E ndo ha morte

que as separe.™".

‘ldentidade”, “domicilio”, “capacidade”, “moeda’,
“‘dano”, “registro”, “documento”, “pagamento” e diversos outros institutos
juridicos basicos surgem dentro do ciberespaco®, a dimensao identificada
por Willian Gibson, formada pelas redes de computadores, onde tudo
acontece virtualmente, dialogos, compras, pesquisas, trabalho, etc, bem
como as transagdes bancarias. “Anote o endere¢o da agéncia bancaria de
maior futuro no mundo: bank.digicash.com. Onde fica ? Virtualmente, no

mundo todo. ™3,

Tratou o homem de, imediatamente, inventar o

dinheiro cibernético, a moeda virtual, o “E-cash”, visando garantia das

¥ XIMENES, Fernando Barcellos. Enfim, cidaddos do mundo. In: Informatica Exame, nimero 109,

.17,
Ez Apesar de utilizado anteriormente pela ficgdo cientifica, o vocabulo encontrou sua melhor
expressdo no romance cyberpunk de Willian GIBSON, “Neuromancer”, que identifica o universo
formado pelas redes de computador como um espaco de agao humana, onde ha interagao.
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operacgdes em rede. E o direito das obrigagdes, como vai definir o local do
pagamento ? Sim, pois tendo em vista a alteracdo dos referenciais de dia
(horarios) e distancia, entre outros, o local de pouco importara, e,
eventualmente, sera mais cdmodo um contato com outro continente do que

com o vizinho fisico.

Ha razbes consistentes para isso, pois ‘no ano
passado, os negaocios feitos via internet usando apenas cartées de crédito
como pagamento chegaram a 200 milh6es de ddlares. A previséo para este

ano é de 1,2 bilhdo de dolares.™*

E grande a expectativa sobre o comportamento do
direito na infovia®®, surgindo a questdo sobre a caracterizacdo da relagéo

juridica.

A concentracdo da vida burocratica em redes traz

beneficios enormes. Imediatamente, a reducao de deslocamentos fisicos e

% Dinheiro cibernético. In: revista Veja,numero 25, edigao 1.397, p. 96, autor nao identificado.

* Dinheiro cibernético. In: revista Veja,numero 25, edigao 1.397, p. 96, autor nao identificado.

% “Hoje, a Rede Nacional de Pesquisa, RNP, coordena de forma descentralizada a atribuigcéo de
enderecos, opera varios nés da rede e paga o custo das conexdes entre as capitais do pais e de
outra ao exterior. Os Estados por sua vez pagam as empresas telefonicas locais o custo das
conexdes estaduais, e assim sucessivamente. O resultado desse sistema de gestdo e de custeio é
que ndo ha autoridade centralizadora de iniciativas, as despesas sao rateadas e o usuario paga
apenas o custo da conexao de seu computador até o ponto da RNP mais préximo. Esse modelo
organizacional e de custeio tem recebido o nome de infovia, em analogia com a estrutura viaria,
composta de rodovias federais, estaduais e vicinais. Quanto maior a malha, menor o custo de
escoamento de bens a partir das pontas.”. VARGAS, José Israel. Um caminho para a internet. In:
Informatica Exame, nimero 109, p. 142.
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melhoria do transito. O melhor aproveitamento do tempo para atividades
realmente uteis, evitando-se a perda de tempo em filas de banco e sinais de
transito. Boa parte da forca de trabalho humana vai para as redes, de

diversas formas.

Uma delas é o BBS, abreviatura de “bulletin board
system”, ou sistema de quadros de avisos. Trata-se de uma central de
dados, dos mais diversos, acessada por um computador, € que possibilita a
comunicagao dos mesmos, com envio e recebimento de diversos tipos de
registros, desde simples textos até programas ou sistemas complexos
(incluindo o Windows 95). Um BBS é uma sede de determinadas
informacgdes, que se pode acessar de varias formas. Diretamente por ligagao
telefébnica comum, ou através de redes como a internet ou a renpac®*. No
Brasil, em maio de 1995, haviam por volta de 300 BBS em funcionamento,
para cerca de 100.000 modens instalados e 45.000 usuarios aproximados.
Na mesma época, nos EUA, haviam cerca de 66.000 BBS em

funcionamento®.

Sob outros aspectos, ha muito o que se esperar. Pela
primeira vez na histéria do direito ha a possibilidade da existéncia de normas

de aplicacédo instantanea, que, ao invés de simplesmente proibirem um

% Rede publica de comunicagéo de dados por comutagao de pacotes, gerida pela Embratel.
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comportamento e estipular sangdo para um certo ato, impegcam sua pratica.
Nada mais frustrante do que ver uma Lei desrespeitada por pura falta de

coercao estatal.

A moeda, porém, tem duas faces, e ha registros de
que ‘o historiador Polibios acreditava que o ditador de Esparta, Nobis,
aproximadamente 200 anos antes de Cristo, dispunha de um robd para
obrigar os cidadaos recalcitrantes a pagarem os seus impostos conforme diz

a historia. ™.

A possibilidade de uso da tecnologia como mero
instrumento de manutencgao do poder faz surgir necessidade de mecanismos
de contrapeso, como ja € comum em algumas areas, em determinados
paises, geralmente nos meios de comunicagao, limitando tanto a iniciativa

privada como o poder publico, tentando dificultar a formagao de monopdlios.

Resguardada de arbitrios e manipulagcbes, a serem
cuidadosamente evitados, a legislagdo “on line” vai permitir uma existéncia

completamente revolucionaria do direito, resolvendo, de imediato, o enigma

¥ O mundo chegando ao micro. In: revista Veja, numero, 19, edicdo 1.391, p. 61, autor ndo
identificado.
% RABUSKE, ob. cit., p. 24.
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eventual apontado por GARCIA®, sobre a real dificuldade de se ter a certeza

de que uma determinada lei esta ou ndo em vigor.

Porém, é importante salientar que a tecnologia, assim
como a renda, deve ser distribuida para que tenha sua melhor utilidade, sob
pena de se provocar a reversao de todos os seus beneficios, cristalizando-

se uma sociedade injusta e sombria.

Enfim, a discussdo continuada e aberta fornecera

referenciais para a definicdo das opcdes mais Uteis™.

2.5 Aspectos correlatos

Cabe lembrar questdes que nao podem ficar de fora. A
evolugado tecnoldgica tende a aumentar a distancia entre elites e excluidos.
Isso precisa ser combatido e uma certa resisténcia a atividades puramente
comerciais na internet € um bom sinal, pois a questdo &, antes de mais
nada, social e econdmica, nao sendo possivel falar em difusao de tecnologia

e conhecimento sem equilibrio de rendas.

% GARCIA, Dinio de Santis, ob. cit., p. 86.
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No ambito das relacbes de trabalho, as novas
tendéncias de automacao apontam para a redu¢cdo do numero de empregos
diretos. Na prépria industria de hardware, no Brasil, houve significativa
redugao de vagas, de 74.390 postos em 1989 para 33.298 em 1993, com

paralela estabilizacao do faturamento*'.

De outro lado, paralelamente aos temas centrais,
praticamente todo o aparato aqui abordado necessita de energia elétrica, e
sua geracado e distribuicdo causa inumeros conflitos, ainda timidamente
discutidos. No Brasil, ainda ha duvidas sobre a participacdo nos lucros e
tributos decorrentes da energia elétrica gerada por usinas hidroelétricas,
como ltaipu. A construgao de usinas nucleares preocupa a todos no mundo

inteiro. Ha necessidade de estudo de tais conflitos, visando minimiza-los.

Finalmente, as estruturas de poder sofrerdo grandes
modificagbes, as maiores da histéria da humanidade, até aqui. A
possibilidade de as pessoas prescindirem de certas formalidades, o contato
direto a nivel mundial, eliminando politicos, generais e padres, entre outros,

vai gerar um novo conceito de sociedade.

0 “E do confronto de argumentos favoraveis e contrarios que vai surgindo e se afirmando a tese.”.
LEITE, Eduardo de Oliveira. A monografia juridica, Porto Alegre, Fabris, 1985, p. 157.

*! Dados fornecidos pela Secretaria de Politica de Informatica e Automagao do Ministério das
Ciéncias e Tecnologia, publicados pela revista Byte, v 4, n° 8, p. 29.
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3. O CIBERESPACO E O DIREITO

3.1 Introducao

Dentre os mais diversos institutos propiciados pela
evolucao da telematica, o de maior relevancia chama-se ciberespaco. Ele
materializa o surgimento de uma nova realidade comunicativa para o
homem, a nivel mundial, o que exige o estudo das figuras basicas do direito
e da ciéncia juridica. A defini¢cao, evolucao e o estudo do direito devem ser
avaliados dentro desse novo ambiente. Discute-se qual o resultado de uma
analise 6ntica e debntica de conceitos juridicos basicos, como “pessoa’,
“capacidade”, “Estado”, “ato juridico”, “crime”, “quitacédo”, “soberania”, “dano”,

‘responsabilidade”, de um lado, e “ordenamento juridico”, “norma” e

“imputacao”, de outro, entre outros, nesse contexto.

Para tanto, deve-se estudar essa figura, também
chamada de espaco cibernético, analisando-o, caracterizando-o e
delimitando-o, a ponto de se perquirir da real configuragcdo de uma nova

“dimensao”, um novo “lugar” onde ocorre interagdo humana, definindo-se,
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nele, o ambito de aplicacdo do direito, com imediatas consequéncias na

ciéncia juridica.

O ambiente referido, através do contato remoto e local
entre computadores e sistemas de comunicacoées, foi definido inicialmente
pela ficcdo cientifica, mas materializou-se na realidade, e sua definicao
literaria adquiriu prestigio académico. Pergunta-se: Tal figura constitui uma

realidade humana e deve receber um tratamento Juridico ?

O presente trabalho pretende provar que sim, a figura
incide com forca sobre a realidade humana e deve ser tangenciada pelo

direito. A abordagem juridica é dada se duas formas:

a. - Externa, analisando sua constituicdo, formacao e
administracao, sob a 6tica do raciocinio juridico l6gico tradicional, tomando-
se como referencial a figura do bem juridico tutelado, estudando-se a
telematica - responsavel pelo seu surgimento efetivo - sob as 6ticas ética,

doutrinaria, legal e jurisprudencial as quais estamos acostumados

b. - Interna, quando se pensa e sente sente os
acontecimentos dentro de um ambiente tido como diferenciado, onde uma

grande parte dos paradigmas juridicos atuais ndo incide por absoluta
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impossibilidade fisica. Nao € o objetivo deste trabalho, por enquanto, avaliar

essa segunda alternativa.

No capitulo em curso, sera analisado o relacionamento

do direito com o ciberespaco, comeg¢ando pelo primeiro.

3.2 O direito

Estamos tratando de um universo ainda n&o tutelado
por qualquer figura estatal dotada de supremacia, onde as relagdes sao, no
ambito interno, deferenciadas daquelas travadas no mundo material, e a
aplicacdo e formacgao do direito ocorrem de forma diversa da tradicional,
basicamente pelas seguintes razdes: 1. O ambiente € internacionalizado, e
as normas, em regra, estado restritas aos limites territoriais dos Estados,
excepcionando-se tratados e convencodes; 2. ndo ha uma fonte unica de
edicdto de comandos; 3. ndao ha qualquer garantia de que havera
interpretagdes calcadas em principios similares, eis que esses variam de
pais para pais e de sistemas para sistemas; 4. Quebrou-se, no interior do
ciberespaco, o mito de que as pessoas sao obrigadas a conhecer a lei e nao

podem alegar seu desconhecimento, pois é efetivamente impossivel alguém
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conhecer todas as normas do mundo. Assim, ndo ha como negar uma
imensa obscuridade no tratamento juridico das questdes, principalmente
pelo direito objetivo, abrindo-se um grande espaco de incidéncia da ética, da
moral e do direito natural. No tocante a esse, as discussdes tradicionais do
mundo juridico, num primeiro momento, importam ao estabelecimento de
referéncias comuns. Veja-se, entdo, um resumo de suas idéias centrais,

elencadas por Celso LAFER*:

(a)@ idéia de imutabilidade > que presume principios que, por
uma razéio ou outra, escapam & histéria ¢, por isso, podem ser vis-
tos como intemporais; (b) a idéia de universalidade destes princi-
pios metatemporais, “diffusa in omnes”, nas palavras de Cicero;
(¢) e aos quais os homens tém acesso através da razdo, da intuigao
ou da revelagcdo. Por isso, os principios do Direito Natural sao‘__
_dados, e nio postos por convengio. Daf, (d) a idéia de que a fun-
¢80 primordial do Direito ndo é comandar, mas sim gualificar;como
boa e justa ou md e injusta uma conduta, pois, para retomar o texto
cléssico de Cicero, a “vera lex” — ‘ratio naturae congruens” —,
por estar difundida entre todos, por ser “constans” e ‘‘sempiterna”,
“vocet ad officium jubendo, vetendo a fraude deterreat”. Essa qua-
lificagdo promove uma continua vinculagdo entre norma e valor e,
portanto, uma permanente aproximagao entre Direito e Moral3

No caso especifico, ha uma forte tendéncia de

amadurecimento tedrico motivada pela reelaboracido de conceitos, evento

*2 LAFER, Celso. A reconstrugdo dos direitos humanos: um dialogo com o pensamento de Hanna
ARENDT, p. 36. Nessa citagdo, ndo houve a simples transcricdo do texto, mas a captacdo e
insercdo de sua imagem original, a qual contém inclusive os destaques contidos no texto original.
Por ser uma cépia da imagem original, tratada como uma gravura dentro do texto, ela ndo contém
as aspas, como ocorre em outras passagens do trabalho.
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que, em outro momento histérico, atingiu a Teoria Geral do Direito, conforme

preleciona o mesmo autor*:

‘A Teoria Geral do Direito sofreu o impacto de Kant
por via da pandectistica, que marcou a jurisprudéncia
de conceitos, na reelaboragcdo procedida por esta
escola, de definicbes como propriedade, contratos,
atos juridicos, etc., que passaram a constituir um a
priori - a parte geral do Direito - que deveria anteceder

a analise do Direito Positivo”.

O surgimento de novos conceitos, em outra ocasiao, e
por outros motivos, ensejou discussdes sobre os limites do conceito do
direito, e o estabelecimento de tal conceito € um problema atual mesmo no
espaco tradicional, que ganha dimensdes na discussao em curso, mas ao
qual ndo se deve dedicar a atencédo central, pois 0 objetivo desse trabalho
nao é definir o direito. Pode-se, isso sim, apresentar uma nogao considerada
momentaneamente satisfatoria, mas nunca perfeita e acadaba, do que seja

o direito, ainda por LAFER*:

*3 LAFER, ob. cit., p. 52.
* LAFER, ob. cit., p. 52.



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
59

“Por outro lado, a definicdo kantiana do Direito como
uma relagdo intersubjetiva ensejou, sobretudo no
ambito da Teoria do Direito Privado, uma resposta a

pergunta ‘0 que é o Direito?’, com a afirmagéo de que

o Direito é uma relagdo entre um sujeito ativo e um
sujeito passivo, caracterizada por um vinculo e

garantida pela sangdo.” (destacado do original).

Embora mais propicia aos circulos do direito privado, a
definicdo apresentada demonstra elementos a serem aproveitados. Porém, a
principal dificuldade esta em torno da garantia da sang&o no ciberespaco.
Sobre esse aspecto, o texto em analise apresentou uma preocupagao que

parece ter surgido por encomenda®:

‘A correlacdo entre um conceito formal de Direito e o
fato  juridico concreto  permitiu  importantes
desdobramentos a Filosofia do Direito entendida como

uma Teoria Geral do Direito. Entre estes
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desdobramentos merece destaque o reconhecimento

da_importancia _da realidade estatal e, portanto, a

insuficiéncia da definicao do Direito a partir do

anqulo do Direito Privado como uma relag&o juridica

baseada no principio da coexisténcia, na qual o
elemento fundamental é a intersubjetividade e a

funcéo principal é a de troca.” (destacado do original).

A intersubjetividade e a troca traduzem uma dinémica

caracteristica do universo juridico e apresentada pelo mesmo pensador:

‘De fato, o que caracteriza o Direito Positivo, no
mundo contemporédneo, € a sua continua mudancga.
Por isso, ndo é possivel identificar o juridico pelo seu
conteudo. Dai a necessidade de conhecer, identificar
e qualificar as normas como juridicas pela sua forma.
A este problema pratico Kelsen deu uma resposta
tedrica de admiravel rigor, ao elaborar, no a&mbito da

teoria pura, o principio dinamico do Direito, gragas ao

*> LAFER, ob. cit., p. 52.
*® LAFER, ob. cit., p. 53.
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qual uma norma é valida ndo porque tem um certo
conteudo, mas sim porque foi formalmente criada de
acordo com as normas previstas no ordenamento.
Neste sentido, Kelsen representa, atraves da redugéo
da teoria das fontes do Direito a uma teoria dos
procedimentos para a criagdo do Direito, o grande
exemplo de positivismo juridico formalista. Ele é
positivista, pois o Direito, para ele, ontologicamente
ndo € um dado para ser descoberto ou revelado, mas
sim algo criado. Ele é formalista porque a
caracteristica da ordem juridica, enquanto ordem
dindmica, é a de criar normas que tém por fungdo
disciplinar a propria criagdo de normas, o que significa,

para Kelsen, que o direito se autoproduz’.

Intersubjetividade, troca, dinamica e autoproducao
estao presentes no ciberespaco. Porém, como afirmado anteriormente, nao
ha uma figura estatal unica, dotada de supremacia, o que impossibilita a
chancela de oficialidade da producdo normativa. Isto pelo fato de que a
principal expressdo do universo ciberespacial hoje s&o as redes
internacionais de computadores, cujo grande expoente é a internet, ndo

havendo um Estado que possa tutela-la. Ha, entdo, uma intersecao entre o
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direito natural e o direito legislado, ou positivado, a qual pode ser analisada

mediante um duplo enfoque:

a) com a aplicagdo da matriz juridica tradicional,
surgem conflitos de coeréncia. Certas punicdes locais podem adquirir
eficacia mundial imediata, fato que materializa conflito entre diversos
paradigmas do direito tradicional, calcado em principios racionais, como o da
territorialiedade, da anterioridade, da inércia da jurisdicdo, da ampla defesa

e dos limites fisicos da coisa julgada.

b) na realidade, as pessoas, no ciberespaco,
respeitam mais os limites da natureza, da ciéncia, da forca ou da ética do
que os do direito. Esta vigente um ordenamento com peculiariedades mais
proximas daquelas encontradas no direito natural, sob uma nova postura.
Quando alguém envia, por exemplo, mensagens comerciais em sistema de
mala direta, sofrera, quase certamente, uma puni¢cdo, do conhecimento de
todos: sera “entupido”, propositadamente, por mensagens de retorno, a
ponto de nao poder utilizar o correio por algum tempo. Tal sangao tem dois
aspetos. Um, positivo, autogestionario, cristalizando uma solugcao
encontrada pela prépria comunidade, e aplicada por ela mesma, através de
cada individuo, sem a necessidade de atuacdo de um 6rgao estatal. Outro,

negativo, retribucionista, sendo que simplesmente se devolve a outrem o
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inconveniente causado. Vé-se que ha ai uma “universalidade”, com respeito
a atribuicao de “ma fé”, por um processo “racional” ou “intuitivo”, tipicos do
direito natural, na valoragao coletiva do ato de enviar panfletos comerciais na

internet.

A consolidagdo de uma estrutura juridica prépria do
ciberespaco ocorrera gradativamente, e o préprio ambiente elegera os meios

para tanto. Vamos a ele.

3.3 O Ciberespaco

E possivel conceitua-lo?

Antes de abordar a questdo, € necessario justificar a
opcao pelo estabelecimento de um conceito, pois, em se tratando de um
objeto cercado de virtualidades, tal exercicio é positivo. Adequadamente,
Ortega e Gasset, nas “Meditacbées de Quixote”, diz que “sem o conceito ndo
sabemos bem onde comeca e onde termina uma coisa. O conceito nos da a

forma, o sentido das coisas’.
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Mesmo diante de tal justificativa, o estudo em curso
nao o apresenta. Porém, analisamos aqui elementos provavelmente uteis

para tanto.

Antes, é necessario conhecer esse “lugar’”, e HAMIT*

vai apresenta-lo:

‘Nossa terra incognita € chamada de espago
cibernético. O conceito pleno, de fato, a propria
palavra, tem menos de uma década. O autor de ficgdo
cientifica William Gibson desereveu-o pela primeira
vez em seu romance de 1985, Neuromancer, como
uma alucinagdo coletiva partilhada por bilhbes de
pessoas. Ele escreveu sobre um mundo vislumbrante
que criou um novo universo de meditagdo eletrénica

sensorial;: um mundo isolado onde a informacao era

percebida como uma manifestacéo fisica, ndo_so

vista_e ouvida, como também sentida.” (destacado

do original).
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A idéia de um ambiente comunicativo fortemente
sensorial nos permite tratar de forma diferente a informagao, visualizando-a
“ndo s6 como palavras e numeros numa pagina impressa, mas como
gréficos, objetos fisicos que podem ser manipulados diretamente, a

vontade™®,

Embora a definicdo da figura, ciberespaco ou espago
cibernético, seja relativamente recente, a sua existéncia n&o o é, ou seja, o
ciberespaco ja existe ha muitos anos, e o surgimento das técnicas da
telematica - principalmente o computador e as redes de comunicagao -

permitiu a constituicdo do seu territério, como aponta a assertiva®:

‘Apesar de definido recentemente, o0 espacgo
cibernético ndo é novo. Ele foi reconhecido, pela
primeira vez, por pioneiros como Morse, Edison e
Marconni. A invengdo do computador simplesmente
compds o territorio disponivel assim que a computagéo
comecgou a ser utilizada para controlar comunicagbes

eletrébnicas. Um casamento de iguais, mas espago

*" HAMIT, Francis. A realidade virtual e a exploracéo do espago cibernético, p. 4.
*® HAMIT, Francis, ob. cit., p. 5
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cibernético ainda. Ele poderia ser imaginado como um
império de comunicag¢éo eletrénica envolvendo redes
de comunicagéo e sinais de transmissdo, assim como

interagbes entre computadores”

Nao ha duvida, o ciberespaco € o melhor produto da
mais atual das revolugdes, a das comunicacoées, identificada pelo mestre

Warat®:

“Barnett Pearce introduce Ila metafora del terremoto

para referirse a la revolucién en las comunicaciones

(v el saber de la modernidad, yo agregaria) Si alguno
de ustedes estuvo alguna vez en un terremoto sabra
que produce una gran desorientacion. Cuando de
pronto aquello que siempre consideramos estable (la
tierra a nuestros pies o la fuerza de la gravedad) deja
de serlo, se siente un profundo vértigo y uno ya no
sabe en qué puede apoyarse; o bien para decirlo mas

literalmente, sobre qué puede estar parado’. El

* HAMIT, Francis, ob. cit., p. 5.
% WARAT, Luis Alberto. Por quem cantan las sirenas ?, p. 52.
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”

terremoto de la revolucion ciberespacial.

(destacado do original).

A visdo é multidisciplinar, constatada também por
analistas de outras areas, com enfoque comercial, como Alan Dubner®’, em

analise mercadologica:

A Era do Marketing Digita

ESTAMOS NO INICIO DE UMA TRANSFORMACAO

MAIs PROFUNDA QUE A REVOLUCAO INDUSTRIAL

ALAN GILBERT DUBNER®

os primoérdios da Revolugio

Industrial, hd cerca de 200

anos, comegaram a surgir na
economia as técnicas de administracio.
Desde aquela época até os dias de hoje,
ocorreram varias moderniza¢des, mas o
modelo econdémico permaneceu 0 mesmo.
Agora, no limiar do século XXI, estamos
vivenciando o inicio da Revolugio Digi-
tal, que ird muito além de modernizar: cria-
ra um novo modelo socioecondmico,
baseado em relagdes globalizadas e conhe-
cimento compartilhado.
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A velocidade das mudangas € tamanha que, como
disse 0 mesmo autor, “em 1994 quando James Martin (considerado um guru
tanto na area de informatica como na de negdcios) anunciou que, em 1997,
todas as empresas estariam interligadas e que a Internet seria o principal
veiculo de marketing, parecia uma loucura até para o mais otimista dos

visionarios. Hoje, apenas dois anos depois, louco é quem ndo acredita™>.

O fato, realmente, é de dificil refutacdo e as mudancas

estdo em curso. Vamos a uma abordagem especifica sobre o termo, feita

por WARAT®?, a qual reafirma o perfil revolucionario desse instituto:

“La expresion ‘ciberespacio’ pertenece a Gibson,

autor de ciencia-ficcion, que en uno de sus libros
mostraba la aterradora situacion de un hombre
proyectado en una red gigante de informaciones. Diez
anos despues de la aparicion del libro la palabra
comienza a ganar espacios en el lenguaje académico
para definir ese no-lugar en que virtualidad y realidad
se mezclan descubriendo horizontes desconocidos

que abriran, creo, simultaneamente puertas del

> DUBNER, Alan Gilbert. A era do marketing digital, in “Informatica Exame” n° 123, p. 162.
2 DUBNER, Alan Gilbert. Ob. Cit., p. 162.
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paraiso y del infierno. La gran revoluciéon de la
numerizacion generalizada, la compresion de datos y
redes de informaciéon imposibles de controlar. La
revolucion de las redes de informacion, que hara
desaparecer las pautas basicas con que hoy nos
movemos, en relacion a los saberes, el tiempo y el
espacio. Otras realidades bien distintas a las que el
conocimiento de la modernidad nos coloco.”

(destacado do original).

Mas é o tao citado e festejado Willian Gibson* quem
apresenta uma contextualizagdo verdadeiramente alucinante, que originou

todos os comentarios sobre suas formulacdées:

‘“No monitor Sony uma guerra do espago,
bidimensional, desaparecida atras de uma floresta de
fetos gerados matematicamente, demonstrando as
possibilidades espaciais das espirais logaritimicas;

metragem militar azul-frio ardida; animais de

3 WARAT, ob. cit., p. 52.
** GIBSON, Willian. Neuromancer, p. 56.
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laboratério ligados por fios a sistemas de ensaios;
elmos alimentando circuitos de controle de incéndio de

tanques e aviées de combate. - O ciberespaco. Uma

alucinacdo consensual, vivida diariamente por bilhbes
de operadores legitimos, em todas as nagdes, por
criangas a quem estdo ensinando conceitos
matematicos... Uma representagcdo grafica de dados
abstraidos dos bancos de todos os computadores do
sistema humano. Uma complexidade impensavel.
Linhas de luz alinhadas que abrangem o universo ngo-
espaco da mente; nebulosas e constelacées
infindaveis de dados. Como Iluzes de cidade,

retrocedendo.” (destacado do original).

De fato, apos a leitura do trecho citado (bem como da
obra na integra), compreende-se os motivos pelos quais a formulagao de
Gibson causou tanto impacto, chegando a atingir, mais tarde, o universo
cientifico. A definicdo, na realidade, foi preconizada, anteriormente, por

outros autores. Nao foi Gibson seu criador, nem o pretendeu, mas quem l|he
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deu forma e nome. Seus referenciais determinaram os desdobramentos

académicos posteriores, como as consideracdes de Silvio Alexandre®:

“O ciberespaco é algo amplo e bastante complexo, ele
cristaliza a rede atual de linhas de comunicagdo e
bancos de dados num pseudocosmos colorido, uma
‘alucinacéo consensual’ através da qual informacgées e
pessoas circulam como se fossem a mesma coisa.
Diga-se, esclarece o jornalista Julian Dibbel que, de
fato, dados e homens se equivalem no ciberespaco,
um ‘lugar’ onde o0s cubos, globos e pirdmides de
informacdo sdo tdo ‘reais’ quanto a propria
autoprojecdo de uma pessoa. O ciberespaco é a patria
e a terra natal da era da informagéo - o lugar onde os

cidadéos do futuro estao destinados a habitar”.

A abordagem encontra fertilidade nas incursbes da
ficcao cientifica. Porém, cabe um importante destaque: diversas descobertas
importantes da histéria da ciéncia moderna, ligadas a evolugao tecnoldgica,

foram antecipadas pela literatura da ficgdo. Tal ndo ocorreu com o

5 ALEXANDRE, Silvio. Ob. cit., p. 248.
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ciberespago. O homem acreditava, antes de ter elementos materiais para
tanto, que poderia voar, ir a lua, descer dentro do mar, e até mesmo dispor
de mecanismos artificiais que o auxiliasse em tarefas intelectuais. Mas o
homem nunca imaginou que produziria tecnologia, equipamentos e
comportamentos capazes de gerarem um “lugar” no qual os limites fisicos

sao diferentes dos conhecidos tradicionalmente, como bem descrito®®:

“Imagine descobrir um continente tdo vasto que suas
dimensées talvez ndo tenham fim. Imagine um novo
mundo com mais recursos que toda a nossa futura
ganancia poderia esgotar, com mais oportunidades do
que os empresario poderiam explorar. Um lugar muito
particular que se expande com o crescimento.

“Imagine um mundo onde o0s transgressores né&o
deixam pegadas; onde as coisas podem ser furtadas
um numero infinito de vezes e ainda assim ficarem na
posse dos seus donos originais; onde coisas de que
vocé nunca ouviu falar possuam a histéria dos seus
assuntos pessoais; onde a fisica é aquela do

pensamento que transcende o mundo material; e,

% ALEXANDRE, Silvio. Ob. cit., p. 247.
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onde cada um é uma realidade t&o verdadeira como
as sombras da caverna de Platé&o.

“Tal lugar realmente existe, se ‘lugar’ for uma palavra
apropriada. Ele é formado por estados de elétrons,
microondas, campos magnéticos, pulsos de luz e
pensamento proprio - uma onda na rede dos nossos
processamentos  eletrbnicos e  sistemas de
comunicagdo. Costumava-se chama-lo de “Esfera de
Dados” até que surgiu, em 1984 o livro

Neuromancer, de Willian Gibson, que lhe deu o nome

evocativo de ‘Ciberespaco.” (destacado do original).

Note-se bem: tais palavras, como as do proprio autor,
entusiasmadas, somente foram proferidas apds a constatagcdo de que o
fenébmeno ja existia. Nenhum cérebro humano idealizou, visionariamente, o

ciberespaco antes que ele passasse, de fato a ser uma realidade viavel.

Mas como se chega la ? Quais sdo suas portas de

entrada ? Como se percebe sua existéncia ?
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Existem, basicamente, duas formas de ingresso no

ciberespaco: a internet e a realidade virtual, como afirma HAMIT®":

“‘Normalmente, percebemos o espagco cibemético

através de uma janela ou tela. Agora é possivel,

usando as técnicas de realidade virtual ir aléem

desta visgo bidimensional para uma manipulacdo
tridimensional direta de informagédes. Algumas
pessoas acham esta idéia engragcada e outras a véem

com medo e apreenséo.” (destacado do original).

A primeira € analisada em outras passagens do
presente trabalho. A segunda merecera algumas linhas agora, comegando
pelas seguintes questdes: O que quer dizer realidade virtual ? Como surgiu

essa idéia ? Para que ela serve ?

A realidade virtual € uma técnica, gerada através de

uma série de conceitos, equipamentos e programas, com o fim de formar

> HAMIT, Francis, ob. cit, p. 5.
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uma representacdo de algo que pode ou nao existir materialmente,

detalhada doutrinariamente da seguinte forma®:

‘Realidade virtual é um método que permite as
pessoas manipularem informagées num computador
da mesma maneira que manipulam objetos na
natureza. Ele objetiva aprimorar nossa capacidade de
lidar com as complexidades de uma sociedade cada

vez mais tecnologica.

A idéia da realidade virtual é que estas interfaces nado
devem ser s6 uma representacdo, mas tambéem uma
substituicdo, em todos os sentidos usados para a
percepcdo do instrumento: um usuario ndo deve
simplesmente clicar um botdo do mouse ou outro
controle, mas estender-se e girar uma maganeta
virtual, da mesma maneira que uma macganeta real é
girada. Isso implica ndo s6 o uso da visdo e
possivelmente da audigdo, mas também do tato, com
as sensacoOes relacionadas de resisténcia a forga,

movimento, temperatura e peso. Além disso, um

8 HAMIT, Francis, ob. cit., p. 8.
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usuario deste mundo virtual deve poder pegar e mover
objetos que existem nele e deve poder mover outro
objeto - o corpo do usuario (ou parte dele) - para

qualquer lugar dentro deste espaco cibernético’.

Seu nome teve origem em elevados ambientes
académicos, e o “termo realidade virtual foi criado, de acordo com alguns
relatos, no Massachusetts Institute of Technology - MIT(Instituto
Massachusetts de Tecnologia), no final da década de 1970, para expressar a
idéia da presengca humana num espaco gerado por computador®”, mas foi
Jaron Lannier, um polémico executivo do ramo, quem efetivamente
popularizou a expressao, e a definiu, ainda, como “muito mais um meio de

partilhar imaginacdo do que experiéncias fisicas®”.

Trata-se, sem duvida, de uma forma superior de
interagdo entre homem e maquina, cuja concepg¢ao derivou diretamente da

programacao, como se Vé:

% HAMIT, Francis, ob. cit., p. 8.
89 HAMIT, Francis, ob. cit., p. 159



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
77

‘A idéia de um mundo virtual em vez de um mundo
real ndo € nova. A concepgdo basica é inerente ao
uso de programacgdo orientada ao objeto, ao uso de
um botdo de mouse para clicar em icones numa
interface grafica para usuarios, ou ao uso de
simulagbes de computador para executar experiéncias
‘ndo-destrutivas' de novos equipamentos. A idéia de
usar objetos virtuais ou representagbes graficas no
lugar do mundo real € uma maneira de tornar a
interface  homem-computador mais acessivel ou

amigavel™'.

De fato, seu desenvolvimento é “anterior a invencéo
do computador”, e os primeiros passos foram dados no sentido de tentar
“‘envolver o sentido da visGo em combinagcdo com o0s sentidos de movimento

e audicao™.

Suas aplicagdes sao variadas, e muito se diz sobre o
seu potencial, “desde comparecer a reuniées por procura¢gdo - tanto a

propria pessoa, quanto a projeg¢do de uma imagem do que ele gostaria de

8" HAMIT, Francis, ob. cit., p. 6.
%2 HAMIT, Francis, ob. cit., p. 24.
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ser - a mergulho em aguas profundas, jogos de guerra e viagens dentro do

proprio figado”, como afirmou POURNELLE®

Apbs o contato com tais abordagens, é possivel o
esboco de uma nogdo mais palpavel do que seja o objeto em tela, o
ciberspacgo. Trata-se de um ambiente gerado eletronicamente, formado pelo
homem, as maquinas, a informatica e as telecomunicacdes, onde é possivel
a pratica de atos de vontade, dotado de limites diversos dos tradicionais,
norteado e dimensionado fisicamente por comprimentos de onda e
freqléncias, ao invés de pesos e medidas materiais, e ndo constituido por

atomos, mas por correntes energéticas.

% Prefaciando HAMIT, Francis, ob. cit. iii.
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4. ETICA JURIDICA E TELEMATICA

4.1. Insercao da ética.

Diante de tais constatagdes e da tradicional fragilidade
de incidéncia do direito objetivo frente a novos temas, abre-se um espaco de

atuacao da ética, no ambito das relagdes que envolvem a telematica.

A abordagem sobre a ética juridica, a informatica e as
telecomunicacdes esta inserida em um contexto amplo que envolve, entre
outros assuntos, o ciberespaco e sua definicdo. Trata-se, por ora, da
confecgao de analises genéricas, com o objetivo de aborda-la e trazé-la para
0 centro da discussao de problemas atuais. A ética, por si sO, materializa o
estudo dos juizos de valor sobre a conduta humana. Porém, se constitui em
poderosa ferramenta da atuacdo humana e organizagdo social, como
geradora de comportamentos e, por conseguinte, influenciadora de fatos

concretos. Tais caracteristicas importam ao trabalho em curso.
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Ha varias formas de manifestacdo da ética,
constituindo utilidades diversas, e varios sao o0s aspectos a serem
abordados. Etica profissional, pessoal, pedagdgica, de guerra, de libertaco,
etc. Devem ser analisados alguns elementos para que se possa saber do
que estamos falando quando dizemos “ética”. Porém, merece destaque uma
situacdo particularizada, a ser analisada mais adiante: qual a relevancia
dessa figura, sob a dtica juridica, diante da telematica, e quais as suas

principais caracteristicas ?

Contudo, antes de abordar a questdo, sdo necessarias
consideracdes gerais e breves sobre a ética juridica. Na esfera profissional,
no ambito da OAB, o estudo dos julgamentos axiolégicos assume contornos
eminentemente prescritivos, codificado no Estatuto, no Titulo |, “Da Etica do
Advogado”, com sete capitulos assim dispostos: Das Regras Deontoldgicas
Fundamentais; Das Relagdes com o Cliente; Do Sigilo Profissional; Da
Publicidade; Dos Honorarios Profissionais; Do Dever de Urbanidade; e Das

Disposigdes Gerais.

Ha uma dubiedade sobre o conteudo de tais

enunciados, identificada por PASOLD®:
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27 - ao denominar o Capitulo I (inserido no Titulo I)
como “Das Regras Deontoldgicas Fundamentais”, o le-
gislador estimula debates e eventuais divergéncias teo-
ricas, jd que as normas contidas no referido capitulo nao
sao apenas de ordem moral (na qual se dispde sobre o
correto e o incorreto), mas, e sobretudo, alcangam a con-
digdo de deveres éticos, isto é, constituem-se em obriga-
¢Oes a cumprir, decorrentes do valor e da importancia
que sao atribuidos a determinadas condig¢Oes e compor-
tamentos. *

Porém, sdo normas impositivas®:

Tanto assim o s3o que, pelo seu descumprimento, o
advogado pode receber san¢des negativas nio apenas nonivel
da consciéncia do infrator e/ou da sociedade, mas concreta-
mente, no mundo vivencial, através de penas disciplinares
aplicadas pela sua corporagao profissional, a OAB.

Verifica-se, sob tal referencial, uma funcao prescritiva
e sancionadora, modelo adotado também em outras corporacées e
instituicdes, de uma ética obrigatéria, positivada e oficial, reconhecida como

instrumento habil a estruturacdo de condutas.

% PASOLD, Cesar Luiz. O advogado e a advocacia, p. 107.
% PASOLD, Cesar Luiz. Ob. cit., p. 107.
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Porém, se aplicarmos o instituto ao problema da

Guerra, ndo ha o mesmo reconhecimento. Como diz Gustav RADBRUCH?®®¢:

‘A ética é incapaz de resolver o problema. Os juizos
de valor préprios da Etica ndo podem recair sobre o
facto-guerra em si mesmo nem sobre o da decisdo
que ela pode constituir. Tais juizos s6 podem ter por
objecto a participagdo dos individuos na guerra, a sua

culpa nesta ou a sua auséncia de culpa’.

Nesse ambito, trata-se de constru¢cdes desprovidas de
conteudo sancionador juridico impositivo. Uma ética juridica puramente
dedbntica. Na abordagem analisada, verifica-se uma situagdo concreta na
qual a ética nao serve para desempenhar uma funcéo organizadora. Nao é

dificil a concluséo de que o clima de guerra destrdi os referenciais éticos.

Existem, pois, variadas formas de incidéncia da ética
juridica sobre o homem, e pode-se dizer que ela € algo que orienta as agdes

deste, mas, mesmo assim, ha situacdes nas quais ela simplesmente nao

% RADBRUCH, Gustav. Filosofia do direito, p. 384.
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incide. Mas a ordem de valores éticos pode, ainda, configurar outra fungao,
emancipatoria, captada por WOLKMER. Descrita como um dos fundamentos
de um novo tipo de pluralismo juridico, a “ética concreta da alteridade” surge
diante da constatacdo do exaurimento do modelo cultural vivenciado na
atualidade, apontada como crise ética da modernidade. Produto de uma
consistente analise de importantes pensadores da sociologia, filosofia e do
direito, a construcdo reafirma um importante referencial, qual seja, a

libertagdo, como pode ser visto®’:

‘A ‘ética da alteridade’ é uma ética antropolbgica da
solidariedade que parte das necessidades dos
segmentos humanos marginalizados e se propde a
gerar uma pratica pedagogica libertadora, capaz de
emancipar 0SS  Sujeitos  historicos  oprimidos,
injusticados, expropriados e excluidos. Por ser uma
ética que traduz os valores emancipatorios de novas
identidades coletivas que vao afirmando e refletindo
uma praxis concreta comprometida com a dignidade
do ‘outro’, encontra seus subsidios teoricos ndo so6 nas
praticas sociais cotidianas e nas necessidades

histéricas reais, mas igualmente em alguns

" WOLKMER, Antonio Carlos. Pluralismo juridico, p. 241.
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pressupostos epistemolégicos da chamada Filosofia

da Libertagdo”.

Ha duas ressalvas: ©® a construgao € originariamente
dirigida a pedagogia; @ muitos dos elementos referidos merecem extensa e
particularizada analise. Porém, a afirmacao de emancipacao, solidariedade e
libertacdo trazem importante referéncia ao estudo em curso, razdo pela qual

€ inserida a referéncia.

No universo da telematica, ha uma forte influéncia da
Etica Hacker, que impulsionou seu desenvolvimento, como constatou

HAMIT®:

‘Ainda antes do advento dos computadores pessoais e
da ascenséo das redes de computadores, surgiu uma
seita apostata, chamada hackers, que adofou a

postura herética de que °‘A_informacdo quer_ser

livre’. Estas palavras corajosas buscavam
compreender o novo paradigma em todos 0S seus

aspectos, explorando os mistérios mecanicos das
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mesas operadoras de telefone, mesmo antes de 0s
microprocessadores terem tornado o poder da

computagdo disponivel para eles. A _sua recusa a

reverenciar a ordem existente e a se deixarem

limitar por convencgdées, ou ainda por regulamentos,

impulsionou a tecnologia para a frente. No fim,

entretanto, eles se tornaram apenas outra elite, vitima
da mesma perturbagcdo cognitiva.” (destacado do

original).

O ponto central desse pensamento era,
originariamente, a contestacdo a ordem entdo estabelecida, imposta
principalmente pelas grandes empresas, e isso trouxe novas idéias e
conceitos, como o0 processamento descentralizado e o uso dos
computadores para o lazer. Uma visao critica dos acontecimentos norteou a
esséncia da Etica Hacker, mas, como afirmou HAMIT, o movimento, apds

ascender libertariamente, ja perdeu sua virtude:

“A ética_hacker, como foi formulada originalmente,

comegou com o conceito de que muito podia ser

aprendido sobre o mundo, desmontando as coisas,

% HAMIT, Francis. Realidade virtual e a exploracdo do espaco cibernético, p. 6.
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tanto fisica quanto virtualmente, e de que barreiras
burocraticas ndo devem ficar no caminho dos sistemas
em aperfeicoamento. A crenga de que ‘todas as

informacoées devem ser livres’ era tao fortemente

defendida que muitos hackers iniciantes se tornaram
serralheiros registrados para poderem entrar, a
vontade, em espacos proibidos e alcancar as

informagées. A falta de confianca na autoridade e o

desejo de descentralizar a computacao para outras

plataformas além daquelas fornecidas por um clero
tecnolégico  inspirado  na IBM  levou  ao
desenvolvimento de muitas outras formas de
hardware. Os hackers também consideravam seu
misterioso campo de conhecimento superior a todos
os outros. Graduacgdo, idade, condigcdo social, tudo
podia ser considerado pela habilidade real para

navegar os territorios virtuais do espacgo cibernético.

Os hackers fizeram os computadores realizar

coisas que o sistema orientado para IBM jamais

havia imaginado, como por exemplo desenhar e fazer

musica. Alguns dos primeiros hackers se tornaram
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criminosos como o Capitdo Crunch, cuja fascinagcdo
com 0S mecanismos do sistema telefénico levou-o
para a prisdo mais de uma vez. Qutros se tornaram
professores. Quando o movimento hippie morreu, 0s
refugiados da contracultura descobriram que a
rebelido e a anarquia ainda viviam no coragdo de

alguns hackers.”™® (destacado do original).

Mesmo apesar dessa Uultima afirmacdo, e
considerando que nos dias de hoje esse pensamento ndo se constitui mais
naquela referéncia irreverente e sedutora de antes, que provocou - através
de sua forte consciéncia critica - a mudanca e a melhoria de inumeros
conceitos da telematica, ele deixou como legado um poderoso referencial, a

esséncia da Etica Hacker: a informagao quer ser livre.

4.2 A internet e algumas questoes concretas

Apds a visualizagdo do grupo de abordagens

apresentado, podemos retornar a questdo levantada no inicio do capitulo,

% HAMIT, Francis, idem, p. 240.
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envolvendo a ética e a telematica. Trata-se da identificacdo de detalhes que
possibilitem um passo no sentido de futuros esclarecimentos sobre a
atuagdo do direito no ambiente das grandes redes de informatica e

telecomunicacdes, sob a dtica, aqui, da ética.

Para tanto, € necessaria uma pincelada nas principais
questdes juridicas atualmente conectadas a tal ambiente. Sdo questdes ora
globais, ora individuais, ora da informatica, ora das telecomunicagdes.
Porém, tém, hoje, um importante ponto de contato: a internet, que pode ser

assim definida’™:

UMA REDE DE REDES

A Internet é uma teia de &mbito mundial forma-
da por redes universitarias, comerciais, militares e
cientificas interconectadas. Por que chama-la de teia?
A Internet ndo constitui uma rede apenas? Absoluta-
mente! Ela é uma rede de redes. A Internet é formada
por pequenas redes locais (LANs - Local Area Net-
works), redes de abrangéncia urbana (MANs —Metro-
politan Area Networks) e grandes redes remotas
(WANSs - Wide Area Network), que conectam com-
putadores de institui¢des do mundo inteiro. Essas
redes sdo conectadas por recursos que variam de
linhas telefonicas de discagem comum até linhas pri-
vadas dedicadas e de alta velocidade, satélites, liga-
¢bes por microondas e por fibra ética. Por fazerem
parte da Internet, todas essas redes estdo interligadas.
Essa teia de redes se estende por todos os Estados
Unidos e pelo resto do mundo. No entanto, se tentar-
mos fornecer uma descrigdo abrangendo toda a sua
estrutura e funcionamento, serd como tentar contar as
estrelas do céu.
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A amplitude do instituto € grande, assim como o
espectro de discussdes que possa gerar. Vamos aos casos concretos,
embora esparsos e aleatorios, encontrados hoje, entre diversos outros,

ligados a internet de formas variadas:

E- Law. A “Environmental Law Alliance Worldwide” foi
formada por ecologistas de varios paides do mundo com o objetivo de
potencializar atividades juridicas de agao ambiental, valendo-se do correio
eletrdbnico e de conferéncias, materializando um espago nitidamente

marcado pelos interesses comunitarios.

Alta velocidade. Na legislagdo americana, alta
velocidade significa “gigabits” por segundo. Mesmo 14, essa marca ainda é
uma expectativa de uso em larga escala, que vai gerar facilidades nas
atividades diarias. Porém, ja podemos perceber hoje, as velocidades tendem
a apresentar diferencas entre os paises, gerando uma natural dificuldade de
padronizacdo de procedimentos de diversas espécies, inclusive e

principalmente os burocraticos e juridicos.

" LAQUEY, Tracy e RYER, Jeanne. O manual da internet, p. 28.
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Trafego comercial. A necessidade de estabelecer
regras e restricdes fez surgir mecanismos denominados de “estratégias”,
entre as quais destaca-se a “Acceptable Use Policy” (Estratégia de Uso
Aceitavel) da NSFNET, a qual privilegia, nessa “rede” central, informacdes
de apoio a atividades de pesquisa e académicas, vedando as comerciais. As
publicacbes especializadas titubeiam no momento de estabelecer a fronteira
e definir “trafego comercial’, chegando a aceitar a divulgagcéo de software

como agao nao comercial.

Mecanismos de controle. Ha poucos e muitos. Varias
sao as formas de controle, mas a “National Science Foundation”, nos EUA, é
a principal, fortemente influenciada pelo governo. A rede central de
distribuicdo naquele pais, a NSFNET, foi formada com fundos da NSF, a

qual define politicas e gestiona uma parte da nternet no Pais.

Dominios. Os espacos especificos destinados a

*

determinadas atividades (*.com, *.edu, *.mil, *.org, *.gov, *.net) recebem o
nome de dominios, ou DNS, de “Domain Name System”, onde os dados sao
“colocados no ar’”. Pois bem, a rede é mundial, e surge um notdrio
questionamento sobre a permissdo para o registro e utilizagdo de um

dominio, ja que o InterNIC “Internet Registration Service”, operado pela

Network Solutions, Inc., “deveria” estar limitado a realidade Americana.
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Contratos. Existem afirmag¢des no sentido de que a
utilizagdo de programas e dados criptografados constitui uma forma segura
de celebracdo de negdcios juridicos nos moldes tradicionais. Porém o
ciberespaco ja desenvolveu uma forma especifica de celebragao,
envolvendo um raciocinio préprio. Trata-se dos “shrink-warp”, uma espécie
de contrato de adesdo, conforme Cerquiera”. Seguindo um protocolo
interativo na obtencdo e recebimento do programa, o agente estaria
praticando atos semelhantes a assinatura, aderindo ao contrato. Refere-se,

principalmente, a distribuicdo de software.

Provedores. As instituicbes destinadas a “pegar o
usuario pela mao” e permitir sua caminhada pelas Net's sdo a “interface”
institucional entre a sociedade privada e o ciberespaco, principalmente no
Brasil. Como tal, devem ser tratadas institucionalmente. Niveis de acesso,

formas de pagamento, clausulas contratuais sobre os servicos, sancgdes,

privilégios e beneficios, sdo aspectos a serem debatidos e definidos.

Seguranca. Técnica: trata do equipamento, da
conservagdo dos arquivos, da integridade do equipamento, da protecao
contra infortunios da natureza, perda, defeitos, etc. Juridica: muito

importante. A internet € considerada uma rede aberta e compartilhada. Ha,
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pois, 0 risco de invasdes e violacdo ou destruicdo de dados. Ha dois
enfoques. Um, antecedente, refere-se as medidas adotadas para evitar a
violacdo e deter o intruso. Outro, posterior, aborda as autenticacbes e
senhas, com identificagcdo e responsabilizacdo, através de auditorias. Tais
sistemas ainda sao de eficacia singela, exigindo muito esfor¢co e pesquisa.
Uma das principais tarefas do Direito consiste na estabilizacdo de
mecanismos tedricos e normativos de seguranga. Cabe ressalvar que a
disparidade de importancia entre dados é muito ampla. Um determinado
conjunto de “bits” pode ser algo muito frugal (um jogo ou texto), ou, pelo
contrario, muito complexo e relevante (cdédigos de disparo de armas

nucleares, senhas bancarias e governamentais).

Pirataria. Consiste na copia de programas sem a
devida autorizacdo. E tema originario do direito autoral, porém ja ampliou
suas dimensdes a ponto de as normas nacionais e internacionais nao
estarem mais conseguindo resolver boa parte dos problemas. Trata-se de
uma moeda de dois lados. De um ponto, deve haver prote¢ao do trabalho
contido nos produtos de programacéo e sistematizacdo. Porém, de outro,
tais protecionismos estdo se tornando uma forma exagerada e rapida de
provocar a excessiva capitalizagdo de empresas e pessoas. O discurso
oficial da industria do software € o do medo e da punicdo. Tais

caracteristicas, historicamente, estdo ligadas a movimentos opressores e

" CERQUEIRA, Tarcisio Queiroz. O direito do ciberesoago, p. 4



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
93

arbitrarios. O argumento da “venda da segurancga”, utilizado por uma grande

corporacao americana, lembra o discurso da mafia italiana.

Tal posi¢cdo fica evidente no discurso das grandes
empresas do ramo de software, segundo o qual os consumidores estao
criando um mercado consumidor clandestino, formado pelo consumidor
conivente e desinformado, o qual esta constantemente ameacado por

ofensivas moralizadores e indenizatorias.

Com a devida vénia, € necessario discordar desta
diretriz. Os cidadaos e consumidores € que tém bons motivos para langar
uma ofensiva juridica e moral contra essa lamentavel tentativa pés-moderna

de dominacéo, travestida de moralizagdo do mercado.

Analisando os contratos de licengca habitualmente
utilizados por este tipo de empresa, é possivel se verificar a existéncias de
questdes bastante discutiveis. Veja bem: ndo é possivel instalar o programa
se O usuario nao estiver inteiramente de acordo com os termos do

contrato.

Valendo-se desse tipo de expediente, as grandes

empresas produtoras de software que assim o fazem tentam dominar o



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
94

usuario, e, lamentavelmente, sentam-se ao lado de grandes bancos,
construtoras, administradoras de consorcios, instituicoes financeiras e outros
- 0s tubarées da historia - que se utilizam em larga escala dos chamados

contratos de adesao.

Tais contratos, nos quais uma das partes -
inferiorizada economicamente - simplesmente aceita ou nega (sim ou né&o)
seus termos integrais, mutilam o principio da autonomia das vontades,

basico nas questdes contratuais.

A doutrina e a jurisprudéncia patrias, felizmente,
possuem posi¢cdes criticas a seu respeito, e as clausulas de aceitacao
integral, como essa do infeliz exemplo apresentado, tém tido altos indices de

questionamento.

Deve-se analisar cautelosamente situagdes nas quais
ha uma notodria desigualdade entre a empresa produtora do software e o

usuario final.

Sabe-se que diversas empresas produtoras de

software se valeram, indiretamente, da livre distribuicdo de programas para
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buscar afirmacgao, e isso ainda ocorre. O mercado mundial seria outro, hoje,

se tal pratica nao fosse constante.

Diante desse quadro, pergunta-se: Qual direito
fundamenta os abusivos precos praticados hoje sobre os aplicativos, como
se vé no mundo todo, e qual é a legitimidade dessas empresas para que
usufruam isoladamente dos beneficios decorrentes do acumulo de direitos
autorais ? Esta questao esta fundamentada em dois aspectos: 1. Os grandes
programas de hoje sdo verdadeiras obras coletivas. E um abuso, e
infelizmente nao ha outra expressao para definir tal situacdo, a realidade na
qual diversas pessoas trabalham, ao longo de varios anos, acabando por
destinar, por forca de lei, o produto total de seu trabalho intelectual as
empresa desenvolvedoras, as quais lucrarao sem retorno social especifico; e
2. Uma grande parte dos conhecimentos agrupados em torno dos grandes
programas de computador sio fruto de séculos de estudos, acumulados ao
longo da histéria do homem e da a ciéncia. Eles ndo podem, simplesmente,
serem destinados ao lucro empresarial, puro e simples, sem retorno direto a
coletividade dos cidadaos. Ha um notoério e imenso interesse comunitario a

ser protegido, e deve-se comegcar a pensar em formas para tanto.

Alguns dispositivos legais devem ser objeto de uma

visdo critica, como os artigo 2°., item 3., da Software Directive, da
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Comunidade Econdmica Européia, e 5°., da Lei de Prote¢do do Software,
brasileira, os quais garantem aos empregadores o direito de acumulagao -

indevida - de direitos autorais.

Algumas medidas juridicas globais podem materializar
remédios eficazes, desde a desapropriacdo dos direitos autorais dos
grandes conglomerados até a tributacdo direcionada, passando pela
imposigao da divisao interna dos lucros obtidos com o programa, a qualquer

titulo.

No ambito da ética, sobretudo no plano institucional, a
pirataria goza do uma situagao de destaque, mas € muito importante que se

defina, sem ingenuidade, quem sao, realmente, os corsarios.

Imposto do modem. Pasme, leitor, mas isso ja foi
cogitado, ha alguns anos, na capital americana. “O FCC Modem Tax Scare”
chegou a ser objeto de discussdes preliminares no congresso americano,
sem que fosse adiante. No Brasil, discute-se os limites da incedéncia das
disposigbes contidas no § 3°. do artigo 155 sobre o instituto, mas,
inicialmente, a disposicdo ali contida somente se refere aos servigos de
telecomunicagbes, e nao as atividades domésticas. Tal tributo teria varios

inconvenientes, entre outros: 1 - tributa desigualmente as pessoas, pois
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trata igualmente grandes e pequenos contribuintes; 2 - materializa provavel
tributacdo dobrada; 3. - limita a melhor utilizacdo de outros mecanismos
tributarios; 4. - impbe ao ente tributador a dificil tarefa de explicar os
mecanismos tradicionais de justificacdo e caracterizacdo do imposto. Cabe
uma explicacio: os tributos sdo um importante instrumento de organizacao
das sociedades contemporaneas e nédo tém conseguido desempenhar suas
funcdes mais nobres. Além de financiar o Estado, servem para a intervencao
na economia de producdo e para reducédo das desigualdades econdémicas
individualizadas (ou deveriam servir). S&do0 um instrumento politico por
exceléncia. Desgasta-los com aplicagbes e instituicdes inapropriadas é

desrecomendavel.

Distribuicdo de programas. Existem discussdes
sobre a aplicagado dos direitos autorais na distribuicdo de programas. Uma
vez realizada a descarga, é gerada uma copia do programa, o que tem
semelhanca com a cépia de um texto, embora ndo seja a mesma coisa. No
ambito da Comunidade Européia ha preocupacdes positivadas com a

autorizagdo para distribuicdo, como aponta CERQUEIRA"™:

> CERQUEIRA, ob. cit., p. 3.
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A lei Europeia, que regulamenta programas de computador nos paises da
CEE (Software Directive 250/91, de 17/05/91), estabelece que o detentor de
direitos de programas de computador €' o unico que pode autorizar a
distribuigao de programas em qualquer forma. Certamente esta
determinagao envolve a distribuigao de software através de redes de
computador.

Porém as coisas nao sao tao simples. Assim como no
Processo Penal, o mecanismo funciona quando ha uma pessoa de um lado
e outra de outro, numa relagcao bipolar simples. Mas o direito adjetivo dos
delitos demonstra uma incrivel ineficiéncia histérica quando trata de
questdes plurisubjetivas, mal que também atingiu o Direito Penal patrio,
embora em menores proporcdes. O exemplo mais proeminente, que serve
para demonstrar a dupla ineficacia, no Brasil, entre diversos outros, € o
lamentavel caso Collor no STF. Com relagcdo ao tema especifico, esta
surgindo, na area da distribuicdo do software em redes, o programa
“frankenstein”, que conta com a participacdo de diversas pessoas e
corporagdes, sendo extremamente dificil precisar quem fez o qué.
Igualmente, a proliferagdo de versdes “shareware” e “freeware” de partes ou
totalidade de programas estd mudando o eixo de referéncia do trabalho
individual auxiliado pelos recursos légicos da informatica. As nogdes de
conhecimento compartilhado, presentes nas Net’'s, tendem a gerar novas

formas de apreciag¢ao do problema.
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Telefonia. Além de outras formas fisicas de conexao,
a telefénica prepondera na configuragdo das redes, principalmente nos
denominados acessos remotos. Entdo, as recentes discussdes nacionais
sobre a normatizagao juridica dessa area sao relevantes. Vamos mais longe:
ha uma tendéncia de considerar as telecomunicagdes, entre outros, como

um dos fatores de geragao do ciberespaco.

Hiperdocumentos. Sao documentos eletrénicos que
combinam hipertexto com diagramas, podendo ainda incluir multimidia,
outros programas e até sistemas especialistas, conforme Martin”. Ha algum
tempo a producdo dos documentos juridicos ndo possibilita a busca de
formas alternativas. Textos legais e autos processuais tém tido seus
mecanismos de construcdo formal absolutamente petrificados diante da
historia. No caso de termos de atos judiciarios, € possivel uma experiéncia
interessante: pega-se um termo de audiéncia de 1967. Outro de 1995.
Elimina-se a data e as marcas fisicas do envelhecimento (o que importa é
analisar o texto). Provavelmente ndo sera possivel diferencia-los
cronologicamente. Isso € um mau sintoma de excesso de conservagao,
denotando que as rotinas juridicas basicas, no contato do Estado com os
fatos, permanecem praticamente inalteradas por muito tempo. E, sabemos,
nao sao eficazes. Por outro lado, o sistema normativo €, normalmente, tao

grande e complexo que seus usuarios perdem muito tempo buscando
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informacdes, com elevados indices de imprecisao. A utilizacdo adequada de

hiperdocumentos, segundo especialistas, reduz o problema.

4.3 Avaliacao

A enumeracdo de questbes ndo tem fim. Existem
ainda diversas outras importantes, como virus, dominios, moderadores,

relagcdes de trabalho, publicacao, producao e registro das “home page”, etc.

Todas tém um ponto em comum, qual seja, o contato
com a questio introdutdria do capitulo, a qual ndo é possivel, de imediato,
apresentar integral e satisfatoéria resposta. Inobstante, no universo

delimitado, cabem algumas consideracoes:

1. ha incidéncia da ética (pura e juridica) nas agdes de
carater individual (n&o invadir arquivos, ndo quebrar senhas). Porém, a

sancao fica praticamente reduzida a mesma esfera;

2. a ética coletiva esta sendo a grande normatizadora

da internet, através de protocolos e estratégias materializadores de institutos

? MARTIM, James. Hiper documentos e como cria-los, viii.
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de autogestdo, fato que pode constituir, com cautelas e ressalvas, um
espaco marcado pela autonomia, embora existam topicos a serem, ainda,

abordados de forma mais propicia pelo direito tradicional.
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5. O HOMEM NO CAMINHO DA

BARBARIE

5.1 As perspectivas

Diante das transformacgdes em curso, a perpetuacao
de uma sociedade sombria, injusta e contundente como a atual, ou pior, &
algo que deve ser laborosamente evitado. Como salientou WARAT, as redes
nao terdo dono e serdo incontrolaveis, e os resultados da evolugao
propiciada pela telematica podem ser agradaveis ou desagradaveis. Na
opinido do festejado mestre, ha trés opcdes factiveis, chamadas de

“futuribles™*:

“Propongo, copiando un termino de Bunge, Ila
construccion de un futurible, que seria - como el
mismo define: un futuro posible imaginado por

alguien . Un esfuerzo para tratar de responder a la
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pregunta: “qué futuro nos espera ?”, especialmente
en lo que se refiere a la ecologia, la ciudadania, la
subjetividad y la produccion social de verdades y
valores . Los malestares, tensiones y busquedas
asociadas a esos cinco “ingredientes” socio-politicos
en la encrucijada terminal de la modernidad. En el fin
de nuestro siglo, muchos se preguntan qué pueden

esperar los hombres del proximo milenio.

Los futuribles son preguntas sobre el futuro que no

esperan respuesta, que sirven como revelacion de

una__problematica mas que como indicador de

soluciones. Preguntar para armar una perspectiva que
permita buscar las sefiales del futuro. Preguntas sobre
el futuro para sugerir que las cosas no estan presas a
los determinismos, son evitables. Examinar lo dado
para escapar de sus fronteras, la fuga hacia los

mejores imprevistos y preferencias del mafiana.

" WARAT, Luis Alberto, ob. cit., p 32.
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Un futurible(emancipatorio) es una reflexion ético-
biologica- deseante sobre los criterios de produccion
del mundo, que puedan ser vistos como aptos para
garantizar las condiciones de posibilidad del futuro. Un
compromiso de solidaridad con el manana: una
forma de solidaridad con las generaciones que nos
sequiran para que puedan vivir sobre condiciones
dignas de libertad, salud y existencia material”.El
Derecho al manana, que debe ser ética y
legalmente protegido como el bien juridico de las
generaciones venideras. Sin duda, el lugar donde
comienzan a juntarse los Derechos Humanos con
la ecologia. El futuro de la democracia existencial
depende del establecimiento de ese Ilugar de

encuentro.

Estamos delante de Ila posibilidad de disenar,

acompanando a Bunge , tres modalidades de
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futuribles para el mundo que se inicia en el afio

2000:

a) la extincion de la humanidad ;

b) el retorno a la barbarie ;

c) el avance a una sociedad mundial solidaria ,

equitativa y austera( emancipada)

En la posibilidad de recuperacion del proyecto de las
autonomias se encuentran las razones que estructuran

el tercer futurible, el de la emancipacion.

Anticipar los horrores del futuro soélo sirve si nos
conduce a una nueva apuesta con la vida, si nos

permite reinvestir en la propia identidad, si nos ayuda
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a reinventar suefos: una esperanza que se acepte
incompleta. Nuestra apuesta en el tercer futurible:
una sociedad solidaria, equitativa, democratica
(Bunge no lo dice) y austera( la humanidad tiene
condiciones de sobrevivir varios millones de arios si
altera su desmedido estilo de consumo, planificando,
en forma solidaria con las generaciones futuras, la
eficacia de los recursos que emplea , evitando sus

impulsos al derroche)”.

Qual das alternativas é a mais possivel de acontecer?

A primeira, sabe-se, é tecnicamente viavel, eis que ha

armamento para tanto, e ela pode ocorrer a qualquer momento.

Porém, num ambito menos espetacular e mais
gradativo, ndo resta duvida de que a segunda estd em processo de

configuragao.

Estamos vivendo um retorno a barbarie, em alguns

aspectos. No ambito econdmico, um desequilibrio irracional de concentracao



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
107

de renda entre as classes esta gerando fome, miséria e desemprego, como
nunca se viu. No aspecto social, as diferengas geradas estdo constituindo
desigualdades excessivas. No plano ambiental, as alteracbes provocadas
por nos fazem o planeta e a natureza reagirem de forma alarmante,
despertando um elevado receio das consequéncias mais graves. A falta de
cuidado com as aplicagbes da tecnologia provoca, diariamente, diversos
acidentes fatais no mundo todo, nas rodovias, nos hospitais, nos trens e

avioes, etc.

Ou seja, as coisas estdo se desorganizando e o
homem esta perdendo o controle sobre os pequenos problemas diarios da
atualidade, inseridos trivialmente na “margem de erro” organizacional.
Ocorre que pequenos problemas que envolvam atividades em larga escala
ou grandes concentragbes de pessoas ou de equipamentos ou ainda de
informacdes, acarretam, comumente, incedentes de grandes proporcoes.
Um pequeno problema técnico em uma rede bancaria pode causar grandes
alteracbes nas bolsas de valores, gerando uma crise econémica artificial.
Um pequeno problema em um projeto aeronautico pode, anos depois,
derrubar um avidao e matar dezenas de pessoas. Um pequeno problema de
manutencdo nos freios de um trem pode causar uma colisdo e, igualmente,

matar dezenas de pessoas. Um pequeno problema em um unico navio
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petroleiro pode provocar um derramamento de material apto a dizimar

populagdes animais inteiras, em determinadas regioes.

5.2. A barbarie e o direito

Mas, o aspecto que mais nos interessa e impressiona
€ o juridico. Temos, aqui, uma modalidade estatal de barbarie, dentro de
uma estrutura concebida, originaria e doenticamente, como instrumento de
organizagao e solugdo pacifica dos problemas da humanidade. O elevado

grau de entropia’ éntica presente na maquina juridica oficial assusta e mata.

Zaffaroni identifica um genocidio vigente:

‘A operacionalidade real dos sistemas penais latino-
americanos: o genocidio em ato. Ndo se deve pensar
que apenas a projeg¢do futura de nossos sistemas
penais no ambito de um genocidio tecnocolonialista

marca a necessidade e a urgéncia de uma resposta

’® Desorganizagao interna de um sistema, segundo Isaac EPSTEIN, in “Cibernética”, p. 83.
’® Na obra “Em busca da penas perdidas”, p. 122.
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marginal a deslegitimacdo do sistema penal, pois ja
agora a atuagdo de nossos sistemas penais

caracteriza um genocidio em andamento”.

E aponta a especificidade dos acontecimentos’”:

“‘Ha mortes em confrontos armados (alguns reais e a
maioria simulada, ou seja, fuzilamentos sem
processo). Ha mortes por grupos parapoliciais de
exterminio em varias regiées. Ha mortes por grupos
policiais ou parapoliciais que implicam a eliminagdo de
competidores em atividades licitas (disputa por
monopdlio de distribuicdo de toxicos, jogo,
prostituicdo, areas de furtos, roubos domiciliares, eftc.).
Ha ‘mortes anunciadas’ de testemunhas, juizes,
fiscais, advogados, jornalistas, etc. Ha mortes de
torturados que nédo ‘aglientaram’ e de outros em que
os torturadores ‘passaram do ponto’. Ha mortes
‘exemplares’ nas quais se exibe o cadaver, as vezes

mutilado, ou se enviam partes do cadaver aos
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familiares, praticadas por grupos de exterminio
pertencentes ao pessoal dos orgdos dos sistemas
penais. Ha mortes por erro ou negligéncia, de
pessoas alheias a qualquer conflito. Ha mortes do
pessoal dos proprios 6rgédos do sistema penal. Ha alta
frequiéncia de mortes nos grupos familiares desse
pessoal cometidas com as mesmas armas cedidas
pelos 6rgéos estatais. Ha mortes pelo uso de armas,
cuja posse e aquisicdo é encontrada
permanentemente em circustancias que nada tém a
ver com o0s motivos dessa instigagdo publica. Ha
mortes em represalia ao descumprimento de palavras
dadas em atividades ilicitas cometidas pelo pessoal
desses orgdos do sistema penal. Ha mortes violentas
em motins carcerarios, de presos e de pessoal
penitenciario. Ha mortes por violéncia exercida contra
presos nas prisbes. Ha mortes por doengas n&o
tratadas nas prisées. Ha mortes por taxa altissima de
suicidios entre os criminalizados e entre o pessoal de
todos os orgdos do sistema penal, sejam suicidios

manifestos ou inconscientes. Ha mortes...”.

" ZAFFARONI, ob. cit., p 123.
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E as afirmativas sdo extremamente pertinentes, pois,
como se vé, a estrutura apontada como sistema penal esta matando
pessoas em razdo de seus “pequenos problemas”. E trata-se de mortes

geradas Unica e exclusivamente pelos mecanismos oficiais.

5.3 Modernidade e autonomia

Estamos, pois, diante de uma necessidade bastante

relevante: como buscar a terceira via?

Aponta o Mestre WARAT para a recuperagao do
projeto da autonomia, com a lembranga que fazemos de que originariamente
“‘a emergéncia desse projeto marca a ruptura com a ‘verdadeira’ Idade

Média™®.

Sobre ele falou CASTORIADIS™:

78 Assim afirmou Cornélius CASTORIADIS, in “As encruzilhadas do labirinto Ill: O mundo
fragmentado”, p. 18.
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“Para o ressurgimento do projeto de autonomia, novas
atitudes humanas e novos objetivos politicos sé&o
exigidos, cujos sinais por enquanto sdo raros. Mas
seria absurdo tentar decidir se estamos vivendo um
longo paréntese, ou assistindo ao comego do fim da
historia ocidental enquanto historia essencialmente
ligada ao projeto de autonomia e co-determinada por

esse mesmo projeto”.

A necessaria mudanca de atitude e objetivos é
apontada como dificultosa no momento atual, visto estarmos, hoje, diante de
um momento delicado, um hiato, esse longo paréntese, que gerou um
apontado declinio na consciéncia critica humana, visto que “a situacdo apos
1950 é de decadéncia manifesta na criacdo espiritual. Na filosofia, a
interpretacdo e o comentario textuais e historicos dos autores do passado

desempenham o papel de substitutos do pensamento™":

De fato, tal situagcdo de degradagdo € marcante, ndo
se restringindo ao contexto filosofico, eis que,“considerado posteriormente,

do ponto de vista em que podemos nos situar no final dos anos 80, o periodo

" CASTORIADIS, ob. cit., p. 26.
8 CASTORIADIS, ob. cit., p. 23.
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subseqtliente a 1950 caracteriza-se sobretudo pela evanescéncia do conflito

social, politico e ideolégico™'.:

O envelhecimento da modernidade aponta
consequéncias de peso. Porém, é necessario dizer do que se trata, a que
instituto estamos aludindo quando surge mencdo a modernidade. Nas
palavras de ROUANET®, ha uma definicdo clara, inspirada em WEBER,
chegando aquele a dizer que “como se sabe, para Weber a modernidade é o
produto do processo de racionalizagdo que ocorreu no Ocidente, desde o
final do século XVIIl, e que implicou a modernizacdo da sociedade e a

modernizag¢éo da cultura’.

Ocorre que a modernizacdo atingiu um estagio de
esgotamento e ambiguidade, e “o periodo ‘moderno’ (1750-1950, para fixar
as idéias) pode ser perfeitamente definido pela luta, mas também pela
contaminacdo mutua e o emaranhamento destas duas significagbes
imaginarias: autonomia de um lado, e expansdo ilimitada da ‘mestria
racional’ do outro. Ambas mantém coexisténcia ambigua sob o teto comum

da Raz&o™:.

8 CASTOTIADIS, ob. cit., p. 22.
2 ROUANET, Sérgio Paulo. As razées do iluminismo, p. 231.
8 CASTORIADIS, ob. cit., p. 20.



ELEMENTOS DE DIREITO DIGITAL

Hugo Cesar Hoeschl, Dr
digesto@digesto.net
114

Até mesmo a expressao utilizada para identificar o

acontecimento exprime uma certa falta de logicidade®:

‘O termo  ‘moderno’ exprime uma  atitude

profundamente  auto- (ou ego-)céntrica. A
proclamagédo ‘nés somos os modernos’ tende a anular
todo desenvolvimento ulterior legitimo. Mais do que
iSso, contém curiosa antinomia. O componente
imaginario (e consciente de si) do termo implica a
autocaracterizagdo da modernidade, como abertura
indefinida com relagdo ao futuro; e, no entanto, essa
caracterizagdo tem sentido somente no que se refere
ao passado. Eles eram os antigos, n0s somos 0S
modernos. Entdo, como deveremos chamar aqueles
que vém depois de nés? O termo moderno so6 tem
sentido na hipotese absurda pela qual o periodo assim
autoproclamado durara para sempre, e pela qual o
futuro ndo passara de um presente prolongado - o
que, por outro lado, contradiz plenamente as

pretensées explicitas da modemidade”.

# CASTORIADIS, ob. cit., p. 15.
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De fato, ha algo apto a provocacédo de um sentimento
de inquietude diante do desenho reflexivo estatuido, talvez fruto de um
sentimento de desorientagcdo que acabou por atingir em cheio o proprio

movimento da modernidade®:

“As vanguardas do alto modernismo perderam sua
capacidade de escandalizar e se transformaram em
establishment; os grandes mitos oitocentistas do
progresso em flecha e da emancipagdo da
humanidade pela ciéncia ou pela revolugdo séo hoje
considerados anacrénicos; a razdo, instrumento com
que o Illuminismo queria combater as ftrevas da
supersticdo e do obscurantismo, é denunciada como o

principal agente da dominag&o”.

Realmente, a modernidade nao é mais
contemporanea, o que nao quer dizer que ha menos inquietacdo em torno

de seus limites®:

% ROUANET, ob. cit, p. 236.
% ROUANET, ob. cit., p. 229.



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
116

“Ha quase quarenta anos, Adorno escreveu que ‘das
Moderne ist wirklich unmodern geworden’ - o moderno
ficou fora de moda. Na época, isso era um paradoxo.
Hoje, parece ter se tornado uma realidade banal. A
dar crédito a artistas, criticos e escritores, estamos
vivendo um periodo pos-moderno. A idéia tem
qualquer coisa de inquietante. Dizer que somos pos-
modernos da um pouco a impresséo de que deixamos
de ser contemporaneos de nés mesmos. Seja como
for, temos de aceitar filosoficamente o fato de que na
opinido de grande numero de pessoas, nem todas

lunaticas, entramos na era da pos-modernidade”.

Assim como a designacao semantica anterior, essa,
“pods-modernidade”, também desperta irresignacdes, como se pode

perceber?’:

8 CASTORIADIS, ob. cit., p. 15.
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“Toda designacéo é convencional; da mesma forma, o
disparate do termo ‘pés-modemo’ é evidente.
Observa-se, porém, com menos freqliéncia que se
trata de um derivado. Sendo ja o proprio termo
‘moderno’ infeliz, a inadequacéo de pés-modemo tinha
de aparecer necessariamente com o tempo. O que
ainda poderia haver, apds a modernidade? Um
periodo chamado moderno s6 pode pensar que a
Histéria atingiu o seu fim, e que os humanos viverao,

dai em diante, num presente perpétuo”.

Mas, apesar da procedente critica a nomeclatura, o
gue importa é indagar sobre os rumos que a conjuntura apresenta, sobre os
quais incidem questionamentos de idéntica relevancia, tendo em vista que
alguns véem no p6s-moderno um salto para a frente, e outros uma fuga para
0 passado - seria uma nova vanguarda ou uma regressdo ao arcaico®. Tais
duvidas tem um efeito multiplicador, mas parece que, no final da avaliagao,
resta uma constatacido®, no sentido de que “uns sentem o fenémeno como
novo, outros como antigo, uns o identificam num ou noutro setor da cultura,

outros como presenca difusa que atravessa inteiramente o cotidiano, mas

% ROUANET, ob. cit., p. 229.
% ROUANET, ob. cit., p. 230.



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
118

todos estariam de acordo na seguinte afirmagdo: a modernidade

envelheceu’.

Envelheceu ou, quem sabe, acabou®:

“Logo, né&o basta dizer que ‘a modemidade é um
projeto inacabado’ (Habermas). Na medida em que
encarnou a significagdo imaginaria capitalista da
expansédo ilimitada do (pseudo-)dominio (pseudo-)
racional, a modernidade esta mais viva do que nunca,
engajada numa corrida frenética, a qual leva a
humanidade para os mais extremos perigos. Mas, na
medida em que esse desenvolvimento do capitalismo
foi decisivamente condicionado pelo desenvolvimento
simultédneo do projeto da autonomia social e individual,

a modernidade esta acabada”. (destacado do original).

A grande indagacgao, diante dessa constatacao, reside

sobre o0s referenciais substitutivos, orientadores das reflexdes
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subseqlientes®’, e a “a pés-modernidade se manifestaria, inicialmente, no
plano do mundo vivido (Lebenswelt), através de um novo cotidiano,
qualitativamente diferente do que caracterizava a modernidade. E um
cotidiano em que a maquina foi substituida pela informagéo, a fabrica pelo

shopping center, o contato de pessoa a pessoa pela relagdo com um video”.

A maquina, a informacgao e o video passam a assumir
uma posicao de auxiliares do questionamento sobre a existéncia humana,
tendo em vista, sobretudo, o fato de que o pdés-moderno se define, em sua
acepcgdo mais geral, por um questionamento da modernidade, no todo ou em
parte®, reforcando a duvida sobre o desenrolar dos acontecimentos®, tendo
em vista que “ha uma consciéncia de que a economia e a sociedade sdo
regidas por novos imperativos, por uma tecnociéncia computadorizada que
invade nosso espacgo pessoal e substitui o livro pelo micro, e ninguém sabe

ao certo se tudo isso anuncia uma nova ldade Média ou uma Renascencga”.

Assim, mais do que nunca, como ja dito anteriormente,

0 resgate do projeto da autonomia pode constituir importante ponto de

% CASTORIADIS, ob. cit., p. 26.
" ROUANET, ob. cit., p. 233.
%2 ROUANET, ob. cit., p. 231.
% ROUANET, ob. cit., p. 230.
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equilibrio do contexto, como identificou CASTORIADIS*, no sentido de que
“a autonomia é, portanto, o projeto - e agora estamos ao mesmo tempo no
plano ontoloégico e no plano politico - que visa, no sentido amplo, ao
nascimento do poder instituinte e sua explicitagdo reflexiva (Qque sempre so

podem ser parciais)”.

E um importante referencial, diante do quadro até aqui
apresentado, para o mundo do Direito, nos tempos atuais®, principalmente
“se lembrarmos que a instituicdo da sociedade sé existe na medida em que
€ incorporada nos individuos sociais, poderemos entdo, evidentemente,
Justificar (fundar, se quisermos), a partir do projeto de autonomia, os ‘direitos

do homem’, e muito mais”.

5.4 Questionamentos e constatagoes.

Sim, fundar a busca do caminho da terceira via é algo

bastante salutar.

% CASTORIADIS, ob. cit., p. 148.
% CASTORIADIS, ob. cit., p. 147.
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Para tanto, sdo primordiais as reflexdes criticas sobre
a evolugdo do direito e da ciéncia juridica diante de tal universo de
acontecimentos (telematica, internet, ciberespaco, etc), fazendo surgir a
metajurisprudéncia®® cibernética, a luz de questionamentos sobre o

ciberespaco, do seguinte estilo:

Por qué conceitos juridicos ?

Quais as suas particularidades?

Ha de necessidade de tal ?

Trata-se s6 das grandes redes ?

Quando esta configurado o ciberespago ?

Qual a natureza da acdo humana nesse ambiente?
Qual a sua ligagao com o conceito de direito ?

Qual a colocacgao sistémica da internet ?

Estda em curso uma mudanga de comportamento
humano. Uma das mais rapidas da histéria, e por
motivos pacificos. O direito tradicionalmente corre
atras delas. Uma mudanca de raciocinio esta,

igualmente, em curso ?

%A metajurisprudéncia se constitui nas reflexdes criticas sobre a jurisprudéncia de conceitos.
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O nosso modelo légico-racionalista oferece respostas
razoaveis ?

Os critérios tradicionais de integragcao do ordenamento
podem ser aplicados ?

As nogbes de norma e ordenamento juridicos
encontram espaco ?

Nesse contexto, existe relagao relagcdo do direito com
as ciéncias naturais ? Como se processam ?

O jurista vé alterada a sua funcéo descritiva apontada

por Kelsen ?

Entre milhares de outros.

Deve-se ver a coisa sob duas oticas.

Uma, formal, do direito tradicional, do raciocinio légico.
Da lei, da doutrina e da jurisprudéncia, com abordagem dos acontecimentos
do mundo normativo, tomando-se como norte o tradicional conceito de
relagdo juridica, que traz consigo muitos outros. Estamos falando de

precedentes jurisprudenciais, da telefonia celular, dos satélites, da legislacao
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da Telematica e da Informatica Juridica. Estamos falando de uma dimensao

de Direitos.

Outra, calcada na comunicagao rapida, no raciocinio
sensorial e emocional, no esgotamento do modelo literal-racional. Estamos
falando da superagdo da linguagem natural, de diabdlicos mecanismos de
compressao de dados, da comunicagdo multimidia, da realidade virtual e de

outras formas de ver e sentir o mundo.

O fundamental € que sejam produzidas reflexdes com
o intuito de evitar que esse temas todos sirvam de subsidios, de qualquer
ordem, ao homem na sua estranha e inexplicavel caminhada rumo a

barbarie e a destruigdo.
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6. ALGUNS ASPECTOS

CONSTITUCIONAIS DA LEI 9.296/96

Como apontado anteriormente, agora sera dedicado
exame mais detido a lei 9.296/96%, tendo em vista o fato de tratar, Unica e
exclusivamente, da incidéncia de um mecanismo de telecomunicacées no
cotidiano juridico, bem como por se constituir na primeira lei brasileira a

utilizar a expressao “telematica”.

Dois grandes questionamentos centrais surgem de
imediato: 1. A Lei tentou expandir o procedimento de escuta telefénica -
como meio de prova - para os fluxos de comunicagdes estabelecidos em
sistemas de informatica e telematica. Isso é possivel? Tal expansao pode
ser admitida ? Ou seja, pode haver interceptagdo da transmissdo de dados
para investigacdes criminais ? 2. A Lei ofendeu principios constitucionais do

processo penal ?

% De 24 de julho de 1996, publicada no Diario Oficial da Unido em 25 de julho de 1996.
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6.1 Preliminarmente

Antes de tratar dessas duas questdes centrais,
algumas perquiricdes de ordem secundaria devem ser apresentadas. Por
qué o texto, que pretendeu disciplinar o inciso Xl do art. 5°. da CF, nao
utilizou a expressado “comunicacdo de dados”, como ali constava, ao invés
de “fluxo de comunicacbes em sistemas de informatica e telematica”, no
discutido paragrafo Unico do artigo 1°. ? Sera que o legislador ordinario
hesitou quanto ao real significado da expressao “comunicacdo de dados” do
texto constitucional ? O que o constituinte entendeu por essa expressao ?
Havendo um Decreto que especifica o termo “transmissdo de dados”, teria
ele sido ignorado pelo legislador ordinario ao tentar disciplinar o assunto ?
“Transmissdo” e “comunicacdo” sao sinbnimos ? Por qué os conceitos
estabelecidos pela legislacdo nacional de telecomunicagdes foram
esquecidos quando da redacao da Lei 9.296/96 ? Nao pretendemos abordar
todas as questdes, somente as duas anteriores, apontadas como principais.
Mas, diante de tais indagacdes, nao é dificil constatar que houve reduzido
indice de integracéo do aludido diploma legal com uma série de disposi¢oes
juridicas legais e doutrinarias presentes no cenario nacional. Trata-se de

uma Lei de qualidade duvidosa.
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Sobre o significado do termo “dados”, e seus
desdobramentos, vamos de imediato identificar nosso posicionamento.
Entendeu TUCCI® que se tratam de informagdes particulares e intimas do
individuo, impublicizaveis, o que chamou de “dados pessoais”. Sua assertiva
encontra respaldo no pensamento de CRETELA JUNIOR®, para quem os
dados aludidos sdo “informagbes sobre sobre as pessoas”. TUCCI'™ ainda
afirma que podem se tratar de “quaisquer dados, inclusive os informaticos”.
O proprio Professor José Afonso da SILVA™ também faz alusdo as

‘comunicacgdes dos dados pessoais”.

Com o devido respeito aos grandes nomes citados,
pode-se afirmar que cometeram um equivoco. O dispositivo constitucional
aludido (inciso XIlI do art. 5°.) trata de formas de comunicacgdo. Tutela e
protege meios, € ndo o0 conteudo de mensagens. Sdo as comunicagdes
telefbnicas, por carta, telegrafica e a transmissao de dados, a qual € uma
forma de comunicagao. Nio teria 0 menor sentido o dispositivo tratar de
forma e, atabalhoadamente, abordar o conteddo no meio da disposicao,
mesmo porque a comunicagdo de dados pessoais, com quer TUCCI'®, se
da por um dos meios de comunicacao, e descabe a interpretacdo que acaba

por eliminar um meio - quando o dispositivo fala de meios - para inserir um

% Tuccl, Rogeério Lauria. Direitos e garantias individuais no processo penal brasileiro, p. 432.
% Citado por TUCCI, ob. cit., na nota de rodapé n°. 20 do § 7°. do capitulo 1V, p. 432.

1% TyCCl, ob. cit., mesmas nota e pagina.

9" Em sua obra Curso de direito constitucional positivo, p. 377.

192 5|LVA, ob. cit., p. 432.
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contetido. E claro, sabe-se, existe uma preocupacéo juridica em torno da
protecao das informacdes da vida privada das pessoas, na qual a expressao
“dados” eventualmente aparece. Mas ndo é o caso. O texto constitucional
esta se referindo a “comunicacdo de dados”, uma forma de comunicacao,
como ja foi dito, ou de telecomunicagado, tal como foi consagrada pelo

Decreto 97.057/88'%, como se Vvé:

Art. 4°. Os Servigos de Telecomunicagbes, para 0s
efeitos deste Regulamento Geral, dos Regulamentos
Especificos e Normas Reguladoras Complementares,
compreendendo a transmissdo, emissdo ou recepgao
de simbolos, caracteres, sinais, escritos, imagens,
sons ou informagbes de qualquer natureza por fio,
radio, eletricidade, meios Opticos ou qualquer outro
processo eletromagnético de comunicagao,

classificam-se do seguinte modo:

| - quanto a forma de telecomunicagdo empregada:
a) telegrafia;
b) telefonia;

c) televiséo;

% De 10 de novembro de 1988.
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d) transmissao de dados;

e) teledifusédo;

f) outras formas.” (destacado do original).

Ora, se ha um dispositivo infra-constitucional
disciplinando formas de comunicag¢ao - no caso, telecomunicagao - ndo ha
razao para hesitar: comunicagao de dados ou transmissao de dados é uma
forma de comunicacdo de informacbdes codificadas no universo da
informatica, como se vé pelo item 158 do art. 6°. do mesmo Decreto, na

seguinte forma:

“158. -Transmissdao de Dados: forma de

telecomunicagcdo caracterizada pela especializagéo na

transferéncia de dados de um ponto a outro;’

(destacado do original).

Essa transmissdao é feita com o auxilio de um

instrumento definido no item 54:
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“64.- Modem de Dados: equipamento de
telecomunicacgées, destinado a transmissédo de dados,
que faz conversdo de cdodigos, geralmente
transformando sinais codificados por pulsos de tensédo
em sinais codificados por pulsos de freqiiéncia, e vice-

versa;”.

Esses elementos integram um servigco publico de

telecomunicacgdes, definido pelo item 124 dos mesmos decreto e artigo:

“124. - Servigo Puablico de

Transmissdo/Comunicacdo de Dados: servigco

publico de telecomunicagbes comutado,
essencialmente destinado a intercomunicagdo para
transmissdo/comunicacdo de dados entre seus

usuarios;” (destacado do original).
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Veja que ficou estabelecida uma similaridade entre
transmissdo e comunicagéo. 1sso ndo quer dizer que signifiquem exatamente
a mesma coisa, pois a primeira constitui somente o envio, e a segunda, mais
abrangente, envolve também o recebimento, ou seja, define todo o

processo.

A opinido final vem no vigésimo terceiro item dos

aludidos artigo e decreto, com a definicdo do que venha a ser “dado”:

“23.- Dado: Informacdo sistematizada, codificada
eletronicamente, especialmente destinada a
processamento por computador e demais maquinas de

tratamento racional e automatico da informagéo,’

(destacado do original).

Assim, ndo temos duvida do que sejam os “dados’,
nem do sentido empregado no contexto do Xll do artigo 5°. da Constituigcdo
Federal para a expressdo “comunicacdo de dados”. uma forma de

comunicacao, paralela as demais ali apresentadas.
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6.2. O Paragrafo unico do artigo primeiro e a

Constituicao

No intuito de tentar criar um mecanismo que
possibilitasse a interceptacdo de dados telematicos, a lei discutida assim

consignou:

“Art. 1°. A interceptacdo de comunicacdes telefénicas,
de qualquer natureza, para prova em investiga¢cao
criminal e em instrug¢do processual penal, observara o
disposto nesta Lei e dependera de ordem do juiz

competente da ag¢ao principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a

interceptacdo do fluxo de comunicagcées em

sistemas de informatica e telematica.” (destacado

do original).
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Esse paragrafo unico conflita com a Constituicdo ?

Antes da edigcdo da Lei, José Afonso da SILVA™

escreveu sobre as prescrigdes do inciso XlI do artigo 5°., dizendo o seguinte:

‘Ao declarar que ¢é inviolavel o sigilo da
correspondéncia e das comunicagées telegraficas, de
dados e telefénicas, a Constituicdo esta proibindo que
se abram cartas e outras formas de correspondéncia
escrita, e se interrompam 0 seu curso, se escutem e
interceptem telefonemas. Abriu-se excepcional
possibilidade de interceptar comunicagbes telefbnicas,
por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou

instrug¢&o processual.

Veja, ele entende que € possivel interceptar somente
as comunicacgdes telefénicas, mediante disciplinamento legal. As demais

formas de comunicagdes, em principio, ndo podem ser interceptadas, no

194 SILVA, ob. cit., p. 377/8.
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entendimento de ilustrado mestre, o que vale dizer, a interceptacdo é

vedada.

Tal vedacéao foi abordada por outro grande doutrinador

nacional, e ndo de outra maneira se manifestou Rogério Lauria TUCCI'® :

“Presenta-se ela absoluta [a vedagéao], segundo nosso
entendimento, no tocante a inviolabilidade do sigilo de
correspondéncia, das comunicacées telegraficas e de

dados pessoais; vale dizer, este, em nenhuma

hipotese, podera ser violado”.

‘Ja agora no que respeita as comunicagbes
telefénicas, foi estabelecida uma exceg¢édo, permitindo-
se Ssua interceptagdo, por ordem judicial, em
determinadas circunstancias, explicitadas no proprio

texto constitucional.”.

Da mesma forma que o jurista anterior, TUCCI

também escreveu sobre o assunto antes da edicdo da Lei em estudo.
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Embora tenhamos divergéncia com ambos os autores sobre o significado da
expressao ‘“comunicacdo de dados”, todos concordamos em um ponto:

somente podem ser interceptadas as comunicagdes telefénicas.

E ambos, TUCCI e SILVA, escreveram suas opinioes
antes da edicdo da Lei aludida, ficando claro que nao se trata de um mero
casuismo, mas, pelo contrario, de analises gerais e bastante objetivas,
concluindo que ndo cabe interceptacdo de nenhuma das formas de
comunicagado arrolados no inciso Xll do artigo 5°. As excegdes sdo as
seguintes: 1. mediante Lei, podem ser interceptadas somente as
comunicacdes telefbnicas; 2. aquelas restricbes estabelecidas
constitucionalmente para os estados de sitio e defesa, quais sejam, as

contidas nos artigos 136 e 139 da Constituicdo Federal, como se vé:

“Art. 136. O Presidente da Republica pode, ouvidos o
Conselho da Republica e o Conselho de Defesa
Nacional, decretar estado de defesa para preservar ou
prontamente restabelecer, em locais restritos e
determinados, a ordem publica ou a paz social

ameagadas por grave e Iiminente instabilidade

195 SILVA, ob. cit., p. 432.
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institucional ou atingidas por calamidades de grandes

proporgées na natureza.

§ 1°. O decreto que instituir o estado de defesa
determinara o tempo de sua duragéo, especificara as
areas a serem abrangidas e indicara, nos termos e
limites da lei, as medidas coercitivas a vigorarem,

dentre as seguintes:

| - restricbes aos direitos de:

b)sigilo de correspondéncia;

c)sigilo de comunicacdo teleqrafica e telefénica;’

(destacado do original).

E, mais adiante:
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“Art. 139. Na vigéncia do estado de sitio decretado
com fundamento no art. 137, I, s6 poderdo ser

tomadas contra as pessoas as seguintes medidas:

Il - restricoes relativas a inviolabilidade da

correspondéncia, ao sigilo das comunicacoes, a

prestacdo de informagbes e a liberdade de imprensa,
radiodifuséo e televisdo, na forma da lei;” (destacado

do original).

Mesmo assim, as exceg¢des apontada na segunda
hipotese somente admitem a interceptacdo da comunicagido de dados no

estado de sitio.

Na interpretacdo do texto constitucional, ha uma

pequena duvida sobre a expressao “no ultimo caso”, contida no dispositivo
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constitucional posicionado no centro do estudo em curso, qual seja, o inciso

Xll do artigo 5°. da CF:

“Xll - é inviolavel o sigilo da correspondéncia e das
comunicagbes telegraficas, de dados e das

comunicagées telefénicas, salvo, no ultimo caso, por

ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou

instrugdo processual penal.” (destacado do original).

Tal redacdo poderia ensejar uma dubiedade, no
sentido de que a ressalva abrangesse telegrafia, dados e telefonia, e ndo sé
a telefonia, como é o entendimento prevalente. De qualquer forma, ja se
sabe que o pensamento do legislador ordinario, ao redigir o aludido
paragrafo unico, desconheceu a opinido dos renomados constitucionalistas

até aqui apontados. Inobstante, apds a edicdo da Lei 9.296/96, outro jurista
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patrio, Vicente GRECO FILHO'®, formou convicgdo sobre o assunto,

pronunciando-se da seguinte maneira, inclusive sobre a duvida gramatical:

“No texto do art. 5°., inciso Xll da Constituigdo, sdo
duas as interpretacbes possiveis: a ressalva,
considerando-se a expressado ‘no ultimo caso’, aplica-
se as comunicagbes telegréaficas, de dados e as
comunicagées telefénicas, OU aplica-se somente as

comunicacgées telefénicas.

A primeira hipotese pressupbe o entendimento de que
o texto constitucional prevé somente duas situagdes
de sigilo: o da correspondéncia, de um lado, e o dos
demais sistemas de comunicacéo (telegrafia, dados e
telefonia), de outro. Assim, a possibilidade de quebra
do sigilo referir-se-ia a segunda situagdo, de modo que
‘dltimo caso’ corresponderia aos trés dltimos

instrumentos de transmissao de informacgées.

A segunda hipotese interpretativa parte da idéia de

que o sigilo abranje quatro situagbes: a

1% Na obra Interceptacéo telefénica, p. 9/13.
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correspondéncia, as comunicagoes telegraficas, as de
dados e as telefénicas, e, assim, a expressdo ‘ultimo
caso’ admitiria a interceptagdo apenas para as

comunicacgées telefénicas.

Nossa interpretacdo é no sentido de que ‘no ultimo
caso’ refere-se apenas as comunicagées telefbnicas,

pelas seqguintes razées:

Se a Constituigdo quisesse dar a entender que as
situagbes s&o apenas duas, e quisesse que a
interceptacdo fosse possivel nas comunicadées
telegraficas, de dados e das comunicagbes
telefénicas, a ressalva estaria redigida ndo como ‘no
ultimo caso’, mas como ‘no segundo caso’. Ademais,
segundo os dicionarios, ultimo significa o derradeiro, o

que encerra, e ndo, usualmente, o segundo.

Por outro lado, a garantia constitucional do sigilo é a
regra e a interceptacdo a exceg¢do, de forma que a
interpretacdo deve ser restritiva quanto a esta

(exceptiora non sunt amplianda).
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Com esse entendimento, a conclusédo é a de que a
Constituicdo autoriza, nos casos nela previstos,
somente a interceptacdo de comunicagées telefénicas,
e ndo a de dados e muito menos as telegréficas...

Dai decorre que, em nosso entendimento, é
inconstitucional o Paragrafo (nico do art. 1°. da lei
comentada, porque ndo poderia estender a
possibilidade de interceptacgo do fluxo de
comunicagbes em sistemas de informatica e
telematica. N&o se ftrata, aqui, de se aventar a
possivel conveniéncia de se fazer interceptagcédo
nesses sistemas, mas ftrata-se de interpretar a
Constituicdo e os limites por ela estabelecidos a

quebra do sigilo”.

Assim, como se vé: a expansao da interceptacao das
comunicacdes telefbnicas a comunicacido de dados nao pode ser admitida; a
comunicagao de dados é um forma de comunicagdo, paralela as demais

tuteladas pelo inciso Xl do artigo 5°. da CF; a comunicacdo de dados nao
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pode ser interceptada; o paragrafo Unico do artigo 1°. da Lei 9.296/96 é

absolutamente inconstitucional.

6.3 Ofensa a principios constitucionais do

processo penal.

A analise de algumas disposicdes da Lei 9.296/96 nos
permite concluir que esta macula uma série de principios constitucionais do
processo penal, os quais se interpenetram, como a igualdade das partes, o
contraditério indispositivo e a ampla defesa, consagrados ndo s6 na
Constituicdo Federal, mas também na Declaragao Universal dos Direitos do

Homem, da ONU.

Veja’'se a Carta Magna:

“Art. 5°. Todos sdo iquais perante a lei, sem

distincdo de qualquer natureza, ...
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Homem'"’:

LV - aos litigantes, em processo judicial ou
administrativo, e aos acusados em geral Ssé&o

assegurados o _contraditério e a ampla defesa,

como O0S meios e recursos a ela inerentes;”

(destacamos).

Agora, a Declaragdo dos Universal dos Direitos do

“Artigo VI

Todos s&o iguais perante a lei e tém direito, sem

qualquer distincdo, a_iqual protecao da lei. Todos

tém direito a igual protegdo contra qualquer
discriminacdo que viole a presente Declaragcdo e

contra qualquer incitamento a tal discriminagao.
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“Artigo X

Todo homem tem direito, em plena iqualdade, a uma

Jjusta e publica audiéncia por parte de um tribunal
independente e imparcial, para decidir de seus direitos
e deveres ou do fundamento de qualquer acusacéo

criminal contra ele.

“Artigo XI

1. Todo homem acusado de um ato delituoso tem o
direito de ser presumido inocente até que a sua
culpabilidade tenha sido provada de acordo com a lei,
em julgamento publico no qual lhe tenham sido

asseguradas todas as garantias necessarias a sua

defesa.” (destacado do original).

Pois bem, vamos ao ponto da Lei 9.296/96 onde se

materializa, de forma mais clara, o desrespeito aos principios invocados:

%7 Aprovada pela Assembléia Geral das Nagdes Unidas em 10 de dezembro de 1948, publicada
como texto anexo a obra Direitos humanos fundamentais, de Manoel Gongalves FERREIRA
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Art. 3°. A interceptagdo das comunicagdes telefénicas
podera ser determinada pelo juiz, de oficio ou a

requerimento:

| - da autoridade policial, na investigagdo criminal;

Il - do representante do Ministério Publico, na

investigacdo criminal e na instrugdo processual penal.”

(destacado do original).

O dispositivo €& verdadeiramente absurdo. A
impossibilidade de requerimento de instalacido de escuta telefénica por parte
do acusado, para buscar prova em sua defesa, quando tal faculdade é
atribuida a acusacéao - e até mesmo a autoridade policial -, fere de morte os
principios da ampla defesa e da igualdade das partes, do contraditério e da
verdade real e ndo condiz com o perfil democratico que a Constituicao

Federal destina ao Processo Penal nacional.

FILHO, p. 174/81.



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
145

Trata-se de uma grave ofensa ao “due process of law’,

|108

sobre o qual manifestou-se TUCCI™, no ambito do processo penal,

discorrendo sobre as garantias envolvidas:

“Assim concebido, especifica-se o devido processo

penal nas seguintes garantias:

c) de tratamento paritario dos sujeitos parciais do

processo penal;

d) da plenitude de defesa da indiciado, acusado, ou
condenado, com todos os meios e recursos a ela

inerentes;

% TycCCl, ob. cit., p. 70.
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A igualdade das pessoas no processo consiste na
‘identidade de situagéo juridica em que todas elas se postam”, segundo o
mesmo autor'®, e isso significa que, “no dmbito do poder judiciario, devem
ser assegurados os meios judiciais adequados a tutela dos respectivos

direitos subjetivos materiais, com o méximo de igualdade”°.

Assim, temos que o direito de defesa se traduz,
também, na igualdade das partes no processo, com igualdade de faculdades

probatérias, como se v&''";

‘A isonomia processual, por sua vez, reclama que
aos sujeitos parciais sejam concedidas as mesmas
armas, a fim de que, paritariamente tratadas, tenham
idénticas chances de reconhecimento, satisfacdo ou
assecurag¢do do direito que constitui o objeto material
do processo.

“Para que isso aconteca, tornam-se imprescindiveis,
outrossim, a par do contraditério indispositivo, a

concessédo, ao acusado, ‘em geral’, da possibilidade

% TyCCl, ob. cit., p. 159.
"o TyCCl, ob. cit., p. 163.
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de ampla defesa, com todos 0s meios e recursos a
ela inerentes (sobretudo a técnica, realizada, como
visto, por um profissional dotado de conhecimento
juridico especifico), numa auténtica paridade de

armas entre a acusacao e a defesa,”.

Uma coisa esta ligada a outra, isto €, quando ha
liberdade de producdo de prova para somente uma das partes, ndo ha

igualdade, ndo ha ampla defesa, e ndo ha contraditério regular.

E idéntico o pensamento de MIRABETE "%

‘Dos mais importantes no processo acusatorio é o
principio do contraditorio, garantia constitucional que
assegura a ampla defesa do acusado (art. 5°., LV).

Segundo ele, o acusado goza do direito _de defesa

sem _restricbes, nhum processo em que deve estar

assegurada a_iqualdade das partes. Diz bem J.

Canuto Mendes de Almeida: 'A verdade atingida pela

" TUCCI, ob. cit, paginas 164 e 186.
"2 Na obra Processo penal, p. 44.
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justica publica ndo pode e n&o deve valer em juizo
sem que haja oportunidade de defesa ao indiciado.”

(destacado do original).

Prossegue o llustre Mestre'":

“Assim, a garantia do contraditério abrange a instrugdo
lato sensu, incluindo todas as atividades das partes
que se destinam a preparar o espirito do juiz, na prova
e fora da prova. Compreende, portanto, as alegagcbes

e 0S arrazoados das partes.”.

E, mais adiante, o ilustrado Professor de Processo

Penal reafirma’*:

“Corolario do principio da igualdade perante a lei, a

isonomia processual obriga que a parte contraria seja

"3 MIRABETE, ob. cit., p. 44
"4 MIRABETE, ob. cit., p. 44.
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também ouvida, em igualdade de condigbes (audiatur
et altera pars). A ciéncia bilateral dos atos e termos do
processo e a possibilidade de contraria-los sédo os
limites impostos pelo contraditério a fim de que
conceda as partes ocasido e possibilidade de

intervirem no processo, apresentando provas,

oferecendo alegacgdes, recorrendo das decisées efc.

‘Do principio do contraditério decorre a igualdade

processual, ou seja, a iqualdade de direitos entre as

partes acusadora e acusada, que se encontram num

mesmo plano, e a liberdade processual, que consiste
na faculdade que tem o acusado de nomear o

advogado que bem entender, de apresentar as

provas que lhe convenham, efc.” (destacado do

original).

Além disso, a Lei em destaque, em outro dispositivo,

ofendeu - novamente - o contraditério, de forma particularizada, no artigo 6°.:
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“Art. 6°. Deferido o pedido, a autoridade policial
conduzira os procedimentos de interceptagdo, dando

ciéncia __ao __Ministério _Publico, que podera

acompanhar a sua realizacao.

§ 3°. Recebidos esses elementos, o juiz determinara a

providéncia do art. 8°., ciente o Ministério Publico.”

(destacado do original).

O artigo determina que seja dada ciéncia somente ao
“parquet’, facultando-lhe, exclusivamente, o acompanhamento da formacéao
da prova. Isto materializa uma arbitrariedade processoal. Frisamos, porém,

que o Ministério Publico ndo é o responsavel por isso.

Inobstante, principios gerais e constitucionais estao
sendo ofendidos diretamente, de forma clara e aberta, e isso ndo pode ser

tolerado, em hipotese alguma, em um estado pretensamente (ou
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formalmente) democratico. Deve-se buscar o efetivo estabelecimento e
vigéncia dos principios consagrados no texto constitucional e na declaracéo

dos direitos do homem.

Vale lembrar, ainda, que a paridade de armas, no dizer
de TUCCI'™, compreende a “conjugacdo de trés realidades procedimentais,
a saber: a) o direito a informagdo (nono inauditus dainnari potest); b) a
bilateralidade da audiéncia (contraditoriedade); e c) o direito a prova
legitimamente obtida ou produzida (comprovagdo da inculpabilidade)”, e que
‘o direito a prova implica a liberdade das partes de produzir provas sem

»116

sofrer quaisquer Obices injustificados™ °, inclusive legais, consagrando a

qualquer pessoa o direito de se defender provando.

Para finalizar, ressalte-se que “tudo isso, enfim, torna-
se absolutamente necessario para que tenha lugar, de modo efetivo, no
processo penal, a decantada paridade de armas entre os seus sujeitos

parciais™"’.

Assim, podemos afirmar taxativamente: a Lei 9.296/96,

principalmente através de seus artigos 3°. e 6°., ofendeu, frontal e

S Tuccl, ob. cit., p. 206.
" Tuccl, ob. cit., p. 229.
" Tuccl, ob. cit., p. 200.
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abertamente, um conjunto de principios constitucionais do processo penal,

bem como disposi¢cdes da declaragao universal dos direitos do homem.

Sua vigéncia deve ser contestada, eis que, nos moldes
apontados, gera provas absolutamente invalidas, prejudicando todos os
sujeitos do processo, a acusacdo, a defesa, o juizo, e, evidentemente, a
justica como um todo, e, ao final, o proprio Direito, o qual sempre perde
credibilidade perante a opinido publica quando grandes e importantes
processos - Ou Mesmo pequenos - sdo inteiramente anulados por problemas

formais decorrentes de leis mal redigidas.

6.4 Alternativas.

Diante das consideragcdes apresentadas, surge a
necessidade de solugdo do problema, que passa pelas seguintes

alternativas:

1. a invalidagéao total da Lei 9.296/96 e a edi¢ao de um
novo diploma legal, sem os vicios apontados, por iniciativa do préprio

legislativo;
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2. A declaragao da inconstitucionalidade integral da Lei
pelo Supremo Tribunal Federal, ou, no minimo, a retirada do mundo juridico

do paragrafo Unico do artigo 1°. e dos artigos 3°. e 6°;

3. O ‘“remendo” legislativo dos artigos 3°. e 6°,

ampliando-se a defesa as faculdades ali constituidas;

4. A declaragdo incidental de invalidade dos
dispositivos atacados, nos juizos nao propriamente constitucionais,

individualizadamente, quando da instrucéo e julgamento de casos concretos;

5. A abertura da faculdade, pelos juizos
particularizados, da producao de prova pela defesa, sendo desconsideradas
as disposig¢oes limitativas dos artigos 3°. e 6°., também quando da instrucao

e julgamento de casos concretos.

A melhor solugdo, sem duvida, é a primeira. Porém,
sabe-se da notoria dificuldade de movimentacdo da maquina legislativa,
envolvida com uma série de assuntos relevantes e de interesse da Nacéo.
Por outro lado, a primeira, segunda e terceira medidas estdo no plano

institucional, enquanto a quarta e a quinta, bem como outras da mesma
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natureza, estdo localizadas no plano individual, e dependem, isoladamente,
da consciéncia da cada operador juridico envolvido concretamente com o

tema.

Inobstante, qualquer que seja a solugao encontrada
para que se implemente, de forma adequada, a escuta telefébnica como meio
de investigagao e prova em juizo, cabe a seguinte observacéo: em hipoétese
alguma a Constituicdao da Republica Federativa do Brasil admite a
interceptacdo de comunicagdo de dados para tal fim. O sigilo da
comunicagao de dados somente pode sofrer redu¢do nos termos do artigo
139, lll, da Carta Magna, sob a forma de restricdo. Para fins de investigacao
criminal e prova judicial, sua inviolabilidade ndo pode ser quebrada nem
mesmo por via de Emenda Constitucional, face ao disposto no inciso IV do §

4°. do artigo 60 da CF, assim redigido:

§ 4°. Ndo sera objeto de deliberagdo a proposta de

emenda tendente a abolir:
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IV - os direitos e garantias individuais.”.

O dispositivo faz incidir a “clausula pétrea” sobre a
garantia analisada. Assim, sé se poderia admitir tal meio de prova com um

novo Estado e uma nova Constituigao.
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7. A LIBERDADE DE EXPRESSAO E

COMUNICAGAO NA INTERNET.

7.1 Disposicoes gerais

A liberdade genérica de comunicacdo e expressao é
tema pacificamente consagrado pelo direito, nos mais elevados circulos

internacionais.

A Declaracdo dos Direitos do Homem e do Cidadao'?,

em seu artigo 11, ja dispunha pela sua garantia:

‘Art. 11. A livre comunicagcdo das idéias e das
opinibes € um dos mais preciosos direitos do homem;
fodo cidadao pode, portanto, falar, escrever, imprimir
livremente, respondendo, todavia, pelos abusos desta

liberdade nos termos previstos na lei”.
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Da mesma forma, a Declaracdo Universal dos Direitos

do Homem'"®, no artigo XIX:

“Artigo XIX

Todo homem tem direito a liberdade de opinido e

expressédo; este direito inclui a liberdade de, sem

interferéncias, ter opinibes e de procurar, receber e

transmitir informacgées e idéias_por quaisquer meios

e _independentemente de fronteiras.” (destacado do

original).

A tentativa de cercear a expressao alheia, e sua
comunicagao, nos traz a lembranga dos senhores feudais ingleses, no
século Xlll, que puniam trovadores e inventadores de contos quando estes

lhes provocavam'.

"8 Aprovada pela Assembléia Nacional dos Representantes do Povo Francés em 26 de agosto de
1789.
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A mais desagradavel das lembrancgas é a de Galileu,
que envelheceu na prisdo da inquisi¢cao por "haver pensado em astronomia
diversamente de quanto o teriam o0s censores franciscanos e

dominicanos""?’

, divulgando suas conclusdes. Dentre os sobreviventes, o
caso de Galileu € um dos mais infelizes registros de cerceamento a

liberdade de express&o e comunicagao da histéria da humanidade.

No Brasil, essa garantia € vigente desde a primeira

Constituicdo, e estd atualmente consagrada pela Magna Carta'?,

especificamente nos seguintes dispositivos:

“Art. 5°. ..........

IV - é livre a manifestacdo do pensamento, sendo

vedado o anonimato;

"9 Aprovada pela Assembléia das Nacdes Unidas em 10 de dezembro de 1948.
120 Conforme afirmou o Prof. Pinto FERREIRA, na sua obra Curso de direito constitucional, p. 136.
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IX - €& livre a expressdo da atividade intelectual,

artistica, cientifica e de comunicacao,

independentemente de censura ou licencga;

XIV - é assegurado a todos o acesso a informacgéo....;

“Art. 220. A manifestacao do pensamento, a

criacdo, a expressao e a informagdo, sob qualquer

forma, processo ou veiculo, ndo_sofrerdao qualquer

restricao, observado o disposto nesta Constitui¢do.

§ 1. Nenhuma lei contera dispositivo que possa
constituir embaraco a plena liberdade de informacéo
Jornalistica em qualquer veiculo de comunicagéo
social, observado o disposto no art. 5., IV, V, X, Xlll e

XIV.

121 Assim afirmou John MILTON, em Discurso pela liberdade, citado por FERREIRA, ob. cit., p. 136.
122 Promulgada em 05 de outubro de 1988.
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§ 2. E vedada toda e qualquer censura de natureza

politica, ideolbgica e artistica.” (destacado do original).

Da mesma forma ocorre no plano legal, através da Lei
5.250/67'?, a qual, nesses aspectos, foi recepcionada pelo texto

constitucional.

Dispde seu artigo 1°.:

“Art. 1°. E livre a manifestacdo do pensamento e a

procura, o recebimento e a difusdo de Informacbes ou

idéias,_por_qualquer _meio, e sem dependéncia de

censura, respondendo cada um, nos termos da lei,

pelos abusos que cometer.”(destacado do original).

Como se pode perceber, estamos diante de um
instituto que alude a expressdo, a comunicacdo, a manifestacdo do

pensamento, a sua difusdo, a criagdo e mesmo a informacéo.
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7.2 Liberdade de expressao e comunicagao

O Professor José Afonso da SILVA'?* usa a expresséo
"liberdade de comunicagdo", no sentido mais amplo, que abrangeria as

demais:

"Nesse sentido, a Iliberdade de informacéo
compreende a procura, 0 acesso, o recebimento e a
difusdo de informagées ou idéias, por qualquer meio, e
sem dependéncia de censura, respondendo cada qual

pelos abusos que cometer”.

Trata-se, acima de qualquer modelagem, de livre

divulgacdo de idéias, de qualquer forma':

"A liberdade de comunicagd&o consiste num conjunto

de direitos, formas, processos e veiculos, que

'2% De 09 de fevereiro de 1967.
124 Na obra Curso de direito constitucional positivo, p. 218.
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possibilitam a coordenacdo desembaracada da
criacdo, expressdo e difusdo do pensamento e da

informagéo”.

E uma verdadeira expressdo da liberdade humana,

como um todo, apontada por FERREIRA'?®:

"1. O direito de manifestacdo do pensamento. A
liberdade humana n&o se concretizaria na pratica se
néo fosse dado ao homem o direito de liberdade de
expressdo. Esta liberdade abrange os direitos de

manifestagdo da opinido, de discurso e de imprensa”.

O Professor CRETELLA JUNIOR' chega a descrever

a comunicacao como uma necessidade:

125 SILVA, ob. cit., p. 216.
126 FERREIRA, ob. cit.,p. 136.
2" Em seu Curso de liberdades publicas, p. 105.
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"A necessidade da comunicagdo humana leva o
homem a difundir idéias e opiniées, primeiro, de modo
direto, mediante a utilizagdo de recursos primarios,
depois, com o advento gradativo da técnica, por meio

de todos os instrumentos adequados a

transmissao da mensagem." (destacado do original).

A principal garantia da liberdade de expressédo é a
liberdade de imprensa, ndo havendo duvida de que seu conceito possa ser

ampliado'?®:

"O regime de imprensa aplica-se, entdo a todas as
formas de impresséo (livros, periodicos, panfletos) e
as diversas formas modernas de difusdo do
pensamento (radio e televisdo), acrescentando-se,

sem duvida, os espetaculos, notadamente o cinema”.

Vale dizer: entre as "diversas formas modernas de

difusdo do pensamento" esta, sem sombra de duvida, inserta a internet.
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Assim, a expressdo e a comunicagdo em geral, sob
qualquer forma, sdo mais do que livres no direito brasileiro. Isso significa
poder publicar, nos meios de comunicacdo ou servicos de
telecomunicagdes, qualquer coisa que se queira. No caso dos veiculos de
comunicacao de massa, ha cautelas e restricdes estabelecidas nas esferas
constitucional, legal e regulamentar, principalmente no tocante a protecao da
infancia e da juventude. Porém elas - as restrigdes e cautelas - ndo incidem
sobre a internet, o que vale dizer que nela pode ser veiculada qualquer

coisa, independente de seu conteudo, inclusive a tdo discutida pornografia.

Essa conclusdo ¢é reforcada por trés outros
referenciais, além dos ja apresentados:

1. A internet € um veiculo mundial, e nenhuma
proibicdo ou censura tem tal alcance; 2. Na internet, a informacao, as
imagens e 0s sons nado vao em busca das pessoas, pelo contrario, estas
partem rumo aos dados, ou seja, uma pessoa, na internet, somente vé o que
quer ver, o individuo tem total controle sobre a escolha dos atrativos e nao
ha a menor possibilidade de alguém ser pego de surpresa por algo que nao
desejava encontrar, como frequentemente ocorre na televisdo; 3. Ao bater
as portas da internet e buscar seu ingresso no ciberespacgo, as pessoas

estdo entrando num mundo norteado por outros referenciais, um dos quais é

128 CRETELLA JUNIOR, p. 100.
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a ética hacker, segundo a qual a informacao quer ser livre, como foi visto no

capitulo 4.

Isso ndo significa dizer que as pessoas nao sao
obrigadas a assumir responsabilidades decorrentes da liberdade garantida.
Como se vé pelas diversas disposi¢coes apontadas, € vedado o anonimato e

as pessoas sao responsaveis pelos abusos cometidos.

Nao é outro o entendimento do Professor José Afonso

da SILVA'?:

"A liberdade de manifestagdo do pensamento tem
seus 6nus, tal como o de o manifestante identificar-se,
assumir claramente a autoria do produto do
pensamento manifestado, para, em sendo o0 caso,
responder por eventuais danos a terceiros. Dai por

que a Constituicdo veda o anonimato”.

Entenda-se a expressao responder como estendida as

questdes criminais, civis e administrativas.



ELEMENTOS DE DIREITO DIGITAL
Hugo Cesar Hoeschl, Dr

digesto@digesto.net
166

Ou seja, o mecanismo habil a reducdo dos abusos,
como pornografia infantil, calunias e facismo, é a responsabilizagéo, e néo a
censura, como deve acontecer em uma sociedade regida por pessoas

amadurecidas.

A fim de evitar abusos e desencadear
responsabilizagdes pessoais no tocante a tudo aquilo que for divulgado na
internet, € positivo, por parte dos exibidores, a introducido de um aviso de
conteudo preliminar a quaisquer informacbdes tidas como polémicas,

principalmente no caso da pornografia.

7.3. A censura moral na internet

Para finalizar, vamos analizar uma Uultima questio: a
exposicdo de material pornografico na internet materializa imoralidade
publica, ofensiva aos bons costumes, e caracteriza o crime descrito pelo

artigo 17 da ja citada lei 5.250/67 ?

129 SILVA, ob. cit., p. 217.
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Veja-se o0 que diz o dispositivo:

“Art. 17. Ofender a moral publica e os bons

costumes:

Pena: Detencéao, de 3 (trés) meses a 1 (um) ano, e
multa de | (um) a 20 (vinte) salarios minimos da

regiao”.

Existe uma série de motivos para acreditarmos que
nao. Mas o mais consistente deles, do ponto de vista legal, € proveniente

interpretagao do paragrafo unico do artigo 12 da mesma lei:

“Art. 12. Aqueles que, através dos meios de
informagdo e divulgagdo, praticarem abusos no
exercicio da liberdade de manifestacdo do
pensamento e informagdo ficardo sujeitos as penas

desta lei e responder&o pelos prejuizos que causarem.
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Paragrafo unico. Sdo meios de Informagdo e
divulgagéo, para os efeitos deste artigo, os jornais e
outras publicagcbes periddicas, o0s servicos de

radiodifusdo e o0s servigos noticiosos”.

Por sua vez, o item “3. a)” da norma 004/95, aprovada
pela portaria 148/95 do Ministério das Comunicacgdes'®, apresenta uma

definicao da internet:

"3.DEFINICOES

Para fins desta Norma s&o adotadas as definicées
contidas no Regulamento Geral para a execugédo da
Lei n. 4.117, aprovado pelo Decreto n. 52.026, de 20
de maio de 1963, alterado pelo Decreto n. 97.057, de

10 de novembro de 1988, e ainda as seguintes:

a) Internet: nome genérico que designa o conjunto de
redes, 0s meios de ftransmissdo e comutagéo,

roteadores, equipamentos e protocolos necessarios a
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comunicagdo entre computadores, bem como o

'software’ e os dados contidos nestes computadores;".

Ou seja, a internet ndo é definida como uma das
figuras descritas pelo paragrafo unico do artigo 12 da lei citada, hip6tese na
qual ela simplesmente nao incide, independentemente de a internet ser ou
nao considerada, no plano metajuridico, como um meio de informacéo e

divulgacao.

Mas, deixando de lado o aspecto interpretativo das
disposicoes legais, deve-se levar em conta o fato de que impera na internet
a vontade do usuario, ou seja, ele vé o que quer, e s6 o que quer. Admitir
qualquer tipo de restricdo numa situacdo de tao forte presenca do livre

arbitrio significa retroceder no tempo.

A internet é tdo passiva, enquanto repositério de
informagdes, quanto uma banca de revistas ou uma biblioteca publica. Isso
precisa ficar claro, e devemos tomar cuidado com as criticas feitas por
pessoas que nado a conhecem. E foi-se o tempo - esperamos - no qual as
pessoas exteriorizavam suas preocupacdes com as preferéncias alheias

naqueles locais, objetivando restringi-las.

%0 De 31 de maio de 1995.
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A censura, a qualquer titulo e de qualquer tipo, é

simplesmente incabivel na internet. Vamos defini-la:

"Censura é o exame a que determinadas autoridades
eclesiasticas ou governamentais submetem os meios
de comunicagdo humana (livros, jornais, filmes,
discursos, sermées, cinema, teatro, radio, televiséo),
de acordo com padrées discricionarios fixados pelo
poder censor dentro de determinados limites,

estabelecidos na lei".

E uma definicdo branda, apresentada por CRETELLA
JUNIOR™'. Talvez o ilustre Professor aceite, em algumas situacées, a
censura. Discordamos. Censura ndo € um mero exame, mas o ato de
cercear a liberdade alheia de expressado, informacdo e comunicacgao,
generalizadamente. E ndo ha limites ou padrées a serem seguidos. Ou ha o
cerceamento, ou ndo ha. E, frise-se, no caso do Brasil, o Unico padrao
fixado, ndo legal, mas constitucional, € o seguinte: E VEDADA TODA E

QUALQUER CENSURA.
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O ciberespaco € um mundo onde ela nao existe e néo
€ possivel, sendo absolutamente irrelevante a natureza da mensagem

analisada, da astronomia a pornografia.

A quem discordar do paradigma, seja no plano
institucional, empresarial, organico ou pessoal, resta uma abrangente,

simplificada e facil opgéao: ficar fora da internet. Mas censurar, jamais.

A censura € um lixo social mais nocivo do que a
prépria pornografia, e, se tivermos que fazer uma escolha entre ambas,
devemos ficar com a segunda - embora também seja problematica -, pelo
simples fato de que a primeira causou prejuizos infinitamente superiores - e

irreparaveis - a evolucao da raga humana.

Para concluir, enfatizamos que "grandes batalhas tém

sido travadas em prol da liberdade de expressao"'*

e que, como afirmou
RICHARDSON'™? " as grandes lutas pela liberdade de expressdo tém sido
ganhas n&o nos tribunais, mas nos meetings de protesto, nos editoriais, nas

cartas dirigidas ao congresso, na coragem dos cidaddos".

¥ CRETELLA JUNIOR, ob. cit., p. 102.
32 Conforme FERREIRA, ob. cit., 136.
1% Citado por FERREIRA, ob. cit., p. 136/7.
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