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“Hoje os ‘lobos’ mudaram os meios, mas ndo as
praticas”

Lélio Braga Calhau



RESUMO

Com o advento da era digital, o ser humano buscou adaptar-se para melhor
usufruir deste tipo de tecnologia, sendo gerado um novo ambiente no qual grande
parte da populacdo mundial moderna se utiliza todos os dias, com o advento da
internet e do computador deu-se inicio ao acesso direto aos ambientes virtuais. Com
esses recursos, infelizmente ha individuos que se utilizam para a pratica de atos
ilicitos nestes ambientes, assim como no mundo real o Direito existe para manter a
pratica do justo e do correto e manter um padrédo de convivéncia entre 0s seres
humanos, punindo assim aqueles que ousam cometer atos criminosos. O cenario
atual ndo poderia ser pior, 0 ser humano tem visto atos criminosos sendo praticados
virtualmente de forma espantosa e em larga escala, tamanha é a ousadia destes
criminosos. Isto é algo extremamente preocupante, pois mesmo sendo praticado em
um ambiente virtual, esse tipo de crime tem impacto diretamente na vida real, tanto
da vitima quanto de terceiros. Desta forma, faz-se necesséaria uma tutela por parte do
Direito para o combate deste tipo de crime de forma eficaz.

A presente monografia possui como intuito abordar a tematica de como ocorre
um crime virtual, a forma que este € praticado, suas principais caracteristicas, e
principalmente a Otica do Direito Penal e da legislacdo tanto nacional quanto
internacional em se tratando da tipificacdo e da punibilidade deste tipo de crime, com
a analise da legislacéo e a aplicacéo direta da mesma , as dificuldades para ocorrer a
eficaz punicdo do autor do crime, sendo também utilizados termosvirtuais para uma

eficaz compreenséo por parte do leitor de como ambiente virtual funciona.

Palavras Chave: Direito Penal, Crimes Cibernéticos, Tecnologia, Ambiente Virtual,

Internet, Legislacéo



ABSTRACT

With the advent of the digital era, the human being looked to adpt himself to enjoy this
type of technology, being generated a new environment wich most part of the modern
population uses everyday, with the advent of the internet and the computer it started
the direct access to virtual environments. With these resources unfortunately there are
individuals who are using it to the practice of unlawful acts on these environments, as
in the real world, the law exists to keep the practice of the fair and the correct and keep
a pattern of coexistence between human beings, punishing then, those who dare to
commit criminal acts. The current scenario couldn’t be worse, the human being have
seen criminal acts being practiced virtually in a terrible way and in large scale such is
the audacity of the criminals, this is something extremely worrying, because even
though its practiced in a virtual environment, this type of crime has direct impact both
of the victim and of third parties.So it is necessary a guardianship by the law to fight
this type of crime in an effective way.

The present monograph aims to addres the issue of how virtual crime occurs,
the form it is practiced, it's main characteristics, and mainly, the view of Criminal Law,
national and internacional legislation, in relation to the criminalization and punishability
of this type of crime, with the analysis of the legislation and the direct aplication of it.
The difficulties of effective punishment of the perpetrator of the crime and virtual terms
are also used for an effective understanding on the part of the reader of how the virtual

environment works.

Keywords: Criminal Law, Cyber Crimes, Tecnology, Virtual Environment, Internet,

Legislation.
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INTRODUCAO

Na contemporaneidade em que o ser humano vive é evidente que as
tecnologias avancaram muito, nos ultimos tempos as pessoas estdo cada dia mais
interigadas umas com as outras ao redor do planeta, através dos dispositivos
tecnoldgicos. A internet nunca foi tdo necesséaria e a utilizacdo de dispositivos
tecnologicos, tais como smartphones, computadores, notebooks, tablets, dentre
muitos outros se tornou fundamental, assim como o acesso constante a rede mundial

de computadores, popularmente conhecida como internet.

Os usuarios acessam através destes dispositivos os ambientes virtuais, 0s
quais permitem a interacdo e relacdo entre as pessoas, para as mais diversas
atividades, mas, assim como no mundo real, existem pessoas de ma conduta, as quais
se aproveitam para cometer crimes neste ambiente virtual. O Direito deve moldar-se
para garantir que juntamente com esta nova era digital a lei esteja amparando e
regrando todas as condutas que sejam praticadas nestes ambientes, com o intuito de

combater de forma eficiente a criminalidade.

O presente trabalho tem por objetivo apresentar e explicar o que sdo e quais
Sao 0s principais crimes praticados nos ambientes cibernéticos, discorrendo também
sobre a ética do Direito Penal quanto a pratica destes crimes, sendo este embasado
em obras de diversos autores, além de contar com pesquisa em sitios da internet,
apresentando a forma com que o Direito Penal lida com as condutas criminosas

perpetradas no ambiente virtual.

Este trabalho busca sanar duvidas, tais como: O que é um crime cibernético?
Quais sao os principais crimes cibernéticos? De que forma o Direito Penal combate
esta préatica criminosa? A legislacdo tem punido esta conduta ilicita? Perguntas

fundamentais para a compreensao e discernimento acerca do tema,

O primeiro capitulo do presente trabalho apresenta o surgimento do
computador e da internet, a forma com que foram criados e os objetivos, 0 avanco da

tecnologia, assim como a criagdo do ambiente virtual suas caracteristicas e funcoes.

O segundo capitulo tem a funcdo de realizar uma apresentacdo acerca dos
crimes cibernéticos, explicar o seu conceito, suas caracteristicas, o uso dos
computadores, sistemas e principalmente da internet, além de demonstrar quais sao

0S principais praticantes desta conduta criminosa neste espaco.
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O terceiro capitulo procura explicar quais sao as principais formas desta
conduta criminosas ser praticada, exemplificando e detalhando, além de apresentar a

legislacdo e como se d& o combate a esta pratica ilicita nos termos da lei.

O quarto capitulo busca demonstrar a forma com que o Direito Penal observa
este crime, a conduta, a legislacédo, a criacdo de novas leis a competéncia para o
julgamento deste crime e a necessidade da intervencdo no ciberespaco. O quinto
capitulo busca apresentar as formas de defesa e combate do crime virtual por parte
dos usuérios dos ambientes virtuais com a intencéo de prevenir e alertar acerca das

ameacas deste crime que podem afetar todos os usuarios deste ambiente.
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1. ADVENTO DO COMPUTADOR E DA INTERNET

O ser humano evoluiu a medida que o tempo passou, desde os primordios de
sua existéncia, vem buscando encontrar formas que facilitem a convivéncia em
sociedade, é sabido que para uma melhoria de vida em um grupo a comunicacéo &
de fundamental importancia, desta forma em um processo de evolugdo ocorreram
varias evolugdes e também inventos o qual levou o ser humano até o alcance da era

tecnoldgica.

Durante o século XX deu-se inicio a uma era de grandes avangos
tecnolégicos, formas de comunicacédo foram aperfeicoadas, tais como o computador,
0 qual teve inicio a sua era no ano de 1943, e criadas, como a internet tendo seu
desenvolvimento no ano de 1969, apOs ser popularizada a internet evoluiu
gradativamente e tornou-se indispensavel na vida das pessoas, assim como O

computador.

O computador atrelado a internet fez com que a evolucdo tecnoldgica
ultrapassasse os limites e sendo difundida pelo mundo em uma velocidade sem
precedentes, fazendo com que a vida das pessoas tivesse seu cotidiano mudado seja
nos campos da sociedade seja nas formas de comunicacéo, tudo isto com o intuito de
tornar a vida das pessoas mais facil tanto na agilidade das comunicacdes, quanto na
facilidade de realizar atividades.

Sendo possivel realizar compras de diversos géneros, realizar transacdes
bancarias, estudar e muitas outras atividades, isto tudo sem ao menos se dirigir a
outro local ou sair de casa, devido a praticidade estas ferramentas digitais apresentam

ao ser humano imensas oportunidades.
1.1 DA ORIGEM DO COMPUTADOR

O computador se trata de uma maquina tecnoldgica que facilita diversas
atividades humanas, como seu proprio nome cita € um aparelho que computa ou

calcula.

Tendo em vista a complexidade de sua construcdo e a tecnologia que fora
empregada para sua criagdo ser limitada para a época que foi iniciada sua construcao,
este era muito diferente da forma que nés o conhecemos da forma que € hoje em dia,

houveram diversas transformacdes necessarias para que este fosse aperfeicoado,



14

sua engenharia foi estudada, a matematica ajudou muito e a eletrénica também teve

sua participacao.

Todas elas foram cruciais para que este dispositivo fosse construido, diversas
pessoas tiveram uma funcdo essencial para que este fosse criado, desta forma o
mesmo nao possui apenas um inventor, existem formas que dividem a historia dos
computadores em geracdes, pois separam as ferramentas que foram utilizadas e os
métodos de construcdo. S&o 4 as gera¢des que marcam a criagdo do computador,que
abrangem o priodo de 1951 a 1959.

Quando foram criados, os computadores de primeira geracdo, estes
funcionavam atraveés de valvulas e circuitos eletrénicos, estes eram imensos e muito
pesados, temos como exemplo o Eletronic Numerical Integrator and Computer
(ENIAC) em portugués Computador Integrador Numérico Eletrdnico, sua construgao
foi para uso militar, consumia uma quantidade grande de energia em torno de 200
quilowatts. Ja na segunda geracdo que ocorreu entre os anos de 1959 e 1965 os
computadores funcionavam por meio de transistores deixando a utilizacdo das
valvulas sendo que estas foram consideradas um grande avango para a época pois
os transistores faziam as operacdes de forma muito mais rapida que as valvulas além

de comecarem a ser usados comercialmente neste mesmo periodo.

A terceira geracdo dos computadores se caracterizou pelos circuitos
integrados que fizeram a substituicdo dos transistores pois estes circuitos possuiam
um tamanho menor que os transistores e também uma capacidade de processamento

maior, dando-se inicio a criacdo dos chips e sua utilizacdo em computadores

pessoais, aumentando a expansao de seu uso no mundo.

Mas na quarta geracao é onde vemos o computador realmente se popularizar
no planeta, a medida em que o computador se desenvolveu 0 mesmo reduziu seu
tamanho e aumentou exponencialmente a velocidade do processamento de dados,
nesta geragao ocorre o aparecimento dos microprocessadores 0s quais consumiam

muito menos energia.

Com a chegada dos sistemas operacionais deu-se o desenvolvimento dos
computadores de méo os quais sao smartphones e tablets, celulares inteligentes que

executam atividades similares ao computador e também realizam chamadas de
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telefone, além do acesso a rede mundial de computadores, atualmente o ser humano

encontra-se na quarta geracao.

A computagéo de bolso tem passado a ser realidade e se faz presente na vida
das pessoas cada vez mais, estes podem ser carregados no bolso do usuéario por
serem portateis, sendo estes os celulares também conhecidos como smartphone e
tablets, os quais executam diversas tarefas e também sistemas operacionais proprios,

sendo estes, tendéncia para o futuro.

FIGURA 1 - EVOLUGCAO DOS COMPUTADORES

Evolu¢io dos Computadores

1970 1980 1990 2000 2010 2015

FONTE: HISTORIA..., 2017, disponivel em: <https://www.todamateria.com.br/historia-e-

evolucao-dos-computadores/>

1.2 A CRIACAO DA INTERNET E SUA FUNCAO

A internet, também conhecida como rede mundial de computadores, foi criada
na época da guerra fria, possuia fins militares, assim como o computador, seria
utilizada como um meio alternativo de comunicacéo do exército norte americano caso
0s meios de comunicacao convencionais da época fossem destruidos em ataques

promovidos pelos inimigos.

Assim, foi criada a ARPANET (Advanced Research Projects Administration —
Administracdo de Projetos e Pesquisas Avancados), esta foi a primeira rede nacional
de computadores, criada em 1969 pelo departamento de defesa dos Estados Unidos
da América tendo a funcdo de conectar os computadores dos centros de pesquisa,
universidades e principalmente instituicdes militares americanas, fazendo assim com
que se compartilhasse informacgdes, pesquisas e estratégias militares, no ano de 1972

0 governo apresentou a internet a sociedade.


https://www.todamateria.com.br/historia-e-evolucao-dos-computadores/
https://www.todamateria.com.br/historia-e-evolucao-dos-computadores/
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Também com a ideia de difundi-la nas universidades americanas passando a
conectar os computadores respectivos aos centros de pesquisa, no ano de 1980 esta
passou a adotar o protocolo aberto (TCP IP) Transmission Control Protocol - Internet
Protocol , em portugués Protocolo de Controle de Transmissao - Protocolo de Internet

gue realizava uma conexao de sistemas heterogéneos.

Fazendo assim com que a rede fosse ampliada para que pudesse ser
acessada por diferentes equipamentos, tais como super computadores,
microcomputadores workstations e mainframes mas foi no ano de 1983 que ocorreu
uma separacdo da aplicacdo da internet na area civil e militar e foi ai que realmente

surgiu a definicdo internet:

No ano de 1991 a World Wide Web (WWW) em portugués: rede mundial de
computadores, € lancada, a qual permitiu que imagens, videos e sons fossem
transmitidos pela rede, pois até este ponto a internet poderia transmitir apenas textos,
assim a internet popularizou-se entre 0s usuarios de computador, ocorrendo a criagao
dos provedores que concedem 0 acesso a internet, para que pudessem “navegar na

internet”

Sua estrutura foi melhorada e atualizada a medida em que o tempo passou e
esta se expandiu, chegando em um nivel global alcancando diversos paises, no Brasil
a internet comecou a ser utilizada na década de 90, segundo a (ABRANET)
Associacdo Brasileira dos Provedores de Acesso, em 1996, cerca de 300 mil

brasileiros utilizavam a internet, esse nimero mudou muito.

Hoje em dia segundo o IBGE (Instituto Brasileiro de Geografia e Estatistica),
mais da metade dos domicilios brasileiros jA possuem acesso a internet, a pesquisa
que data de 2014 aponta que 36,8 milhdes de residéncias no pais possuem internet,
representando 54,9 % no ano de 2013 apenas 48% das casas tinham acesso.

Um dos fatores que aumentaram muito o acesso foi o acesso a internet em
smartphones, tablets, televisbes, dentre outros dispositivos. O computador por muito
tempo esteve em primeiro colocado na posi¢céo de acesso a internet, mas caiu para a
segunda colocacao no ano de 2014, ano em que os smartphones foram os preferidos

pelos usuarios para acesso a web.

Inclusive o0 acesso a internet por meio de tablets e celulares foi superior ao

utilizado por meio de computadores convencionais pela primeira vez no ano de 2016
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de acordo com a empresa StatCounter a qual monitora o trafico na web, ou seja, € um
avanco significativo no aumento do acesso a ambientes virtuais por meio de

dispositivos moveis, mas sendo consideravel ainda o uso do computador.
1.3 SURGIMENTO DO CIBERESPACO

A palavra “ciberespaco” da uma ideia de seu significado, € um termo utilizado
inclusive na midia em debates sobre tecnologia e o alcance desta palavra esta além

da internet e abrange toda a estrutura das redes telematicas.

Segundo LEVY o conceito de ciberespaco se caracteriza como:

O ciberespago (que também chamarei de ‘rede’) € o novo meio de
comunicacao que surge da interconexdo mundial de computadores. O termo
especifica n8o apenas a infraestrutura material da comunicagéo digital, mas
também o universo oceénico de informacdes que ele abriga, assim como 0s
seres humanos que navegam e alimentam esse universo. Quanto ao
neologismo ‘cibercultura”, especifica aqui o conjunto de técnicas (materiais e
intelectuais), de praticas, de atitudes, de modos de pensamento e de valores
gue se desenvolvem no juntamente com o crescimento do ciberespaco. (2000
p.17)

A Internet esta associada ao ciberespaco em virtude da mesma ser a rede
mundial de computadores, esta criou um novo espaco onde o ser humano pode se
expressar e comunicar, este espaco nao existe fisicamente e sim virtualmente,
usuarios de computador e internet podem acessar este ambiente virtual, a revolucéo
cibernética-tecnoldgica afetou os mais variados aspectos do cotidiano do ser humano,

pois com o surgimento desta houve a introdu¢éo ao ambiente virtual.

Foi apresentada a possibilidade de amizades virtuais, comunidades, a
‘navegacao” deste ambiente, a partir disto o ser humano se viu utilizando a

virtualizacdo, para as praticas sociais.
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2. CRIMES NOS AMBIENTES CIBERNETICOS
2.1 CONCEITO

Da mesma forma que um crime tradicional, o crime no ambiente virtual pode
se apresentar de varias formas podendo acontecer a qualquer tempo e lugar, o
criminoso virtual se utiliza de habilidades e formas para a pratica do delito, um crime
cibernético se caracteriza como um crime adicionado de uma conduta informética ou

cibernética.

Para SHARIFF (2010. pg.276 ) “... o ciberespaco se tornou um verdadeiro

lugar sem regras de civilidade virtuais claramente definidas...”

De acordo com ROSSINI:

[...] o conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencéo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
0 uso da informéatica, em ambiente de rede ou fora dele, e que ofenda, direta
ou indiretamente, a seguranca Informatica, que tem por elementos a
integridade, disponibilidade a confidencialidade.(2004, p. 110.).

Para Rossini o delito informéatico se baseia em uma conduta ou pratica
considerada ilicita e tipica, algo que € intrinsecamente ligado aquilo que acontece na
vida real, pois € um fundamento basico da tipificacdo dos crimes, ndo importando a
forma que é praticada, sendo esta tanto com dolo ou culpa, podendo esta acdo ser

praticada tanto por pessoas fisicas ou juridicas.

Interessante notar que este ressaltou a pratica do delito virtual tanto em um
ambiente provido de rede tanto sem a rede, ou seja independera da internet para
caracterizar um crime virtual, pois basta o dispositivo que acesse o ciberespaco, este
tipo de conduta afeta tanto usuarios quanto sistemas, afetando diretamente a
seguranca no ambiente virtual, inclusive corrompendo sua integridade e

confidencialidade.

De acordo com CASTRO (2003, p.9), um dos aspectos mais visados no
ambiente cibernético é a confidencialidade das informacdes, as quais sdo muito
difundidas. Outra forma de conceituar um crime cibernético é a de que estes sao
cometidos por meio de computadores ou contra 0s mesmos, grande parte dos crimes

sendo praticados pela internet, sendo comumente utilizando um computador.

Para FELICIANO, o crime cibernético possui a seguinte conceituacao:
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Conheco por criminalidade informatica o recente fenémeno histérico-sdcio-
cultural caracterizado pela elevada incidéncia de ilicitos penais (delitos,
crimes e contravengdes) que tém por objeto material ou meio de execugdo o
objeto tecnoldgico informético (hardware, software, redes, etc.) (2000 p.42).

Este afirma que a criminalidade informética se consolida por um fendmeno
gue é recente, informacéo esta, essencial, pois 0 advento dos meios tecnoldgicos néo
€ antigo, mas sim algo que fora criado recentemente,e mesmo recente, ja se é
utilizado para a préatica de atos criminosos, 0s sistemas, as maquinas as redes e 0
aparato tecnoldgico séo utilizados com o fim do cometimento do ilicito por parte do
praticante.

De acordo com ROSA (2005, p. 53) o crime virtual é conceituado como algo
gue desvirtua os dados que sdo caracteristicos em um sistema que processa dados

OuU 0S armazena, ou seja, tem o intuito de prejudicar as informacoes.

Segundo NIGRI (2000.p. 34) o crime virtual é: “um ato lesivo cometido através
de um computador ou de um periférico com a intencdo de se obter uma vantagem

indevida”.
Outra definicdo de crime virtual se da por BARRETO (2007, p. 71):

Com o advento da Internet da Sociedade da Informagé&o, surgiu uma nova
modalidade de crimes cometidos no espaco virtual da rede através de e-mails (correio
eletrbnico), web sites (sitios pessoais, institucionais ou apocrifos) ou mesmo ocorridos

em comunidades de relacionamento na Internet.

As transagbes comerciais eletronicas, envolvendo compras que exigem a
identificacdo do numero de cartdo de credito, as transacfes bancarias, que solicitam
registro de dados referentes as contas correntes bancarias, além do uso de senha se
demais mecanismos de seguranga, assim como a profusdo de novas modalidades
relacionais mantidas em sociedade, através da Internet,propiciaram o surgimento de

novas modalidades de crimes na web,batizados de crimes virtuais.

No ponto de vista de Irineu, 0s crimes virtuais surgiram em virtude da internet
e da sociedade da informacé&o que por fim gerou o espaco virtual, interligado a e-mails,
sites na internet ou até mesmo em redes sociais, juntamente com transacoes
comerciais realizadas eletronicamente e compras, pelas quais € necessario uso de

cartdo de crédito e também de senhas.
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Segundo ele, todos esses sdao fundamentados por novas modalidades de
relacdo em sociedade, esta interrelacdo proporcionou com que através de novas
formas, ocorresse 0 cometimento de crime na internet sendo caracterizados como

crimes virtuais.

Os crimes virtuais possuem diversas denominac¢des podendo ser chamados
de: crimes da computacdo, delitos da informatica, abuso de computador, fraude
informatica, dentre muitos outros, ainda assim ndo alcancam todos os crimes

atrelados a tecnologia em virtude da complexidade do ambiente virtual.

Em virtude de novas condutas criminosas surgirem nos computadores e na
internet, as classificacbes que existem para o0s crimes cibernéticos tornam-se
ineficazes, mas, na doutrina existem classificacdes presentes, as quais caracterizam
0 crime cibernético como puros, mistos e comuns e crimes cibernéticos proprios e

improprios.

O crime cibernético puro tem como obijetivo atingir o computador os dados ou
o sistema informatico e seus dados, hackers se utilizam deste tipo de conduta, 0s
mesmos possuem alto conhecimento da informatica, invadem ou prejudicam

sistemas.

Crimes cibernéticos mistos se caracterizam como aqueles em que a internet
ou o sistema informatico é de fundamental importancia para que a conduta criminosa
seja realizada, mesmo que aquilo que o criminoso tenha interesse néao tenha relacao
com componentes da informética ou sistemas. Crime cibernético comum é aquele no
qual o uso da informatica € apenas um instrumento pelo qual o crime é praticado,

sendo que este ja esteja tipificado pela lei.

Um crime Cibernético préprio se configura como aquele que a conduta ilicita
praticada visa prejudicar o sistema informatico do sujeito passivo, conduta esta

praticada por hackers que visam corromper os dados da vitima.

Crime Cibernético impréprio se caracteriza como aquele que visa atingir o
patrimdénio ou bem juridico comum e que se utiliza da informética uma forma de se

executar.
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2.2 PROGRAMAS MALICIOSOS NO CIBERESPACO

Como exemplo das formas do cometimento destes ilicitos existe varios
programas maliciosos que infectam um sistema, semelhante a virus biologico que
infecta pessoas. O mesmo inclusive se multiplica e cria cOpias para se propagar para
outros computadores de diversas formas, e conforme veremos a seguir, existem

ferramentas para que o crime seja perpetrado.

Virus, sdo programas maliciosos que sdo desenvolvidos por programadores.
O virus de computador tem o propdésito de se instalar em um computador com a
intencdo de danificar e prejudicar o desenvolvimento da maquina, também destroi

arquivos e também ser passado para outros computadores.

Ou seja, um computador que possuir um virus dentro de si torna-se vulneravel
e exposto para que outras pessoas de ma intencao se utilizem deste, busquem ou

roubem dados da maquina tais como senhas ou dados de cartdo de crédito.

O virus se propaga no ambiente virtual através da contaminagédo, na maioria
das vezes esta contaminacao ocorre quando por uma acao do usuario, este executa
um arquivo infectado, podendo ser este um anexo de e-mail ou através de arquivos

infectados transmitidos por pen drives ou CDs.

O sistema desatualizado também propicia a contaminacdo do computador
pois 0 mesmo nao possuird correcdes de seguranca que podem corrigem (corrigir
concordancia) as vulnerabilidades do sistema operacional ou também de aplicacdes,

fazendo assim com que o virus adentre e seja executado no sistema.

Outros tipos de virus que infectam maquinas e sistemas podem manter-se
ocultos durante algum periodo de tempo, para que no momento determinado se
execute, os desenvolvedores e criadores destes tipos de virus séo individuos que
possuem um alto dominio de conhecimento tanto de sistemas quanto de
programacdes de computadores. Poucos anos atras os virus eram espalhados por
meio do uso e compartilhamento dos disquetes, mas em virtude do avanco da internet,
foram desenvolvidos novos meios com 0s quais 0s virus sao transmitidos, tais como
e-mails, paginas de sites, dentre outros, formas do usuario se proteger destes virus é
possuir antivirus em seu computador e também nao utilizar arquivos enviados por

estranhos.
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Worm (verme em portugués), se assemelha ao virus se diferenciando na parte
em que pode se propagar sozinho, ja o virus necessita de um hospedeiro para poder
se replicar, o worm invade o sistema e pode apagar arquivos ou envia-los através de
e-mail. Tornando assim vulneravel o computador no qual infectar e também gerar
danos no trafego de rede, os usuarios devem tomar muito cuidado quando acessar a
internet e inclusive utilizar arquivos compartilhados mesmo que por pessoas
conhecidas em virtude da possibilidade dos mesmos estarem de alguma forma

infectados por um worm.

Spam, este &€ uma abreviagdo em inglés “spiced ham” (presunto
condimentado) sendo uma mensagem de cunho eletrénico no qual é enviado de forma
em larga escala, conhecido de maneira popular, sdo mensagens de e-mail com intuito
de publicidade, em carater geral estes sdo na maioria das vezes incomodos e
consistem em propagandas, mas podem conter virus em algumas situacdes, desta
forma é preciso cuidado por parte dos usuarios mesmo que parecam simples

propagandas.

Spyware (programa ou aplicativo espido) este programa coleta dados e
informacdes do usudrio e realiza o envio destas informac¢des para alguém na internet,

sem o conhecimento ou permissao do dono.

Por vezes o Spyware é utilizado por firmas que monitoram o comportamento
dos usuérios e avaliam seus hébitos e a partir dai vendem essas informagdes, por
outras o Unico intuito deste programa espido é roubar informacdes e arquivos
confidenciais pertencentes ao usuario inclusive dados pessoais ou bancarios, ou seja

de uma forma clara este programa tem a clara intencéo de espionar.

Phishing, uma expressao de origem em inglés da palavra “fish” (pescar em
portugués) ou seja € uma espécie de fraude virtual € realizada com a intencdo de
obter informagfes confidenciais, o criminoso se passa por alguém de confianca ou
uma empresa enviando e-mails ou mensagens instantaneas, com a intencdo de

“pescar informacgdes” do usuario, tais como senhas, ou numeros de cartdo de crédito.

Botnet ou Storm Worm, € um programa de extrema dificuldade para ser
identificado, pois 0 mesmo realiza constantes alteragbes em si mesmo, propaga-se
por links de sites que ja estao infectados, pode atingir muitas vitimas e é considerado

um dos mais perigosos.
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Rootkit, se trata de varias ferramentas que um hacker domina ao garantir um
acesso remoto ao computador da vitima, pois este podera causar dano a maquina na
hipotese de ser retirado e também prejudicar o desempenho do computador, estas
ferramentas ddo ao hacker poder para alterar o sistema, arquivos e processos do
computador infectado, por isso é de fundamental importancia que os usuarios utilizem
antivirus em suas maquinas e tomem diversas outras precaucdes para evitar as

ameacas virtuais.

Ransomware, também de origem da palavra inglesa “ransom” (resgate em
portugués), € um programa malicioso que limita o uso do sistema e dos dados que for
contaminado por este, apos ser infectado, quando o usuario do computador utilizar o
mesmo, aparecera um alerta de que sera necessario o pagamento de um valor para
0 resgate dos arquivos, para que assim 0 USUArio possa ter acesso novamente aos
dados e recursos do computador, € um programa malicioso que sequestra

computadores.

De acordo com relatérios que mapeiam brechas e vulnerabilidades, o Brasil
foi identificado como o pais da américa latina que mais é atacado por ransomware e
também Online Banking, também é o segundo na questdo de aplicativos maliciosos,
apenas nos dois primeiros semestres do ano de 2017 foram registrados mais de 82
milhdes de ameacas deste tipo, este também afeta empresas, causando danos e

prejuizos de grande quantia.

Este age criptografando e comprimindo os arquivos da vitima, de forma que
este ndo consiga perceber que isto esta ocorrendo, apds este processo ser finalizado,
uma mensagem € exibida na tela do computador, informando que o dono do

computador ndo podera se utilizar do mesmo.

RAT, é um termo em inglés abreviado “Remote Administration Tool”
(Ferramenta de Administracdo Remota em portugués), sendo um programa que
permite um acesso remoto ao sistema, da mesma forma que se utilizasse fisicamente,
mas € um programa utilizado de forma ilegal, pois ndo ha permisséo do dono para que
seja utilizado por outra pessoa, 0 USUario que possui 0 acesso remoto pode executar
acoes e inclusive obter todos os dados e informacgdes da vitima, configurando assim

um crime cibernético.
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Backdoor se caracteriza como a pratica para que programas maliciosos se
instalem em um ou mais computadores, utilizado para conceder o acesso remoto de
um sistema ou de uma rede, procura por brechas ou falhas que podem ser
encontradas nos sistemas, buscando vulnerabilidades de programas ou sistemas que
se encontrem desatualizados, para que assim se instale sem o usuario perceber,
fazendo com que o computador figue desprevenido, pois as informac¢des podem ser

facilmente roubadas.

Malware trata-se de um software (programa) malicioso que é instalado no
computador da vitima, sem a permissdo do usuario, 0 mesmo age da mesma forma

gue um virus, tem a intencéo de roubar informacdes.

Um malware(software malicioso)acrescentar recentemente criado pelos
criminosos, tem a capacidade de realizar o bloqueio do computador do usuario e
liberar o computador no momento em que 0 criminoso permitir, criminosos estdo se
utilizando deste programa malicioso para cobrar nudes (fotos nuas) dos usuarios e so

liberam o acesso deste, caso as fotos sejam realmente as do usuario do computador.

Criminosos se aproveitam das brechas em sistemas operacionais de
computadores, como exemplo o Windows, estas vulnerabilidades permitem que o
sistema seja invadido e todos os dados da maquina sejam roubados, e também
espionar a vitima em tempo real no computador, inclusive criminosos nos dias atuais
vendem e comercializam ferramentas que permitem praticar estes delitos por um valor

de 18 mil reais.

Espionar e roubar dados de outros sistemas se torna facil com esta
ferramenta, para que um usuario esteja protegido deste tipo de programa malicioso é
necessario maximo cuidado ao navegar por paginas ou links suspeitos e inclusive

adquirir ferramentas de protecao contra essa ferramenta maliciosa.

N&o apenas computadores estdo vulneraveis a atagues desses programas,
celulares que possuem sistema operacional também podem ser atacados por
programas maliciosos, recentemente pesquisadores descobriram vulnerabilidades no
sistema Android, pelo qual os criminosos sdo capazes de criar telas falsas no

smartphone.

Assim, sdo burladas as defesas do sistema Android, criminosos ofertam

aplicativos que criam as telas falsas, ou seja, o usuario acaba por ser enganado e
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tendo suas informacdes roubadas, ou até mesmo sendo bloqueadas de ter acesso,
algo muito similar ao Ransomware, o qual sequestra arquivos, para que 0 usuario se
proteja deste tipo de programa € necessario manter o sistema atualizado e utilizar

aplicativos oficiais do sistema Android.

O sistema de celulares da empresa norte americana Apple também tem sido
afetado por cibercriminosos, hackers invadem contas de usuarios com a intencéo de
roubar os dados pessoais e apds isso bloqueiam todos os dados do aparelho,
acessam a fungéo “Buscar Iphone” e apds isso solicitam dinheiro para pagar o resgate
do acesso ao celular, isso é considerado um sequestro digital, pois as informacdes e

dados se encontra em poder dos hackers.

Muitas vitimas relatam que séo pedidos valores para a devolugdo do acesso
aos aparelhos, este golpe é semelhante ao Ransomware, mas com a pequena
diferenca de que o criminoso se aproveita de ferramentas da préopria Apple para
cometer o ilicito, autoridades tem recomendado que as vitimas nao realizem

pagamentos de valores, tendo em vista o estimulo deste crime.

A CERT-BR - Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil, divulgou dados de incidentes reportados datando de janeiro até

dezembro do ano de 2016 contendo os seguintes dados:

FIGURA 2: INCIDENTES REPORTADOS AO CERT

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2016
Tipos de ataque
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FONTE: INCIDENTES..., 2017. Disponivel em: <https://www.cert.br/stats/incidentes/2016-jan-
dec/tipos-ataque.htm|>

Legenda:

Worm: notificagBes de atividades maliciosas relacionadas com o processo automatizado de

propagacéo de cédigos maliciosos na rede.

Dos (DoS -- Denial of Service): notificacdes de ataques de negacdo de servico, onde o
atacante utiliza um computador ou um conjunto de computadores para tirar de opera¢do um servico,

computador ou rede.

Invasdo: um ataque bem sucedido que resulte no acesso nao autorizado a um computador

ou rede.

Web: um caso particular de ataque visando especificamente o comprometimento de

servidores Web ou desfiguracdes de paginas na Internet.

Scan: notificagBes de varreduras em redes de computadores, com o intuito de identificar quais
computadores estdo ativos e quais servicos estdo sendo disponibilizados por eles. E amplamente
utiizado por atacantes para identificar potenciais alvos, pois permite associar possiveis

vulnerabilidades aos servi¢os habilitados em um computador.

Fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar
ou ludibriar outrem, ou de ndo cumprir determinado dever; logro". Esta categoria engloba as
notificacdes de tentativas de fraudes, ou seja, de incidentes em que ocorre uma tentativa de obter

vantagem.
Outros: notificacdes de incidentes que ndo se enquadram nas categorias anteriores.
Deve-se tomar como observacao o fato de que a palavra: scam néo deve ser

confundida com a palavra: scan, a palavra scam (com a letra “m”) significa ataque a

uma vitima com intencéo de obter vantagem financeira.
2.3 PRATICANTES DE CRIMES VIRTUAIS

Em sua obra, FELIZARDO (2010.p.135) nos exemplifica os tipos de

criminosos virtuais sendo eles:

Cracker — expert em computador que tem dominio e habilidade em
programacoes e desenvolvimento de sistemas. Invade o sistema de computacao de
outra pessoa, ou rede, quebrando palavras-chave, licencas, senhas e protecdes: age
de forma ilegal e sem ética, com intencdo de dolo. Os crimes virtuais geralmente

atribuidos a eles podem subdividir-se em:

Pichadores Digitais (que geralmente invadem sites para expor sua “marca”.


https://www.cert.br/stats/incidentes/2016-jan-dec/tipos-ataque.html
https://www.cert.br/stats/incidentes/2016-jan-dec/tipos-ataque.html
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Cyberpunk (agem pelo simples prazer de causar danos a vitima. Esse dano
pode consistir na simples queda do servidor- deixando a maquina momentaneamente

desconectada da internet — ou até mesmo a destruicao total dos dados armazenados).

Espibes (agem para adquirir informagdes confidenciais armazenadas no
computador da vitima. Os dados podem ter conteido comercial- segredos industriais-

, politicos- dados do governo — ou militar).

Ciberterroristas (suas motivagdes sdo em geral politicas e suas armas séao
muitas, desde o furto de informacdes confidenciais até a queda do sistema telefénico

local ou outras acdes do género),

Estelionatarios (também em geral com objetivos financeiros, procuram
adquirir nimeros de cartbes de crédito armazenados em grandes sites comerciais.
Geralmente utilizam uma técnica chamada “Phishing Scam”, enviando por e-mail um
programa que € executado por algum usuario, tendo acesso as suas informacoes.

Também podem atacar instituicdes financeiras desviando dinheiro para sua conta).

Hacker — expert em computador que tem dominio e habilidade em
programacoes e sistemas e desenvolvimento de protegdes. O hacker utiliza todo seu
conhecimento para melhorar softwares, de forma legal, e criar solucdes inteligentes
para um problema de programacdo e seguranca. O hacker é necessario para a
sobrevivéncia da informética e na busca cada vez maior da tecnologia, que a cada dia
apresenta novas descobertas. Ele geralmente € de classe média ou alta, com idade
de 12 a 28 anos. Também pode ser chamado de White Hat Hacker (hacker do chapéu
branco), em alusédo ao servico benéfico que faz (BlackHat e Gray Hat se enquadram

no perfil do cracker).

Segundo SPYER E AVORIO (2015 p 189) o cibercrime surgiu na forma de
uma brincadeira de crianca, no ano de 1982 um estudante desenvolveu um virus de

computador para pregar uma pega em seus colegas.

Apoés alguns anos este virus seria utilizado como base para estudo e o
desenvolvimento de novas ferramentas que pudessem invadir secretamente outros

sistemas de computadores, serem transferidos para outras maquinas e redes.
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3 PRINCIPAIS FORMAS DE CRIMES CIBERNETICOS

No ambiente virtual diariamente séo praticados os mais diversos tipos de
crimes, segundo o site estaddo houve um crescimento de 10% na préatica dos
cibercrimes no Brasil do ano de 2015 para 2016, cerca de 42,4 milhdes de pessoas
foram alvo dos criminosos através da internet no ano de 2016, os prejuizos dos crimes
virtuais chegaram a um valor de 10 bilhdes de dolares , estes estdo se multiplicando

de uma forma espantosa e praticamente sem controle.

Isto acontece porque o cibercrime pode ocorrer em qualquer lugar, nao
existindo barreiras para sua pratica, este tipo de criminalidade em nada diverge da
realizada na vida real, o criminoso emprega diversos artificios para a pratica do crime
virtual, esta espécie de delito ndo se diferencia também na questdo dos efeitos e

danos gerados a vitima:

Existem muitas formas e espécies de cometimento de um crime cibernético,

conforme conceitua COLARES:

Crime contra a seguranca nacional, preconceito, discriminagao de raga-cor e
etnias,pedofilia, crime contra a propriedade industrial, interceptacdo de
comunicacdes de informética, lavagem de dinheiro e pirataria de
software,callnia, difamacdao, injdria, ameaca, divulgacéo de segredo, furto,
dano,apropriagdo indébita, estelionato, violagdo de direito autoral, escarnio
por motivo de religido, favorecimento da prostituicdo, ato obsceno, incitagéo
ao crime, apologia ao crime ou criminoso, falsa identidade, insercéo de dados
em sistema de informagfes, falso testemunho, exercicio arbitrario das
préprias razoes e jogo de azar (2002, p. 02)

Os crimes cibernéticos podem ser praticados das mais diferentes formas
possiveis, é interessante reforcar que os crimes e as contravencfes penais Sao
compreendidos tanto as praticadas na internet quanto em sistemas informaticos, pois
estes se difundem em um ambiente virtual, o qual esta repleto de usuéarios mal-

intencionados que buscam oportunidades para o cometimento de ilicitos.

Segundo FELIZARDO (2010.p.56) os crimes cometidos virtualmente
possuem uma lista extensa e com a universaliza¢do da internet sua pratica aumentou

consideravelmente, abaixo veremos os principais.
3.1 INVASAO DE PRIVACIDADE

A rede mundial com suas facilidades trazem riscos que ndo podem ser vistos
aos usuarios, especialistas afirmam que é necesséario ter conhecimento dos perigos e
estar com atencéo sempre, pois a partir de um clique algo que é privado pode se tornar

publico na internet.
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O crime de invasao a privacidade deu um salto imenso nos ultimos anos, a
guantidade de informacdes e dados privados que séo violados é imensa, documentos,
fotos, videos e todo tipo de arquivos sao roubados pelos criminosos, esses dados
dizem respeito tanto a intimidade da pessoa fisica quanto dados privados de pessoa

juridica, tais como bancos, empresas e diversas outras instituicoes.

Infelizmente individuos de conduta repudiavel se utilizam dos meios
tecnologicos para acessar informacgdes privadas e sigilosas e obter para si ou para
outrem vantagem ilicita, no Brasil o Direito jA comeca a se movimentar para o combate
deste tipo de crime, no ano de 2012 ocorreu um crime virtual que foi noticia em todo

0 pais, e serviu de exemplo para a criagcdo de uma lei que combate os crimes virtuais.

Este crime fora praticado contra a atriz Carolina Dieckmann a qual teve mais
de 30 fotos intimas publicadas na internet as quais foram furtadas de seu computador
pessoal através de seu e-mail, hackers fizeram chantagem com a mesma por meio de
mensagens anbnimas e solicitaram dinheiro para deletarem as imagens, tal crime
repercutiu de forma nacional e demonstrou a necessidade de uma lei que combatesse
este tipo de crime, felizmente a legislagdo através do congresso nacional se
movimentou e promulgou a criacdo de uma nova lei sendo esta a Lei 12.737/2012 que

fora batizada como Lei Carolina Dieckmann.

O codigo penal passou por acréscimos de artigos com a criacdo da Lei
12.737/2012 sendo o artigo 154-A e 154-B.

Abaixo podemos verificar no Cédigo Penal lei n° 2.848/1940 a atualizacdo do

artigo e como sua tipificacao se estabelece:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 3° Se da invasdo resultar a obtencdo de conteudo de comunicagbes
eletrbnicas privadas, segredos comerciais ou industriais, informagfes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: Vigéncia Pena - reclusdo, de 6 (seis) meses a 2 (dois)
anos, e multa, se a conduta ndo constitui crime mais grave.
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§ 4° Na hipotese do § 30, aumenta-se a pena de um a dois ter¢os se houver
divulgacdo, comercializagéo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informacdes obtidas.

§ 5° Aumenta-se a pena de um tergco a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos; Il - Presidente do
Supremo Tribunal Federal; 1l - Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da Camara Legislativa
do Distrito Federal ou de Camara Municipal; ou IV - dirigente maximo da
administracdo direta e indireta federal, estadual, municipal ou do Distrito
Federal.

Com a atualizacéo deste artigo do Cadigo Penal percebe-se que a invaséo de
dispositivos informaticos alheios passou a ser configurada crime, o legislador aponta
que independe de o dispositivo estar ou ndo conectado a rede mundial de
computadores, também conhecida como internet, configura o crime a simples invasao

do dispositivo sem a autorizacdo do proprietario.

O praticante desta conduta antijuridica podera ser preso ou pagar multa caso
venha a cometé-la, inclusive podera ter sua pena majorada de, caso o crime seja
cometido em acordo com as hipéteses previstas no artigo, sendo as vitimas politicos,

a pena podera variar de 6(seis) meses a 2 (dois) anos.

Recentemente sites de Tribunais e Org&os brasileiros foram alvo de ataques
e ameacas de invasdo por hackers, o TRT 8° Regido informou que seu site foi
hackeado de uma forma superficial, mas que atingiu sua pagina principal, a equipe de
informatica e seguranca do Tribunal teve que agir rapidamente e tomar as
providencias para que a pagina fosse restabelecida e também identificar a origem do

ataque hacker.

O site do Tribunal de Justica da Paraiba também foi invadido por hackers,
durante a invasdo a pagina inicial do site fora substituida por uma bandeira e uma
mensagem em inglés a qual dizia que o site do tribunal havia sido hackeado por
Muhmad Emad e logo abaixo da bandeira do Curdistdo havia uma citacdo de que:
“Hackers Curdos estiveram aqui” e palavras contra o estado islamico, logo apés o
departamento de Tecnologia e Informagéao fora avisado desta situagdo o site fora

retirado do ar para apés um tempo retornar normalmente.

Outro grande ataque ocorreu contra os sites do Ministério Publico de Sé&o
Paulo, INSS (previdéncia) e Tribunal de Justica de Sao Paulo, fazendo com que
ficassem fora do ar, inclusive ndo apenas no Brasil, mas boa parte da Europa também

fora vitima deste ataque massivo, a Coordenagdo de Tecnologia da Informacéo e
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Comunicacéao (CTIC) chegou a orientar que fossem desligados os computadores do

Ministério Publico de S&o Paulo, tamanho fora o ataque sofrido.

Este incidente se espalhou pela rede do estado e por isso houveram
avaliacdes para descobrir se a seguranca da rede fora comprometida, o site do INSS
(Instituto Nacional do Seguro Social) também ficou inativo tendo em vista o0 ataque

hacker, neste ataque o programa malicioso ransomware foi utilizado.

Os arquivos foram compactados e criptografados, assim as companhias so
poderdo obter novamente seus arquivos caso paguem o valor que o invasor solicita,
este se mostra um modus operandi de cometer um crime de uma forma totalmente
sofisticada, este tipo de criminoso ndo costuma deixar rastros, algo que dificulta na

sua punicao.

Esses ataques aos o6rgdos oficiais por vezes possuem a intencdo de
demonstrar as fragilidades do sistema ou também de os criminosos desafiarem a

seguranca dos sites do governo.

Criminosos também disponibilizaram dados de usuérios de sites de compras
virtuais na internet, com os nomes de usuarios e senhas, clientes de diversas lojas
foram vitimas desta invasao de privacidade, cerca de 360 logins e senhas de usuarios
estavam disponiveis na internet, isto configura crime, pois além da invasdo da conta
privada, as lojas armazenam dados como enderecos de clientes, telefone, cartdo de

crédito, dentre muitos outros.
3.2 FRAUDES VIRTUAIS

Para entendermos as fraudes virtuais vejamos o conceito segundo LIMA
(2005.p.60)

Fraudes eletrbnicas — invasao de sistemas computadorizados e posterior
modificacdo de dados, com o intuito da obtencéo de vantagem sobre bens, fisicos ou
ndo, por exemplo, a adulteracdo de depdsitos bancarios, aprovacdes em

universidades, resultados de balancgos financeiros, pesquisas eleitorais, entre outros.

De acordo com o entendimento de GIL (1999.p. 15) as fraudes virtuais se

conceituam como:

Acdo intencional e prejudicial a um ativo intangivel causada por

procedimentos e informacdes (software e bancos de dados), de propriedade de
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pessoa fisica, ou juridica, com o objetivo de alcancar beneficio, ou satisfacédo

psicoldgica, financeira e material.

Para que a fraude virtual se consuma segundo LIMA (2005.p.134), é
necessario que um agente realize a pratica da invasdo, modificacdo, supresséo ou
pagamento de informacdes, dados eletrénicos ou programas, ou qualquer outro meio
gue possa realizar alteragcdes em um sistema de processamento de dados. Este tipo
de crime é cometido com a inten¢do de enganar a vitima e assim obter a vantagem
ilicita, este tipo de conduta criminosa s6 tem aumentado, em virtude do aumento
constante de usuarios na internet e ambientes virtuais, os golpes se multiplicaram, e
nem mesmo 0S usuarios mais avancados escapam de ser vitimas desses golpes,
criminosos empenham-se para conseguir novos modos da pratica criminosa nesses

ambientes.

Uma modalidade desse tipo de crime € a simulacdo de um e-mail enviado por
uma instituicdo financeira para a vitima, como exemplo Bancos, a vitima ja deve
possuir vinculo com a instituicdo, € solicitado que usuario atualize informacdes, ao
clicar no link acompanhado no e-mail a vitima € direcionada a uma pagina falsa da
instituicdo financeira para que a mesma escreva suas informacfes bancarias, tais
como cartdo de crédito e senha, ap0s isso 0 criminoso recebe estas informacdes e

podera causar prejuizos a vitima.

O crime de fraude também esta associado ao phishing(mensagens falsas com
links fraudulentos), no qual os criminosos se aproveitam da situagcdo para roubar
informacdes ou dinheiro, por ser dificil por vezes os usuarios comuns dos ambientes
cibernéticos acabam por cair nestas fraudes ou golpes, certos aplicativos para
smartphones possuem o Unico propésito de roubar dados dos celulares, enganando

assim o usuario.

Lojas virtuais sdo muito visadas pelos criminosos para a pratica destes
delitos, em virtude do crescimento de compras realizadas por meio da internet, os
criminosos atraem as vitimas com ofertas e descontos falsos, em virtude de estes
serem muito atrativos ao usuario, alguns produtos sdo desejo de varios usuarios,
portanto muitos caem nestes golpes. Outras vezes criminosos ficam sabendo que
clientes reservaram hotéis por meio online, enviam e-mails falsos solicitando o
preenchimento ao usuario para a confirmacao de reserva em hotéis, pratica também

fraudulenta.
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Algumas empresas agem de ma fé e enviam boletos na residéncia de clientes
de outra empresa que possuem dominios (sites) na internet, cobrando valores,
tentando se passar pela empresa original, tudo isso para realizar a cobranca indevida,
caracterizando assim claramente uma fraude. Oportunidades de emprego falsas
também s&o fraudes praticadas pelos criminosos o0s quais oferecem empregos,
convencendo as vitimas a descontar cheques ou ordens de pagamento, e iludem

muitas pessoas com promessas de salarios altissimos.

Nos ambientes virtuais as fraudes sdo cometidas com o furto de identidade
com fins da obtencdo da vantagem ilicita, no ciberespaco € possivel acessar contas
bancarias utilizando o nome ou criando perfis falsos, ou seja, o criminoso faz se passar

pela vitima.

Um usuario teve um caso relatado recentemente sobre uma tentativa de
fraude em uma loja virtual, pois 0 criminoso teve acesso aos seus dados e realizou
uma compra em seu nome, imediatamente 0 mesmo procurou ajuda na central de

atendimento da loja, para evitar que o prejuizo se tornasse maior.
3.3 CYBERBULLYING

Para a melhor compreenséo do termo cyberbullying vejamos o conceito deste
crime segundo FELIZARDO (2010.p.36)

O Cyberbullying é uma extenséo do bullying escolar, por sua natureza, € dificil
de ser detectado porque, em primeiro lugar, € anénimo, e em segundo, a vitima nao

denuncia.

Segundo a autora este tipo de crime possui caracteristicas bastante
peculiares que se diferenciam do bullying tradicional em virtude da forma com que
este é praticado, pois 0 criminoso 0 consuma em anonimato, sem que a vitima
realmente saiba que Ihe causou este mal, a acessibilidade a pratica deste, no bullying
normal o agressor s6 encontra as vitimas durante algumas horas do dia, mas no

ambiente virtual a agressao pode ser realizada em qualquer hora.

O medo de serem punidos também inibe que as vitimas denunciem os
agressores, pois 0 acesso ao computador ou ao celular pode ser retirado deste, os
espectadores no mundo cibernético podem ser de um nudmero imenso, O

7

comportamento do agressor no ambiente virtual é diferente do praticado
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pessoalmente em virtude do anonimato o estar protegendo, aumentando as chances

de individuos intimidarem os outros.

Diferentemente do bullying praticado na vida real, o processo para se tornar
um agressor € mais rapido, tendo em vista que todos o0s que participam das

mensagens se tornam coagressores.
Para SHARIFF (2010. pg.62) o cyberbullying se conceitua como:

Pela sua natureza, os meios eletronicos permitem que as formas tradicionais

do bullying assumam caracteristicas que sdo especificas do ciberespaco.

De acordo com a autora o ciberespaco por possuir uma natureza anénima e
tornou atraente aos jovens, estes usam apelidos ou pseudénimos os quais acabam
por preservar suas identidades dificultando sobremaneira a identificagdo do mesmao,
caso seja praticado em redes sociais, fica mais facil de realizar a identificacdo, as

consequéncias desse ato criminoso sdo devastadoras para as vitimas.

Alunos de varios colégios sofrem com este tipo de crime segundo SHARIFF
(pg.63 — 65), pois a vitima sofre e acaba por se afastar dos outros alunos, o ambiente
escolar se torna hostil em virtude das ameacas e xingamentos sofridos, no
ciberespaco muitos autores podem praticar o abuso, ou seja, a tecnologia esconde
estes praticantes, inclusive géneros sofrem este tipo de crime, pois assédio sexual e

perseguicdo homofébica sdo realizados por meio do ciberbullying.

FELIZARDO (2010.p.41-42) em sua obra aponta que o Cyberbullying se

apresenta em nove formas mais comuns, sendo estas:

Injaria

Difamacéao

Ofensa

Falsa ldentidade
Calunia

Ameaca

Racismo
Constrangimento ilegal
Incitagé@o ao suicidio

Todos estes crimes oriundos do cyberbullying estéo tipificados no codigo
penal brasileiro, pois caracterizam conduta ilicita e punivel, quando uma pessoa tem

sua honra insultada a callnia esta presente com previsao legal no artigo138 do codigo
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penal, quando boatos eletrénicos sdo espalhados sobre uma pessoa configura

difamacéao, artigo 139 do Codigo Penal.

Insultar uma pessoa por usas caracteristicas ou apelidar grosseiramente
configura injaria presente no artigo 140 do Cdodigo Penal, comentérios sobre a raca
religido ou etnia configura preconceito ou discriminacao previsao legal na Lei 7.716/89

em seu artigo 20.

Na Inglaterra ndo muito tempo atrds o crime de 6dio passou a ser julgado
como um crime praticado no mundo real, ndo havendo distingdo entre estes tendo
como objetivo encorajar penas mais severas aos Criminosos que ousarem cometer
este delito, a promotora do Ministério Publico do Reino Unido citou que o crime de
odio é “subestimado” e por isso muitas pessoas abusam no cometimento, € um tipo

de crime online que ofende hostiliza e incita preconceito para com as pessoas.

Independentemente de ser dito nas ruas ou traves de pinturas em paredes o
impacto na vida da vitima € o mesmo, entre 0s anos de 2015 e 2016 o Ministério
Publico do Reino Unido realizou sentenca de mais de 15 mil crimes de 6dio. No brasil

o crime de racismo e injuria racial possuem a pena de 1 até 3 anos de reclusao.

No Brasil o jogo conhecido como “Baleia Azul é utilizado por cibercriminosos
para fazer com que criancas e adolescentes sejam coagidos através de ameacas,
este jogo que fora iniciado entre 2015 e 2016 na RuUssia esta ligado supostamente a
uma série de suicidios no mundo todo, este jogo tem por objetivo causar danos no
participante, o criminoso € chamado de “curador” entrega desafios, sendo o ultimo

desafio o suicidio.

Estes cibercriminosos tem por alvo criancas e adolescentes por serem
impressionaveis facilmente, estes criminosos se utilizam de engenharia social e
ameacam o0s menores mostrando os dados destes, como endereco, escola onde
estuda, nome de amigos proximos, dentre outros dados pessoais, ameacam familiares

caso a crianga ou adolescente n&o queira cumprir o desafio.

Este tipo de conduta é criminosa e esta tipificado no codigo penal no artigo
122, pois ha a inducéo ao suicidio ou instigagcéo, juntamente com o auxilio ao suicidio,
sendo punido de 2 até 6 anos de prisdo caso o suicidio ocorra, e 01 até 03 anos caso

da tentativa de suicidio ocorra lesé@o corporal grave.
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3.4 PORNOGRAFIA INFANTIL

O artigo 240 do Estatuto da Crianca e do Adolescente Lei 8069/90 tipifica
claramente este tipo de crime que também é praticado no mundo virtual, o qual prevé:
Art. 240 — Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por

gualguer meio, cena de sexo explicito ou pornografica, envolvendo crianca
ou adolescente:

Pena — recluséo de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241 — Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

Pena — recluséo 4 (quatro) a 8 (oito) anos, e multa.

Esta se caracteriza como uma conduta dolosa tendo em vista o material estar
disponibilizado ou a venda, mesmo que outras pessoas nao consumam o material, o
crime ja estard configurado, em virtude da posse do mesmo. O Supremo Tribunal
Federal possui o entendimento de que os crimes que sao praticados na internet ndo
dependem do meio que foi utilizado e sim de sua publicacdo, abaixo o julgado da
Primeira Turma do STF:

"Crime de Computador": publicacdo de cena de sexo infanto-juvenil (E.C.A.,
art. 241), mediante inser¢do em rede BBS/Internet de computadores,
atribuida a menores: tipicidade: prova pericial necessaria a demonstracdo da
autoria: HC deferido em parte

1. O tipo cogitado — na modalidade de “publicar cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente” — ao contrario do que
sucede por exemplo aos da Lei de Imprensa, no tocante ao processo da
publicacao incriminada € uma normal aberta: basta-lhe a realizacéo do nicleo
da agdo punivel a idoneidade técnica do veiculo utilizado a difusdo da
imagem para numero indeterminado de pessoas, que parece indiscutivel na
insercdo de fotos obscenas em rede BBS/Internet de computador.

2. Nao se trata no caso, pois, de colmatar lacuna da lei incriminadora por
analogia: uma vez que se compreenda na decisdo tipica da conduta
incriminada, o meio técnico empregado para realiza-la pode até ser de
invencéo posterior & edi¢cdo da Lei penal: a invencéo da pélvora ndo reclamou
redefinicdo do homicidio para tornar explicito que nela se compreendia a
morte dada a outrem mediante arma de fogo.

3. Se a solucdo da controvérsia de fato sobre a autoria da insercao
incriminada do conhecimento do homem comum, imp8e-se a realizacéo de
prova pericial.

Na Australia uma forga tarefa policial assumiu o controle de um site de
pedofilia com a intencdo de monitorar e rastrear as atividades de peddfilos em muitas
partes do planeta, inclusive fora necessario manter o site em funcionamento para que
mais pedofilos fossem capturados, o inspetor chefe da policia inclusive comentou que

os pedofilos se valem do suposto anonimato que o ambiente virtual proporciona para
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realizar o compartilhamento de material expondo menores a exploracao, cerca de 12

paises tiveram resgate de criancas e prisdes de peddfilos através desta operacao.

Recentemente foi aprovada no Senado uma nova regra para a apuragcéo do
crime de pedofilia na internet por parte da policia, este projeto consistia em modificar
o ECA (Estatuto da Crianca e do Adolescente), para que policiais pudessem se infiltrar
na internet com o objetivo de investigar o crime de pedofilia e crime contra a dignidade

sexual de criancas e também adolescentes.

Na investigacdo, os dados que forem obtidos pelos policiais deverdo ser
remetidos ao juiz responsavel do processo, sendo mantido o sigilo de todas as
informacdes, as investigacdes terdo um prazo de 90 dias podendo ser prorrogados

por até dois anos.
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4 OTICA PENAL PARA COMBATE DO CRIME VIRTUAL
De acordo com NOGUEIRA (2008 p.182-183), a justica Brasileira e o uso do
Caddigo Penal estdo totalmente atrelados ao combate ao crime virtual em virtude de a

justica ter adaptado as condutas criminosas virtuais baseadas no cédigo Penal.

Segundo FELIZARDO (2010.p.55-56) por muitas das vezes a legislacéo
especifica € necessaria, mas esta se encontra ausente, e os tribunais necessitam da
mesma para punir os hackers, crackers e também internautas que cometem ilicitos
utilizando a internet. Para uma grande parte de magistrados, advogados e consultores
juridicos aproximadamente 95% do Cddigo Penal ja tipifica os crimes que sao
cometidos na internet, a justica procura se adaptar para utilizar os dispositivos do
Cdbdigo Penal para combater os crimes virtuais.

Com o crescente numero de crimes perpetrados na internet, por vezes a
legislacdo se torna antiquada, por isso a necessidade de uma normatizacdo de
condutas atipicas na Gtica penal, é necessaria uma abordagem do estado na realidade
virtual em virtude de que o ciberespaco ndo esteja fadado ao estado natural das

coisas, no qual ndo existia lei, e quando néo hé lei o crime é cometido livremente.

O Direito Penal se firma como o Unico meio para o controle do aumento da
criminalidade no mundo virtual tendo um controle coercitivo o qual sanciona e pune
as condutas ilicitas, em relacdo a internet e os crimes cometidos nos ambientes
virtuais. Desta forma € necessario todo um estudo por parte do Direito para que as
préximas leis que sejam criadas sejam eficazes no combate ao crime e ndo sejam

ineficazes ou contraditorias.

Por vezes o principio da analogia é utilizado para que o cibercriminoso néo
figue impune, sendo estes enquadrados nos tipos ja existentes, mas existe uma
disparidade grande entre as normas no que diz respeito a aplicabilidade correta das

normas ja existentes

Com a revolucéo tecnoldgica que ocorreu, o direito penal precisou transpor
diversos desafios quanto ao tema dos crimes virtuais pois a internet por muitos é
considerada uma “terra sem lei”, desta forma os delitos que séo praticados no meio
virtual passam a adentrar a esfera juridica, esta € a razdo da necessidade que urge
da criacdo de leis especificas que punam o agente criminoso, como exemplo existem
as leis 12.735/2012 e também 12.737/2012.
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MONTEIRO em sua obra (2008.p.68), afirma que a intervencéo do Estado é
essencial na fruicdo dos meios tecnolégicos tanto de producdo quanto de difusédo da
informagé&o, conforme consta na Constituicdo Federal, mas sendo esta intervencgao
ordenada e ndo desordenada, e esta intervencao devera estar focada na fiscalizacao

para que praticas nocivas sejam inibidas.

Para SOUZA NETO (2009.p.58-60) o principio da territorialidade se apresenta
como um dos maiores desafios para o combate do crime virtual, em virtude de a
internet possuir um carater global abrangendo todo o planeta, o artigo 5° do Cédigo
Penal Brasileiro tem a previsado de que nos crimes que forem praticados no territério
brasileiro, sera aplicada a lei brasileira, nos crimes que forem perpetrados na Internet.
Seré& aplicada a lei brasileira quando o site for brasileiro, existindo excec¢éo para este
dispositivo sendo esta a extraterritorialidade prevista no artigo 7° do Cddigo Penal,
pois caso 0 agente esteja fora do pais, sera aplicada a lei brasileira nos casos do

artigo 5° ou caso haja tratado a respeito.
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5 MEDIDAS DE PROTECAO CONTRA O CRIME CIBERNETICO

Por mais que pareca dificil se proteger dos crimes cibernéticos, tendo em vista
a quantidade de crimes que se classificam, existem mecanismos e formas que
impedem a praticas deste tipo, utilizar um programa de antivirus tanto no computador,
guanto smartphone ou tablets ajuda a identificar codigos maliciosos que venham a ser
instalados nos dispositivos, alguns destes sao gratuitos e outros pagos aumentam

ainda mais a protecdo do usuério.

A utilizacéo de cuidados redobrados € sempre importante, o uso de senhas
seguras no ambiente virtual € fundamental, deve-se evitar o uso da mesma senha
para todos os e-mails ou acesso a bancos e redes sociais, pois com uma Unica senha

um cibercriminoso podera acessar todos os dados do usuario.

Sempre realizar compras seguras e apenas em sites confiaveis, criminosos
virtuais se aproveitam de usuarios desatentos para clonarem dados bancéarios das
vitimas. Cuidados com o e-mail sdo fundamentais, alguns remetentes com assuntos

que podem chamar a atencdo do usuario podem ser disfarces para golpes.

A desconfianca na internet também é sempre fundamental, tendo em vista os
roubos e chantagens, que sado perigos constantes, mesmo com todos os cuidados
tomados, alguns crimes sao dificeis de se evitar, mesmo 0s usuarios mais experientes
podem ser vitimas, € necessario entender que qualquer site, aplicativo ou rede social

estd a mercé de crimes virtuais, caso isso ocorra, a dentincia do crime é fundamental.

A SaferNet Brasil € uma entidade que nao possui fins lucrativos e também
possui uma cooperagdo com o Ministério Puablico Federal além de apoiar o Comité
Gestor da Internet no Brasil e a Justica Federal, em um periodo de 11 anos, esta
recebeu e também processou 3.861.707 denuncias andnimas, a vitima de crimes
virtuais pode realizar uma denuncia anonimamente juntamente a SaferNet, antes da
denuncia ser feita basta realizar a escolha da categoria do crime, inserir o0 site em
guestao ou adicionar comentarios sobre a denuncia. A SaferNet podera solicitar a

retirada do conteudo do ar para o provedor caso a denuncia proceda.
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FIGURA 3 — DENUNCIAR CRIMES CIBERNETICOS
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FONTE: SAFERNET..., 2017. Disponivel em: <http://new.safernet.org.br/denuncie>

Outro meio de realizar dendncias contra crimes virtuais é através das
delegacias especializadas em crimes cibernéticos no préprio estado da vitima, sédo
chamadas Delegacias Cibercrimes, estdo presentes em varios estados no pais, caso
esta ndo atenda ao publico, ou nem haja este tipo de servico na cidade da vitima, esta
podera procurar a Delegacia de Policia mais préxima ou a Promotoria da Infancia e

da Juventude para efetuar o Registro de Ocorréncia.

De acordo com FELIZARDO (2010.p.44-45) caso a vitima opte pelas medidas
judiciais, sera necessario dirigir-se ao Cartorio de Notas para que o notario descreva
o contetdo do celular, e-mail ou pagina da internet, pois a ata notarial serve como

prova valida perante o juizo.


http://new.safernet.org.br/denuncie
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CONCLUSAO

No presente trabalho, buscou-se apresentar os crimes virtuais, 0s quais séo
subestimados por muitos, mas que existem h4 tempos e sdo uma ameaca real, pois
se caracterizam como crimes desafiadores as autoridades, tendo em vista a
dificuldade na punicdo destas praticas e o0 aumento em larga escala das mesmas nos

altimos anos, em virtude do aumento do uso de tecnologias por parte da populacao.

O numero de crimes perpetrados na internet e em computadores cresceu
absurdamente com o passar do tempo, golpes, fraudes dentre diversos outros ilicitos
se proliferam de uma forma que podem afetar milhares de usuarios, por isso urge a

necessidade da criacéo de leis especificas para o combate imediato destes.

Aborda-se os principais delitos informaticos que assombram este ambiente,
como sado conceituados na visao de varios autores e principalmente a forma com que
o Direito Penal busca reprimir estes crimes, uma problematica que deve ser abordada,
pois da mesma forma que na vida real os crimes virtuais também devem ser passiveis

de punicéo, para que a justica, os bons costumes e a democracia prevalecam.
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GLOSSARIO
Antivirus - Programa de protecdo do computador que detecta e elimina os virus (certos
programas danosos) nele existentes, assim como impede sua instalacdo e

propagacao.

Aplicativo - Programa de computador concebido para processar dados
eletronicamente, facilitando e reduzindo o tempo de execucdao de uma tarefa pelo

usuario.

Backdoor - Porta dos fundos. E uma porta aberta no sistema, ndo documentada, que

permite ao criador ter acesso a ele (legitimamente ou néo).

Botnet - E uma colec&o de programas conectados a Internet que comunicam-se com

outros programas similares, a fim de executar tarefas.

Bullying - E uma situacdo que se caracteriza por agressdes intencionais, verbais ou

fisicas, feitas de maneira repetitiva, por um ou mais alunos contra um ou mais colegas

Cibercrime - E o nome dados aos crimes cibernéticos que envolvam qualquer

atividade ou pratica ilicita na rede.

Cibercriminoso - Criminoso especialista em informatica e internet.

Ciberespaco - Espaco das comunicacdes por redes de computacao.

Cibernético - Relativo ao ciberespaco ou a Internet.

Ciberterrorista - Palavra usada para descrever os ataques terroristas executados pela

Internet, com o objetivo de causar danos a sistemas ou equipamentos.

Cracker - E o termo usado para designar o individuo que pratica a quebra (ou cracking)

de um sistema de seguranca de forma ilegal ou sem ética.

Criptografia - E um mecanismo de seguranca e privacidade que torna determinada
comunicacao (textos, imagens, videos e etc) ininteligivel para quem ndo tem acesso

aos codigos de “tradugdo” da mensagem.

Cyberbullying - E um tipo de violéncia praticada contra alguém através da internet ou

de outras tecnologias relacionadas.

Cyberpunk - Palavra originada a partir da cibernética.
E-mail - Designacao de correio eletrdnico - sistema que permite 0 envio e recepgao e

de mensagens escritas através da internet ou outra rede de computadores.


https://pt.wikipedia.org/wiki/Seguran%C3%A7a_da_informa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Seguran%C3%A7a_da_informa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Seguran%C3%A7a_da_informa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/%C3%89tica
https://pt.wikipedia.org/wiki/%C3%89tica
https://pt.wikipedia.org/wiki/%C3%89tica
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Engenharia social — E um termo utilizado para descrever um método de ataque, onde
alguém faz uso da persuaséo, muitas vezes abusando da ingenuidade ou confianca
do usuério, para obter informacdes que podem ser utilizadas para ter acesso nao
autorizado a computadores ou informacdes.

ENIAC - Computador desenvolvido, entre 1942 e 1946, na Universidade da
Pensilvania (EUA), por J. Presper Eckert e John Mauchly, para Departamento de
Defesa norte-americano. Possuia 18 mil valvulas, media cerca de 200 m2 e pesava 30
toneladas. E considerado o primeiro computador digital eletronico de alta velocidade.

Hacker - E uma palavra em inglés do ambito da informatica que indica uma pessoa
gue possui interesse e um bom conhecimento nessa area, sendo capaz de fazer hack

(uma modificacdo) em algum sistema informatico.

Hardware - E a parte fisica de um computador, é formado pelos componentes
eletrbnicos, como por exemplo, circuitos de fios e luz, placas, utensilios, correntes, e
qualquer outro material em estado fisico, que seja necessario para fazer com o que

computador funcione.

Internet - E a rede mundial de computadores que permite comunicag&o entre pessoas
conectadas a ela.

IP - E o principal protocolo de comunicacdo da Internet. Ele é o responsavel por
enderecar e encaminhar o0s pacotes que trafegam pela rede mundial de

computadores.

Link - No ambito da informética, a palavra link pode significar hiperligacédo, ou seja,
uma palavra, texto ou imagem que quando é clicada pelo usuario, 0 encaminha para

outra pagina na internet, que pode conter outros textos ou imagens.

Login - E um termo em inglés usado no ambito da informatica, um neologismo que
significa ter acesso a uma conta de email, computador, celular ou outro servico

fornecido por um sistema informatico.

Mainframes - E um computador de grande porte dedicado normalmente ao

processamento de um volume enorme de informagoes.

Malware - E a combinacdo das palavras inglesas malicious e software, ou seja,

programas maliciosos.

Modus operandi - € uma expressao em latim que significa “modo de operacdo”, na

traducdo literal para a lingua portuguesa.
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Notebook - Computador portatil, leve, projetado para ser transportado e utilizado em
diferentes lugares com facilidade. Geralmente, contém tela de LCD (cristal liquido),
teclado, mouse (geralmente um touchpad, area onde se desliza o dedo), unidade de
disco rigido, portas para conectividade via rede local ou faxmodem, gravadores de
CD/DVD.

Online Banking - Banco online, online banking, as vezes também banco virtual, banco
eletrdnico ou banco doméstico (do inglés home banking), sdo termos utilizados para
caracterizar transacoes, pagamentos e outras operagdes financeiras de dados pela

Internet.

Phishing - E uma maneira desonesta que cibercriminosos usam para enganar Vocé a
revelar informacdes pessoais, como senhas ou cartdo de crédito, CPF e nimero de
contas bancarias. Eles fazem isso enviando e-mails falsos ou direcionando vocé a

websites falsos.

Ransomware - E um tipo de malware (software malicioso) que afeta sistemas

informaticos ou redes inteiras de computadores.

Rootkit - E um software, na maioria das vezes malicioso, criado para esconder ou
camuflar a existéncia de certos processos ou programas de métodos normais de

deteccao e permitir acesso exclusivo a um computador e suas informacoes.

Scam - Golpe aplicado no meio virtual. Geralmente € um e-mail com virus para roubar

informacgdes importantes das pessoas.

Site - P4gina ou conjunto de paginas da Internet com informacdes diversas, acessivel
através de computador ou de outro meio eletrénico..

Smartphone - E um telefone celular, e significa telefone inteligente, em portugués, e é
um termo de origem inglesa. O smartphone é um celular com tecnologias avancadas,
0 que inclui programas executados um sistema operacional, equivalente aos

computadores.
Software - E qualquer programa de computador que possa ser utilizado, copiado e etc.

Spam - E um termo de origem inglesa cujo significado designa uma mensagem

eletronica recebida, mas néo solicitada pelo usuario.

Spyware - E um software espido de computador, que tem o objetivo de observar e

roubar informacdes pessoais do usuario.
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Supercomputador - E um computador com altissima velocidade de processamento e
grande capacidade de memoria. Tem aplicacdo em areas de pesquisa que grande
quantidade de processamento se faz necessaria, como pesquisas militares, cientifica,

quimica e medicina.

Tablet - E um tipo de computador portéatil, de tamanho pequeno, fina espessura e com
tela sensivel ao toque (touchscreen). E um dispositivo pratico com uso semelhante a

um computador portatil convencional, no entanto, € mais destinado para fins de

entretenimento que para uso profissional.

Telematica - E o conjunto de tecnologias da informac&o e da comunicacéo resultante
da juncdo entre os recursos das telecomunicacfes (telefonia, satélite, cabo, fibras
Opticas etc.) e da informatica (computadores, periféricos, softwares e sistemas de
redes), que possibilitou o processamento, a compressdo, 0 armazenamento e a
comunicacao de grandes quantidades de dados (nos formatos texto, imagem e som),

em curto prazo de tempo, entre usuarios localizados em qualquer ponto do planeta.

Web - Nome pelo qual a rede mundial de computadores internet se tornou conhecida
a partir de 1991.

7

Workstation - € o computador com capacidade de processamento de calculos e
gréaficos superior aos comuns. Eles sao destinados principalmente a usos profissionais
especificos, tais como arquitetura, desenho industrial, criacdo de filmes 3D ou em

laboratérios de fisica.

Worm - E um programa semelhante aos virus, com a diferenca de este ser auto
replicante, ou seja, ele cria copias funcionais de si mesmo e infecta outros

computadores.



