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Crimes da Informatica no Codigo Penal
Brasileiro
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P. Mazzonetto.

Resumo—Q avanco tecnologico trouxe grandes vantagens, mas
também viabilizou a utilizacdo do computador como ferramenta
para a pratica de atos ilicitos. O presente trabalho tem, como
objetivo, o estudo das normas reguladoras da prevencao,
repressao e punicdo dos crimes contra o uso, a seguranca e a
transmissio de informacées em sistemas. Ante a inexisténcia de lei
especifica a regulamentar a matéria no Brasil e a diversidade de
crimes previstos no Codigo Penal brasileiro, este artigo busca
estudar os crimes da informatica sob o enfoque da atual legislacio
em vigor e dos principais projetos de lei que tramitam no
Congresso Nacional.
informatica,

Palavras-chave—direito penal, crimes,

Internet

L. INTRODUCAO

O advento da informdtica possibilitou a sociedade adquirir,
armazenar e difundir uma vasta quantidade de informacdes,
acompanhadas de muitos beneficios, como a diminui¢do de
rotinas manuais, customiza¢do de processos, alto poder de
integracdo entre pessoas, além de abrir novas fronteiras de
relacionamentos e negdcios. Mas, em contrapartida,
vislumbramos graves problemas relacionados aos crimes
realizados por meio de computadores, que representam

N

informacdes mais vulnerdveis a quebra de confidencialidade,
perda de integridade e indisponibilidade, caso ndo estejam
adequadamente protegidas.

Tal assunto apresenta-se como preocupagdo constante aos
profissionais atuantes nas 4reas de Tecnologia da Informagao e
do Direito, os quais precisam desenvolver técnicas e normas
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capazes de garantir a seguranca das informacoes.

O Cobdigo Penal brasileiro ndo disciplina, de forma
especifica, os crimes da informdtica, cuja pritica vem
crescendo significativamente, por isso o Poder Legislativo
desenvolveu projetos de lei cujo escopo € regulamentar essas
infracdes de forma a viabilizar a sua apuracdo e a
conseqiiente puni¢do dos seus autores.

Os Crimes da Informdtica como fonte de pesquisa,
apresentam-se como um desafio por envolver dreas de
conhecimento distintas, envolvendo as ciéncias exatas, a
mdquina, a informdtica e, de outro lado, as ciéncias humanas,
0 homem (infrator) e o direito.

A busca do conhecimento sobre este assunto mostra-se
bastante relevante, ja que discorreremos acerca de um tema
bastante atual e que faz parte das preocupacdes da sociedade
de forma geral.

II. AIMPORTANCIA DO ESTUDO DOS CRIMES
INFORMATICOS

O presente trabalho justifica-se por estar inserido em uma
drea multidisciplinar, preocupando ndo apenas a profissionais
ligados as areas de Tecnologia da Informagdo e do Direito,
como também a sociedade de modo geral. O tema em comento
requer o estudo e o desenvolvimento de alguns pontos
indubitavelmente primordiais para a compreensdo de que, com
todo o aparato tecnolégico ora existente, estamos vivendo em
um mundo cujas fronteiras se tornam, cada dia, menos visiveis
e sem uma legislacdo adequada, capaz de acompanhar a
velocidade estonteante de difusdo dos crimes cometidos por
meio do computador.

A fragilidade dos sistemas de informdtica, a condicdo de
legislagdo omissa por ndo reprimir acdes desta natureza, a
grande criatividade dos criminosos e a auséncia de solugdes
técnicas para uma menor proliferacdo destes atos sdo fatores
que ratificam a importancia de discussdo sobre este tema.

Simultaneamente, tais circunstincias acarretam a
necessidade de solugdes e meios legais para um melhor
entendimento acerca de problemas tdo relevantes, os quais
requerem o auxilio dos profissionais de Tecnologia da
Informacédo e dos juristas, a fim de contribuir para a evolucio
e democratizagdo do acesso seguro as tecnologias.
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III. OBJETIVOS DO TRABALHO

O objetivo do presente trabalho ¢ identificar quais os crimes
passiveis de serem cometidos por meios eletronicos e analisar
a legislacdo pertinente em vigor, inclusive em relagdo aos
meios de prova, definindo os crimes informéticos,
apresentando uma visdo critica sobre o uso das modernas
tecnologias e o seu impacto na sociedade e apontando as
solucdes juridicas existentes.

O tema em questdo envolve o estudo do Cdédigo Penal
Brasileiro, mas ndo apenas da Parte Geral, que disciplina os
crimes e seus elementos, como também da Parte Especial, que
traz os crimes em espécie.

A pesquisa enfoca também os Projetos de Lei sobre o
assunto, os quais visam a uma regulamentacdo mais
consistente para os crimes da informadtica.

IV. DEFINICAO DE CRIMES DA INFORMATICA

Os crimes da Informdtica podem ser definidos como a gama
de delitos que podem ser promovidos por meio de
computador, apresentando-se de vdrias formas, entre elas o
acesso indevido a sistemas, furto de informagdes, falsificacao
de documentos com o uso da tecnologia, danos ao computador
e as informacdes, aquisi¢do ilicita de segredos industriais ou
comerciais, copia indevida de softwares, violagdo do direito
autoral, difusdo de virus eletronico, além dos crimes
comumente perpetrados pela Internet, como apologia de
crimes, pornografia infantil, ofensas contra a honra e até
crimes eleitorais.

V. DA NECESSIDADE DE REGULAMENTACAO

A informdtica consolida-se como a maior revolugdo
tecnoldgica j4 inventada, sendo, através da Internet, capaz de
interligar milhares de pessoas, possibilitando a troca de
informacdes e a transferéncia de diferentes tipos de dados.
Entretanto, com o enorme crescimento das tecnologias,
cresceram, na mesma propor¢do, as modalidades de crimes
cometidos através da informdtica.

A razdo do crescimento desordenado destes crimes se deve
ao grande descompasso existente entre as profundas inovagdes
tecnoldgicas e a aplicacdo das normas juridicas, além da
dificuldade de imputagdo da responsabilidade ao criminoso, ja
que a legislacdo brasileira ainda ndo garante total seguranca e
puni¢do aos crimes desta modalidade.

Para reforcar a idéia do quanto € importante a
regulamentagdo de uma legislagdo que puna os crimes
informdticos, COSTA (1997) relata que o Direito Civil da
Informadtica atuaria como o conjunto de normas que regulariam
as relacdes privadas envolvendo a aplicacdo da informadtica,
quais sejam: computadores, sistemas, programas, CUrsos,
direitos autorias etc. Por outro lado, o Direito Penal da
Informdtica seria atuante como o conjunto de normas
destinadas a regular a prevencdo, a repressdo € a punicio

relativamente aos fatos atentem contra o uso, exploragdo,
seguranga, transmissdo e sigilo de dados armazenados e de
sistemas manipulados por estes equipamentos, 0s
computadores.

Do ponto de vista de solucdes técnicas, a arma mais
eficiente contra tais crimes seria a prépria informacdo. O
conhecimento de como agem estes criminosos, de quais as
condutas mais perigosas e vulnerdveis a estes crimes e dos
cuidados a serem tomados sdo, portanto, essenciais para a
protecdo contra qualquer conduta criminosa que atinja o
usudrio.

Diante dos principais aspectos apresentados, verifica-se que
cresce, de forma quase incontida, a corrida ao dominio da
informética, devendo, por isso, ser otimizados o0s
procedimentos de pesquisa, intercAmbio e aquisicio de
tecnologia, bem como ser incentivada a aplicacdo efetiva do
direito da informadtica.

VI. CONCEITOS ESSENCIAIS DO CODIGO PENAL

A vida em sociedade exige um complexo de normas
disciplinadoras, denominado direito positivo, que deve ser
obedecido e cumprido por todos os integrantes do grupo
social, prevendo as conseqiiéncias e san¢des aos que violarem
seus preceitos. Também designa o sistema de interpretacdo da
legislag@o penal, ou seja, a Ciéncia do Direito Penal, visando a
sua aplicacdo aos casos concretos, segundo critérios rigorosos
de justica.

As denominacdes tradicionais para a matéria referente ao
crime e as suas conseqiiéncias sdo Direito Penal e Direito
Criminal, sendo que a primeira é largamente utilizada nos
paises ocidentais, como Alemanha, Itdlia, Espanha etc. Entre
noés, a denominagdo passou a ser utilizada no Cédigo Penal da
Republica (1830), ao qual se sucederam a Consolidacdo das
Leis Penais (1936) e o Cédigo Penal vigente (1940), que a
consagrou como direito patrio. J4 o Direito Criminal estd
relacionado com o fato principal do fendmeno juridico
(crime), alongando-se a seus efeitos juridicos. Subsistem,
porém, resquicios da denominagdo antiga, que ainda é
utilizada nas leis da organizag@o judicidria, com a utilizacdo da
denominacdo Varas Criminais.

O fato que contraria a norma de Direito, ofendendo ou
pondo em perigo um bem alheio ou a prépria existéncia da
sociedade, é um ilicito juridico, que pode ter conseqiiéncias
meramente civis ou possibilitar a aplicacdo de sanc¢des penais.

Muitas vezes, essas sangdes civis se mostram insuficientes
para coibir a prética de ilicitos juridicos graves, que atingem
ndo apenas interesses individuais, mas também bens juridicos
relevantes, em condutas profundamente lesivas a vida social.
Arma-se o Estado contra os respectivos autores desses fatos,
cominando e aplicando sang¢des severas por meio de um
conjunto de normas juridicas que constituem o Direito Penal.

Na legislacdo penal, sdo definidos esses fatos graves, que
passam a ser ilicitos penais, estabelecendo-se as penas e as
medidas de seguranga aplicdveis aos infratores dessas normas.
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Uma caracteristica essencial do Estado liberal do Direito € a
busca da redugdo da criminalizacdo pela pratica de agdes que,
por sua periculosidade e reprovabilidade, exigem e merecem,
no interesse da protecdo social, inequivocadamente, a san¢ao
penal.

Pode-se dizer, assim, que a finalidade do Direito Penal é a
protecdo da sociedade e, mais precisamente, a defesa dos bens
juridicos fundamentais (vida, integridade fisica e mental,
honra, liberdade, patrimdnio, costumes, paz publica etc).

Discute-se se o Direito Penal € constitutivo, primario e
autbnomo ou se tem carater sancionador, secundario e
acessorio. Afirma-se que se trata de um direito constitutivo
porque possui um ilicito préprio, oriundo da tipicidade, uma
san¢do peculiar (pena) e instrutivos exclusivos, como o sursis.

Revela-se, assim, que a norma penal € sancionadora,
reforcando a tutela juridica dos bens regidos pela legislacao
extrapenal. O mais correto, como afirma Zaffaroni, seria
afirmar que o Direito Penal é predominantemente sancionador
e excepcionalmente constitutivo.

Denomina-se o Direito Penal objetivo o conjunto de normas
que regulam a acdo estatal, definindo os crimes e cominando
as respectivas sancdes. Sendo, o Estado, o tnico e exclusivo
titular do direito de punir, constitui-se o denominado Direito
Penal subjetivo.

O Direito Penal comum se aplica a todas as pessoas e aos
atos delitivos, enquanto o Direito Penal especial é dirigido a
uma classe de individuos de acordo com sua qualidade
especial, e a certos atos ilicitos particularizados.

O Direito Penal substantivo é representado pelas normas
que definem as figuras penais, estabelecendo as sancdes
respectivas, bem como os principios gerais e elas relativos
(Cédigo Penal, Lei das Contravengdes Penais etc.). O Direito
Penal adjetivo constitui-se de preceitos de aplicagdo do direito
substantivo e de organizacao judicidria.

VII. CRIMES DA INFORMATICA

A. Classificagdo

Quanto ao meio em que sdo praticados, os crimes da
informética podem ser classificados em:

1. Crimes de informdtica mediatos ou indiretos: ocorrem
quando o delito-meio informdtico é usado para sua
consumagdo. Ex.: acesso ndo autorizado a sistema bancdrio
(inviolabilidade de dados) e a conseqiiente transferéncia de
dinheiro para sua conta (furto). Esta categoria difere dos
delitos impréprios, pois aqui hd um delito-meio, e ndo somente
a informdtica como meio, 0 que aconteceria no caso da
difamacao, por exemplo.

2. Crimes de informética préprios ou puros: s6 podem ser
praticados através da informdtica, sem a qual a execucdo e
consumagdo da infracdo ndo poderiam ocorrer. Ex.: violacdo
de e-mail, vandalismo na web, difusdo de virus etc.

3. Crimes de informdtica impréprios ou comuns: podem ser
praticados de qualquer forma, inclusive através da informadtica
(como meio). Ex.: estelionato, caltnia, pedofilia etc.

4. Crimes de informdtica mistos: abrangem o bem
juridicamente protegido, mas sua pratica s6 é possivel com a
informdtica. Ex.: obter acesso a sistema de tratamento
automdtico de dados usado pelo servigo eleitoral, para tentar
alterar a contagem dos votos.

B. Espécies

1. Crimes contra a honra: caldnia, difamagdo e injuria.

Caluniar alguém ¢é afirmar que uma pessoa cometeu um
crime que ela ndo cometeu.

J4 difamar alguém € espalhar fatos ofensivos a reputacio de
outra pessoa.

A injdria acontece quando o agente imputa a vitima, nao
necessariamente em publico, alguma ofensa, qualidade ou
caracteristica pejorativa.

Através da informdtica, esses crimes podem ser cometidos
utilizando-se uma pagina criada na Internet, a qual pode ser
visitada por qualquer pessoa, ou até mesmo com o uso de salas
de bate-papo, em conversas simultineas de um grupo, ou ainda
com o envio de um e-mail para um grupo de pessoas.

2. Ameaga: ameacar alguém significa causar-lhe mal injusto
e grave, por palavra, escrito, gesto ou qualquer outro meio
simbdlico.

Como a lei ndo elenca uma forma especifica para sua
pritica, também se torna possivel cometé-lo através do
computador, utilizando-se, por exemplo, um website e nele
inserindo qualquer texto ameacador, através de conversas on-
line ou através de e-mail.

3. Interceptacdo de Correio Eletronico: o sigilo das
correspondéncias é garantido pela Constituicdo Federal e
tipificado no artigo 40 do Cédigo Penal.

Correspondéncia é uma troca de informacdes entre pessoas
ausentes, que pode ser feita também por computador.

Um bom exemplo da prética desse crime poderia ser a
conduta praticada pelos administradores de redes empresariais,
0s quais podem acessar as contas de e-mail de todos os
funciondrios e, sem a sua autorizacdo, ler os e-mails trocados.

Nesse sentido, ¢ importante lembrar que recentes decisdes
proferidas pela Justica do Trabalho brasileira t¢ém reconhecido
o direito que as empresas t€ém de monitorar os e-mails trocados
pelos seus empregados através da conta da empresa.

Porém, ainda no que concerne a violacdo de e-mail, se o
computador for apreendido em um procedimento de busca e
apreensdo, determinado pela autoridade competente, seus
programas, arquivos e inclusive os e-mails nele contidos

poderdo, indubitavelmente, ser lidos durante a andlise pericial.

4. Furto: consiste em subtrair, para si ou para outrem, coisa
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alheia mével.

E um crime que pode ser cometido através de violagio de
um sistema bancério visando a transferéncia de valores para a
conta, ou ainda subtragdo de niimeros de cartdes de crédito em
sites de comércio eletrdnico, para futura tentativa de fraude.
Estes sdo dois dos crimes mais praticados eletronicamente,
porém pouco divulgados, pois as instituicdes preferem arcar
com o prejuizo a tornar publica sua vulnerabilidade.

H4 também os casos em que computadores sdo invadidos
pelo criminoso, para subtracdo de documentos ou arquivos
diversos, porém, para que se configure o delito, € necessario
que o objeto subtraido possua valor econdmico.

5. Envio de programas maliciosos: na auséncia de legislacao
especifica, € aplicdvel o tipo penal do dano, que € destruir,
inutilizar ou deteriorizar coisa alheia.

E necessédrio que haja prejuizo econdmico, portanto, se o
agente criminoso envia um virus, no entanto, o destinatdrio
ndo chega a executar os virus por saber do que se tratava, é
certo que nenhum prejuizo econdmico terd sofrido, logo,
tratar-se-ia de conduta atipica.

Existem vdrias espécies de programas maliciosos, os quais
tém, como finalidade, executar tarefas inesperadas e ndo
solicitadas, ao sistema do computador. Entre os mais comuns
estdo os virus, os vermes e 0s cavalos de tréia.

Virus é um programa criado com a finalidade de destruir
arquivos ou alterar seus dados e programas, porém, exige que
haja intervencdo direta do usudrio para que ele se manifeste,
ou seja, seria preciso executd-lo.

Os vermes, por sua vez, sdo capazes de se propagarem de
um sistema para outro sem a interven¢do humana e destruir
dados e arquivos.

Ja os cavalos de tréia sdo especializados em subtrair
informacgdes pessoais do usudrio, como senhas de acesso a
servigos de Internet Banking e afins. Normalmente, chegam
sob a forma de um inofensivo programa, video ou foto que
vem anexado em um falso e-mail orientando a vitima a
executar o arquivo. No final, o que ocorre € a instalagdo de um
virus programado para registrar as informacdes da vitima e
depois envia-las ao seu criador.

Infelizmente, esses programas sdo cada vez mais comuns na
Internet.

6. Estelionato: é um crime que pressupde dois resultados,
sendo, vantagem ilicita e prejuizo alheio, os quais devem ser
obtidos mediante artificio, ardil ou qualquer outro meio
fraudulento.

E nesse ponto que entra a informatica, uma vez que o agente
pode utilizar paginas na Internet, salas de bate-papo ou e-mails
para induzir alguém a erro, seja mediante ardil, artificio ou
qualquer outro meio.

A fraude pode ocorrer quando alguém compra, vende ou
investe via Internet, e € enganado de alguma forma.

Uma situagdo muito comum é o vendedor disponibilizar um
produto na Internet, receber o dinheiro do pedido, mas ndo

entregar o produto.

7. Ato Obsceno: é tudo aquilo que ofende o pudor publico,
podendo ser real ou simulado, porém, deve ter conotacdo
sexual.

E muito comum, na Internet, encontrarem-se paginas com
conteido de cenas de sexo explicito, as quais podem ser
acessadas por qualquer pessoa, as vezes por um ato
involuntdrio.

Alguns casais chegam a instalar cameras dentro de suas
casas, para gravar suas relacdes sexuais e, em seguida,
disponibilizd-las na Internet, o que pode ser caracterizado
como ato obsceno, caso se considere que a Internet € um lugar
aberto ao publico.

8. Incitacdo ao crime: corresponde a conduta de publicar
algo que estimule alguém a pratica de crime.

A lei exige que a conduta seja praticada publicamente para
haver o crime, o que possibilita o uso da Internet para cometé-
lo. O agente pode colocar antincios em uma pagina na Internet,
estimulando a préatica de algum crime, como, por exemplo, a
utilizacdo de entorpecentes. Como as pdginas podem ser
acessadas por qualquer pessoa que tenha acesso a rede, a
incitagdo se torna publica.

Além de péginas na Internet, o agente pode utilizar salas de
bate-papo, com vdrias pessoas conversando a0 mesmo tempo,
para praticar esse crime.

9. Apologia ao crime ou criminoso: significa enaltecer ou
elogiar o crime. E necessdrio que seja publica a prética dessa
conduta.

E muito comum a pritica desse crime em paginas da
Internet ou salas de bate-papo, através das quais as pessoas
incitam a prética de crimes, sem se preocuparem com suas
conseqliéncias para elas mesmas ou para terceiros.

Igualmente, no Orkut, esse crime ¢é freqiientemente

praticado, cujos detalhes serdo posteriormente discutidos.

10. Inser¢do de dados falsos em sistemas de informacdo: o
crime de inserir ou facilitar a inser¢do de dados falsos, alterar
ou excluir indevidamente dados corretos em sistemas
informatizados, aplica-se apenas a Administracdo Publica.

Somente o funciondrio publico pode ser o sujeito ativo,
enquanto apenas a Administracdo Publica pode ser sujeito
passivo.

C. Legislacdo Extravagante

Existem alguns crimes que ndo sio tipificados pelo Cédigo
Penal, porém té€m leis especificas que os disciplinam. Vale a
pena citd-los, pois, além de serem cometidos através da
informética, sdo crimes comuns nessa rea, e suas praticas sao
abordadas de forma freqiiente.

1. Crimes de Preconceito e Discriminacdo. Preconceito é
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uma opinido formada sem reflexdo, um conceito antecipado
sobre pessoas ou lugares, seja por raga, cor, etnia ou religifo.
J4 a discriminacdo € o ato de tratar uma ou mais pessoas com
restri¢@o e diferengas, em razdo do preconceito.

A prética desses crimes € muito comum em salas de bate-
papo e paginas de Internet, onde pessoas criam sites e féruns
de discussdo sobre determinados assuntos que caracterizam
esses crimes. Houve polémica na pagina de relacionamento
Orkut na Internet, pois algumas comunidades criadas
acabavam por incentivar o preconceito e a discriminagao.

Saliente-se que a lei combate quaisquer formas de
preconceito e discriminacfio, como ocorre nos atos praticados
contra a mulher, contra o deficiente fisico ou mental e contra o
pobre.

2. Interceptacdo de Comunicacgdes. Interceptar é o ato de
captar o conteido de comunicagdo telefénica ou telemadtica.

E necessirio o dolo do agente para que se configure o
crime, portanto, no exemplo de linhas cruzadas, ndo haverd
crime.

Por outro lado, ocorreria o crime em uma conversa de bate-
papo on-line, se alguém a interceptasse para dela tomar
conhecimento, ou ainda um arquivo interceptado e capturado
no momento de sua transferéncia.

3. Pedofilia. Trata-se de um crime que merece atencio
especial, pois se tornou absurdamente praticado através da
Internet.

A lei diz que nenhuma crianga ou adolescente serd objeto de
qualquer forma de negligéncia, discriminagdo, exploragdo,
violéncia, crueldade e opressdo, punindo qualquer atentado,
por a¢@o ou omissao, aos seus direitos fundamentais.

O Estatuto da Crianca e do Adolescente cuida dos direitos
das criangas e adolescentes e dispde que, até os doze anos
incompletos, a pessoa € considerada crianca, enquanto
adolescente € aquela entre doze e dezoito anos.

Algumas pessoas utilizam-se da Internet para divulgar
materiais obscenos relativos a pedofilia, ou até mesmo vendé-
los anonimamente, sendo um crime que causa revolta e
repudio na sociedade, pois € incalculdvel o constrangimento a
que criancas e adolescentes sdo submetidos para saciar o
prazer e o desejo de pessoas imorais.

Esse crime merece puni¢do severa, seja pela sociedade,
denunciando os criminosos e paginas na Internet que
armazenam contetdos desse tipo ou que incentivam essa
prética, seja pelo Poder Publico, que deve punir as pessoas que
praticam esse crime.

E importante mencionar que o simples ato de disponibilizar,
por qualquer meio, inclusive e-mail ou site, fotos ou cenas de
sexo explicito envolvendo criancas e adolescentes, é suficiente
para configurar a conduta criminosa.

D. O Caso do Orkut

O caso do Orkut repercutiu muito e gerou polémica em

nossa sociedade, motivo pelo qual merece ser discutido.

O Orkut é uma pagina da Internet, no qual as pessoas podem
criar comunidades e convidar amigos para participarem delas,
sendo também interessante por permitir que as pessoas deixem
recados, disponibilizem fotos, descrevam seus perfis pessoais,
entre outras funcionalidades.

O servico em questdo foi lancado em 2004 pelo grupo
Google, e fez tanto sucesso entre os brasileiros, que o Brasil
passou a ser o pafs com maior nimero de usudrios do Orkut no
mundo, conseqiientemente o Orkut ganhou uma versdo em
lingua portuguesa para atender ao publico brasileiro, que, em
20006, ja ultrapassara 17 milhdes de usudrios cadastrados.

Por se tratar de um site na Internet, o Orkut é livre, e
qualquer pessoa cadastrada pode acessar e visitar o perfil de
outro usudrio, escrever mensagens € investigar a vida das
pessoas, caso estas tenham preenchido seu perfil e deixem que
ele fique visivel para qualquer usudrio, € ndo apenas para
pessoas que estejam ligadas a sua rede de amigos.

A liberdade que a Internet oferece facilita as acgdes
criminosas, o que demanda o cuidado das prestadoras de
servigos relativos a Internet, sejam elas provedores de acesso,
féruns ou salas de bate-papo. Essas empresas devem evitar que
ocorram violacdes a lei ou, uma vez ocorridas, colaborar na
sua apuragd@o, o que ndo constitui tarefa facil, a medida em que
requer um rastreamento dos atos praticados por seus clientes e
ainda a disponibilizagdo dos seus bancos de dados ao
Ministério Publico em caso de investigacdo.

Sob essa 6tica, o Orkut é um website mundial, acessado e
utilizado em diversas jurisdicdes, com milhdes de acessos
didrios, e estd sujeito a situagdes diversas, que podem incluir a
prética de crimes contra honra, contra o patrimonio, pedofilia,
racismo e muitos outros, dentro das comunidades ou através
dos recados trocados entre os usudrios, principalmente no que
diz respeito a pedofilia.

E certo que os crimes nio acontecem apenas no Orkut, pois
ja foram relatados diversos outros casos, como criangas
participando de didlogos com contetido obsceno em salas de
bate-papo disponibilizadas por provedores nacionais. Além da
pedofilia, grupos neonazistas brasileiros pregaram mensagens
de 6dio, tendo sido registrada uma imagem contendo a
seguinte mensagem em um site da Internet: “Vamos encarar
um mundo sem judeus e negros, seria como um mundo sem
ratos e baratas”.

No final de 2004, a Procuradoria da Republica em Sao
Paulo comegou a receber numerosas
relacionadas a pratica de delitos envolvendo 6dio e
pornografia infantil no Orkut.

A Google, como detentora do Orkut, porém, esclareceu que
ndo fazia nenhum tipo de verificacdo ou validacdo dos dados
informados pelos usudrios, possibilitando a criagdo de perfis
falsos e comunidades criminosas de todo tipo, tais como:
terrorismo, racismo, instigacdo e auxilio ao suicidio,
pornografia infantil, trdfico ilicito de entorpecentes,
comercializagdo de medicamentos de uso restrito, apologia e
incitacdo ao crime, exercicio arbitrdrio das prdoprias razdes,
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formacdo de quadrilha, estelionato, além de penosos casos de
ofensas a honra de celebridades e pessoas comuns (criagcdo de
perfis falsos contendo injurias, calinias e difamacdes de todas
as espécies).

Por tais motivos, o Ministério Publico Federal, através da
Procuradoria da Republica, entrou com uma agdo civil piblica
com pedido de antecipacdo de tutela, descrevendo a realidade
brasileira em hospedagem de sites contendo pornografia
infantil: em 2003, o Brasil estava em quarto lugar no ranking
mundial dos paises com esse tipo de contetdo.

Em 2005, o grupo Google comprou a empresa brasileira
Akwan Information Technologies e passou a operar
diretamente no Brasil, que se tornou o primeiro pais na
America Latina a possuir uma subsididria da companhia, cujo
objetivo declarado era o lucro fécil, através da venda de
espagos comerciais nas suas paginas Google.

A principio, parece ndo haver problema algum no fato de
instalar-se, no pais, uma companhia transnacional buscando o
lucro, pois a Constituicdo brasileira assegura a todos o livre
exercicio do trabalho, contanto que respeitem a soberania
nacional.

No entanto, mesmo diante de um niimero superior a 34 mil
dentincias andnimas, envolvendo casos de criangas mostradas
seminuas ou nuas, com praticas sexuais com adultos, com
outras criangas e adolescentes e até mesmo com animais, a
Google ndo auxiliava as investigacdes do Ministério Publico,
criando obstdculos a medida em que retardava a extingdo das
comunidades ou nao respondia as suas solicitagdes.

As primeiras a¢des do Ministério Publico requerendo a
quebra de sigilos de dados das comunidades do Orkut foram
encaminhadas em 2005.

Apds ser intimada, a Google informou que forneceria as
informacdes de usudrios e enderecos IP, mas ainda assim
houve desobediéncia e informagdes insuficientes.

Devido aos descumprimentos da Google, foi solicitado a
Justica, pelo Ministério Puablico, que impusesse a aplica¢do de
multas, com valor ndo inferior a R$ 200.000,00 (duzentos mil
reais), para cada decisdo judicial ndo atendida, e valor ndo
inferior a R$ 130.000.000,00 (cento e trinta milhdes de reias)
de indenizacdo por danos morais coletivos, o qual seria
revertido ao Fundo Nacional para a Crianca e o Adolescente.
Na eventualidade de persistir no descumprimento as ordens da
Justica Federal, requereu o Ministério Puiblico o encerramento
das atividades da Google.

Em 2 de julho de 2008, o Ministério Publico Federal em
Sado Paulo e a Google Brasil assinaram o TAC (Termo de
Ajustamento de Conduta), visando ao combate da pedofilia na
Internet. O acordo foi firmado durante a sessdo da CPI da
Pedofilia no Senado.

Apds a assinatura do acordo, o Ministério Publico se
comprometeu a suspender as agcdes em curso contra a Google
Brasil.

Pelo termo, o Google Brasil se compromete a filtrar
suspeitos de pedofilia e por em pratica uma série de medidas
de controle no sistema. Se a empresa descumprir qualquer

cldusula do acordo, poderd ser punida com o pagamento de
multa no valor de R$ 25.000,00 (vinte e cinco mil reais) por
dia de descumprimento.

Segundo o termo, as medidas devem ser implementadas
imediatamente e relacionam 13 cldusulas. O principal ponto do
acordo é que a Google se compromete a cumprir de forma
"integral a legislacdo brasileira" no que se refere a crimes
cibernéticos praticados por brasileiros ou por meio de
conexdes de Internet efetuadas no Brasil.

Na lista com as cldusulas, a Google também assume
responsabilidade de responder em, no maximo, 15 dias as
reclamagdes que receber. Pelo acordo, a empresa se
compromete ainda a desenvolver tecnologia eficiente para
filtrar e impedir a publicacdo de imagens de pornografia
infantil no Orkut.

O termo define também a notificacdo automadtica de todas as
ocorréncias de pornografia infantil detectadas em perfis e
comunidades do Orkut e a retirada de conteddos ilicitos,
mediante ordem judicial, requerimento de autoridade policial
ou do Ministério Publico, e preservacdo dos dados necessarios
a identificag¢@o dos autores e conteddos.

Segundo o acordo, a empresa terd ainda que desenvolver
campanhas de educagdo para o uso seguro e ndo criminoso da
Internet, além de financiar a confec¢do de 100.000 cartilhas
que serdo distribuidas a criancas e adolescentes de escolas
publicas (sobre o uso seguro da Internet).

VIII. PROJETOS DE LEI SOBRE CRIMES DA
INFORMATICA

No Brasil, ainda ndo existe legislagdo em vigor que verse
especificamente sobre os crimes da informadtica, seja ela penal
ou processual penal, mas apenas propostas para tal
regulamentacio.

Tem-se, primeiramente, o Projeto de Lei n.° 1.713, do entdo
Deputado Céssio Cunha Lima, apresentado em 27 de mar¢o de
1996, dispondo sobre o acesso, a responsabilidade e os crimes
cometidos nas redes integradas de computadores. Este projeto
ndo foi devidamente apreciado devido ao término da
legislatura e acabou sendo arquivado.

Em 24 de fevereiro de 1999, o Deputado Luiz Piauhylino
apresentou, na Camara dos Deputados, o Projeto de Lei n.°
84/99, caracterizando como crime informatico ou virtual os
ataques praticados por hackers e crackers, em especial as
alteracdes em home pages e a utilizacdo indevida de senhas.

Em seguida, o Projeto de Lei da Camara n.° 89/2003,
também de autoria do Deputado Luiz Piauhylino, representou
um aperfeicoamento do PL n.° 1.713/96 e, mais uma vez,
prop0Os a disciplina dos crimes cometidos contra sistema de
computador ou por meio de computador.

Por outro lado, o Senado criara, em 2000, dois projetos de
lei que passaram a tramitar em conjunto: o PL n.° 76/2000, do
Senador Renan Calheiros, definindo e tipificando os delitos
informaticos, e o PL n.° 137/2000, do Senador Leomar
Quintanilha, o qual estabelece nova pena aos crimes cometidos
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com a utilizacdo dos meios de tecnologia de informacdo e
telecomunicacao.

Em 2005, os Projetos de Lei do Senado n.° 76/2000 e
137/2000 passaram a tramitar em conjunto com o Projeto de
Lei da Camara n.° 89/2003.

Em 09 de julho de 2008, o Projeto de Lei da Camara n.°
89/2003 foi aprovado pelo Senado com emendas, de forma
que um Substitutivo foi enviado para votacdo na Camara dos
Deputados.

IX. CONCLUSAO

Observando a grande importincia do tema, concluimos que
a disciplina dos crimes da informética depende da andlise de
peculiaridades relativas a duas dreas do conhecimento bem
distintas, sendo, Direito e Tecnologia da Informacdo, ou, como
alguns ja denominam, o Direito da Informética.

Uma das constatacdes deste trabalho € a indubitavel
necessidade de um controle, por parte da sociedade, dos atos
praticados através da informatica.

Nao se pode negar que, no Brasil, ha legislacdo em vigor
disciplinando a prética dos atos através da informadtica, mas
essas leis ndo se mostram suficientemente eficazes para
investigar e punir os infratores, por serem normas gerais,
aplicdveis a uma grande diversidade de situagdes.

Alteracdes na legislacdo, inserindo dispositivos técnicos
especificamente aplicdveis aos atos praticados com a
utilizacdo da informadtica, poderiam aumentar a eficicia das
leis existentes hoje no Brasil.

Portanto, a conclusio a que se chega é no sentido de que ha
grandes possibilidades de reducdo na pritica dos crimes
informéticos se houver dispositivos legais contendo uma
especifica¢do técnica maior, tanto acerca da forma como sio
praticados, quanto no tocante a sua investigacao.

No entanto, enquanto a legislacio permanece como estd,
dificultando a repressdo a essa modalidade de crimes, resta a
sociedade enfatizar as acOes preventivas, como divulgar as
sangdes aplicdveis aos infratores, na tentativa de que ndo
pratiquem as condutas, e, a0 mesmo tempo, buscar a seguranga
da informacao através das ferramentas cabiveis.

Por outro lado, uma vez aperfeicoada a legislacdo sobre os
crimes da informdtica, com a devida eficacia de suas leis, o
Brasil poderd iniciar uma preocupag¢do mais direcionada a
cooperacdo internacional, dispondo de fundamentos para
colaborar com o0s outros paises no combate ao crime e exigir
que estes fagam o mesmo.
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