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COMO COMPROBAR LA INTEGRIDAD DE LOS FICHEROS

Comprobar la integridad de un fichero consiste en averiguar si algun dato del archivo ha
variado desde su creacion. El archivo puede haber sido modificado por error, por cortes
en la comunicacion o, en el peor de los casos, porque un atacante haya inyectado cédigo
malicioso.

En entornos de cédigo abierto es posible contrastar y compilar el cddigo fuente del
programa, revisandolo para comprobar que no contiene cddigo no deseado. De esta
forma se puede garantizar que el software no ocasionara ningun dafo, aunque por el
volumen de algunos programas (y por tanto de su codigo fuente), no es un proceso
practico en la realidad.

Aun asi, lo habitual, tanto para Windows como para Linux es descargar programas ya
compilados en binario de los que no se dispone del codigo fuente. Es posible analizarlos,
descompilarlos, desemsamblarlos, estudiarlos en entornos de prueba, etc, pero resulta
ineficiente y complejo conocer qué hace realmente un programa sin disponer del cédigo
fuente. Ademas implica muchos conocimientos relativos al analisis de comportamiento.

Ante esta situacién, ¢quién puede garantizar que los ficheros que son descargados no
contienen algun tipo de cédigo no deseado? ¢ COmo se puede estar seguro de que lo que
se descarga el usuario es lo que el autor legitimo ha colgado en su web y que no ha sido
alterado por un tercero? Se repasan a continuacién los conceptos basicos sobre la
integridad y origen de ficheros y métodos practicos para comprobarlos.

[ Introduccioén

Cuando un desarrollador hace publico un programa, suele almacenarlo en un servidor
para que sea descargado. Este servidor no siempre esta bajo el control del autor del
programa o es administrado por la misma persona que ha realizado la herramienta, por
tanto, puede ser vulnerable a ataques. Incluso si el programador aloja el software en un
servidor administrado por él, es posible que pueda ser comprometido sin su conocimiento
y otro atacante tenga la posibilidad de modificar o sustituir el programa que pone a
disposicién de todos los usuarios.

Esta situacion en la que un atacante se hace con un servidor FTP o web y tiene la
posibilidad de modificar un programa que mas tarde sera descargado por otros, es lo que
Se conoce como una troyanizacion, y puede suponer un riesgo a nivel global si ocurre
sobre aplicaciones populares. Este tipo de atague se ha dado en muchas ocasiones. Sin
las herramientas y precauciones adecuadas, nada garantiza que un programa esté libre
de malware, ni siquiera el hecho de descargarlo de una pagina oficial del fabricante.

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION

http://observatorio.inteco.es


http://observatorio.inteco.es/

InTeco i ) *¥ OBServaTtorio
de la Comunicacién . ' InTeCO

En general, los axiomas que hay tener en cuenta siempre que se implemente un control
de seguridad o se considere un aspecto de la seguridad, son los siguientes:

¢ Confidencialidad. Nadie debe poder acceder a los datos privados de un usuario,
excepto el propio usuario y las personas autorizadas.

¢ Disponibilidad. El sistema y los datos tienen que ser accesibles por los usuarios
autorizados en todo momento.

¢ Integridad. Nadie puede cambiar, recortar o falsificar ilegitimamente los datos.

Comprobar la integridad de los ficheros es la tarea que permite saber a ciencia cierta si
éstos han sido modificados desde su creacion. Esto es lo que se estudiard en lo
siguientes epigrafes.

Il Funciones hash criptograficas

Las funciones hash son estructuras de datos muy conocidas en matematicas y ciencias
de la computacion y se encuentran ligadas muy estrechamente con la criptografia en
general y la integridad de los datos en patrticular.

Las funciones hash criptograficas convierten un mensaje de cualquier tamafio en un
mensaje de una longitud constante. Lo que se obtiene al aplicar una funcién hash
criptografica a un mensaje (flujo de datos, o mas usualmente, un archivo) se llama
resumen criptogréfico, huella digital o message digest. Es decir, a partir de un nimero
indeterminado de bits, siempre se obtiene un nimero constante y diferente que identifica
de forma univoca a ese flujo de datos.

llustracién 1: Representaciéon de la funcion hash MD5

Flujo de datos cualesquiera de cualquier

longitud: Elogue de 128 bits de longitud
00101001010100101010010101001(X bits) | f& MD5 001010010... {128 bits para MDS5)

Fuente: INTECO

En seguridad de la informacién, se utilizan funciones hash criptograficas en procesos de
autenticacion, o de comprobacién de integridad de datos.
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Caracteristicas de las funciones hash

Las funciones deben ser conocidas, publicas y su cédigo abierto.

Existe un numero infinito de conjunto de datos que pueden procesar estas
funciones. Sin embargo, el resultado es limitado (siempre un tamafo fijo).

La funcién no puede ser invertible, es decir, no se puede encontrar una funcién o
un algoritmo que sea capaz de computar el mensaje original a partir del resumen
criptografico.

No debe ser posible generar un mensaje con un resumen criptografico
determinado a no ser que se utilice un método de fuerza bruta, es decir, probando
con mensajes arbitrarios hasta obtener el resumen criptogréafico deseado.

No debe existir un método (que no sea de fuerza bruta) para producir un colision,
es decir, dos mensajes con el mismo resumen.

Si se cambia un bit del mensaje, tiene que cambiar el resumen criptografico en un
50%.

Siempre que se aplique la funcibn a un mensaje, se debe obtener el mismo
resultado.

Aplicaciones

Con estas premisas, las aplicaciones de las funciones hash son claras:

Proteccion de contrasefias. Estas funciones permiten almacenar un resumen
criptografico de las contrasefas en vez de las contrasefias en texto claro. Asi, en
lugar de comparar las contrasefias en texto claro, se calcula su hash con una
funcién y se comparan los resultados. De esta manera, el sistema no tiene por
qué almacenar el texto claro en ningdn momento para comprobar si alguien
conoce una contrasefia almacenada.

Comprobacion de integridad. Si se calcula un hash de dos flujos de datos y dan
un mismo resultado, se puede confirmar que los flujos de datos son idénticos.
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e Garantizar la integridad de un flujo de datos (archivos, por ejemplo) a diferentes
niveles:

0 Al descargar u obtener un fichero por cualquier medio, se puede
comprobar que se trata del original o que no tiene defectos si el proveedor
proporciona un resumen criptogréfico para comparar. Si hubiese cambiado
un solo bit del archivo, el resumen seria muy distinto.

0 Se puede comprobar si se han producido cambios no controlados en los
datos de un sistema de almacenamiento calculando y comprobando de
forma periddica los resimenes criptograficos de los datos.

o Otra utilidad es la de ahorro de "coste" computacional en criptografia. Por
ejemplo en la firma electronica (de la que se hablard mas adelante). Firmar
un mensaje es computacionalmente costoso. Sin embargo, que un hash
represente a ese mensaje es mucho mas liviano computacionalmente. Por
tanto, se suele firmar un hash (que representa univocamente a un flujo de
datos 0 mensaje) en lugar de al mensaje en si.

Algoritmos mas utilizados
Los algoritmos mas utilizados para calcular el hash son:

e MD5. Ante la entrada de cualquier flujo de datos, devuelve un bloque de 128 bits.
En 2006 se publicé un método capaz de encontrar colisiones en unos minutos y
por tanto, aunque muy usado, no se considera totalmente seguro hoy dia.

e SHA256 (y sus sucesores: SHA512, por ejemplo). Ante la entrada de cualquier
flujo de datos, devuelve un bloque de 256 bits. Al aumentar los bits de salida
(hasta 2%*°frente a 2'*® del MD5), la posibilidad de colisién es menor y por tanto es
mas seguro. Se utiliza en los principales protocolos de cifrado: SSL, SSH, PGP o
IPSec. Los métodos para encontrar colisiones, aunque existen, en SHA no tienen
suficiente potencia como para poder proporcionar un ataque practico, por tanto se
considera relativamente seguro hoy dia.

1] Firma digital (funciones hash mas criptografia asimétrica)

En criptografia asimétrica existen dos claves distintas que se complementan para cifrar y
descifrar los mensajes. Funcionalmente tienen las mismas capacidades, pero una de
ellas permanece secreta y la otra se hace publica.

En criptografia asimétrica se cifra con la clave publica y se descifra con la privada.
Analogamente, un texto se puede cifrar mediante la clave privada y descifrar mediante la
publica. Este es el fundamento de la firma digital, que se basa en la firma del hash de un
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mensaje (puesto que, como se ha mencionado anteriormente, firmar todo un mensaje es
computacionalmente mas costoso). Dado que el hash es siempre de un tamafio fijo y
menor que el mensaje original, pero lo representa univocamente, firmar el hash es
equivalente a firmar un mensaje o archivo cualquiera.

El usuario A desea enviar un mensaje al usuario B y quiere tener la certeza de que
un usuario C (atacante) no modifica su contenido, aunque le es indiferente si lo lee
(en el mundo fisico, seria equivalente a enviar una postal pero asegurandose de

que nadie modifica el mensaje original).

El usuario A calcula un resumen criptografico del mensaje (esto es, el hash
mediante un algoritmo seguro que ha acordado con el usuario B, podria ser MD5 o
SHA, por ejemplo) y lo cifra con su clave privada. Envia al usuario B los datos en

claro y el hash cifrado a su vez.

El usuario B utiliza la clave publica de usuario A para descifrar el resumen
criptografico.
Por otra parte calcula el resumen criptogréafico del mensaje en claro que le ha

llegado.

Al comparar los dos resimenes puede deducir si un hipotético usuario C ha

manipulado o no el contenido de la carta.

llustracién 2: Esquema de uso de firma digital y funciones hash

Mensaje recibido
t '

Funcion de !

Mensaje original

Funcion de

MDE o SHA MDS o SHA
sentido unico

sentido unico

ﬂ 31FABB4DA18F432E31542CF 198792B3D

| HASH I
Clave () :
Desencriptado

privada |
| Encriptado lci//' ! _;>

—— HASH recibido | ms{ HASH calculado

| 31FABBADA18F432E3154!

Clave \

plblica

Firma

Emisor
Usuario A

Receptor
D Usuario B |>

Fuente: Hispasec
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Si el usuario C manipula la carta, los dos resumenes criptograficos no coinciden. Para
llevar a cabo el ataque, por tanto, el usuario C tiene que manipular también el resumen
criptogréfico que ha enviado el usuario A. Pero si los algoritmos utilizados (el de cifrado
asimétrico y el de hash) son fuertes, el usuario C no puede falsificar el resumen. Ni puede
cifrar el resumen del mensaje falsificado ni puede construir un mensaje cuyo resumen
sea exactamente el del original.

Si la firma digital est4 asociada al usuario A a través de una autoridad de certificacién, no
solo se garantiza la integridad sino que se garantiza que A y sdélo A, ha podido realizar
esa accion. Esto es lo que se conoce como un certificado digital.

IV Métodos practicos de comprobacion de integridad

A continuacion se estudia de forma practica lo expuesto anteriormente y se muestran
algunos métodos de comprobacion de la integridad de los archivos. A modo de resumen,
los métodos que se exponen son los que ilustra la Tabla 1:

Tabla 1: Comparativa de métodos de comprobacién de identidad

Método Ventajas

Hash Garantia de que el archivo no ha cambiado

Garantia de que el archivo no ha cambiado y
proviene de una firma digital concreta, aunque nada

Firma digital garantiza que pertenezca a esa persona fisica
determinada.
Garantia de que el archivo no ha cambiado y
Certificado _provigne de una firma concreta, _garantizada_ su
identidad por una tercera parte confiable (Autoridad
Certificadora)
. Ofrece una idea (no definitiva) sobre si el archivo
Virustotal .
contiene malware o no.
Fuente: INTECO
Hash

Una vez que se conocen las caracteristicas de las funciones hash, se pueden utilizar
como método para garantizar la integridad de los archivos que se descargan. Asi, por
ejemplo, un programador que hace publico un archivo ejecutable de un programa, puede
calcular su hash (bien MD5, bien SHA) y publicarlo también. De esta forma, se sabe que
cualquier otro archivo que no sea exactamente ese que ha publicado el autor, tendra un
resultado hash diferente.
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Para calcular el hash MD5 en Windows se pueden utilizar diferentes herramientas
gratuitas:

¢ md5sum.exe, disponible desde
http://www.etree.org/cgi-bin/counter.cgi/software/md5sum.exe

¢ md>5.exe disponible desde
http://www.fourmilab.ch/md5/

o fsum.exe disponible desde
http://www.slavasoft.com/fsum/

También, Microsoft facilita una herramienta por linea de comandos. Esta disponible
desde http://support.microsoft.com/kb/841290/en-us. Se llama fciv, (File Checksum
Integrity Verifier). Permite ademas del calculo del MD5, el calculo del hash mas seguro
SHA.

Con las herramientas adecuadas, se puede comprobar la integridad de los ficheros en los
gue el autor ha hecho publico el hash oficial. Por ejemplo, se pueden observar diferentes
paginas en los que se hace publico el hash del fichero junto con el propio archivo de
descarga.

llustracion 3: Ejemplo de pagina que publica los hashes junto con el programa para
descarga

ou are now downloading UnreallRCd 3.2.8.1 {Win32)
The download should begin in about § seconds. You can click here if the download does not begin automatically.
Get notified on new UnrealIRCd releases, subscribe to unreal-notify!

If you are running UnreallRCd, then you are highly encouraged to subscribe to our unreal-notify mailing list, This is a very low-
volurme mailing list with only a few messages per year, You can subscribe here,

Checking authenticity
After this file has completed downloading, it is stronagly recornmended that you verify the authenticity of this file after it has been
downloaded, Doing so will help to make sure your download has not been tarmpered with,
You can do this trough PGP (GRS, all release files are signed with our release key, you can find the checksum file for this file
here.
If this is the first time you verify an UnreallRCd release, import the public key by

EpE --keyserver keys.gnupg.net --recw-keys BxIFFE3937
To werify the integrity wia GPG you do: [}5
EPE --werify Unreal3.z.8.l.exe.asc Unreal3.2.8.1.exe
File Checksums

MDS: Sa69413850cd04f19d9f4241e50912d18

SHALl: d2e73094149bboc9238b111F1 2f30faaf8ad463 00
Downloads Checksumns List,
[vaz | [ | [wae |

Copyright @ 1999-2010 UnreallRCd #+ Mews | About | Support & Documentation

Fuente: INTECO
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Siguiendo el ejemplo mostrado en la llustracién 4, una vez descargado el archivo trixbox-
2.8.0.4.iso desde "Download ISO Image", se puede comprobar la integridad de éste de la
siguiente forma con la herramienta md5sum:

llustracién 4: Ejemplo de pagina que publica los hashes junto con el programa para
descarga

search Home

| " Get all the UC features you need at half the cost

ONE MONTH FRE

©f Fonality's hosted businass VolP service

Who's online

There are currently Downloads
1 uger and 92
guests online,

trix “
Main
trizbox CE 2.8.0.4 (Stable) - 675,338,240 bytes - Released 06/10,/10
Recent Posts MDS: 5c9826aa09203221439c855063500625
Dev Blog This is the current stable release based on Asterisk 1.6
Mews [ Download ISC Image ] from SourceForge
Wik
trizxbox CE 2.6.2.3 (Stable) - 590,596,096 hytes - Released 06/22/09
MDS: 4e0ad35abboe0e2618ccSc1fad4b7Ean k
User login This is the current stable release based on Asterisk 1.4

BERammGs [ Download 15O Image ] from SourceFarge

Fuente: INTECO

c:\>md5sum trixbox-2.8.0.4.iso
y devolveria el siguiente resultado:
5c9826aad9203221439c858¢6350c625 * trixbox-2.8.0.4.iso

Como los dos hashes coinciden (el publicado en la pagina y el resultado de la operacién
de célculo que se ha realizado) podemos decir que el archivo mantiene su integridad.

Este método no es infalible. Si un atacante consigue tener acceso a un servidor web
como para modificar un fichero que puede ser descargado, es posible que también pueda
modificar la pagina web y cambiar el hash para que coincida con el del programa
troyanizado. Para evitarlo, se debe comprobar el hash en otros servidores diferentes
(espejos) desde donde pueda realizarse la descarga. El célculo del hash también sirve no
s6lo para descargas sino también para programas que llegan desde otras fuentes (un
CD, por ejemplo). Obviamente no es un sistema infalible pero permite elevar el nivel de
confianza del software que se utiliza, aumentando las posibilidades de evitar o detectar
que el archivo se encuentra modificado.

Otra desventaja es que muchos fabricantes no publican el hash MD5 ni ningan otro
método para comprobar que el software que se descarga es fiable mas que la descarga
desde una péagina oficial.
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Firma digital

Ademas de la integridad, gracias a la criptografia simétrica es posible comprobar no sélo
gue un archivo no ha sido alterado, sino que ha sido realizado por la persona u
organizacién que afirma haberlo creado. Esto se consigue a través de las firmas

criptogréficas que acompafian a ciertos archivos y, como se ha mencionado,
corresponden a la firma del hash del archivo.

Las firmas suelen ser archivos con extension SIG o ASC que resultan de firmar
criptograficamente con la clave privada del autor el hash de un fichero. Si posteriormente
se comprueba, a través de la clave publica, que el fichero firmado concuerda con la firma,
es que se esta ante un fichero realmente creado por quien dice haberlo hecho, y no

modificado desde que se firmd. Una vez mas, esto no garantiza en ningin modo las
intenciones del archivo, s6lo su origen.

llustraciéon 5: Ejemplo de pagina que publica las firmas PGP de los ficheros

{' Download - The Apache HTTP Server Project - Windows Internet Explorer

m - |\ http:/ihttpd. apache orgfdownload .cai#apachezs

archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

UL Favaritos "™, Download - The Apache HTTP Server Project | [% _*, ): Eh
= You may also consult the complete list of mirrors
Get Involved
* Maiing Lists
* Bug Reports

The Apache HTTF Server Project is pleased to anncunce the release of Apache HTTF Server (httpd) version 2.2, 17. This release repr

+ Developer Info project, and is recommended over all previous releases|

Subprajects For details see the Dfficial Announcement and the CHAMNGES 2.2 or condensed CHANMGES 2.2.17 lists
* Docs Add-in modules for Apache 1.3 or 2.0 are not compatible with Apache 2.2. If you are running third party add-in modules, you must obi
o Test 2.2 from that third party, before vou attempt to upgrade from these previons versions, Modules compiled for Apache 2.2 should contim:
¢+ Flood
¢ libapreq + Unix Source: hitpd-2 2,17 tar gz [PGP] [MD3] [SHAI]
Iodules *+ Unix Source: hitpd-2 2,17 tar be2 [PGE] [MD 3] [SHAL]
¢ mod fogid + Win32 Source: hitpd-2 2 17-win32-sre zip [PGP] [WD5] [SHAT]
¢ mod fin

+ Win32 Binary without crypte (ne mod_ssl) (MST Installer): hitpd-2.2 17-win32-286-no sslmsi [PGP] [WMD5] [SHAT]

+ Win32 Binary including Open33L 0.8 8o (W31 Installer): hitpd-2. 2. 17-win32-286-openssl-0.9 20 msi [PGF] [WMD5] [SHAT]
Miscellaneous » Other files

[ ” |\ http: /v, apache, orgfdist httpd/httpd-2.2, 17-win32-src. zip. asc

Archivo  Edicién  Wer Favoritos  Herramientas  Ayuda

| Favoritos N, http:ffwww.apache.orgfdisthitpd/httpd-2.2.17-win3...

Version: GnuPG v1.4.9 (MingW3Z)

iQIcBAABAGAGEQIMY/ SwlloJ EKNIuTR/ chindQUQAIe7F R+akh b CVx TWOXde UNS
ZIQTEZMEHVELPCNEL 1oCT Ve USTALIHIKIeqyadvTF EZnl12 e £0c93 JeFCEQIvuwwwESY
wLItdy9yMhyEgUnSkwW+JdRg/ WeaBo+HplzzZ/ cBudP4HEhgeE8amb L I6vrLiiD
WiglJKBksE878xK+e j20aK6hETrdl61d29Ve4Qe3eyskSPomg D GEFgRScuRDEZGIPL
nvww TN IseCI3pJEJsSyE3hHedgd Lu?dJRMr Ingh CPa/ SoCLE+HEkavub 14 AmCh L
¢75veni+grjzucWAT9ullsADS/ ULInY ) 6hMyuHPD ZzdfCEVZoV.1BefpZzYwSivEPr
mCde6WERkFVWHExPYERIOVnNVELCwVdxgloBgO+1wZiZ nerVyZZgXxaxVWwEEZSwpJOiip
VUBkGUexHNogYdvkWsYIRRL Zub ZUHSEvulF kfr Knxwd0TGOQTHpoaP7WAOJPETLR
Oz INL+WxS5o0CWGhsF8b 16 ISYKOXudZEC+HNdynMcHPnFgophLalinBet 3Z4Me GGE/
p3IxXxnEPIpSIC+13+3ca0fyYkEckux57yPvHLLzx1njSoaPThef lgegFHLswSswlijh
1VWEORedR70/ LaNSoY DS hEInfr 5589 nzged4r 4HUJ 1IETNE 1 THI 1Co0fhSwl Tug
JMyJ ZzBpLENJ pmll =z g P

=N&CE

Fuente: INTECO
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Para comprobar esta firma, entre otras opciones, es posible descargar las herramientas
GnuPG (libres y gratuitas). Normalmente el archivo de firma tiene el mismo nombre que
el fichero original, s6lo que a la firma se le afiade por convencion la extensiéon .SIG o
ASC. También es necesario disponer de la clave publica del firmante. Esta puede ser
encontrada en el mismo servidor de descarga del fichero o a través de los repositorios
mundiales de claves publicas. Por ejemplo, para comprobar la firma del servidor Apache
para Windows, se debe importar primer el fichero de claves publicas que el propio
servidor aloja:

gpg --import KEYS
y después verificar el fichero en cuestién con el comando:

gpg --verify d:\httpd-2.2.3-win32-src.zip.asc

llustracién 6: Resultado de la comprobacién de firma sobre un archivo

C:\?Pngram Files“GHU“GnuPG>gpy ——verify f:shttpd-2.2_ 17-win32-xB6—openss1-8.72_ 8o

-mei.asc

oqpg - S 1 cp St S fy e —— wo Ly o :u..-y R S )

gpgs Good signature Ffrom "William A. Rowe, Jr. <wrowelrowe-—clan.net:>"

apg: alka "William A. Bowe . 01 {usounefanzcbo.soeedet
H aka "William A. Howe., Jr. <william.rowelspringsource.com>'

o

gpg= WARNING: Thiz key is not certified with a trusted signature?

gpg = There is no indication that the signature bhelongs to the owner.

Primary key fingerprint: B1B? &F45% DFED CCF? 7481 9235 193F 1868a BL5D 9977
Subkey fingerprint: 4962 @827 E32B C882 DC6B EFS4 A348 B84 7F?2 14A7

C:wProgram Files“GNU-GnuPGX>

Fuente: INTECO

El procedimiento puede variar, pero basicamente consiste en importar y verificar firmas,
una vez se dispone de:

a) La firma publica.
b) El archivo a verificar.
¢) La firma del archivo.

Como se indica en la llustracién 6 (This key is not certified with a trusted signature!, There
is no indication that the signature belongs to the owner), nada asegura que la firma
pertenezca realmente al duefio, puesto que no esté firmada por una entidad de confianza.
Aqui es donde entran en juego los certificados. Con ellos, se garantiza la integridad del
archivo (que no haya sido alterado), que ha sido creado por un usuario con una firma
concreta y ademas, que esa firma corresponde fisicamente a él (una tercera parte
confiable lo garantiza).
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Certificados

Un certificado consiste en la asociacién entre una entidad fisica y una firma, realizado por
una entidad confiable.

Es lo equivalente a un DNI en el mundo fisico. Un certificado digital certifica que una firma
criptografica pertenece a una persona, y una entidad lo ha comprobado: le ha pedido a
esa persona sus datos y pruebas fehacientes de que la firma le pertenece. En ese
momento, ha firmado a su vez el certificado, que no es mas que ponerle un "sello" de
confianza: la firma pertenece a su autor.

En Windows, el explorador de sistema realiza un buen trabajo a la hora de comprobar
certificados. Cada vez que se descarga un archivo firmado, muestra un cuadro de didlogo
para poder observar detenidamente el certificado, y aceptar la ejecucion o no en caso de
duda.

llustracién 7: Ejecucion en Windows de un software no firmado (editor desconocido)

Internet Explorer - Advertencia de seguridad x|

Mo se pudo comprobar el Fabricante. iEsta seguro de que desea ejecutar
este software?

Mombre: efMulel,50a-Installer, exe

Proveedor: Editor desconocido

Ejecutar | Mo ejecutar I

Solo debe ejecutar software de los Fabricantes en los que confia. éCamo puedo

|@ Este archivo no tiene ninguna firma digital walida que compruebe su Fabricante.,
. decidir qué soffbware debo ejecutar?

Fuente: INTECO

Si un archivo ya ha sido descargado, también es posible observar si esta firmado o no a
través de las propiedades. En el ejemplo la llustracion 8, el certificado de la empresa
Piriform estéd "certificado" por VeriSign, que ha comprobado que esa firma pertenece
realmente a esa empresa.
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llustracién 8: Examinar desde Windows el certificado de un programa

X
Seqgurdad I Detalles I “erziones anteriores I
General | Compatibilidad Firmas digitales
i~ Lista de firmas
Mombre del firma.... | Direccion de cor... | Fecha |
Firiform Ltd Mo digponible prigronlas 34 dano =
Detalles de la firma digital x|

General IOpciones avanzadas I

— . Informacién sobre la firma digital

J== | Esta firma digital es correcta.

i~ Informacion del firmante
Mombre:
Corren

eleckrénico:

Fecha v hora de
firma:

INo disponible

|miércoles, 24 de noviembre de 2010 16:5¢

Yer certificada |

—Contrafirmas

Mombre del firm. .., | Direccion de car. .. | Fecha |
YeriSign Time St... Mo disponible miércoles, 24 de novi...

Aceptar |
O 267007 2006 UT - 5Fd— T 1o Detalles |

Fuente: INTECO

Los detalles del certificado indican si se puede confiar en el archivo. Si la ruta de firmas
culmina en una entidad de confianza (en este caso VeriSign), entonces es mas que
probable que el archivo no sélo no haya sido modificado desde que se cred, sino que
ademas viene de la empresa que dice venir.

Esta comprobacién también se puede realizar a través de linea de comando, con la
utilidad de Microsoft sigcheck
http://www.microsoft.com/technet/sysinternals/FileAndDisk/Sigcheck.mspx que permite
comprobar qué ficheros en una ruta concreta no estan firmados.

Virustotal

En cualquier caso, ademas, existe la posibilidad de analizar concienzudamente el archivo
en busca de virus o troyanos.

Es aconsejable utilizar sistemas de analisis multiple como virustotal.com para asegurar al
menos que algunas casas antivirus reconocen o no el programa como peligroso.
Virustotal.com ofrece la posibilidad de conocer la opinion de multiples motores antivirus
sobre un programa o archivo concreto.
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Virustotal.com ademas, ofrece informacién de los hashes, como se indica en llustracion

9.

llustracién 9: Resultado del envio de un archivo a VirusTotal.com

nProtect

Panda

PCTools

Prewm:

Rising

Sophos

Sunbelt
SUPERANCISpywrare
TheHacker
TrendMicrao

TrendMicro-HouseCall

2010-11-09.01
10.0.2.7
7.0.3.5

3.0
22.73.00.04
4.59.0

7267
4.40.0.1006
6.7.0.1.081
9.120.0.1004

9.120.0.1004

ViRobot 2010.10.30,4121
VirusBuster 1z2.72.5.0
Additional information

MD5 : b7EEe7al2f7E48e4]164960051750194d

SHAl : Zaa%d%cbcdchbilelfeeflcdfedtaT2029E6e092e

2010,
2010,
zZ010.
Z010.
2010,
zZ010.
zZ010.
2010.
2010,
zZ010.
Z010.
2010,
2010,

SHA256: 52d990572067173bcfadhifer56e33356353E654d5bbGal288c5fE040171ea840d

.09
.09
.10
.10
.09
.09
.10
.10
.10
.09
.10
.10
.09

Show all

Fuente: INTECO
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