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DESMONTANDO EL MALWARE

Si bien existen muchas definiciones de malware, quizds una de las mas acertadas es
esta: “malware es el término genérico utilizado para referirse a cualquier tipo de software
malicioso o molesto que puede instalarse en los sistemas informaticos para llevar a cabo
acciones sin el conocimiento del usuario”.

El alcance de esta definicion es amplio. De hecho, actualmente el término "malware" sirve
para agrupar dentro de un mismo concepto diferentes tipos de "virus informéticos",
caballos de Troya y demas software malintencionado que durante muchos afios han
aparecido y también desaparecido. Si bien anteriormente las funciones de estos tipos de
software (y por tanto su denominacién) eran mucho mas concretas, actualmente estas
diferencias son méas una herencia del pasado que un método eficaz de clasificacion. A
pesar de ello se sigue tratando de clasificar cada uno de los diferentes variantes del
malware en funcién de la principal de sus funcionalidades.

A lo largo de este articulo es nuestro proposito profundizar en este concepto. Asi, tras
una introduccién sobre qué es el malware, su objetivo y cédmo llega a los equipos, se
analizaran en profundidad los diferentes tipos de malware y se presentaran algunos
ejemplos de renombre. El objetivo Ultimo es dar a conocer a los usuarios las distintas
clases de malware para entender su funcionamiento y poder protegerse con mayor
eficacia.

I ¢, Qué busca el creador de malware?

Las palabras virus, troyano, gusano, etc. suelen asociarse a software con connotaciones
negativas. Habitualmente, al cumplir su finalidad, la mayoria de las diferentes variedades
de malware terminard provocando un perjuicio al usuario del equipo en que consigue
instalarse. En los dltimos afios, este perjuicio ha estado habitualmente asociado a una
motivacién econdémica por parte de los creadores y compradores de malware, aunque
existen otras motivaciones.

Una vez se comprenda qué puede interesar de un equipo infectado a un potencial
atacante, sera mas facil valorar las amenazas y comprender el porqué del funcionamiento
de cada una.

Dinero

La econémica es una de las principales motivaciones en la creacién, difusion y utilizacion
de malware. La obtencion de beneficios econdémicos puede lograrse por diferentes
medios, pero algunos se consideran una via especialmente directa para ello.
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Datos de formularios

Un punto desde donde se podrian obtener datos personales de interés son todos los
formularios de las webs a las que se suele acceder. Los formularios més deseados por
los atacantes son los relativos a compras online, en los que se introducen los datos cuya
obtencion puede traducirse rapidamente en beneficios econémicos, como son por
ejemplo los referentes a tarjetas de crédito y las tarjetas de coordenadas en el caso de
servicios de banca electrénica.

Envio no consentido de mensajes premium

Con el incremento del uso de dispositivos moviles, se han ideado nuevas formas de sacar
provecho a través de su infeccién. Una forma de obtener un dinero casi inmediato es
aprovechar la capacidad de smartphones y tabletas de enviar mensajes de texto. La
existencia de nimeros de teléfono destinados a la recepciéon de mensajes premium®
posibilita una recoleccién casi inmediata de los beneficios. De este modo el malware
puede forzar que un dispositivo envie peticiones de suscripcion a estos servicios de
tarifacion especial, siendo el beneficiario de los mismos el atacante en cuestion.

Extorsion

El tercer método de obtencidén de ganancias econémicas directas es la extorsion. A pesar
de que habitualmente se ha considerado Unicamente el pago de un “rescate” por
informacion sensible que se haya podido sustraer, actualmente el malware posibilita el
secuestro de los dispositivos, pudiendo pedirse un rescate para devolver el control del
equipo.

Informacién

El segundo objetivo que se puede perseguir al atacar un equipo es la informaciéon que
pueda alojar o procesar. Entre otros destacan:

Datos de acceso

Actualmente, el acceso a la mayoria de servicios (musica online, redes sociales, etc.)
requiere de un nombre de usuario y una contrasefia. El malware podria tratar, por tanto,
de conseguir a través de estos datos, acceder a informacién personal sensible, cuentas
de correo de conocidos para el envio de correo basura o estadisticas para la
personalizacién de mensajes de correo no solicitados, por mencionar algunos ejemplos.

! Numeros de tarificacién especial que ofrecen servicios de notificacion y envio de SMS a un precio superior al habitual.

Desmontando el malware Pagina 2 de 17
Instituto Nacional de Tecnologias de la Comunicacién



INTeco de Tecnologiae o oBServartorio
de la Comunicacion q ’ II‘ITeCO

Datos vy documentos privados

Aparte de los datos personales especificos, también resulta de gran interés la obtencion
de documentos que solo se encuentran disponibles en ciertos circulos cerrados. En este
sentido podria incluirse el espionaje industrial, el robo de documentos de ambito
personal, fotografias, mensajes, correos electrénicos, etc.

Control de los recursos de procesamiento del equipo

Manejar al antojo del atacante el equipo infectado puede ser de utilidad para perseguir
diversos objetivos, por ejemplo utilizar el equipo para enviar correo basura o atacar a
otros sistemas. M&s adelante se explicaran de forma mas detenida los usos que
actualmente se da en mayor medida a un ordenador controlado por un tercero (conocido
como sistemas "zombi").

Il ¢, Como se disemina el malware?

Antes de tratar la forma en que los equipos informaticos llegan a ser infectados por
malware, es necesario sefialar que todo malware, para poder infectar un sistema,
necesita no solamente llegar a dicho sistema, sino ser ejecutado. Es decir, una vez en el
sistema, el malware necesita que una orden lo ponga en funcionamiento. A pesar de que
lo habitual es que el usuario sea quien ejecute el malware, consciente o
inconscientemente, no necesariamente es asi, ya que existen ciertas formas de ejecucion
“automatica” realizada por otros programas o por el sistema operativo.

Se enumeran a continuacion las principales técnicas y vias utilizadas para intentar llegar
a sus objetivos.

Dispositivos extraibles

Todos los soportes — desde los primeros disquetes (cuando estos eran la Unica via de
comunicacion entre los sistemas) hasta las memorias USB actuales — han sido utilizados
como medios de propagacion de malware.

Tradicionalmente, las posibilidades de infeccion a la hora de utilizar estos dispositivos de
almacenamiento eran superiores a la actualidad, ya que la configuracion por defecto de
muchos sistemas permitia la ejecuciéon automatica de los programas alojados en ellos,
contribuyendo asi a las infecciones.

Actualmente esta funcionalidad esta en desuso, por lo que el malware distribuido a través
de dispositivos extraibles ya no cuenta con la posibilidad de ejecutarse de forma
automatica en la mayoria de los equipos. Sin embargo, aun puede infectar estos
dispositivos, y a través de ellos otros equipos, en caso de que el usuario o algun
programa lo autorice, con o sin conocimiento de ello.
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Vulnerabilidades

Ningun software, por alto que sea su nivel de madurez, esti exento de fallos, situaciones
inesperadas, falta de comprobaciones, etc. Estos posibles errores de disefio se conocen
como vulnerabilidades.

En algunos casos, estas vulnerabilidades pueden llegar a ser aprovechadas para ejecutar
ciertas instrucciones que permitirian a un atacante o malware acceder al sistema. Los
ejemplos mas habituales son abrir con un lector de archivos PDF un documento
especialmente manipulado o utilizar un editor de texto para acceder a un archivo DOC. A
pesar de ello, es necesario sefialar que no solamente pueden aprovecharse los fallos a
través de ficheros, sino que el simple hecho de visitar una pagina web puede llegar a
explotar una vulnerabilidad del navegador.

Al acceder al sistema, los atacantes se encontrarian en una posicién privilegiada para
introducir cualquier tipo de malware en la maquina afectada. Habitualmente, se intenta
atacar equipos cuyo sistema operativo y software se encuentre desactualizado, ya que de
este modo los ataques son mas efectivos al explotarse vulnerabilidades ya conocidas
pero para las que no se han puesto en funcionamiento las soluciones existentes.

Ingenieria social

En una buena parte de las ocasiones, la via de acceso mas utilizada es intentar que el
propio usuario introduzca la amenaza en su equipo sin ser consciente de ello. Ya que el
dueiio de la maquina en ningun caso querra resultar afectado, se le presentaran
aplicaciones con alguna funcionalidad interesante y aspecto inofensivo. Asi, se puede
intentar infectar mediante el envio de archivos adjuntos al correo, falsas actualizaciones
de flash, Java, etc.

Esta forma de atague se centra en la premisa mas actual en seguridad: el componente
mas débil de los sistemas es el componente humano, por lo que los ataques mas simples
se llevan a cabo centrandose en ese componente.

1l Tipologia del malware y sus funcionalidades

En esta seccién se presentan las diferentes denominaciones asignadas al malware para
describir su objetivo o caracteristica diferenciadora. Se estudiaran tanto los nombres que
describen una funcionalidad en concreto, como los que definen una caracteristica o
comportamiento.

Antes de presentar las diferentes categorias, hay que sefalar que el malware
actualmente se encuentra en un estado de evolucion en el cual es complejo encajar los
diferentes ejemplares dentro de un tipo concreto, ya que suelen contener caracteristicas
compartidas entre varios tipos. Asi, se pueden encontrar troyanos con caracteristicas
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viricas, de backdoor, etc. Como apunta Kurt Wismer?, intentar en 2012 clasificar el
malware como "virus", "troyano" o "gusano" es como intentar clasificar a un ser humano
como "mamifero”, "bipedo" o "vertebrado": lo es todo a la vez e independientemente,
segun el enfoque que se necesite en cada momento.

En la mayoria de las muestras de malware que son procesadas a diario por las casas
antivirus, se suelen presentar simultaneamente varias de las caracteristicas o
funcionalidades existentes. Esto se debe a que los atacantes persiguen crear un software
gque consiga llevar a cabo su labor de la forma mas eficaz y efectiva posible. Por tanto, la
frontera que diferencia un tipo de malware de otro puede llegar a ser bastante difusa.

A pesar de ello, se recurre en muchos casos a nhombres similares a los que veremos a
continuacion para determinar la caracteristica mas notable de cada muestra o tipo de
malware aunque posea varias. En la actualidad no existe ninguna directiva o norma
comun consensuada sobre como asignar las diversas denominaciones al malware o las
familias.

Ademas, no es inusual que cada casa antivirus nombre o clasifique una muestra de una
manera completamente diferente a como lo hace cualquier otra, incluso llegando a
clasificarla en grupos muy diferentes. En este sentido, el nombre que le dé cada firma ha
perdido toda su utilidad para el usuario comun.

llustracién 1: Nombre del mismo malware segun diferentes antivirus
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Fuente: INTECO

2 www.anti-virus-rants.blogspot.com
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Por otro lado, es necesario advertir de la verdadera dimension que alcanza la
propagacion del malware, presente en el 45,2% de los equipos a finales de 20113,

llustraciéon 2: Porcentaje de equipos que alojan malware segun tipologia, 2011
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Virus

Fue el primer tipo de malware creado, y por tanto este término se ha convertido en una
de las formas mas comunes de referirse a todos los tipos de malware. Una prueba de lo
arraigado del término es que al software destinado a combatir los diferentes tipos de
amenazas recibe genéricamente el nombre de "antivirus", a pesar de contar actualmente
con muchas otras funcionalidades.

La definicibn de un programa con un comportamiento considerado "virico" es simple:
cualquier programa cuyo objetivo sea asegurar su propia existencia, replicandose a si
mismo infectando a otros programas. Recibe su nombre por la similitud con los agentes
biol6gicos que Unicamente buscan la manera de sobrevivir multiplicAndose una y otra vez
infectando a los seres vivos con los que entran en contacto.

Una vez infectado un fichero, los virus podrian inutilizar o modificar su comportamiento,
pero en los tiempos en los que el comportamiento virico puro era mas popular,
habitualmente su principal objetivo era la simple copia de si mismos a otros ficheros en el
disco duro para poder infectar al mayor nimero de programas posibles. Por tanto, su fin

® Fuente: INTECO (2012) Estudio sobre la seguridad de la informacién y la e-confianza de los hogares espafioles, informe
anual 2011 (172 oleada). Disponible en: http://www.inteco.es/Seguridad/Observatorio/Estudios/Estudio_hogares 3C2011
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era llegar a tantos sistemas como permitiera su funcionalidad, sin un claro objetivo para el
creador mas alla de la satisfaccion de difundir "su obra".

En la actualidad, sin embargo, es muy poco comun encontrar muestras de malware que
realmente se comporten como virus "infectando a otros programas"”. Para replicarse ya no
buscan otros programas donde esconderse y ejecutarse, sino que se copian a si mismos.

Dialers o marcadores telefénicos

Se trata de otro de los primeros tipos de malware que se crearon, aunque actualmente se
considera practicamente desaparecido. La principal causa de su “extincién” se debe a
gue su funcionamiento se basa en la modificacion del comportamiento de los moédems,
dispositivos de conexion en desuso debido a la implantacion de tecnologias superiores.

Se trata de programas maliciosos que alteran el funcionamiento de los médems que se
encuentren presentes en el sistema. El objetivo de esta alteracion es enviar al médem
ordenes para realizar llamadas dirigidas a niumeros de tarificacion adicional controlados
por los atacantes. De este modo el atacante obtendria grandes ganancias econémicas.

Redireccionadores

Son el tipo de malware cuyo fin es redirigir al usuario a ciertas paginas web,
habitualmente paginas que se hacen pasar por otras ya existentes. En estas paginas, la
victima introducird sus datos personales o su nombre de usuario y contrasefia, pensando
gue se trata de la web legitima. De este modo el atacante podria hacerse con los datos
de acceso a diferentes servicios, especialmente servicios bancarios y de comercio
electronico. Estas redirecciones se llevan a cabo esencialmente de dos maneras,
modificando el archivo “hosts” de un equipo o sus servidores DNS.

Los ordenadores, para poder conectarse a una pagina web, necesitan conocer la
direccion numérica (IP) de los dominios que se visitan (servidores). De esta manera el
navegador sabe a qué servidor acudir. Los sistemas informéticos tienen basicamente dos
maneras de realizar esta asociacion: un fichero en el sistema llamado "hosts" (en el que
se establece esta relacion de forma manual y permanente) y los servidores DNS
configurados en el sistema operativo (que normalmente proporciona el proveedor de
conexion). Asi, el malware redireccionador puede actuar de dos formas:

e Modificando el archivo hosts: Este método es comun en el malware
latinoamericano. ElI malware modifica el fichero hosts para que los dominios que
interesan acudan a otra pagina creada en realidad por el navegador. Cuando la
victima introduzca la direccibn de su banco en el navegador, acudird a una
direccion IP previamente modificada en el archivo hosts por el malware, y donde
se aloja una web parecida a la que la victima espera encontrar.
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llustracién 3: Esquema de funcionamiento de un malware que modifica el archivo hosts
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Fuente: INTECO

e Modificando los DNS: En este caso, el malware modifica los servidores DNS del
sistema operativo. Estos servidores DNS son controlados por el atacante, y puede
hacer que la victima sea redirigida a cualquier pagina web cuando introduce una
direccién en su navegador. Este tipo de malware suele ser llamado DNSChanger?,
y ha alcanzado cierta relevancia en 2012, ya que el FBI tomé el control de los
servidores DNS de algunas variantes y los apagaron el dia 9 de julio de 2012.

Gusanos

Al igual que los virus, se caracterizan por su objetivo de replicarse a si mismos. La
diferencia entre ambos radica en la forma de reproducirse, ya que en este caso su
objetivo no es infectar o afectar a otros programas, sino replicarse haciendo copias de si
mismos de forma automatica. Su aparicion también es de las primeras en el mundo del
malware, dando lugar a especimenes bastante conocidos, como "Sasser", "Blaster" o "I
Love You".

Sus objetivos primigenios solian ser la simple replicacién y ralentizacién de sistemas. Hoy
en dia se trata mas bien de una técnica de propagacion que utilizan el malware y que
busca en realidad otros fines una vez infectado el sistema. Los gusanos, o las técnicas de
gusano en malware, son todavia habituales. Se considera que el malware utiliza
caracteristicas de gusano cuando se copian a si mismos dentro de las memorias USB y
también cuando busca en la red nuevos equipos a los que infectar a través de algun
servicio, por ejemplo entre las carpetas compartidas.

4 http://cert.inteco.es/Actualidad/Actualidad _Virus/DNSChanger/
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Troyanos

Se conoce como caballos de Troya o simplemente troyanos a los programas que,
presentandose a la victima como legitimos, esconden una funcionalidad oculta,
principalmente con fines maliciosos. En la actualidad es el tipo de malware al que mas
recurren los atacantes a la hora de buscar nuevas infecciones.

Su nombre se debe a la similitud en su comportamiento con el caballo de madera
utilizado en la guerra de Troya para ocultar soldados y que las propias victimas los
introdujeran en la ciudad que mas tarde tomarian. Del mismo modo, los troyanos
inicialmente son aparentemente inofensivos y se les permite acceder al sistema, para
posteriormente poder llevar a cabo su objetivo.

La finalidad del programa escondido habitualmente solia ser la de controlar totalmente el
equipo, quedandose en modo residente en él, es decir, manteniéndose en
funcionamiento constante, y siendo capaz de recibir érdenes del exterior. Asi pues, se
decia que el equipo se encontraba "troyanizado", de modo que el término "troyano" se
referia tanto a la forma en la que se presentaba el malware, como a su funcionalidad.

En la actualidad, se le llama troyano a todo software que, sin advertir a la victima, es
capaz de recibir o enviar 6rdenes a un tercero y ejercer control sobre el sistema
infectado, independientemente de como se presente a la victima y como ésta sea
infectada. Este comportamiento es muy utilizado en el malware actual.

Entre ellos, segun su funcionalidad, se pueden diferenciar varios tipos, por ejemplo:

e Downloader: El troyano downloader es un "paso intermedio” entre una primera
infeccién y una segunda. Descarga ficheros de Internet, principalmente archivos
de configuracién y nuevas versiones del troyano, que permiten seguir teniendo el
control del equipo al tiempo que intenta pasar desapercibido. Puede tratarse de
una funcionalidad de una primera etapa de un malware, o un malware en si
especializado en esta técnica.

e Bancario: Los troyanos bancarios se orientan al robo de credenciales, recurriendo
a infinidad de funcionalidades para obtener datos de clientes de bancos.

e Backdoor: Funcionalidad utilizada para que el atacante pueda acceder de forma
remota al dispositivo infectado. En el siguiente punto se explica con mas
detenimiento este tipo de funcionalidad debido a su importancia. Suele
encontrarse en combinacion con las anteriores.
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Backdoors (o puertas traseras)

Pese a considerarse un tipo de troyano, o de funcionalidad de ellos por ser este el grupo
en que mas se presenta, esta funcionalidad esta ampliamente extendida debido al gran
abanico de posibilidades que ofrece.

Significa "puerta trasera”, y su objetivo es permitir al atacante controlar el sistema
infectado a través de una via de acceso y control que se encuentra oculta para el usuario
legitimo del equipo. A partir de aqui el controlador remoto puede realizar cualquier accion
sobre el equipo (siempre que disponga de los permisos adecuados), desde instalar un
"Keylogger" hasta mandar instrucciones para atacar otros ordenadores o enviar correos
basura. En estas posibilidades de accidn se pone de manifiesto la importancia de utilizar
de forma habitual un perfil de usuario con permisos reducidos, en lugar de un perfil de
administrador.

La existencia de un "backdoor", deja la maquina bajo el control del atacante. Este estado
del equipo es comunmente conocido como "zombi" o "bots", y desde el momento en el
gue se infecta puede pasar a formar parte de de las llamadas "botnets" o red de "zombis".
Estas redes pueden ser utilizadas con diversos fines, y no siempre en perjuicio del propio
infectado. En ocasiones el atacante que controla la botnet puede usar la maquina para el
beneficio propio o en perjuicio de un tercero, siendo los dafios al usuario infectado
"efectos colaterales".

En los casos de redes "zombi", los sistemas infectados (bots) son manipulados por el
atacante de una manera mas automatizada, desde un panel, mientras que en el backdoor
puro, la manipulacién puede ser méas "artesanal" y personalizada. La principal diferencia
entre estas dos formas radica en si el control y manipulaciéon del equipo se realiza de
forma agregada dentro de toda una red de equipos infectados, o si se realiza
individualmente, controlando ese Unico equipo.

Los principales ejemplos de uso de estas redes son:

e Ataques DDoS (Denegacion de Servicio Distribuida por sus siglas en inglés): Se
trata de ataques realizados por gran cantidad de maquinas con el fin de saturar al
equipo atacado (normalmente un servidor web). El objetivo es generar desde los
equipos infectados una gran cantidad de trafico y solicitudes de acceso a
informacion de la maquina victima, llegando al punto en que ésta no sea capaz de
satisfacer todas las peticiones y, por lo tanto, se produzca una denegacién de
acceso a los usuarios legitimos de los servicios. De este modo se utilizan los
equipos infectados para que un determinado servicio web (una pagina, un
servidor, etc.) no esté disponible para ningun usuario. En este caso se abusa del
ancho de banda de la conexion que utilizan los equipos infectados.
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e Generacion de bitcoins®: Se pueden aprovechar todas las maquinas infectadas
para generar este tipo de monedas, ya que esta labor requiere una gran
capacidad de cdmputo. Estas monedas podran ser intercambiadas posteriormente
por otras divisas. El equipo infectado ve mermada su capacidad de cémputo (o
mas bien la capacidad a disposicion de su legitimo usuario) ya que es utilizada
por el atacante.

e Spam: Los equipos infectados también se pueden utilizar para el envio de correos
electronicos no deseados. Este uso se debe a que el hecho de que el origen del
correo basura se encuentre repartido entre diversas localizaciones dificulta en
gran medida el bloqueo de todas ellas, ademas de proteger asi la estructura
central de control.

e Alojar otras muestras de malware: Los equipos infectados se pueden usar
también como repositorio de nuevas muestras de malware que seran
descargadas por otras victimas. También pueden utilizarse como servidores
donde alojar paginas de phishing, spam online, contenidos ilicitos, etc.

Adware (o software publicitario)

Se trata de un tipo de software destinado a generar un beneficio econémico directo a su
creador o comprador® a través de la publicidad no deseada e intrusiva. Su funcionamiento
se basa en mostrar publicidad esperando que el usuario acceda a las paginas webs
anunciadas.

Existen otras variedades de "adware" que en lugar de mostrar anuncios, realizan un
trabajo més discreto, como es el caso de los llamados "“clickers". Su objetivo es pulsar de
forma automatica (y inadvertida para la victima) sobre ciertos anuncios de publicidad para
generar asi beneficios para el anunciante. Esto les permite eludir los controles de las
compafias de publicidad, que penalizan las pulsaciones sobre anuncios que parezcan
provenir de sistemas automatizados. Con una gran cantidad de usuarios infectados con
estos "clickers" se puede conseguir que las visitas a la publicidad, aunque automatizada,
provenga de diferentes equipos y con una cadencia mas "aleatoria", simulando el
comportamiento "normal” del usuario.

También existe "adware" que modifica los anuncios aparecidos en el navegador
anteponiéndose a los legitimos.

® Bitcoin: Moneda electrénica cuya confianza no depende de ningtin emisor central. La obtencién de las divisas requiere la
solucion de problemas matematicos de alta complejidad computacional, de ahi el interés por utilizar la capacidad de
procesamiento de una botnet. Sitio oficial: http://bitcoin.org/

® En los dltimos afios se esta extendiendo la practica por la que el programador de cualquier tipo de malware no es el
mismo que finalmente obtiene el beneficio resultante de las infecciones. Los programadores de las diferentes amenazas
venden su producto para ser utilizado por otras personas.
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Spyware (o software espia)

Se incluye en esta categoria el malware cuya funcion es recolectar informacién de la
maquina infectada, monitorizando sus movimientos. Por ello son también conocidos como
stealers (en inglés, ladrones).

Entre los datos de interés que se encarga de recolectar se encuentran las credenciales
almacenadas en el equipo (en el navegador o archivos de configuracidn), claves
privadas, datos de tarjetas de crédito, etc.

También se puede recopilar otro tipo de informacion, con un beneficio menos directo,
como son los habitos de navegacion de internet, Gtiles para conocer gustos, Ultimas
tendencias, etc. y asi poder presentar una publicidad mas atractiva para los infectados
(estas técnicas también suelen ser utilizadas por ciertas paginas con cookies de
rastreo).En este punto en el que se llega a alterar el comportamiento del navegador, es
donde la diferencia entre "adware" y "spyware" empieza a difuminarse. En todo caso
podria considerarse que es "adware" que incluye caracteristicas de "spyware".

Keyloggers (o capturadores de pulsaciones)

Se trata del software malicioso que registra todas las pulsaciones de teclas realizadas en
la maquina infectada. Podria considerarse un tipo de spyware, pero actualmente suele
incluirse dentro de los troyanos bancarios. Su principal fin es el obtener claves y cuentas
de usuarios. La recopilacion de todo el contenido tecleado suele ser enviada a través de
internet a servidores controlados por el atacante. Para evitar este tipo de malware, los
bancos suelen poner a disposicion de sus clientes unos teclados virtuales, evitando asi
que las credenciales de los clientes puedan ser obtenidas.

llustracion 4: Teclado virtual de una entidad bancaria
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Fuente: INTECO

En este sentido, el malware ha evolucionado de forma que es capaz de capturar
pequefias imagenes de las pulsaciones en pantalla o grabaciones en video del teclado
virtual.
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Ademas de poder utilizarse programas o malware para registrar las pulsaciones de
teclado, también existen dispositivos fisicos o hardware capaces de realizar estas
funciones.

Rootkit

Este caso, mas que un tipo de software malicioso, se puede considerar una caracteristica
presente en otros tipos de malware. El término "rootkit" se emplea para referirse a un
conjunto de herramientas (kit) que tienen como objetivo que un atacante pueda conseguir
y mantener acceso con los maximos privilegios o permisos de actuacion (root), intentando
pasar desapercibido para cualquier usuario del sistema.

Hasta este punto, la definicion de "rootkit" se asemeja a la de un "backdoor", sin
embargo, se incluye otra caracteristica béasica que los diferencia: se centran en una
ocultacion mucho mas compleja. Modifican en mayor medida las raices del sistema, y
esto les permite permanecer ocultos ante el sistema y las soluciones de seguridad que se
ejecuten en él. A efectos practicos, las técnicas de "rootkit" suelen ser utilizadas para
evitar o dificultar que tanto los antivirus como los usuarios o analistas los detecten.

Bomba légica

Se trata de una funcionalidad incluida en diferentes tipos de malware que permite que un
codigo o programa se ejecute cuando se cumplen ciertas condiciones pre-establecidas.
De este modo, el malware constaria de dos partes: una carga Util y un disparador. La
llamada carga util es el codigo que se ejecutard, "lo que ocurrira" cuando se den las
condiciones para las cuales esta preparada la bomba I6gica, pudiendo ser un virus, un
troyano, etc. El disparador es el cédigo que se encarga de comprobar si se dan las
condiciones idoneas o necesarias para lanzar su contenido.

Ransomware

Se trata de una variedad de malware aparecida en la década de los 90, pero que ha
tenido su mayor auge en los Ultimos afios. Como otros tipos de malware, busca un
beneficio econémico directo, en este caso recurriendo al chantaje a los usuarios del
dispositivo infectado.

Al contrario que en la gran mayoria del malware, en este caso es necesario que el
usuario sea consciente de la existencia de un comportamiento anémalo, que sera
utiizado para la coaccion al plantearse el pago como Unica solucibn a ese
comportamiento. Para aumentar su efectividad, se suele recurrir al bloqueo de cualquier
tipo de acceso e interaccion con el equipo (programas, archivos, administrador de tareas,
etc.) que no sea estrictamente necesario para el envio del dinero.
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Algunos de los casos mas conocidos cifran los datos de interés para el usuario
(documentos y fotografias) y piden el pago una cantidad econdémica para obtener la clave
gue era capaz de descifrar los archivos del usuario. En la gran mayoria de los casos, tras
el pago no se obtiene el control de la maquina ni de los archivos cifrados.

Rogueware o Scareware

Este malware puede considerarse una variante del "ransomware". Suele presentarse en
forma de antivirus, aunque realmente se trata de un falso antivirus. Su método para
causar alarma en la victima es informar sobre la presencia de diversos tipos de malware
en el dispositivo tras simular haber realizado un escaneo del equipo. El "rogueware" se
ofrece entonces a desinfectar la maquina, intentando descreditar asi a la actual solucion
antivirus. Su unico objetivo una vez instalado en la maquina del usuario es requerir la
activacion del supuesto producto a través de diversas formas de pago.

llustracién 5: Ejemplos de antivirus falsos "Scareware"

Microsoft Security Essentials Alert u

Izl Potential threat details

—_—
Microsoft S ecurity Essentials detected potential threats that migth compromise your privacy or damage your compter.
You need to clean your computer immediately to prevent the syztem crash.

Detected items Alert level Recommendation Status

€ Trojan-PSWw Win32 launch Critical Remove Active

0 HackT ool Wind2 AWelevate & Critical Remaove Active

) Adware Win32 Fraud Critical Remove Active

Clean computer

E& Windows Care Taker

Cardholder Name

Address

or

Advanes MName on Card Country United States lz‘
P ey Email State Outside USA IZ|
& Fire
& Au Card Number City
@ Anti

Expiration Date 04 lz‘ 2012 E ZIP/Postal code
Other Se Please leave this field blank if Your country dossnt use ZIF or Postal codes.
cvec2fovvz
& Anti Subscription term
?@ Ady -
7 Aut ©) BMorth 574:95—  $49.95
| Rl R S
£ o n2 o] * Bestoffer
h Litetime suppaort $19.95
| Expiration date’ CVV2 - the last 3 digits in the
Antivirus i = =
Credit card number Total: 99.9 USD | =liAayss
') Quic

B) Des Phone Number
G o With country and ares code  Please fill in the telephane number using the

(S
St — v M. d
g s (i WIS A Veren
—

Fuente: INTECO
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\Y} Familias de malware destacadas

A pesar de la gran variedad de malware existente, ciertos ejemplares y familias han
alcanzado una gran popularidad, ya sea por tener una gran incidencia o por su
efectividad. A continuacién se destacan algunos de los casos mas resefiables.

Zeus y SpyEye

Se trata de los dos kits comerciales de troyanos que han destacado por su éxito tanto en
infecciones como en adquisicion de datos y ventas. El primero en conocerse, en 2006,
fue Zeus (también conocido como Zbot) y més tarde SpyEye.

Estos kits no precisan de altos conocimientos en programacion por parte de los
compradores que deseen ponerlos en funcionamiento. Los kits son adquiridos previo
pago y requieren de la posesién de una clave que so6lo podré ser utilizada en un Unico
ordenador, evitando asi que puedan ser usados sin el control del vendedor. El atacante
podra crear con el kit tantos troyanos bancarios como desee y con las caracteristicas que
necesite.

Con respecto a sus funcionalidades, se enumeran algunas de ellas:

e Afectan a la mayoria de navegadores mas utilizados (Internet Explorer, Mozilla
Firefox, Opera y Chrome entre otros), detectando la visita a entidades bancarias
objetivo y modificando su web para requerir los datos que interesan al atacante.

e Se han creado variantes capaces de infectar teléfonos moviles y conseguir asi
acceso a los SMS con las claves enviadas por algunas entidades bancarias para
el acceso a la banca electronica.

¢ Permiten inyectar cédigo HTML en el navegador. Esto significa que se consiguen
modificar las paginas web que se deseen para, por ejemplo:

o0 Pedir datos que seran enviados a los atacantes.
o0 Ocultar los movimientos sospechosos en las cuentas de los afectados.

e Incluyen técnicas sofisticadas que dificultan su analisis (en general es una
caracteristicas bastante comudn en el malware).

¢ Incluyen funcionalidades de "keylogger", "rootkit" y “clicker”.

e Toma de capturas de pantalla. Util cuando se utilizan teclados en pantalla.

e Cuentan con soporte para plugins o extensiones que permiten ampliar aln mas
sus funcionalidades.
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e En su compra se incluye soporte técnico y actualizaciones.

¢ Permiten la automatizacion del uso de datos robados de tarjetas para "comprar”
software del propio atacante. Este es un método para conseguir estafar a los
usuarios con estas compras e incluso usado para "blanquear” dinero.

Ransomware en nombre de la Policia

Una de las maneras de "chantajear" a las potenciales victimas de un fraude que mas
éxito ha obtenido en los Ultimos tiempos, es el caso del "virus de la policia". Este malware
es una gran familia que ha evolucionado desde mediados de 2011, con diferentes
funcionalidades, métodos y mejoras. En este caso se recurre a la imagen del Cuerpo
Nacional de Policia para intentar dar una mayor credibilidad a la estafa. Tras infectar el
equipo de la victima, se presenta una imagen que impide el uso del ordenador, ocultando
la barra de herramientas y el escritorio, ocupando toda la pantalla. Esta aplicacién afiade
ademas varias protecciones para evitar que la persona infectada lo elimine, como la
invalidacion del arranque en modo seguro.

llustracion 6: Pantalla de un ordenador infectado con ransomware

La policiaESPANOLA

Atencion!l! Ha sido detectada actividad ilegal! Su sistema operativo ha sido bloqueado debido a una infraccion de la

legislacion alemana!
Han sido d das las =i infracei Su direccion [P ha sido registrada en las webs ilegales con cont emdo pomogmﬁoo orientadas a la difusion de la pornografia infantil, zoofilia e imdgenes
de violencia contra ! En su ordenador han sido detectados los archivos ds video de contenido por de violencia y pomografia infantil! Ademds, desde su ordenador se
tealiza un envio ilegal (SPAM) de orientacién pro terrorista. El presente bloqueo ha sido realizado para prevenir la pumb]hdad de difusién de dichos materiales desde su ordenador en Internst.

Sus datos IP: Browser: Internet Explorer 7.0 OS: Windows Vista Country: City: ISP:

Para desbloquear su ordenador, usted ha de pagar una multa de 100 euros! La multa ha de ser pagada antes de 24 horas desde el momento del bloqueo de su ordenador! En el caso de impago, todos los
datos de su ordenador serdn eliminados!
Usted tizne dos formas de pagar la multa:

1) Usted puede adquirir un cupon Ukash por el importe de 100 euros. El niimero de ese cupon Ukash, usted ha de introducir en el campo del pago y apretar el botén “OK”. Si el sistema no confirma

el pago realizado con éxito, usted ha de enviar &l nimero de su voucher por e-mail.
2) Usted puade pagar la multa mediante paysafecard. Usted ha de pagar paysafecard por el importe de 100 eures. Usted ha de introducir el codigo PIN del cheque en el campo del page y apretar el
boton “OK". 8i el sistema no confirma &l pago realizado con éxito, usted ha de enviar el codigo PIN por e-mail.
Envie los datos por e-mail

Donde conseguir Ukash
% cai &, ® cajamar Simmrece
@caixagaucia  canalrecargas CORREOS . ! —~
@ paysafecord
'ﬁ%‘;ﬁ‘?ﬁﬂ Mundiecergas paycash. paysafe.

Ok

Ok

Fuente: INTECO

En la imagen presentada a la victima se muestra el nombre y la imagen de la policia
espafiola acusandole de supuestos delitos como envio de correo basura y tenencia de
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material considerado ilegal segun la legislacion. La presentacion de datos personales de
la maquina como el sistema operativo y navegador que utiliza, direccion IP, pais, etc.
intenta amedrentar a al victima para que realice el pago de la supuesta multa impuesta.
En la misma pantalla presentada se indicaba el método de pago de la multa con el fin de
desbloquear el equipo. En las Ultimas versiones también se cifran los archivos del
usuario. El éxito de este malware, desde noviembre de 2011, esta siendo muy notable.

Stuxnet, Duqu y TheFlame

En los dltimos dos afios se han detectado tres muestras de malware muy concretas,
clasificadas como "ciber-armas”. El objetivo en estos casos no es robar dinero, enviar
correo basura o acceder a datos personales, sino el controlar o espiar en entornos
industriales muy especificos. Stuxnet, por ejemplo, estaba dirigido al espionaje industrial
y sabotaje en instalaciones nucleares iranies.

Se diferencian del malware comun en su dispersion, ya que no intentan llegar al mayor
nimero de equipos posible de forma indiscriminada, sino que pretenden quedarse
durante el mayor tiempo posible dentro de un entorno del que pretenden obtener
informacion.

También se diferencia en que se trata de un software especialmente creado "a medida",
invirtiendo una gran cantidad de recursos como evidencian, por ejemplo, el uso de
certificados validos robados y de vulnerabilidades desconocidas. El alto grado de
sofisticacion y los recursos que se estima han sido necesarios para su desarrollo, han
llevado a pensar que una gran organizacion se encuentra detras de su creacion.

En el caso de Stuxnet, se hacia uso de cuatro vulnerabilidades "0-day" en Windows (es
decir, desconocidas incluso para el fabricante por lo que no existian parches que las
solventasen), para poder pasar de un ordenador a otro. El caso de TheFlame, el mas
complejo descubierto hasta la fecha, es especialmente relevante, ya que consiguio
mantenerse oculto durante al menos cinco afios gracias a que se encontraba firmado por
Microsoft. Si bien Microsoft no fue el responsable, los atacantes consiguieron, gracias a
una cadena de errores de la compainiia, firmar un software como si se tratara de Microsoft
y pasar asi desapercibido todo ese tiempo.
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