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¢, ESTA PROTEGIDO TU NAVEGADOR WEB?

Hoy en dia, el navegador web se ha convertido en una parte imprescindible del uso de
Internet. La mayoria de funcionalidades que hace algunos afios se llevaban a cabo desde
diferentes programas o con distintos protocolos, se han trasladado hoy a la WWW (World
Wide Web) y por tanto, se realizan desde el navegador web.

La tecnologia y conciencia social que ha permitido esto, es lo que se denomina Web 2.0.
Para poder soportar técnicamente toda esta nueva carga de trabajo, los navegadores
web han multiplicado en los ultimos afios su complejidad y funcionalidades, lo que implica
que también se hayan multiplicado el nimero de riesgos por los que pueden ser
atacados.

Ademas, la progresiva securizacion del resto de componentes de los sistemas operativos
(por ejemplo, la introduccion de cortafuegos de serie en Windows, o el filtrado de archivos
potencialmente peligrosos en el correo) ha hecho que los atacantes necesiten explorar
nuevas vias para poder infectar los sistemas. Asi, el navegador web se ha convertido
poco a poco en un método eficaz para infectar, puesto que es una herramienta ubicua y
desde el punto de vista de los atacantes, permite entrar en el sistema sin tener que eludir
otras restricciones de seguridad.

I La importancia de proteger el navegador web

Los atacantes han encontrado en los navegadores web una via rapida para entrar en el
sistema operativo que quieren comprometer por varias razones:

e Si el navegador web sufre de alguna vulnerabilidad, es posible que se pueda
ejecutar cadigo arbitrario en el sistema con solo visitar un enlace. Aunque muchos
usuarios tomen las precauciones adecuadas en otros ambitos (el correo), este
problema todavia no esta totalmente asumido en la navegacion.

e El protocolo web, debido a su disefio, permite que solo una minuciosa exploracion
de una pagina web permita conocer qué se esta visitando en cada momento.

e Cuanta mayor funcionalidad se pide a los navegadores web, mayores problemas
de seguridad pueden sufrir. Actualmente, la configuracion por defecto de muchos
de estos programas no esta especialmente alineada con la seguridad.

e Debido a las facilidades que les proporcionan, los atacantes se centran
dltimamente en buscar vulnerabilidades que afecten a los navegadores web. En
los ultimos tiempos, en el mercado negro de vulnerabilidades, las relativas a fallos
graves en navegadores web son las mas cotizadas.
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e El navegador web y la navegacion web en la era 2.0 se ha complicado hasta el
punto que, para un usuario medio, resulta complicado entender todas las
advertencias y mensajes de seguridad que muestra el navegador web, asi como
las tecnologias utilizadas (cada vez mas complejas).

Il Riesgos del navegador web

Para poder proteger el navegador web, primero es necesario conocer qué peligros
intrinsecos estan asociados a su utilizacion y las tecnologias que, en los Ultimos afios,
han sido aprovechadas en mayor medida para vulnerar su seguridad.

En un principio, los navegadores web fueron disefiados para interpretar paginas HTML*
simples, pero poco a poco se le fueron afiadiendo tecnologias para que la interaccion con
paginas web fuese mucho mas completa y afadir asi funcionalidades.

A continuacion se describe una pequefia lista de tecnologias y caracteristicas que estan
siendo utilizadas hoy en dia para vulnerar los havegadores web.

JavaScript

JavaScript es una tecnologia estandar (un lenguaje) que afiade funcionalidad de
programacion a las paginas web. Con HTML no se pueden realizar programas en
general, mientras que HTML+JavaScript permite crear todo tipo de funcionalidad.
JavaScript se ejecuta del lado del cliente (navegador web) y no del servidor (pagina web
que se visita).

En la préactica, con JavaScript se permite, por ejemplo, cargar contenido multimedia como
Flash y muchos otros plugins?. JavaScript también suele ser utilizado para validar los
datos antes de ser enviados a un formulario, y comprobar acciones del usuario: por
ejemplo, se puede detectar cuando se pasa el ratbn por encima de una imagen,
completar las sugerencias de un campo de blusqueda, etc.

JavaScript, por sus caracteristicas basicas (ser responsable de la llamada a otros plugins
y contener funcionalidades que permiten programar) se ha convertido en una de las
funcionalidades con mas riesgos (pero también indispensable) de los navegadores web
modernos. La inmensa mayoria de los ataques de hoy en dia son lanzados a través de
llamadas a JavaScript.

Los navegadores web permiten deshabilitar JavaScript, pero el problema es que
JavaScript es un estandar muy utilizado actualmente, por tanto, si se deshabilita, la

! Siglas de HyperText Markup Language (Lenguaje de Marcado de Hipertexto), es el lenguaje de marcado predominante
para la elaboracion de paginas web. Es usado para describir la estructura y el contenido en forma de texto, asi como para
complementar el texto con objetos tales como imagenes.

2 Programa a modo de complemento que se afiade al navegador web y permite interpretar nuevas funcionalidades.
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funcionalidad de las paginas actuales se veria muy mermada. Con lo que es necesario
establecer una politica de confianza en la que se determine que ciertas paginas en las
gue se confian, podran ejecutar JavaScript mientras que el resto, hasta que se demuestre
que son confiables, no deberian poder hacerlo.

Java

Java es otro lenguaje de programacion que afade funcionalidad a las web. Las paginas
pueden alojar un cédigo Java (llamado applet) que el navegador web recoge e interpreta
en su maquina virtual Java (que previamente debe haber sido instalada en el sistema
operativo).

Por tanto, se basa en que una pagina web envia codigo que sera ejecutado en el cliente,
y esto supone intrinsicamente una amenaza puesto que es necesario conocer qué
intenciones tiene ese codigo y no permitir que pueda acceder a zonas del sistema
operativo més alla de las que necesita la pagina web para funcionar.

La maquina virtual que ejecuta estos applets esta disefiada para no permitir que este
cbédigo acceda a las zonas sensibles del sistema operativo, pero en la practica, los
atacantes encuentran métodos y vulnerabilidades que permiten eludir la restriccion.

ActiveX

ActiveX es una tecnologia respuesta de Microsoft a Java. Su fin es el mismo, pero la
forma de realizar las acciones es diferente.

En la practica, se trata de archivos libreria (los que poseen la extensién DLL) que son
ofrecidos por una web y, una vez instalados, son ejecutados en local en el sistema para
enriquecer la interactividad con esa pagina web. Al igual que Java, se basa en que una
pagina web envia cédigo que sera ejecutado en el cliente, y esto supone una amenaza si
no se conocen las intenciones del desarrollador.

Cookies

Las cookies son pequefios archivos de texto que el navegador web almacena y clasifica y
que guardan informacion sobre una pagina web. Por ejemplo, cuando ha sido la dltima
vez que se ha visitado, el nombre de registro o el codigo de acceso para que no sea
necesario introducirlo cada vez que se entra a una pagina.

Cada pagina puede dejar una cookie en el navegador web, y acceder a ella (y solo a ella)
cuando lo necesite siempre que sea visitada. Por tanto, un dominio concreto solo puede
acceder a una cookie y actualizarla, borrarla, etc.
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Las cookies se convierten en un riesgo de seguridad en el momento en el que son
utilizadas como elementos de rastreo (tracking) del usuario por empresas de publicidad.
Las empresas de publicidad suelen emplazar los mismos anuncios incrustados en
diferentes paginas. Segun el disefio de las cookies, estos anuncios incrustados tienen
acceso a una misma cookie independientemente de la pagina en la que se encuentren,
puesto que los anuncios en si, provienen todos de un mismo servidor. Son las llamadas
cookies de terceras partes.

Por ejemplo, una pagina llamada paginal.com puede contener un banner o anuncio
publicitario cargado desde "anunciante.com/anunciol.html”. Paginal.com puede
almacenar en el equipo que la visite su cookie principal, mientras que la cookie de
anunciante.com se llamara "de terceros".

Asi, el problema surge cuando un mismo anuncio o dominio se encuentra alojado en
diferentes paginas.

Por ejemplo, en el supuesto de que un anuncio de "anunciante.com/anunciol.html" se
encuentre incrustado en el dominio "paginal.com" y otro anuncio del mismo domino
"anunciante.com/anuncio2.html” alojado en "pagina2.com"”, ambos anuncios pueden
acceder a la misma cookie de anunciante.com (puesto que pertenecen al mismo dominio)
y saber desde qué dominio original (paginal.com y pagina2.com) se ha realizado el
acceso. Por tanto, anunciante.com podra saber qué paginas visita el usuario y
"rastrearlo”. Esto le permite crear un perfil y usar esta informacion comercialmente.

Plugins

Parte de la funcionalidad de los navegadores web viene en forma de plugins. Estos son
complementos adicionales que afiaden funcionalidad extra al navegador web. En
realidad, es un concepto parecido a los ActiveX o Java, pero en el caso de los plugins,
solo pueden ser utilizados en el contexto del navegador web y nunca de forma
independiente.

Pueden estar programados por terceras personas, lo que siempre afiade un riesgo extra
sobre su confiabilidad. Para mitigarlo, suele existir un repositorio oficial donde los
desarrolladores pueden subir su complemento que, una vez validado oficialmente por la
organizacion responsable del navegador web, se hace publico para su utilizacion.

Aun asi, existen plugins que, aun habiendo pasado la validacién, han supuesto una
amenaza de seguridad para los navegadores web.?

® http://www. hispasec.com/unaaldia/4284. Mozilla Firefox y la (in)seguridad de sus extensiones y complementos
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Phishing

El navegador web es el medio por el que se consuma habitualmente el phishing. Cuando
un usuario es victima de un phishing, significa que ha ingresado a través de su
navegador web en una pagina que simula ser la de su banco, y ha introducido en ella sus
credenciales (que irdn a parar al atacante). Los certificados y el SSL previenen de por si
esta técnica, pero debido al desconocimiento de la tecnologia subyacente por parte del
usuario medio, los atacantes tienen éxito en sus ataques incluso existiendo un remedio
efectivo como son los certificados digitales.

Desde hace algunos afos, todos los navegadores web incluyen una tecnologia sencilla
de lista negra de URLs para bloquear las direcciones catalogadas como phishing o
peligrosas y asi evitar que los usuarios puedan acceder a ellas. Esta tecnologia suele
estar basada en listas negras (y por tanto es reactiva y no preventiva).

Otros

El navegador web no deja de ser un programa que necesita ser actualizado para corregir
los problemas de seguridad que surgen en él. Por tanto, como cualquier otra aplicacion,
necesita aplicar parches periddicamente para mitigar los potenciales riesgos, ademas de
configurarlo preventivamente contra los fallos mas comunes, que suelen ser
aprovechados para estrechar la ventana de riesgo.

[l Configuraciones béasicas de seguridad de los navegadores web
La configuracion basica de seguridad de un navegador web pasa por mitigar los

principales riesgos expuestos anteriormente.

Se ofrecen a continuaciéon unas claves sobre el uso y mantenimiento basico de los
navegadores web mas utilizados hoy en dia: Microsoft Internet Explorer, Mozilla Firefox,
Apple Safari y Google Chrome.

¢ Esta protegido tu navegador web? Péagina 5 de 19
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Tabla 1: Comparativa/Resumen de métodos de securizacion basica de navegador web

Riesgos

Microsoft Internet

Explorer

Mozilla Firefox

Apple Safari

Google Chrome

Solo se puede, sin

Administrar las componentes Opciones,
Instalar y L Avanzadas,
zonas de L adicionales, . A
_ seguridad en las administrar bloquear Conflgl_Jracmn de
JavasScript . complementos de . contenido,
opciones de JavaScript por .
. terceros como JavaScript y
seguridad del - completo desde las o
NoScript . administrar
navegador web opciones de .
. excepciones
seguridad
Administrar las Solo se puede, sin
sonas de Instalar y componentes
sequridad en las administrar adicionales, Es posible instalar
Java o ?:iones de complementos de  bloquear Java por complementos
sg uridad del terceros como completo desde las como NoScript
na?/e ador web NoScript opciones de
9 seguridad
Administrar las
zgnifi(?:d en las No aplica, puesto  No aplica, puesto  No aplica, puesto
ActiveX o ?:iones de gue no son gue no son gue no son
sgguri dad del compatibles compatibles compatibles
navegador web
Descargar solo
Descargar solo ;
Descargar Descargar luains desde plugins desde
. solamente plugins  solamente plugins plug o . paginas oficiales:
Plugins ' ' paginas oficiales: .
firmados desde firmados desde httos: . http://chrome.gooql
- 7 - L ttps://extensions.a
paginas oficiales paginas oficiales le.com/ e.com/
bpie.com’ extensions/
Herramientas, . Opciones,
. Herramientas, . Avanzadas,
Opciones de . Preferencias, o
. Internet OPC'O'?eS' Seguridad, Aceptar PrlvaC|dad{ gnorar
Cookies L Privacidad, No . ' las excepciones y
Privacidad, No . cookies solo de .
. aceptar cookies de .. . evitar que se
aceptar cookies de sitios que visito "
terceros terceros habiliten las
cookies de terceros
Opciones,
Herramientas, Herramientas, . Avanzadas,
| . Preferencias, S
Opciones de Opciones, Sequridad. Advertir Privacidad,
Phishing Internet, Opciones Seguridad, al \?isitar uh sitio Habilitar proteccién
Avanzadas, Activar Bloquear sitios contra phishing y
web fraudulento
SmartScreen reportados software

malintencionado

Panel de control de

Herramientas,

Mantiene su propio

. . Opciones, . sistema de
L Windows, Activar Actualizar con el R
Actualizaciones L Avanzado, Buscar . . actualizacion
las actualizaciones e sistema operativo . )
P automaticamente silenciosa y
automaticas R o
actualizaciones automatica

Herramientas,

Escribir en la barra
de navegador web

Dispone de una

Opciones de . . gran cantidad de
Otros . about:config y :
Internet, Opciones .. extensiones, al
filtrar por la palabra . ;
Avanzadas igual que Firefox

deseada

Fuente: INTECO

Microsoft Internet Explorer

Las versiones anteriores a la actual (Microsoft Internet Explorer 8), no contenian métodos
suficientes para prevenir amenazas y ademas, sufria de un gran namero de

¢ Esta protegido tu navegador web?
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vulnerabilidades que permitian a atacantes ejecutar coédigo de forma inadvertida
(malware, normalmente) en el sistema. Esto ha cambiado sustancialmente con esta
dltima version (y sigue una evolucion positiva en su inminente version 9), puesto que
estas se centran fundamentalmente en la seguridad.

La seguridad de Microsoft Internet Explorer esta basada en las zonas de seguridad. Las
zonas son una clasificacién l6gica que hace el navegador web de las distintas paginas
que se visitan, de forma que a cada zona se le permiten ciertas licencias sobre el
sistema. Cuando se visita un sitio, el sistema lo encaja dentro de una zona y se restringe
la capacidad de accién segun lo definido en cada zona.

Microsoft Internet Explorer permite la agrupacion de la Red en general en varias zonas,
segun el nivel de confianza que se tenga en ellas. Las zonas son “Internet”, “Intranet
Local”, “Sitios de Confianza” y “Sitios Restringidos”. Cada una puede ser configurada
para que, a las paginas clasificadas en esa zona, se le aplique un nivel de seguridad
"alto”, "medio-alto”, "medio”, "medio-bajo" y "bajo". A su vez, cada nivel es configurable
con otras opciones individuales de seguridad.

Tabla 2: Configuracién de seguridad y caracteristicas de las Zonas de seguridad Microsoft
Internet Explorer

Configuracion de

seguridad por Caracteristicas
defecto/recomendada

Es la zona donde se clasifican todas las paginas por defecto.
No se pueden afadir sitios especificos. Supone todo el resto

Seguridad Media / Seguridad de lugares que no encajan en las otras zonas y en los que,

Internet Alta por tanto, no se debe confiar. Todas las direcciones o
dominios que se introduzcan en el navegador web y que
contienen un punto, por defecto, pertenecen a esta zona a no
ser que se especifique lo contrario.

. . . Es la zona donde se clasifican las direcciones dentro de una

Intranet Seguridad media-baja / red interna (por ejemplo, las paginas o elementos compartidos

Local Seguridad Media '

dentro de una empresa).

Es una lista blanca donde se pueden introducir las direcciones
web de las paginas en las que se confia y por tanto, se les
Sitios de Seguridad Media / Seguridad aplicard una configuraciéon de seguridad especifica (méas
Confianza Media relajada). Acepta "comodines” en forma de *.dominio.com, de
forma que se clasifican en esta zona todos los subdominios de
dominio.com de forma automatica.

Es una lista negra donde se pueden introducir las direcciones
web de las paginas en las que no se confia y por tanto, se les
aplicara una configuracion de seguridad especifica (mas
Sitios Seguridad Alta / Seguridad  restrictiva). Acepta "comodines”. Es recomendable usar la

Restringidos Alta opcion de lista blanca y no utilizar los sitios restringidos,
puesto que lo ideal es que todos sean restringidos con
seguridad alta (en la zona de Internet) excepto los de
confianza.

Fuente: INTECO
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Para poder configurar el nivel de confianza que se tiene en estas zonas, desde IE, se
debe ir a “Herramientas”, “Opciones de Internet” y pulsar sobre la pestafia de
“Seguridad”. Es recomendable cambiar la configuracion por defecto que ofrece Microsoft
para aumentar la seguridad del navegador web Microsoft Internet Explorer.

JavaScript, Java y ActiveX

El consejo basico es restringir al maximo la zona de Internet, desactivando la mayoria de
las posibilidades de ejecucion de cédigo. Es posible que esto vuelva incémoda la
navegacion, puesto que al restringir JavaScript, ActiveX, etc, las funcionalidades con las
que fueron disefiadas las paginas pueden no funcionar. Para solucionar esto, es posible
usar los "sitios de confianza". Es una lista blanca y concreta de lugares habituales de los
usuarios y que sean de confianza. Por tanto, en estos sitios es relativamente seguro el
uso de estas tecnologias. Asi, la lista de sitios de confianza queda configurada con una
seguridad mas relajada que permite que funcionen correctamente.

llustracién 1: Nivel de seguridad "alto" en la zona de Microsoft Internet Explorer

Opciones de Internet |
Conexiones | Programas I Opciones avanzadas I
General Seguridad | Privacidad I Contenida

Seleccione una zona para ver o cambiar la configuracion de sequridad.

@ & / ©

Internet Intranet local — Sitios de confianza Sitios restri v|
3

1

_ Internet Sitios |
@ Esta es |a zona para sitios web de Internet,

excepto |os incluidos en la zona de sitios de
confianza v en la de sitios restringidos,

~Mivel de sequridad para esta zona
Miveles permitidos para esta zona: Medio-alto
_  Alto
- Apropiado para sitios de Internet con posible contenido
perjudicial
- Medidas de seguridad méaximas
- Se deshabilitan las caracteristicas menos seguras

¥ Habilitar Mada protegido (requiere reiniciar Internet Explorer)

Mivel personalizado. .. Mivel predeterminada |

Restablecer todas las zonas al nivel predeterminado |

Aceptar I Cancelar Aplicar

Fuente: INTECO

No se considera una buena politica de seguridad afiadir dominios a la zona restringida,
pues resulta una tarea tediosa (e impracticable, a la larga) de recopilacion de posibles
dominios. La combinacién de la zona de Internet (a la que pertenecen todas las paginas
por defecto) muy asegurada y una seguridad mas relajada para los Sitios de Confianza
es lo mas recomendable una vez se han recopilado las paginas mas visitadas que
pueden no funcionar correctamente debido a las restricciones impuestas.

¢ Esta protegido tu navegador web? Pégina 8 de 19
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llustracién 2: Anadir webs de confianza en la zona de Sitios de confianza de Microsoft

Internet Explorer

Opciones de Internet il 3

Conexiones | Programas | COpriones avanzadas |
General Seguridad | Privacidad | Corterido |

Seleccione una zona para ver o cambiar la configuracion de seguridad,

@ & v ¢
. Internet R citios de confianza ]

Sitios de confianz

X Puede agregar v quitar sitios web de esta zona. Todos los sitios
Esta zona contiene s o web en esta zona usaran |a configuracion de seguridad de la
wan a perjudicar a 5. zona.

Esta zonatiene por | 4o nar este sitio weh a la zona de:

Nivel de seguridad para estz I fAgrenar
Niveles permitidos para es
Quitar

_ | - Medio Sitios web:
- I - - Pregunta ant

L ser seguro 5
- ho se descar
|- *.mibanco.com

[~ Habilitar Moda proteg

- Requerir comprobacidn del servidar (https:) para todos los sitios
Nivel per de esta zona

Restable Cerrar

Aceptar Cancelar Aplicat;

Fuente: INTECO

Para una mayor granularidad en el proceso, ademas de los niveles "alto", "medio-alto”,
etc, se puede pulsar sobre "nivel personalizado" y modificar algunas opciones. En este
panel es posible encontrar la configuracion especifica para controlar la ejecucién de Java,
ActiveX y JavaScript.

llustraciéon 3: Niveles personalizados de configuraciéon de las Zonas de seguridad de
Microsoft Internet Explorer

[Opciones de Internet ﬂﬂl—
Conexiones i ansadas

General

[~ Configuracion

Seleccione una 2ona para ver ¢ "
e @ Deshabilitar a|

o a QO Habilitar

|| Persistencia de los datos del usuario

Internet Intranet {3 Deshabilitar

4 (® Habilitar

Internet ] Tener acceso a origen de datos entre dominios

Esta es la zona para ¢ @ Deshabiitar

excepto los incluidos 1 O Habiltar

confianza y enla de s O Preguntar

] User el blogueador d elementos emergentes

hivel de sequridad para esta O Deshabllicar

@ Habilitar
| Usar el filtra SmartScreen

T M?qpmmado - O Deshabilitar

| . perjudial @ Habilitar -
- Medidas de se
- 5e deshabilita 1 | 4

* Se aplicara cuando se reinicie Internet Explorer

Hiveles permitidos para est

|¥ Habilitar Modo protei .
Restablecer configuracién personal

Nivelper: | Restablecer 3! fugdio-alta (predsterminada) vI Restablecer. ..

Restablec

Aceptar Cancelar Aplcar |

Fuente: INTECO
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Actualizacién del navegador web

Para actualizar el navegador web, junto con el resto del sistema operativo, es
recomendable programar las actualizaciones automaticas integradas. Es un sistema
interno que comprueba la existencia de parches de seguridad y los instala de forma
automatica. Esto protege de los fallos de seguridad que, periddicamente, se encuentran
en el navegador web.

llustracién 4: Actualizaciones de seguridad en Windows 7

[ Cambiar canfiguracin =IOl
G\\ )= [ £~ Pansl de control ~ Todos los slementos de Panel de coniral = Windaws Lpdate » Cambiar carfiguraciin ~ §23 [ uscar en o Panel de contrel D)

archiva  Edicién  Ver  Herramientas  Ayuda

Elijala forma en que Windows puede instalar las actualizaciones

Cuando &l equipo et conectado, Windows pusde camprobar automaticamente las actuslizaciones = instalerlas usando
esta canfiguraridn, Cuande estén dispanibles nuevas actualizacionss, pueds instalarkss antes de apagar el quipa.

<Céma me pueds ayudar ks actualizaciin sutomatica?

Actualizaci

[Buscar actualizaciones, pero permitime sleg si deseo descargarias e nstalarlas 7|

Instalar nuevas actuslizaciones: [Todos los diss = ates [pon ]

H

Actualizaciones recoment

I Gfrecerme actualizaciones recomendadas de la misma Forma que recibo las actualizadiones importantes

Quién puede instalar actuslizacio

[V Permitir que todos los ususrios instalen actualizaciones en este equipn

Microsaft Updat

[V Oftecer actualizadiones de productos de Micrasaft y comprabar si hay nueve software apdional de Microsoft
al actualizar windows

MNoekificaciones de softwar

I Mastrar notificaciones detalladas cuanda haya dispanible nuevo software de Micrasoft

Mota: es posible que Windows Update se actuslice sutométicamente antes de que busque otras actuslizaciones., Lea
nuestra declaracidn de privacidad en lines.

1% Aceptar Cancelar

Fuente: INTECO

Bloguear cookies

Con respecto a las cookies, Microsoft Internet Explorer permite o bien la administracion
automatica o bien personalizada. Cuando se elige la administracién personalizada, se
divide entre cookies de origen y cookies de terceros.

Como se ha explicado anteriormente, la situacién ideal pasa por bloquear o preguntar
antes de utilizar cookies de terceros. Esta configuracion esta disponible desde la pestafa
de Privacidad, de las opciones del navegador web.
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llustraciéon 5: Configuracion personalizada de cookies en Microsoft Internet Explorer

Opciones de Internet x|
Conexiones | Prograras | Opciones avanzadas I
General I Sequridad Privacidad | Contenido |
Configuracién Configuracion avanzada de privacidad x|

a Seleccione una configuracion para la zona de Ir
= (- Elija Ia forma de administrar las cookies en la zona de Internet.

"= Esto invalida la administracion automatica de cookies.
_ Media

- Bloguea cookies de terceros que no tiene Eaokizs

de privacidad sdlida [ invalidar [3 adminisracion automatica de cookies
- Bloquea cookies de terceros que guardan
N contacko que se puede usar sin sU consent

) | _ - Restringe rookies de arigen que guardan Cookies de arigen Cookies de fereros

contacko que se puede usar sin su consen

1% Aoentar %) Szentar
" Eloguear £ Eloguesr
Sitios | Impartar Avanzada = Brequntar £ Preguntar

I | Ziceptar siempre las cookies de sesidn

Blogueador de elementos emergentes

Impide que sparezcan la mayoria de las
@ wentanas emergentes, Cancelar

¥ Activar el bloqueador de elementos emergerTe

InPrivate

. o recopilar datos para uso de Filtrado InPrivate
[ ilar dat de Filtrado InFrivat
¥
: I Deshabilitar barras de herramientas y extensiones cuando
se inicie la exploracion de InPrivate

Aceptar Cancelar Aplicar

Fuente: INTECO

Contramedidas contra el phishing

Las opciones de seguridad de Microsoft Internet Explorer no acaban en las zonas. Existe
una gran cantidad de opciones que pueden ser aprovechadas, en la pestafia de opciones
avanzadas, clasificadas bajo el epigrafe de "Seguridad".

Entre ellas, se puede encontrar la opcion de “Habilitar el filtro SmartScreen” (contra
paginas de tipo phishing o potencialmente peligrosas) o "Habilitar la protecciéon de
memoria”.

Esta ultima opcién permite prevenir las vulnerabilidades que ejecutan codigo gracias a
fallos de programacién del propio navegador web.
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llustracion 6: Opciones de seguridad avanzada en Microsoft Internet Explorer

Opciones de Internet 2=

zeneral | Sequridad I Prirvacidad | Conkenido I
Conexiones | Programas Opriones avanzadas

Configuracion

% Sequridad ;I
Advertir si el envio de POST se redirige a una zona que no
Advertir si se cambia entre un modo seguro v un modo no
Advertir sobre la falta de coincidencia en la direccidn de lo:
Comprobar si existen firmas en los programas descargado:
Comprobar si se revocd el certificado del editor

Comprobar si se revocd el certificado del servidor

Habilitar autenticacion integrada de Windows*

Habilitar compatibilidad con ¥MLHTTP nativa

Hailitar el almacenamiento DOM J

Habilitar el filra SmartScreen
Habilitar la proteccion de memoria para ayudar a prevenir
O meo guardar las paginas cifradas en el disca
1 Permitir que el conkenido ackiva de los CDs se ejecute enn ™
« v
* Se aplicara cuando se reinicie Internet Explorer

EO0NEEEEEEOR

Restaurar configuracion avanzada |

Restablecer configuracion de Internet Explorer ————————————
Restablece la configuracidn de Internet Explorer a Restablocer
su estado predeterminado. |

Use esta oprion solo si el explorador estd en un eskado inutilizable.

Aceptar I Cancelar Aplicar

Fuente: INTECO

Mozilla Firefox

Mozilla Firefox es un navegador web gratuito, de cddigo abierto y que ha ganado una
gran popularidad en los Ultimos afios®. Funciona bajo cualquier plataforma y ha
demostrado una evolucién positiva con respecto a la seguridad.

Mozilla Firefox es un navegador web muy modular para el que se ha tejido una
importante comunidad en torno a la creacién de plugins que afiaden una gran potencia a
la aplicacion final.

Asi, el navegador web "por defecto" no posee demasiadas funcionalidades de por si, pero
existen complementos desarrollados por terceros que han demostrado ser muy eficaces
previniendo muchos problemas de seguridad potenciales.

Contramedidas contra el phishing vy otras opciones

Las opciones de seguridad basicas de Mozilla Firefox permiten muy pocas gestiones para
asegurar el navegador web. En la llustraciébn 7 se encuentra la opcién "Bloquear sitios
reportados como falsificados", que permite bloquear las paginas reportadas como

“Mozilla Firefox supera a Explorer como navegador web mas usado en Europa.
http://www.siliconnews.es/2011/01/04/Mozilla Firefox-supera-a-explorer-como-navegador web-mas-usado-en-europa/
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phishing y a las que Mozilla Firefox de esta manera, no posibilita el acceso. En este
sentido, Mozilla Firefox se ha mostrado bastante eficaz®.

llustraciéon 7: Configuracion de Seguridad de Mozilla Firefox sin complementos

l
J WO g

izeneral  Pestafias  Contenido  Aplicaciones  Privacidad — Seguridad  Avanzado

IV adyertir cuando aladn sitio inkents instalar complementos Excepciones...

v Bloguear sitios reportados como atacantes

[~ Bloquear sitios reportados coma Falsificados

[ Contrasefias

IV Recordar contrasefias de los sitios [}\Egcepciunes 2
™ Usar una contrasefia maestra Cambiat; contrasefia maestta

Conkrasefias guardadas ..
"Mensajes de advertencia

Escoja qué advertencias desea ver mientras nawega por la web Configuracin ‘

fceptar | Cancelar Ayuda

Fuente: INTECO

Sin embargo, contiene un sistema de configuracién a bajo nivel (en el que realmente se
controla el navegador web) que resulta mucho mas potente (aunque también
potencialmente peligroso si no se sabe a qué corresponde cada variable). A él se accede
a través del comando about:config en la barra de direcciones. Con el filtro disponible, si
se introduce "security" aparecen muchas otras opciones de seguridad que pueden ser
modificadas.

llustracién 8: Funcionalidad de configuracién avanzada de Mozilla Firefox

=) absoutzx ueling - Musiilla Firelan

Gychivo Edtar  Ver ghord  Mercadores  Mermamergas  Ayyds

g_v' o N T

£ Mbs vistados W Comenzar s utar Fre... 7. Uit roticas

Btree [senty

e & [ estado [ Tee ™
general. useragent securiy predsterminad cadens u
[ securty, 05 enabled predeterminado ey 1
| securty. OC5P regqure. predeterminado g False
[secumy. sheenate_certheate_seor_page predetermingde  cadens cesterror
[seciaty.aok_ter_passwed erdetmmesdn et ]

" sk Every T

omraty cunkag_seusble ol e et 000
securty. drectory predstenmwiady Loy
security.disable_buttonspentertManager establecida por ... Maico false
secunfty.disable_buttoncpenteviceManager establecida por ., gico false
security.enable_java establecido por ... kgico false
| security. snable_ssi2 predeterminado Ko False
seourty. nable_ssl¥ predsterminado g trus
securmy.ensbie_tis pressteimnate ks rue
[secisty. ansble_tis_session bickets Eertetrmatn 0 e
[secuaity Heusi stric_erigin_poiicy rrirmd kg true
omraty puassmnd_Betean pretmmrds e =
ooty rovrmertore _comt_chocibues _chadmst_ssttin et kg e
ety sal. slow_urrestricted_rermga_sverywhers__temporary_svalabie_pref predetemmnado Koo true
securty. sd.renagn_urrestrictad hasts predstermnade  cadens
[security.sd.requre_safe_regotisbion predstamnado L) Fales [}
[stcunty. oo trast_uresfe_negotistion_ss_broken predeterminade Koo False
[ security. soi2 des_G4 predeterminado Ko False
[ security. 562 des_eded_152 predeterminado g False

Fuente: INTECO

® http://www.hispasec.com/unaaldia/4360. Mozilla Firefox el navegador web mas seguro contra el fraude
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JavaScript y Java

Uno de los complementos mas utilizados para Mozilla Firefox es NoScript, que permite
bloquear Java, JavaScript y otras funcionalidades del navegador web potencialmente
peligrosas. Puede ser descargado desde:

https://addons.mozilla.org/es-ES/Mozilla Firefox/addon/noscript/

Este complemento permite una aproximacion al blogueo similar a la que ofrecen las
Zonas de Microsoft Internet Explorer. Se puede configurar una lista blanca, o una lista
negra de dominios a los que se les permite o prohibe que ejecuten JavaScript, por
ejemplo.

llustracién 9: Descarga del plugin "NoScript" para Mozilla Firefox

| Rassd o £ et s s | rrbes  Faiils rvies N
e LT [reT———————

& P ntdos @S Comere avn o (e e

5 gt et pora eton |

CARMCTIRSTCAS WOV COMPLEMINTEN  AOSTONGA  ACDWCA

e COMPLEMENTOS o

[ p——
55,k mck st Heedoadh A ol 22 sk 727 . Tk
Eldesan
a desarroll ] et |
e (‘W Cotabora ] Inburackin sugerida: 1S4 15,08

Fuente: INTECO

llustracion 10: Pantalla de configuracion de NoScript

[Configuracidn de NoScript x|

Genaf’f'kl Lista blanca I Objetos incrustados I Presentacian I Matificaciones I Avanzado |

— [~ Permitir por defecta de Forma temporal los dominias de méaximo nivel
% Direcciones completas (httpy/ s noseript. net)
" Dominios campletos (W, noscrpt,pet)

€ Dominios de segundo nivel (roscriptnet)

¥ Open permissions menu when mouse hovers over NoScript's icon
= = Con clic izquierds en iconn de (& barra d= herramientas se conmutan los permisos para el sitio wel —
(ctrl+shife+BACK SLASH)
€ Direcciones complebas (tbps s noscrptnety
€ Dominios completos (s noscriptnet)

% Dominios de sequnda nivel (nascrpt.net)

V¥ Recargar pagina automaticaments: tras cambiar permisos
I™ Permitir sitios abiertos desde marcadores
™ Guardar una copia de la configuracién de hoScript para Faciitar la sincronizacion

™ Permitir Javascript globalmente (peligroso)

Importar | Expartar Restaurar Cancelar |

Fuente: INTECO
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Bloquear cookies

Con respecto a las cookies y su configuracion, Mozilla Firefox permite por defecto
bloguear las de terceros, que son las cookies que pueden llegar a resultar peligrosas para
la privacidad del usuario, como se ha mencionado anteriormente.

Esta opcion esta disponible desde las opciones de Privacidad de Mozilla Firefox.
Desmarcando la opcion "Aceptar Cookies incluso de terceros" se puede prevenir
almacenar este tipo de informacion.

llustracién 11: Configuracion de las cookies en Mozilla Firefox

x
= = n
il =2 i = = o =
J = il P r-g] == <

General  Pestafias  Contenido  Aplicaciones  Privacidad = Seguridad  Awanzado

—Histarial

Firefox podra: IUsar una configuracion personalizada para el histarial v|

[~ abrir automaticamente Firefosx en una sesidn de navegacion privada

v Recordar el historial de brisqueda al menos I 903: dias

v Recordar el historial de descargas

¥ Recordar el historial de formularios v bisquedas

W aceptar cookies

v Incluso las de terceros

Mantener hasta que: Icaduquen 'I IMastrar cookies... |
[~ Limpiar &l hiskorial cuando@efox se Cierre Configuracian,.. |

rBarra de direcciones

Cuando se use |a barra de direcciones, sugerir: |Historial ¥ marcadares j

Aceptar Cancelar | Avuda

Fuente: INTECO

Actualizacién del navegador web vy los plugins

Para actualizar el navegador web, es importante marcar las opciones del propio
navegador web que permiten que busque las actualizaciones disponibles (tanto del propio
navegador web como de los complementos) y las aplique lo antes posible. Esto permite
estar protegido cuanto antes contra vulnerabilidades conocidas.
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llustracion 12: Opciones de actualizacion de Mozilla Firefox

Opciones x|

e = f=T=] fal oy
d ol B = 0
General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad  Avanzado

General | Red Actualizar | C\fradul
Buscar automaticamente actuslizaciones para:
MiEefox ...
I Complementos k
W Buscadores

Cuando se encuentren ackualizaciones para Firefox:
£~ Preguntar gué hacer
(% Descargar e instalar la actuslizacion automaticamente

¥ Advertir si esto desactivara alguno de los complementos

Mastrar historial de actualizaciones

Aceptar I Cancelar Ayuda

Fuente: INTECO

Apple Safari

Apple Safari es un navegador web gratuito de Apple, que tradicionalmente se utiliza en su
sistema operativo Mac OS, aunque existe versioén para Windows.

Contramedidas contra el phishing y otras opciones

Las opciones de seguridad basicas de Safari permiten muy pocas gestiones para
asegurar el navegador web. En esta pantalla se encuentra la opcién "Advertir al visitar un
sitio web fraudulento”.

llustracion 13: Configuracion de Seguridad de Safari sin complementos

X
i [d @ =@ A |Q) B o

General Apariencia Favoritos  Pestafias Autorrelleno | Seguridad | Extensiones  Avanzado

Sitios fraudulentos: ™ Advertir al visitar un sitio web fraudulento
Servidos de localizacdn: ™ Permitr que los sitios web soliciten informacién de localizacidn
Contenido web: ™ Permitic madulos (plug-ins)
v Permitir Java

I Permitir JavaScript
v Blogquear ventanas de aparicion automatica

Aceptar cookies: o Siempre
" Nunca
% Solo de los sitios que visito

Bloguear cookies de publicidad y de terceros,

Mostrar cookies |

Espacio por omisién para guardar bases de datos: [5MB ;l

Mostrar bases de datos |

v Preguntar antes de enviar un formulario de forma no segura a un sitio web seguro

e
L=~

Fuente: INTECO
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JavaScript y Java

No existe nada parecido a las zonas de Internet Explorer o al complemento NoScript para
Apple Safari. Lo méas aproximado en este aspecto es la extension AdBlock compatible
con Apple Safari que bloquea anuncios y banners publicitarios de las paginas web. Puede
ser descargado desde http://safariadblock.com/

llustracion 14: AdBlock en Safari

A0 AdBlock
BN -

[ General | Subscriptions  Custom filters  About |

{ Disable | Safari AdBlock is enabled
{ Uninstall ) Current Version: 0.3

W Check for updates

Fuente: UPFLYSOFT.COM

Bloguear cookies

Con respecto a las cookies y su configuracion, Safari ofrece una opcion que, en su
traduccién al espafiol, puede llegar a confundir. La opcidon que se muestra es "Aceptar
cookies sélo de sitios web que visito. Bloguear cookies de publicidad y de terceros". Pero
su distribucion en pantalla puede llegar a hacer pensar que se tratan de opciones
diferentes. En su versién en inglés, la opcion estad correctamente redactada: "Accept
cookies Only from sites you navigate to. For example, not from advertisers on those
sites".

llustracién 15: Configuraciéon de las cookies en Safari

Aceptar cookies: . Siempre
[

* Solo de los sitios que visito

Bloguear cookies de publicidad v de terceros

Fuente: INTECO
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Google Chrome

Chrome es un navegador web gratuito de Google, que ha evolucionado mucho en un
corto espacio de tiempo, y ha tenido gran aceptacion entre los usuarios por su velocidad
y sencillez.

Contramedidas contra el phishing y otras opciones

Las opciones de seguridad de Chrome estan muy bien organizadas, con un sistema
basico de excepciones muy potente. Es posible acceder directamente a estas opciones,
no solo a través de las opciones del mend, sino también con el acceso directo en el
navegador: chrome://settings/content

llustracién 16: Configuracion de Seguridad de Chrome

(@ chrome://settings/content

Opciones . Configuracion de contenido

Qr Priva Cookies & Permitir que se establezcan datos locales {recomendado)

" Impedir que los sitios establezcan datos

LR I Ignorar las excepciones y evitar que se habiliten las cookies de terceros
Cosas personales I Borrar cookies y datos de otros sitios al cerrar el navegador
Administrar excepciones Todas las cookies y los datos de sitios
Avanzadas B p
Imagenes ' Mostrar todas las imagenes {recomendada)

¢ No mostrar ninguna imagen
Administrar excepciones...
Conty

JavaScript & Permitir que todos los sitios ejecuten JavaScript (recomendado)
™ No permitir que ningun sitio ejecute JavaScript

Administrar excepciones

Red Complementos @& Ejecutar automaticamente (recomendado)
< Bloguear todo

Administrar excepciones...

Inhabilitar complementos de forma individual

Trady

Pop-ups  Permitir que todos los sitios muestren pop-ups
Desc % No permitir gue ningun sitio muestre pop-ups {recomendada)

Administrar excepciones...

Fuente: INTECO

JavaScript y Java

Chrome cuenta, al igual que Firefox con la posibilidad de instalar el complemento
NoScript y gestionar JavaScript y Java. Aun asi, para JavaScript, cuenta de serie con un
gestor capaz de administrar excepciones.
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Bloquear cookies

Con respecto a las cookies y su configuracién, Chrome permite o bien gestionar por
excepciones, o0 bien ignorar las excepciones y bloquear directamente todas las cookies
de terceros con la opcién, "Ignorar las excepciones y evitar que se habiliten las cookies
de terceros."

Actualizacién del navegador web vy los plugins

Chrome introdujo un nuevo concepto de actualizaciéon totalmente silenciosa y poco
intrusiva en el navegador, intentando mantener siempre al usuario con la ultima version
con los parches de seguridad incorporados.
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