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METODOS DE CIFRADO EN WINDOWS

El cifrado de datos resulta una de las mejoras contramedidas disponibles a la hora de
evitar robos de informacién y posibles compromisos del sistema.

Cifrar la informacion es uno de los recursos mas eficientes contra muchos tipos de
ataque, puesto que, aunque un atacante pueda eludir todo tipo de restricciones de
seguridad para acceder a un fichero o dato, el hecho de que esté convenientemente
cifrado lo protege ademas de forma segura. De este modo, la informacién cifrada, aunque
se encuentre en poder del atacante, resultara inaccesible.

En este articulo se trataran diferentes métodos de cifrado en Windows que permitiran al
lector cifrar la informacion sensible de forma comoda y segura.

I Introduccién a la criptografia

La criptografia ha evolucionado vertiginosamente en la era de los ordenadores y hoy en
dia esta al alcance de cualquiera.

En los udltimos afios, matematicos y cientificos han creado una serie de algoritmos que se
consideran criptograficamente seguros por los especialistas, en el sentido de que no es
posible aplicar ninguna técnica de criptoanalisis para romperlos. Ademas los han hecho
publicos, convirtiéndose en estandares para que todos los sistemas que los usen puedan
entenderse entre si.

Estos algoritmos criptograficos, no s6lo garantizan la confidencialidad de la comunicacién
o del almacenamiento de datos, sino que también aseguran la integridad, proporcionando
métodos para detectar si un tercero ha manipulado los datos.

En la actualidad existen algoritmos que se consideran seguros porque los ataques contra
ellos se basan en célculos matematicos para los que no se conocen métodos de
resolucién de complejidad baja. Habitualmente se basan en célculos basados en la
factorizacion de numeros primos muy elevados. Esto significa que matematicamente es
muy costoso (en tiempo y recursos) descifrarlos.
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Algoritmos criptograficos

En criptografia aparecen tres elementos basicos:
e Texto en claro
e Clave o secreto
e Texto cifrado

El texto en claro es legible por cualquiera. Mediante un algoritmo criptogréfico se cifra
utilizando una clave. El resultado es un mensaje ininteligible: el texto cifrado. Para
recuperar el texto en claro a partir del cifrado, se vuelve a utilizar el algoritmo criptografico
junto con una clave secreta.

Cabe recordar que la criptografia es tan segura como su eslabon mas débil, y éste suele
ser la contrasefia elegida para cifrar la informacion. Aunque el algoritmo de cifrado sea
muy seguro, si la informacién cifrada se genera con una contrasefia débil, el cifrado no es
efectivo.

La criptografia simétrica se basa en la utilizacion de una misma clave para cifrar y
descifrar. Ademas, los algoritmos de este tipo son muy rapidos porque estan basados en
operaciones muy simples. Los mas conocidos son:

e AES (Advanced Encryption Standard), también conocido como Rijndael
e DES, Triple DES, DESX

e |DEA. Utilizado en PGP

e RC4. Es el algoritmo utilizado en SSL en Wi-Fi

e Blowfish. Su autor, Bruce Schneier, lo doné al dominio publico

La criptografia asimétrica o de clave publica se basa en el uso de una clave para cifrar y
otra para descifrar, siendo una de ellas publica. Este modelo de cifrado es mucho mas
complejo. En este articulo, no se entrara a fondo en la criptografia asimétrica.

A efectos practicos, el cifrado de datos es muy util en situaciones comunes para el
usuario medio: por ejemplo, entornos donde cierta informacién sensible se deba
transportar en una llave USB, cinta o disco Optico; sistemas compartidos entre diferentes
usuarios; o la utilizacion de un portatil. Para estos casos existen programas con
diferentes acercamientos que permiten cifrar la informacion con criptografia estandar.
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[l Cifrado de datos con EFS

Windows ofrece un método de cifrado integrado, que resulta muy sencillo de utilizar,
puesto que el usuario no tiene que recordar ninguna clave especial para cifrar la
informacion.

Se llama EFS (Encrypted File System) y solo esta presente si el disco duro esta
formateado con NTFS (la alternativa es FAT32, mucho mas inseguro e ineficiente en
general). Existe la posibilidad de, sin perder la informacién, convertir una particion de
disco duro de FAT32 a NTFS.

Desde las propiedades de archivos o carpetas (no sirve en unidades completas), se
puede acceder a un menu donde se le puede indicar al sistema que el directorio es
empleado para almacenar archivos cifrados (con lo que todo lo que se almacene en él se
cifrard) o que se desea cifrar un solo fichero (esta accion no se recomienda, es mas util
trabajar con carpetas).

llustracién 1: Cifrado de informacion EFS en Windows XP

@ Atras v () [ ‘ﬂ. P ) Blsqueda [Lt' Carpetas 5
Direccion |u¢ (afl} Atributos avanzados
Carpetas x —
@ e : d_J achiies:de proarama [33 Elija las opciones que desee para esta carpeta.
5 ilDl e e 1 Al aplicar los cambios se le prequntars si desea que éskos
- tambicn afecten a bodas las subcarpetas v archivos,
= @ mrc ) Propiedades de datos
2] 5 Disco de 3% (A1) [ : | Atributos de indice v archivo histdrica
[#] e Discolocal {C:) L4 | General | Compartir | Persq . ;
/2 Unidad de €D (D) _ [ carpeta lista para archivar
[E3] [} Panel de contral |— J Idatos Permitir al servicio de Index Server indizar esta carpeta para acelerar la bisqueda
[# |5 Documentos compartidos [ ;
E_‘ |2 Documentos de Sergio : atribukos de compresidn v cifrado
&] ‘-3 IMis sitios de red Tipa: Carpeta de
iiclai o Comprimir contenido para ahorrar espacio en disco
2 Papelera de reciclaie Ubiaman: o [F1 P P P
[l cifrar contenido para proteger d@
Tamafio: 1,185;-——
Tamafioen 1,13 ME [1
ErE [ Areptar ] [ Cancelar
Contiene: 5 archivo -
Creado: jueves, 30 de zeptiembre de 2010, 18:56:46
Antributos: [¥] Sélo lectura

[ 0culta

Fuente: INTECO

Una vez marcado un directorio con la opcién "Cifrar contenido para proteger datos", todo
lo que se almacene en €l queda cifrado. Cada vez que inicie sesion, los datos se
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encuentran en el directorio para poder ser manipulados, pero una vez cerrada la sesion, o
si otro usuario se presenta en el sistema, los datos son inaccesibles. Incluso si el disco es
explorado con otro sistema operativo desde un CD, los datos permanecen cifrados e
ilegibles.

Desde el explorador de Windows, los archivos o carpetas cifrados aparecen en color
verde.

llustracion 2: Archivos cifrados EFS en Windows
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Fuente: INTECO

EFS se basa en una mezcla de criptografia publica y privada. En realidad EFS utiliza una
clave Unica por fichero para cifrarlo y descifrarlo. Esta clave (FEK o File Encryption key)
se genera automaticamente cuando se cifra un fichero y se almacena con él. Aunque
esto parezca inseguro (seria como almacenar la llave junto al candado que protege una
puerta) esta FEK es a su vez cifrada con la clave publica del usuario, con lo que queda
protegida.

Tanto las FEK como las claves publicas y privadas del usuario se generan de forma
transparente para €l la primera vez que cifra un archivo o carpeta y de forma automaética.
Se almacenan en forma de certificado en el repositorio de certificados del sistema
operativo. El usuario no tiene por qué conocer estos datos.

La ventaja de este método es que no tiene que utilizar contrasefias adicionales cada vez
que quiera acceder a los datos: todo es gestionado por el sistema operativo.

Es imprescindible destacar que sélo el usuario con el que se ha cifrado la informacion (y
s6lo ese mismo usuario) puede acceder a los datos. Esto significa que en el caso de que
el usuario del sistema operativo se pierda, los datos quedan inaccesibles
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irremediablemente, incluso si se crea un nuevo usuario con el mismo nombre y
caracteristicas.

La unica forma de recuperar los datos, en caso de que el usuario se pierda o se traslade
a un sistema operativo diferente, es crear una copia de seguridad del certificado y
almacenarla en un lugar seguro para utilizarla en caso de necesidad. Para ello, una vez
cifrados los directorios o archivos, se debe abrir una consola de sistema (tecleando
cmd.exe en el cuadro de Ejecutar) y teclear el siguiente comando:

Cipher /x

Tal y como se indica en la figura.

llustraciéon 3: Realizar copia de seguridad del certificado EFS

C:AWINDOWS\system32\cmd.exe

C:~Documents and Settings:Sergio>cipher x
[Ezcriba el nombre del archivo PFX de copia de seguridad.

scriba la contrasefia para proteger su archive .PFH:
Uuelva a escribir la contraseiia para confirmap:
ILa copia de seguridad de los certificados EFS se realizd correctamente.

:NDocuments and SettingssSergior_

— R
# ) Documents and Setkir
) promgry
) promgryui
D) WINDOWS
+ 2 Unidad de D {D:)
# [ Panel de contral
# () Documentos compartidos
[# () Documentos de Sergio
% Mis sitios de red
2| Papelera de rediclaje
14

Fuente: INTECO

Esto crea un archivo (con extension PFX) que es necesario guardar en un lugar seguro,
puesto que es el Unico método para recuperar la informacion en caso de desastre. Por
supuesto, también es necesario recordar la contrasefia utilizada para proteger este
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certificado. La contrasefia previene el uso del certificado si alguien tiene acceso a él.
Puede dejarse en blanco, pero no se recomienda.

Si se pierde el usuario 0 se cambia de sistema operativo, solo es necesario exportar el
certificado para poder tener de nuevo acceso a los archivos. Esto se consigue ejecutando
directamente el archivo PFX y siguiendo las instrucciones.

El hecho de realizar copia de seguridad del certificado necesario para recuperar los
datos, no significa que no sea igualmente necesario realizar una copia de los datos en si.
El certificado no contiene los datos, solo permite el acceso a ellos en otro sistema o a otro
usuario diferente al que inicialmente cifré la informacion.

llustraciéon 4: Recuperacion del certificado

-
Direccidn ||D Mis documentos V| Ir

Carpetas = - h Q
@ s ;'/ Mi miisica ’// Mis imagenes
= 12} Mis documentos L .

'é Mi mL'ls'ica copiaEFS
||J Mis imagenes Personal Information Exchange
= ¢ MipC ShE

[ a Disca de 314 (A

[# S Discolocal (C:)

# 5 Unidad de O (D:)

= [} Panel de control

[ |3 Documentos compartidos

# [5) Documentos de Sergio
= "-3 Mis sitios de red
2 Papelera de reciclaje

@Atrés - © .? s ) Bisqueda !H._ Carpetas

Asistente para importacion de certificados

Contrasefia
Para mantener la seguridad, la clave privada se protege con una contrasefia,

Escriba la contraseria para la clave privada,

Contrasefia:

[

[Habilitar proteccién segura de claves privadas. Si habilita esta opeidn, se le
avisard cada vez que la clave privada sea usada por una aplicacian,

[CMarcar esta clave como exportable. Esta le permitira hacer una copia de
sequridad de las claves o transportarlas en obro momento,

< Abras l[ Siguiente>] [ Cancelar ]

Fuente: INTECO

Ventajas e inconvenientes de EFS

EFS es un sistema que utiliza tecnologia estandar y, por tanto, es seguro. Su mayor
ventaja es la facilidad de uso. Cada vez que el usuario inicie sesioén, los datos estan ahi
para poder ser manipulados, pero una vez cerrada la sesion, o si otro usuario utiliza el
sistema, los datos aparecen inaccesibles.
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Sin embargo, uno de los inconvenientes que pueden surgir es que esta totalmente ligado
a Windows y NTFS. Esto quiere decir que si el archivo es copiado a una unidad en red
gue no sea NTFS (muchas unidades USB no estan formateadas asi, y muchos sistemas
operativos tampoco soportan NTFS), el archivo se copia sin contenido (un archivo de 0
bytes de tamafio). Por el contrario, si se copia de una unidad NTFS a otra unidad NTFS,
permanece perfectamente cifrado y con todo su contenido.

Esto hace que cifrar con NTFS no sea muy adecuado para transportar estos ficheros. Sin
embargo, lo hace util para utilizar en portatiles, por ejemplo, puesto que pueden llegar a
ser sustraidos o extraviados con mayor facilidad. En estos casos, la informacién en el
disco duro cifrada no puede ser obtenida por alguien que tenga acceso al mismo.
También es til en sistemas compartidos (un mismo ordenador con varios usuarios
diferentes) para mantener ciertos datos accesibles por un solo usuario.

Otro inconveniente a tener en cuenta es que toda la seguridad se concentra en su
eslabén més débil, y en este caso es la contrasefla de usuario de Windows. La
contrasefia es la que permite descifrar el certificado que es utilizado a su vez para
descifrar la contrasefia con la que se cifra cada archivo. Por tanto, es imprescindible
proteger la cuenta de usuario con una contrasefia mayor de catorce caracteres, que
mezcle letras, nimeros y simbolos. Para asignar una clave al usuario, se debe ir al panel
de control, "cuentas de usuario” y "crear una contrasefia" en el usuario elegido.

llustracién 5: Asignacion de contrasefia a un usuario

-2 Cuentas de usuario |-_||E”£|

£ Cuentas | e Alras Q €1 1icio

Archivo  Edi

Obtener mas informacion

Qs P g cowinaconvoser Crear una contraseiia para su cuenta
sequra

Direccidn Crear una buena
sugerencia de contrasefia | |

veat @ Recordar una contrasefia . .
ea tami Yuelva a escribir la contrasefia nueva para confirmarla:
gﬁ Aparig | |

Si su contrasefia contiene letras maylsculas, debe escribirla de la misma manera cada vez
que inicia sesidn.

Escribir una contrasefia nueva:

La sugerencia de contrasefia serd visible para todos los usuarios que utilicen este equipa.

Crear contrasefia Cancelar

Fuente: INTECO
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Otra desventaja es que no estd permitido cifrar archivos de sistema, como la carpeta
Windows, por ejemplo.

11 Cifrado de datos con BitLocker

BitLocker es una tecnologia introducida por Microsoft exclusivamente en las versiones
mas avanzadas de Windows Vista y 7. Permite aprovechar una caracteristica de cierto
hardware, llamada TPM (Trusted Platform Module) que lo hace muy robusto. El TPM
interactla con BitLocker para proporcionar una proteccion mejorada incluso durante el
inicio de sistema.

BitLocker es mucho mas potente que EFS y ha sido introducido para complementarlo.
Permite cifrar todo un disco duro, incluido el sistema operativo. Esto evita una debilidad
en EFS ya mencionada: toda la seguridad recae sobre la contrasefia del usuario de
Windows y el problema es que ésta se mantiene almacenada en el disco duro
(I6gicamente cifrada por Windows independientemente del EFS). Aunque, si es
suficientemente compleja, no supone mayor problema.

BitLocker también permite el cifrado de unidades del sistema que se pueden dedicar
exclusivamente a datos e incluso unidades extraibles gracias a su funcion "BitLocker To
Go".

llustraciéon 6: Cifrado BitLocker

TR = o)
Uvﬁw_« Si-stema ys..-. » Cifrado de unidad BitLocker - | +5 | ; €
( ; o ki = |

Wentana principal del Panel de
control

Buscaren el

Cifre las unidades para proteger los archivos y carpetas

El Cifrado de unidad BitLocker ayuda a impedir el acceso no autorizado a cualquier
archivo almacenado en las unidades mostradas a continuacién. Pedra usar el equipo
con normalidad, pero los usuarios no autorizados no podran leer ni usar sus
archivos,

;ué debo saber acerca del Cifrado de unidad BitLocker antes de activarlo?

Cifrado de unidad BitLocker: unidades de disco duro

Windows 7 (C:) ﬂg Activar BitLocker
' Desactivado

Vea tambien
& Administracion de TPM
i ) Administracion de disces

Leer nuestra declaracion de
N privacidad en linea

Fuente: INTECO
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Al igual que EFS, esta pensado para la comodidad del usuario, sin embargo, el hecho de
que esté disponible exclusivamente para versiones mas caras de Windows, lo ha hecho
menos popular.

BitLocker no sustituye a EFS, sino que lo complementa. Por ejemplo, con BitLocker no es
posible en un sistema multiusuario, que cada usuario proteja sus propios archivos,
aunqgue es posible combinar ambas tecnologias y obtener mejores resultados (EFS sigue
presente en todas las versiones de Windows y ambos métodos son compatibles).

Tabla 1: Comparativa tecnologias de cifrado Windows

BitLocker EFS
Permite cifrar todo: datos, unidades de Solo permite cifrar archivos o carpetas, excluyendo
disco extraibles, unidad de sistema... las de sistema.

Permite que multiples usuarios cifren

No depende de los usuarios. Esta activoo . g .
independientemente sus datos en un sistema

inactivo. ! .

multiusuario.
Se debe ser administrador de sistema para Cualquier usuario de sistema, independientemente
usarlo. de sus permisos, puede utilizarlo.
Solo disponible en las versionas mas Disponible desde Windows 2000, en todas las
completas de Windows 7, Vista y 2008. versiones.
Utiliza TPM (Trusted Platform Module). Es independiente del hardware.

Fuente: INTECO

IV TrueCrypt

TrueCrypt es un programa libre, gratuito y de cddigo abierto ajeno a Microsoft y més
potente (aunque algo mas complejo de utilizar) que las dos tecnologias descritas. Por
ejemplo, entre otras muchas funcionalidades, TrueCrypt puede ser configurado para
aumentar el factor de autenticacion, de modo que sélo pueda recuperarse la informacion
si ademas de una contrasefia se dispone de un archivo especial que actia como "llave".

TrueCrypt permite dos modos basicos de funcionamiento: cifrado de unidades enteras de
informacion o creaciéon de volumenes cifrados.

Un volumen cifrado es en realidad un archivo de un cierto tamafio, un “contenedor" en el
que existen a su vez archivos, una vez sea "montado". "Montar" el archivo significa
hacerlo accesible como una unidad mas para el sistema operativo. La gran ventaja de
esto es que permite crear volumenes (que no son mas que archivos) que pueden ser
transportados y montados en cualquier sistema operativo en el que se instale TrueCrypt,
y la informacién permanece cifrada mientras el volumen no sea montado.

Esto permite compartir el archivo cifrado, transportarlo en un dispositivo USB, enviarlo por
correo, etc. de forma segura. TrueCrypt tiene la ventaja de que es multiplataforma
(funciona en Windows, Mac, Linux...), gratuito, y que no depende de ningun sistema de
ficheros.
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El otro método de funcionamiento permite cifrar toda una unidad por completo, que es
"montada" en cada inicio de sesidn bien automaticamente o bien de forma manual. En
sus Ultimas versiones, ademas, permite cifrar incluso la particion del sistema operativo
por completo.

Veamos un ejemplo de como crear un volumen con TrueCrypt. El asistente del programa
permite crear un contenedor (un volumen) de forma muy sencilla.

llustracién 7: Crear un volumen de cifrado con TrueCrypt

# | TrueCrypt
Q) rrss [

Direccidn (23 Un... | Yolumen

Carpetas Nl
1 ¥ Asistente para la creacidn de Yolumen TrueCrypt
. -
@ Asistente para crear volumenes TrueCrypt
g {* Create an encrypted file container

Crear un disco virtual encriptado dentro de um archivo.
Recomendado para usuarios sin experiendia.

=

IMas informacion

" Encrypt a non-system parktition, drive

Encrypts a non-system partition on any internal or external
drive {e.q. aflash drive), Optionally, creates a hidden wolurme,

" Encriptar la particion del sistema o la unidad del sistem

Encrypts the partitionfdrive where Windows is installed, Anyone
whio wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system,

EEEEEHEEBBE

MM&s informacion acerca del sisterna de encriptacisn

_ Ayuda J = Atras l Siquiente = I Cancelar

] ™ -— T
= iI
|1 Servicios en linea
k'-:_? TrueCrypk
©a 'u'leare 28

+

23]

Fuente: INTECO

Los contenedores o volimenes son archivos del tamafio que el usuario elija y se alojaran
donde el usuario quiera. Es preferible que los contenedores tengan la extension ".tc"
puesto que asi el sistema los asocia a TrueCrypt y pueden ser montados de forma mas
sencilla (con un doble click). En la llustracion 8, se crea un volumen llamado
volumencifrado.tc y mas tarde se monta como la unidad "S:".
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llustracion 8: Crear un volumen de cifrado con TrueCrypt

# TrueCrypt |'_| IE'
Archivo  Edicige —=enribps k- i — —.1.
B TrueCrypt
@ Abras = = =
Volimenes Sistema Favarites Herrar s Setkings Ayuda Pagina Web
Birsecicn E Un... | Yolumen | Tamafio | Algoritmo de encripc... | Tipo | ~ J b
Carpetas G E:
2 =7 . o
L7 I Asistente para la creacidn de Yolumen TrueCrypt
GarH:
] |awnr: . e
& Qe Ubicacion del volumen
e e |
G| ;
ey | volumencifrado, b LI Selecc, Archiva,.. |
e[
a0 V¥ Munca guardar histarial
Q’P:I & TrueCrypt volume can reside in a file {called TrueCrypt container),
eS| s which can reside on a hard disk, on a USE Flash drive, ete, A
o] SR TrueCrypt container is just like any normal File (it can be, for
& example, moved or deleted as any normal file), Click 'Select File' to
l choose a filename For the container and ka selact the location where
H wou wish the container to be created,
g
& WARNING: IF you select an existing File, TrueCrwpt will NOT encrypt
[~ Wolurnen it; the File will be deleted and replaced with the newly created
TrueCrypt container, You will be able ko encrypt existing files {later
= an) by maving them ta the TrueCrypt container that vou are about
& to create now.
= [§
Avuda < fAtrds I Siguiente = | Cancelar
T ) I T
= ||

I Servicios en linea

(23 TrueCrypt
& [ Whware |
T I

-

Fuente: INTECO

Una vez elegido el nombre y el tamafio (puede ser desde un megabyte hasta varios
gigas) TrueCrypt se encarga de crear el volumen (el archivo) con una serie de datos
cifrados y aleatorios segun la contrasefia introducida.

Este proceso se llama "formateo" del contenedor, y no es mas que preparar el gran
archivo para alojar los ficheros que se mantienen cifrados dentro. Aunque contenga
desde el principio datos cifrados (llamados "ruido™) el volumen todavia esta "vacio" si es
montado.
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llustracion 9: Formateo de un contenedor cifrado de TrueCrypt

& TrueCrypt

Archivo  Edicige

entrés b o . = . . =
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Fuente: INTECO

Una vez formateado, para el sistema operativo el volumen es un archivo con el tamafio
deseado por el usuario. Para montarlo, se puede simplemente realizar doble click sobre
él, y TrueCrypt pide la contrasefia.

Es necesario elegir la unidad (la letra) donde es montado. Este proceso puede
automatizarse, de forma que el programa arranque con Windows y pida la contrasefia
automaticamente cada vez que se inicie.
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llustracién 10: Unidad montada en TryeCrypt que aparece como unidad en el sistema
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Fuente: INTECO

Si es montado con éxito, aparece como una unidad mas para el sistema operativo. Todo
lo que se copie a esa unidad queda cifrado cuando se desmonte la unidad, y esta
accesible mientras permanezca montada.

Ventajas e inconvenientes de TrueCrypt

TrueCrypt es gratuito y se encuentra, desde hace afios, en continua mejora y evolucion.
Se basa en estdndares y su cédigo es abierto. Esto garantiza que no existe un método
por el que los fabricantes puedan acceder a los datos cifrados sin conocer la contrasefa.

Otra de sus grandes ventajas es que permite el cifrado de todas las particiones, incluida
la de sistema. Esto, para proteger ordenadores portétiles, resulta muy comodo y seguro.
El hecho de que exista para otros sistemas operativos también es una gran ventaja que lo
vuelve muy versatil.

Como inconveniente, requiere un minimo conocimiento por parte del usuario, puesto que
posee multiples funcionalidades muy avanzadas, aunque su funcionamiento basico es
sencillo. Otra desventaja es que para poder acceder a los datos creados en los
contenedores desde cualquier sistema, se debe utilizar el propio TrueCrypt para montar
las unidades, por tanto, o bien esta instalado en el sistema destino, o bien es necesario
transportarlo junto con los datos cifrados. Para estos casos existe una version "portable”,
muy ligera (de pocos megabytes) que se puede descargar desde la propia pagina de los
creadores.

Puede ser descargado desde www.truecrypt.org.
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