GISELE TRUZZI

PAIS ANALOGICOS E FILHOS DIGITAIS
Como orientar criancas e adolescentes para o uso ético, seguro e legal das

novas tecnologias?

Com a Globalizagao e a inclusao digital, vivenciamos atualmente a “Revolugao Digital’, em
gue nosso grande capital é a informagao, o conhecimento, e consequentemente, o “dado
eletrbnico”, afinal, a Tecnologia faz parte do nosso cotidiano. Estamos cada vez mais
“conectados” através de celulares, smartphones, netbooks, palmtops, Internet moével... E
cada vez maior o nimero de opcbes que nos oferecem para que possamos acessar a Web

de qualquer lugar.

Mas sera que estamos preparados para essa nova realidade? Sera que sabemos nos
comportar nos novos ambientes eletrbnicos? Sera que as criancas e adolescentes, grandes
usuarios das redes sociais virtuais, utilizam a Internet de forma prudente?

Para responder a essas e outras questdes, precisamos compreender a mudanga de cenario
que tivemos: nas décadas de 80 e 90, muitos pais deixavam seus filhos frequentemente a
mercé da televisdo, a “baba eletrbnica” da época. Hoje, o computador assumiu este papel.
Os pais permitem que os filhos passem horas a frente do computador, sem fornecerem-lhes

qualquer tipo de orientag&o sobre alguns riscos que as novas tecnologias trazem.

Porém, entre a TV dos anos 80/90 e o computador ha uma grande diferenca: a crianca
assistia passivamente aos programas televisivos, enquanto com o computador, ela interage.
A Internet é essencialmente interativa! Temos as salas de bate-papo e os comunicadores
instantaneos, através dos quais podemos conversar em tempo real com qualquer pessoa;
os sites de relacionamento, que permitem a criagdo de comunidades e discussdo de
assuntos; as redes P2P (peer-to-peer), que possibilitam o compartiihamento de arquivos; os
blogs, que permitem a publicacdo de conteido como se fossem diarios pessoais; entre
outros servigos, sem contar na propria havegacao, através da qual o jovem internauta pode
clicar em tudo o que lhe aparecer a frente... Tudo isso deixa as criancas e os adolescentes
muito vulneraveis aos crimes eletrdnicos: caltnia®, difamacao?, injuria®, ameaca®, pedofilia®,

induzimento ao suicidio®, falsa identidade’, fraudes, etc.

LA 138, Cadigo Penal - Caluniar alguém, imputando-lhe falsamente fato definido como crime: Pena
- detencdo, de seis (seis) meses a 2 (dois) anos, e multa.
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Além disso, temos outro fator impactante: em geral, os pais ndo sdo muito familiarizados
com a Tecnologia, campo em que o0s mais jovens dominam muito bem, chegando até

mesmo a ensinarem o0s mais velhos.

Diante desta realidade, ndo ha como vocé ser um pai analdgico se o seu filho é digital! Os
pais e educadores precisam entender a linguagem e o comportamento dos mais jovens,

mesmo nos ambientes virtuais.

Portanto, sera que vocé, sendo pai ou mae, conseguiria responder as seguintes perguntas?:
e Vocé sabe se seu filho esta em algum site de relacionamento (Orkut, MySpace,
Facebook, etc)?
e Sabe quem sdo os amigos virtuais dele e o tipo de mensagens trocadas?
e Sabe quais sdo as comunidades virtuais das quais seu filho participa?
e Tem idéia de quais fotos seu filho coloca no album virtual?

e Sabe se seu filho tem blog, fotoblog, etc., e o que publica nesse tipo de site?

2 Art. 139, C6d. Penal - Difamar alguém, imputando-lhe fato ofensivo & sua reputacdo: Pena -
detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

% Art. 140, C6d. Penal - Difamar alguém, imputando-lhe fato ofensivo & sua reputacio: Pena -
detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

* Art. 147, Cod. Penal - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbolico, de causar-lhe mal injusto e grave: Pena - detenc¢édo, de 1 (um) a 6 (seis) meses, ou multa.

® Art. 241-A, Lei n° 8069/90 (Estatuto da Crianca e do Adolescente - alterada pela Lei n° 11829/08) -
Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive
por meio de sistema de informatica ou telemético, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogréafica envolvendo crianga ou adolescente: Pena — reclusdo, de 3
(trés) a 6 (seis) anos, e multa.

® Art. 122, Cod. Penal - Induzir ou instigar alguém a suicidar-se ou prestar-lhe auxilio para que o faca:
Pena - reclusao, de 2 (dois) a 6 (seis) anos, se 0 suicidio se consuma; ou reclusédo, de 1 (um) a 3
(trés) anos, se da tentativa de suicidio resulta lesdo corporal de natureza grave.

" Art. 307, Cod. Penal - Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em
proveito préprio ou alheio, ou para causar dano a outrem: Pena - detencdo, de 3 (trés) meses a 1
(um) ano, ou multa, se o fato ndo constitui elemento de crime mais grave.

Art. 308 - Usar, como proprio, passaporte, titulo de eleitor, caderneta de reservista ou qualquer
documento de identidade alheia ou ceder a outrem, para que dele se utilize, documento dessa
natureza, proprio ou de terceiro: Pena - detencao, de 4 (quatro) meses a 2 (dois) anos, e multa, se o
fato ndo constitui elemento de crime mais grave.

Gisele Truzzi | Advogada 2

www.truzzi.com.br




GISELE TRUZZI

¢ Deu um celular com camera para seu filho e alertou-o a respeito de fotografar outras
pessoas? Saberia dizer se seu filho filma ou fotografa os amigos e professores e
coloca as imagens em sites de video ou nos albuns virtuais?

e Sabe quem esta na lista do comunicador instantaneo (MSN, ICQ, Google Talk, IRC,
etc.) de seu filho?

o Vocé sabe quais programas seu filho utiliza? Saberia dizer se ele utiliza redes P2P
(Kazaa, Emule, Gnutella, etc.) e os arquivos baixados?

e Tem idéia dos trabalhos escolares que seu filho faz? Sabe se ele copiou algo da
Internet e entregou ao professor?

e Vocé procurou pelo seu filho na Internet? Verificou pelo nome ou apelido dele em
sites de buscas, de videos, em redes de relacionamento?

¢ Tem idéia se seu filho compartilha a senha dos emails e outros servicos da Internet

com algum colega?

Se vocé respondeu negativamente a alguma dessas perguntas, esta na hora de fazer parte

da vida digital de seu filho!

Fique atento ao que seu filho faz na Web, ao modo como utiliza os ambientes eletrénicos,
converse com ele, inclusive por e-mail e comunicadores, mostre que vocé também domina
este mundo virtual do qual ele tanto gosta. Tenho certeza de que se vocé arientar seu filho e
passar a ser mais “digital” também, trocando até mesmo mensagens eletrOnicas com ele,
certamente essa atitude ird contribuir positivamente para o relacionamento entre vocés,
além de diminuir os riscos de seu filho cair em alguns dos perigos que circulam pela
Internet.

E importante ressaltar que nossas palavras devem ser materializadas pelo nosso exemplo.
Lembrando os ensinamentos do Mestre Paulo Freire, “nossa pratica ndo pode ser negadora

do nosso discurso.”

Além da orientacdo no seio da familia, € imprescindivel destacar o papel da escola na
conscientizacdo dos alunos quanto ao uso ético, seguro e legal das novas tecnologias.
Afinal, “para a maioria das criangas, é a escola que marca o inicio da sua atuacédo publica. E

na escola que muitas delas vivenciam o primeiro encontro com a sociedade e tém a
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oportunidade de, por meio da participagdo, comecar a construir sua autonomia e a exercer

sua cidadania.”

A instituicdo de ensino tem o dever de orientar ndo somente seus alunos, bem como todos
os educadores acerca dos perigos trazidos pelo mundo tecnol6gico. Como responsavel
pelos menores no ambiente educacional, a escola deve ensinar seus alunos a como se
comportarem nos ambientes virtuais, o certo e o errado da era digital, os perigos trazidos
pelo mau uso das ferramentas tecnolégicas. Cabe também a instituicdo alertar os
educadores quanto ao uso das tecnologias dentro e fora da sala de aula e sobre como

repassar este conhecimento aos seus proprios alunos.

Além disso, faz-se necessario que a escola também conscientize os pais, para que estes

estejam sempre alertas e possam também reforcar a orientagdo dada aos filhos.

Somente com educacdo, conscientizagdo e capacitagcdo é que poderemos transformar
nossas criancas e adolescentes em verdadeiros cidadados. Precisamos quebrar o estigma de
gue a Internet € um mundo sem leis e mudarmos alguns conceitos diante da nova realidade

em que vivemos.

Gisele Truzzi
Advogada especialista em Direito Digital e Direito Criminal.
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8 Angela Antunes, Julia Tomchinsky, Francisca Pini; educadores e membros do Instituto Paulo Freire.
Artigo  Educar para e pela cidadania desde a infancia. Publicado em
http://www.paulofreire.org/Noticias/NoticiaEducarParaEPelaCidadaniaDesdeAlnfancia. Acesso em
18/03/20089.
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