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RESUMO: A popularizagdo da Internet fomentou o amadurecimento de uma
sociedade virtual composta por milhdes de individuos que, sem se preocupar com a
distancia geografica e com os limites fronteiricos dos paises, interagem cotidianamente
no ciberespago, estabelecendo relagdes sociais, economicas, profissionais e
académicas que tém reflexos na esfera juridica. Nesse contexto de socializagdo virtual
é comum o surgimento de controvérsias das mais diferentes naturezas, as quais, se ndo
resolvidas a contento, podem acarretar instabilidade e inseguranca no espaco
cibernético. Sob este prisma, 0 presente artigo visa a noticiar as formas de
regulamentacdo do ciberespaco mais defendidas pela doutrina, apresentando suas
principais vantagens e desvantagens. Partindo-se da diferenciacdo conceitual entre
ciberespaco e Internet, bem como das mais importantes caracteristicas de tais meios
eletronicos, trés diferentes posicionamentos doutrindrios pertinentes ao tema da
regulamentacdo do espaco cibernético foram discutidos com mais detalhes: o primeiro,
que defende a existéncia de um ciberespaco totalmente andémico; o segundo, que
preceitua a auto-regulacdo como a mais eficiente para normatizar as relagdes
estabelecidas no ambiente virtual; e, por fim, a terceira, a qual afirma que somente a
lex stricta estatal é capaz de efetivamente proporcionar a seguranca € a paz que se
esperam nas interacGes ocorridas no espaco cibernético. Sopesando-se as orientacdes
doutrinarias apontadas com os atributos intrinsecos dos meios virtuais, notadamente a
transnacionalidade e a descentralizacdo, concluimos que a melhor forma de
regulamentacdo a ser adotada no ciberespaco é a combinacdo harmodnica da auto-
regulacdo — a partir dos proprios usuarios e entidades privadas — e da aplicacdo estatal
de leis cogentes atualizadas, uma vez que somente a atuacéo conjunta de governos e de
orgdos privados poderd estabelecer, em comum acordo, com legitimidade e maior
eficiéncia, regras gerais, normativos, procedimentos, padrdes, politicas e sancgdes
adequadas tendentes a resguardar, da melhor forma possivel, a estabilidade e a
seguranga juridica desejada para as relagdes virtuais.
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ABSTRACT: The popularization of the Internet fomented the matureness of a virtual
society composed of millions of individuals that, not worrying about geographic
distances nor about the limits of national frontiers, interact daily in cyberspace,
establishing social, economic, professional and academic relations that have
consequences in the legal sphere. In this context of virtual socialization, the sprouting



of the most different natures of controversies is common, which can cause instability
and unreliability of the cybernetic space if not satisfactorily solved. Under this point of
view, the objective of this article was to outline the regulation forms of cyberspace
most supported by the doctrine, presenting its main advantages and disadvantages.
Initially considering the conceptual differentiation between cyberspace and Internet, as
well as the most important characteristics of such electronic means, three different
doctrinal understandings regarding the regulation forms of cyberspace subject had
been discussed with more details: the first one, that supports the existence of a lawless
cyberspace; the second one, that asserts that the auto-regulation is the most efficient
form to rule the relations established in the virtual environment; and, finally, the third
understanding which affirms that only the state lex stricta is capable to effectively
provide the expected security and peace in the cybernetic space interactions.
Considering the pointed doctrinal understandings and the intrinsic attributes of the
virtual means, specially the transnationality and the decentralization, we concluded
that the best form of regulation to be adopted in cyberspace is the harmonic
combination of the auto-regulations — from the users themselves and the private
entities — and the state application of update obligatory laws, as long as only the joint
performance of governments and private agencies will be able to establish, in common
agreement, with legitimacy and greater efficiency, general rules, procedures,
standards, politics and appropriate sanctions to protect — the best way possible — the
stability and the desired legal security for the virtual relations.

KEY WORDS: cyberspace, Internet, virtual, socialization, regulation, lawless, self-
regulation, laws.

Introducéo

A informatica alcangou niveis de influéncia na vida cotidiana do ser humano que
beiram a completa dependéncia. Direta ou indiretamente, pessoas e organizagdes
véem-se, de algum modo, geridos, controlados ou afetados por servicos e informacdes
disponibilizados por sistemas computacionais cada dia mais complexos. Avancadas
tecnologias de informacdo sustentam a infra-estrutura de servigos publicos
fundamentais, presentes no controle do trdfego aéreo, nos transportes e na regulacao
do transito das grandes capitais, nas bolsas de valores, nas transacdes bancarias e
comerciais, nas pesquisas e producdes cientificas, nas instituicdes de ensino e
hospitalares, dentre outros. [01]

De fato, com o advento da telematica, descortinou-se a humanidade um admiravel
mundo novo, semelhante, do ponto de vista das inovacOes tecnoldgicas, aquele
idealizado por Aldous Huxley em 1931. [02] A evolucgdo dos sistemas informaticos
proporcionou a internacionalizacdo das relacbes humanas - sociais, juridicas,
académicas, profissionais —, a relativizacdo das distancias geograficas, a interacdo
multipla instantdnea entre individuos em escala mundial e a democratizacdo
internacional da informacdo, que, popularizando-se, deixou de ser um bem caro, pouco
acessivel e centralizado. [03] Evidencia-se, a toda prova, o que Alvin Toffler, nos anos
70, chamou de a Terceira Onda, caracterizada pela revolugdo do conhecimento, da



inteligéncia e da tecnologia e pela descentralizacdo da informagé&o, [04] contexto hoje
consolidado pela nova era inaugurada pela Internet.

Nesta conjuntura, a sociedade industrial, que antes suplantou a sociedade agricola,
cede a sociedade globalizada pelos meios telematicos, cujo desenvolvimento é
impulsionado pela tecnologia em diversas atividades educativas, industriais, sociais,
financeiras, comerciais e ludicas. [05] Hodiernamente, a preocupacéo se volta, a par de
outros problemas politicos, econdmicos e sociais, a erradicacdo do analfabetismo
digital, vez que, na Era da Informacdo, mais do que saber ler e escrever, € preciso que
cada individuo esteja familiarizado com a informatica a fim de ndo ser socialmente
marginalizado. [06]

Se por um lado as novas tecnologias tém ofertado a humanidade incalculaveis
beneficios, por outro, disponibilizaram um novo e confortdvel meio para o
cometimento de ilicitos civis e penais. As préprias estruturas da Internet e do espacgo
cibernético, bem como suas caracteristicas intrinsecas, favorecem o cometimento de
toda sorte de irregularidades e ilegalidades por suas vias. A intangibilidade, a
volatilidade e a mobilidade das informacgdes transmitidas e armazenadas na rede
mundial de computadores, a instantaneidade e a fugacidade com que as conexdes séo
estabelecidas, mantidas e encerradas, o alcance global da Rede, a possibilidade de o
usuario agir sem exposicdo fisica e de forma discreta, em casa ou no trabalho, e a
facilidade de preservacdo da verdadeira identidade em sigilo, sdo exemplos de
peculiaridades inerentes a estas novas tecnologias que beneficiam a préatica de
condutas ilegais.

Sob este prisma, 0 presente artigo busca apresentar um estudo perfunctério acerca das
principais formas de regulamentacdo do ciberespago suscitadas pela doutrina,
notadamente a auto-regulacdo privada e a lex stricta, as quais, acreditamos, em
conjunto e harmoniosamente utilizadas, representam a melhor maneira de dirimir as
controvérsias decorrentes das relagfes juridicas estabelecidas no ciberespaco,
proporcionando uma maior pacificagdo e seguranca no ambiente que constitui a
chamada sociedade virtual.

O Espago Cibernético: Conceito e Caracteristicas

O advento da Internet e suas tecnologias de informag&o estabeleceram um novo espago
de convivéncia e interagdo humana que, abarcando meios de acesso a informacéo e de
comunicacdo nunca dantes imaginados, configura-se num ambiente virtual
heterogéneo o qual transcende as fronteiras nacionais e, posto que descentralizado, néo
se subjuga ao dominio exclusivo de qualquer operador ou Estado, permitindo a livre
manifestacdo do pensamento e de expressdo daqueles que dele fazem uso. A este
espaco de comunicacdo, de sociabilidade, de organizagéo e de transacdo, onde Pierre
Lévy afirma também existir um novo mercado da informacéo e do conhecimento, [07]
denomina-se ciberespago ou espaco cibernético.

O termo ciberspaco provém do inglés cyberspace e foi extraido do romance
Neuromancer, de William Gibson, escritor de ficcdo cientifica norte-americano.



Publicado em 1984, o livro narra a historia de um homem projetado em uma rede de
informacgdes. Consigne-se, por oportuno, que a cibernética € "a ciéncia que estuda as
comunicacdes e o sistema de controle ndo sé nos organismos vivos, mas tambem nas
méaquinas”. Etimologicamente derivada do grego Kvpepvitng - significando condutor,
governador, piloto —, a palavra cibernética foi utilizada pela primeira vez no século
XIX por Ampere, porém somente se popularizou, mormente na acepcdo hoje
conhecida, quando Norbert Wiener, matematico norte-americano, escreveu os livros
Cibernetica, em 1948, e Cibernética e Sociedade, em 1950, revisado em 1954, onde
defendeu, em sintese, a importancia do estudo das mensagens e facilidades de
comunicagdo entre homem-maquina, maquina-homem e maéaquina-maquina para a
melhor compreensdo da sociedade. Com a Internet e a tecnologia telematica, os
sistemas informaticos tornaram-se um dos objetos de estudo da cibernética. [08]

Segundo a UNESCO, o ciberespa¢o € um novo ambiente humano e tecnoldgico de
expressdo, informacdo e transacdes econdmicas. Consiste em pessoas de todos 0s
paises, todas as culturas e linguagens, e todas as idades e profissdes fornecendo e
requerendo informacdes; uma rede mundial de computadores interconectados por
infra-estruturas de telecomunicacdo que permitem a informacéo fornecida ou requerida
ser processada e transmitida digitalmente. [09]

Note-se, porém, que ciberespaco e Internet ndo se confundem e, portanto,
tecnicamente, ndo sdo sindnimos. O primeiro se revela como uma construcao
inteiramente artificial, criada pelo homem e seus sistemas informaticos, que identifica
um espaco virtual, sem dominio fisico e, portanto, desarraigado de qualquer territorio
geogréafico, onde os internautas interagem por meio da infra-estrutura tecnoldgica da
rede mundial de computadores. [10] Nas palavras de Hugo Cesar Hoeschl, trata-se, o
ciberespago, de um "ambiente gerado eletronicamente, formado pelo homem, as
méaquinas, a informética e as telecomunicacGes, onde é possivel a pratica de atos de
vontade, dotado de limites diversos dos tradicionais, norteado e dimensionado
fisicamente por comprimentos de onda e frequiéncias, ao invés de pesos e medidas, e
néo constituido por &tomos, mas por correntes energéticas”. [11]

Depreende-se, entdo, que o ciberespaco pertence a uma dimensao virtual da realidade
intrinsecamente dependente do suporte fisico tecnologico da Internet para funcionar, o
qual, a seu turno, teria pouca utilidade se ndo viabilizasse a operacionalizacdo do
espaco cibernético. Como assevera Pierre Lévy, "o ponto fundamental é que o
ciberespaco, conexdo de computadores do planeta e dispositivo de comunicacdo ao
mesmo tempo coletivo e interativo, ndo é uma infra-estrutura: € uma forma de usar as
infra-estruturas existentes e de extrapolar seus recursos por meio de uma inventividade
distribuida e incessante que € indissociavelmente social e técnica". [12]

Tendo em vista seu vinculo indissolivel com a parafernalia tecnolégica que compde a
Internet, o ciberespaco acaba herdando desta suas caracteristicas principais, vale dizer:
seu alcance é global, podendo ser acessado de qualquer parte do mundo; é
multijurisdicional e ajurisdicional, vez que estd presente em diversos paises sem se
submeter ao dominio especifico de nenhum; é aberto, pois seu acesso € publico; é
interativo, o usuario tem a faculdade de participar ativamente no espaco virtual; é



heterogéneo, milhdes de individuos diferentes encontram-se conectados por meio das
mais variadas maquinas; é descentralizado, ndo ha uma autoridade central responsavel;
produz economia na interagdo entre 0s usuarios, haja vista ser irrelevante a posicéo
geogréfica destes nos custos da comunicacédo; € ontologicamente auto-regulével, pois a
dissuaséo social concreta muitas vezes € mais efetiva que a coercdo estatal abstrata; e €
praticamente indestrutivel, pela forma redundante de transmitir informacoes.

Por pertencer a um abstrato dominio virtual, o espaco cibernético rompe com o mundo
fisico, pois, de acordo com Augusto Rossini, "a representacdo do que tradicionalmente
se considera “coisa” ndo se faz exclusivamente com 4tomos, mas com energia figurada
por numeros, que sdo os bits, formadores dos bytes”. [13] Nesta senda, Ricardo Luis
Lorenzetti apregoa que o ciberespaco é pds-organico, porquanto ndo € formado por
atomos e, por assim ser, deixa de seguir as regras de funcionamento e de localizacdo
do mundo organico. [14] Para o citado autor, a natureza nao-territorial e comunicativa
do espaco cibernético faz deste um espago-movimento, no qual "tudo muda a respeito
de tudo, ou seja, 0 “espaco virtual” ndo € sequer assemelhado ao espaco real, porque
ndo esta fixo, nem € localizavel mediante o sentido empirico como, por exemplo, o
tato". [15] Ter-se-ia, neste "mundo virtual™ um “espaco de saber, em que o ser humano
se restringe ao cérebro, a um sistema cognitivo que entra em contato com outros
cérebros, configurando um espaco baseado numa tecnologia intelectual, numa
comunidade pensante e num mundo plural®. [16]

A Regulamentacéo no Ciberespaco

Do até entdo exposto, é possivel concluir que existe uma simbiose inexoravelmente
salutar entre a Internet e o ciberespaco: a rede mundial de computadores que encerra a
primeira tem o cond@o de promover, no segundo, a interacdo de milhGes de pessoas
que, por sua vez, formam uma rede mundial individuos, assim considerados em sua
acepcdo mais ampla, vale dizer, pessoas fisicas, empresas, instituicdes e governos. [17]
Essa interatividade impar que o0s meios eletronicos viabilizam enseja o
estabelecimento diario de relagcdes das mais diversas naturezas — sociais, comerciais,
profissionais, politicas — onde o risco de dano, moral ou patrimonial, € um importante
fator a ser considerado. [18]

E mister ressaltar que toda lesdo ou ameaga de lesdo aos direitos do cidaddo, seja ele
internauta compulsivo ou individuo avesso a qualquer tipo de tecnologia, deve ser
coibida a fim de serem resguardados o desenvolvimento e a estabilidade sociais.
Duvidas nédo ha de que a vida pacifica em sociedade necessita, imperiosamente, de um
conjunto minimo de regras que estabeleca a ordem social e rechace, com a devida
punicdo, condutas nocivas que coloquem em risco a harmonia e a convivéncia
tranquila da comunidade. Ja no século XVII, sustentava o filésofo inglés Thomas
Hobbes que "qualquer governo é melhor que a auséncia de governo. O despotismo, por
pior que seja, € preferivel ao mal maior da Anarquia, da violéncia civil generalizada, e
do medo permanente da morte violenta". [19]

Sobre o tema, Alexandre Jean Daoun e Renato Opice Blum esclarecem que:



"Mesmo os momentos revolucionérios, de grande convulsdo, anarquia social e
inovacOes carreadas pela modernidade, pressupdem a existéncia de forgas
hegemonicas deflagradoras das grandes mudangas. Passada a tempestade
revolucionaria, intelectual ou ndo, com o triunfo daqueles que impuseram as
mudancas, torna-se clara a nova correlacdo de forcas e novas bases sociais de
coexisténcia séo assentadas, surgindo, enfim, uma nova ordem social". [20]

Partindo-se do conceito de que sociedade € um agrupamento de seres que convivem
em estado gregério, relacionando-se em grupo, comunicando-se e se integrando uns
com os outros, [21] ndo se afigura esdrixulo afirmar que a rede de individuos que
interagem no ciberespaco constitui uma sociedade virtual e, por conseguinte, carece de
normativos que tutelem as diversificadas relagdes que podem ser formadas e mantidas
entre os milhdes de internautas que dela séo participantes. A despeito de toda a
inovacdo tecnoldgica que representam e de suas caracteristicas intrinsecas de
transnacionalidade e descentralizagdo, convergem as opinides no sentido da
inadmissibilidade de um espaco cibernético sem qualquer tipo de regulamentacéo. [22]

Existe, contudo, uma infima minoria que insiste em defender uma anarquia extremista
e radical no ciberespaco, propugnando a liberdade irrestrita de expressdo e de
manifestacdo de pensamento e salientando que qualquer forma de limitar quaisquer
condutas dos internautas seria inaceitavel e ilegitima. [23] A tentativa de se estabelecer
um espaco cibernético anémico pode ser verificada na Declaracdo de Independéncia
do Ciberespaco, proclamada em Davos, na Suica, e publicada na revista Wired em
fevereiro de 1996. Sua autoria é atribuida a John Perry Barlow, ativista norte-
americano co-fundador da Electronic Frontier Foundation — EFF e professor da
Harvard Law School’s Berkman Center for Internet and Society, que a confeccionou
em reacdo a promulgacdo da Telecom Reform Act (Lei de Reforma das
Telecomunicagdes), nos EUA, a qual impunha limitacfes e facultava interferéncias
estatais no funcionamento e no uso da Internet e do espago cibernético. [24] A seguir,
excertos da Declaracao de Independéncia do Ciberespaco:

"[...] Os governos derivam seu justo poder a partir do consenso dos governados.
Vocés ndo solicitaram ou receberam 0s nossos. [...] Ndo temos governos eleitos, nem
mesmo é provavel que tenhamos um, entdo eu me dirijo a vocés sem autoridade maior
do que aquela com a qual a liberdade por si s6 sempre se manifesta. Eu declaro o
espaco social global aquele que estamos construindo para ser naturalmente
independente das tiranias que vocés tentam nos impor. VVocés nao tém direito moral de
nos impor regras, nem ao menos de possuir métodos de coacdo a que tenhamos real
razdo para temer. [...] O espago cibernético ndo se limita a suas fronteiras. N&do pensem
que vocés podem construi-lo, como se fosse um projeto de construgdo publica. Vocés
ndo podem. Isso € um ato da natureza e cresce por si proprio por meio de nossas agdes
coletivas. [...] Estamos formando nosso préprio Contrato Social. Essa maneira de
governar surgira de acordo com as condi¢des do nosso mundo, ndo do seu. N0sso
mundo é diferente. O espaco cibernético consiste em idéias, transacdes e
relacionamentos préprios, tabelados como uma onda parada na rede das nossas
comunicacBes. Nosso € um mundo que estd ao mesmo tempo em todos 0s lugares e em
nenhum lugar, mas ndo é onde pessoas vivem. Estamos criando um mundo que todos



poderdo entrar sem privilégios ou preconceitos de acordo com a raga, poder
econdmico, forca militar ou lugar de nascimento. Estamos criando um mundo onde
qualquer um em qualquer lugar podera expressar suas opinides, ndo importando quéo
singular, sem temer que seja coagido ao siléncio ou conformidade. Seus conceitos
legais sobre propriedade, expresséo, identidade, movimento e contexto ndo se aplicam
a nés. Eles sdo baseados na matéria. Nao ha nenhuma matéria aqui. [...] Nossas
identidades ndo possuem corpos, entdo, diferente de vocés, ndo podemos obter ordem
por meio da coergdo fisica. Acreditamos que a partir da etica, compreensivelmente
interesse proprio de nossa comunidade, nossa maneira de governar surgird. Nossas
identidades poderdo ser distribuidas através de muitas de suas jurisdi¢fes. [...] Em
nosso mundo, qualquer coisa que a mente humana crie, pode ser reproduzida e
distribuida infinitamente sem nenhum custo. O meio de transporte global do
pensamento ndo mais exige suas fabricas para se consumar. [...] Precisamos nos
declarar virtualmente imunes de sua soberania, mesmo se continuarmos a consentir
suas regras sobre nds. Nos espalharemos pelo mundo para que ninguém consiga
aprisionar nossos pensamentos. Criaremos a civilizagdo da Mente no espacgo
cibernético" [25] (grifos acrescidos).

N&o obstante a flagrante apologia a anomia do espaco cibernético, abstrai-se da propria
Declaracdo de Independéncia do Ciberespaco, em especial nos trechos
propositadamente grifados, a possibilidade de uma auto-regulacéo da sociedade virtual
em detrimento a eventual coercdo imposta pela lei estatal, o que, a rigor, ndo deixa de
ser uma espécie de regulamentacdo, ndo imperativa, das condutas perpetradas por meio
da Internet visando a reduzir e dirimir conflitos entre os internautas e garantir a
seguranca, a tranquilidade e o bem-estar daqueles que interagem no ciberespaco. [26]
De fato, o que diferencia a auto-regulacdo de um ato normativo do Estado é a
circunstancia de que, naquela, as regras sdo geradas e trazidas ao conhecimento de
todos sem a necessidade da participacéo publica ou estatal, motivo pelo qual € também
denominada regulag&o privada. [27]

E preciso lembrar que a génese da Internet e seu posterior desenvolvimento se deram
em um ambiente com caracteristicas de auto-regulacdo, porquanto as regras e padrdes
estabelecidos ndo emanavam, necessariamente, de Orgdos estatais, mas de entidades
que assumiram o desafio de expandir a Rede pelo mundo. [28] Por isso, ndo sem
razdo, Fernando Cinci Silva [29] e Patricia Peck [30] defendem que, no caso especifico
do ciberespaco, a auto-regulacdo é uma alternativa viavel para o regramento de boa
parte das condutas praticadas pelos internautas por meio da rede mundial de
computadores, mormente aquelas afetas ao comércio pela via eletronica.

No particular, os ditames auto-regulatérios da chamada Lex Mercatoria, que rege as
relacbes comerciais, parecem se amoldar as caracteristicas inerentes ao ciberespaco e a
Internet com mais adequacédo e efetividade que as leis estatais promulgadas pelo 6rgao
legislativo competente. Patricia Peck esclarece que a Lex Mercatoria tem alcance
global, ndo esta especificamente disposta em um Gnico ordenamento juridico e baseia-
se, principalmente, em principios universais do Direito: a boa-fé, o suum cuique
tribuere (dar a cada um o que é seu), neminem laedere (a ninguém lesar) e honeste
vivere (viver honestamente). [31] Aduz Ana Paula Martins Maral que a Lex



Mercatoria surgiu no seio da comunidade dos comerciantes internacionais, formado
por usos e costumes internacionais que ensejaram a criacdo de um conjunto de
principios, instituicdes e regras de diversas fontes que nutre as estruturas legais e a
atividades especificas da coletividade dos operadores do comercio internacional. [32]
Mutatis mutandis, este € o tipo de regulamentacdo desejado pelos defensores da auto-
regulacéo da sociedade virtual.

O deslocamento do eixo legislativo para os participantes e interessados diretos na
protecdo de determinado direito e na solucdo de determinada controvérsia tem
vantagens que, do ponto de vista do dinamismo e da flexibilidade, suplantam a lex
stricta, haja vista serem mais adequadas para acompanhar a velocidade das crescentes
evolucdes tecnoldgicas que, via de regra, repercutem nas relacbes e na propria
configuracdo da sociedade virtual. [33]

Nesse sentido, Carlos Roberto Fornes Mateucci e Alexandra Calvoso Gomes Pignatari
esclarecem que:

"a auto-regulamentacdo pode oferecer solugdes rapidas e apropriadas aos problemas
técnicos do ciberespaco [...] a natureza sem fronteiras da Internet aliada ao ritmo
rapido da mudanca tecnoldgica significa que os mecanismos controladores devem ser
flexiveis e capazes de funcionar através de todas as jurisdi¢bes — e isso, a auto-
regulamentacdo tem mais condic¢des de propiciar do que 0 governo por meio de suas
leis; [...] o estado nascente de diversas atividades do ciberespaco aumenta os riscos de
existirem regulamentacGes governamentais prematuras e desnecessarias”. [34]

No Brasil, a auto-regulacdo vem sendo utilizada, com resultados positivos, na area de
publicidade pelo Conselho Nacional de Auto-Regulamentacdo Publicitaria — CONAR,
entidade ndo-governamental responsdvel pelo controle da ética na propaganda
brasileira, que editou e mantém atualizado o Cddigo de Auto-Regulamentacdo
Publicitéria. [35] Igualmente sob os auspicios de um sistema auto-regulatorio, a Bolsa
de Valores do Estado de S&o Paulo — BOVESPA preparou e aprovou o Regulamento
de Listagem do Mercado Novo e o Regulamento de Praticas Diferenciadas da
Governanga Corporativa, por meio dos quais "estruturou-se uma forma de auto-
regulacdo que tem por objetivo desenvolver o mercado de titulos mobiliérios, estando
assegurada pelos contornos do modelo estabelecido a defesa do interesse publico, ja
que a transparéncia e defesa dos direitos dos minoritarios, duas préaticas de interesse de
Estado, séo privilegiados no Novo Mercado". [36]

Exemplos de auto-regulagédo que ja podem ser identificados no ciberespaco referem-se
aos web sites de contetdo pornografico que, em quase sua totalidade, alertam sobre o
material imprdprio para menores e, alguns, permitem 0 acesso apenas apos a
comprovacao da idade do usudrio a partir, v.g., de uma consulta ao banco de dados do
administrador do cartdo de crédito utilizado. [37] Ha, ainda, o Grupo Brasil
AntiSPAM, constituido por diversas associacles, instituices e sociedades, que
preparou e publicou um Caédigo de Etica AntiSPAM onde estdo dispostos as regras e
padrdes éticos que devem ser respeitados pelo profissionais da area de publicidade
para as préaticas de comunicacdo comercial por meio de mensagens eletronicas. [38] De



igual forma, encontram-se com freqiiéncia na Internet sitios eletrénicos de
relacionamento, de compra e venda de produtos, de anincios em geral, foruns virtuais,
blogs e fotoblogs, os quais, expressamente, disponibilizam recursos de facil acesso
para denunciar produtos, servicos, discussdes ou publicacdes ilegais e contrérias a
ética e aos bons costumes.

Outra forma de regulamentacdo no ciberespago — que ndo deixa de se encaixar na
definicdo de regulagdo privada — foi sugerida por Lawrence Lessig que sustenta o
controle por meio da forma pela qual a Rede e suas tecnologias sdo arquitetadas. [39]
Defende o autor que a propria infra-estrutura da Internet e dos servicos
disponibilizados devem prover mecanismos de: a) autenticacdo, para garantir a
identidade da pessoa com a qual se esta lidando; b) autorizacdo, assegurando que a
pessoa possa exercer determinada funcdo; c) privacidade, para que outros ndo tenham
acesso as trocas de informacdes que ocorrem; d) integridade, garantindo que a
transmissdo ndo seja alterada no caminho; e€) ndo-repudio, afiancando que quem
enviou a mensagem ndo possa negar que o fez. [40]

Em que pesem os declarados beneficios da auto-regulacdo no contexto do ciberespaco
e dos meios eletrdnicos de comunicacdo, a normatizacdo das relagdes interativas entre
0s usudrios da Internet ndo pode ser tratada como uma questdo meramente privada.
N&o raras condutas praticadas no ambiente virtual do ciberespaco atentam contra
liberdades individuais e garantias fundamentais internacionalmente reconhecidas e, no
particular, exsurge o interesse publico em coibir tais praticas nefandas que aviltam
mais gravemente a ordem social. ViolacGes a bens juridicos sob a tutela do Direito
Penal, p. ex., ndo podem ser satisfatoriamente resolvidas pela auto-regulacdo privada,
antes, reclamam a pronta intervencéo estatal na tentativa de resgate do direito lesado e
do restabelecimento da ordem publica conspurcada.

Afirmam Alexandre Jean Daoun e Renato Opice Blum que "o mundo real ndo pode
esperar que a sociedade virtual (os que dela participam) evolua até o estagio em que
seja entendida como algo necessario. E a razdo é simples: muitas atividades
desenvolvidas no mundo virtual ddo margem a uma série de violagdes dos principios e
normas juridicas comuns, principalmente as que regem o Direito Penal e o Direito
Processual Penal”. [41]

Apregoa Ricardo Luis Lorenzetti que "os principios juridicos e 0s valores permanecem
no ordenamento, seja na regulacdo do mundo fisico ou do mundo virtual, e os conflitos
de aplicacdo ou de deslocamento dos principios e valores sdo similares”. [42] Sob este
prisma, surge a corrente doutrinria que defende que ao Estado — e ndo ao particular
por meio da auto-regulagdo - incumbe a obrigacdo de impor positivamente
mecanismos preventivos e repressivos capazes de coibir praticas ilicitas pela Internet,
seja na esfera penal, seja na seara civel. [43] Sustenta-se, sobretudo, que a interacdo
pelos meios eletrénicos produz efeitos reais e que o internauta participante da
sociedade virtual €, primeiramente, um cidaddo do mundo fisico e, como tal, tem a
obrigacdo de se submeter ao regramento juridico estatal que lhe é imposto, [44] pois
"onde o humano age e interage, o Direito existira, sob o risco de se estabelecer o caos,

que, por Obvio, é autofagico e limitador". [45] Conforme Augusto Rossini, "ndo



permitir que regras juridicas atuem também neste novo espago é convir que o
Ciberespaco néo existe, ou ndo merece existir, 0 que ndo ¢ verdade". [46]

E inegavel que todo acontecimento da vida — natural ou humano — pode ter
repercussdes no Direito, 0 que ndo é diferente quanto as relacdes informatizadas, as
quais, direta ou indiretamente, fundamentam-se na interatividade entre seres humanos.
Estes, por sua vez, estdo sob a égide dos principios gerais do Direito e das normas
positivadas que compdem o ordenamento juridico ao qual esta submetido. Em sintese,
a acdo humana, comissiva ou omissiva, perpetrada com ou sem o intermédio de
sistemas informéticos, sempre sera objeto do Direito, [47] ao qual se delega a
atribuicdo de prever, in abstracto, condutas desejaveis e atribuir responsabilidades
aqueles que as violam. [48] Ademais, é preciso consignar que somente o Direito se
reveste da necesséria coercitividade — atributo inexistente nas normas sociais, morais e
religiosas — capaz de, enquanto controle social, conter a escalada de ilicitos na
sociedade virtual, [49] vez que, nos dizeres de Thomas Hobbes, "os pactos, sem a
forca, ndo passam de palavras sem substancia para dar qualquer seguranca a ninguém".
[50]

Naturalmente que alguns regramentos previstos no direito cogente carecerdo de
adequac0es, adaptacBes, novas interpretacdes e, muitas vezes, normas especificas para
ser possivel sua correta aplicacdo as relagdes virtuais estabelecidas por meio da rede
mundial de computadores. As mudancas tecnoldgicas tendem a afetar as relacdes
sociais e estas, a seu turno, implicam em uma premente e dindmica mutabilidade
juridica a fim de que o Direito — o qual deve ser constantemente atualizado — reflita a
nova realidade da sociedade. [51] Neste contexto, o tratamento juridico das questdes
que englobam a Internet e o ciberespaco tem se tornado um dos maiores desafios dos
tempos modernos, haja vista que os progressivos avangos tecnologicos tém levado a
flexibilizacdo e a alteracdo de alguns conceitos juridicos até entdo sedimentados, tais
como liberdade, soberania, espaco territorial, materia, tempo, que refletem diretamente
na aplicagé@o do proprio Direito. [52]

Mesmo sendo certo que a instabilidade ¢é inerente ao proprio Direito, na medida em
que o comportamento humano, em sua esséncia, & mutével e evolutivo [53] e o
processo de adaptacdo e elaboracdo de normas juridicas condizentes com a nova
realidade e lento, torna-se imprescindivel a quebra de alguns paradigmas — p.ex.,
alargando interpretagbes costumeiramente restritas e controladas; aumentando a
velocidade de resposta dos Orgdos estatais, tanto no processo legislativo quanto no
judiciério; aprimorando a especializacdo dos operadores do Direito (advogados,
delegados, membros do parquet e magistrados) na lida com as questdes tecnologicas;
primando efetivamente pela instrumentalidade das formas, entre outros tantos — a fim
de que o hiato sempre existente entre as regras do ordenamento juridico e as
transformacGes sociais seja 0 menor possivel, sob pena de obsolescéncia do Direito em
face de um indesejavel primado de leis ineficazes. Nesse sentido, a doutrina é
praticamente unanime. [54]

Newton de Lucca indicou as principais caracteristicas do que denominou Direito do
Espaco Virtual, as quais, assim entendemos, devem ser observadas pelos legisladores e



intérpretes da lei quando da elaboragdo, adaptacdo e interpretacdo de dispositivos
normativos. S&o elas: a multidisciplinariedade — o regramento deve abarcar ndo apenas
0s varios ramos do Direito, mas igualmente outros ramos do conhecimento cientifico,
como, p.ex., a engenharia eletronica; o cosmopolitismo — o carater global e
cosmopolita da Internet; e a tecnicidade — 0s conceitos técnicos que permeiam oS
sistemas informaticos devem estar claramente definidos. [55]

Note-se que, enquanto ferramenta capaz de prover ao usuério um novo e eficiente
meio — dentre tantos outros — para perpetrar ilicitos tradicionalmente conhecidos, a
rede mundial de computadores inova como mais um modus operandi que pode ou ndo
ser utilizado em alguma prética condenada. Sendo assim, a grande maioria das
ilicitudes cometidas no ciberespaco esta prevista no ordenamento juridico brasileiro.
[56] No que tange a seara criminal, Paulo Marco Ferreira Lima afirma que:

"parte da nova criminalidade informatica somente tem utilizado meios
computadorizados para a pratica de infragdes penais comuns, com ataques a bens
juridicos ja tradicionalmente protegidos pelo ordenamento penal. Trata-se de atentados
perpetrados contra a intimidade, o patriménio, a propriedade intelectual ou industrial, a
fé publica, a seguranca nacional, entre outros, podendo-se afirmar que, em qualquer
desses casos, 0 bem da vida a ser preservado serd o correspondente a cada uma das
condutas ilicitas cometidas". [57]

Aduz Augusto Rossini que o Codigo Penal brasileiro e a legislacdo penal esparsa
possuem embasamento suficiente para punir 95% dos delitos informéticos. Tanto é
assim, que mais de nove mil delitos informéaticos ja foram julgados pelo Poder
Judiciério, de 1997 até abril de 2007, [58] sendo cada vez mais freqliente a deflagracao
de grandiosas operacdes policiais onde dezenas — quando ndo centenas — de
cibercriminosos sao presos a fim de responderem por seus ilicitos.

N&o obstante o ordenamento juridico-penal brasileiro ser suficiente para o tratamento
de boa parte da criminalidade informatica promovida no ciberespaco, seria imprudente
olvidar-se que a Era da Informacdo proporcionou novas roupagem e potencialidade
danosa a alguns delitos tradicionais e suscitou, ainda, o aparecimento de condutas e de
bens juridicos que até entdo ndo existiam.

Enquanto no aguardo da efetiva positivacdo dos ajustes legais necessarios a cabal
protecdo de todos os bens juridicos que atualmente podem ser lesados por meio de
ilicitos cometidos a partir dos sistemas informaticos, operadores do direito valem-se —
quando preciso e possivel — do recurso da interpretacdo historico-evolutiva ou
progressiva como instrumento fundamental para buscar a adequagdo juridica de
algumas condutas ilicitas praticadas pela rede mundial de computadores [59] que,
prima facie, sob um olhar desatento, ndo encontrariam guarida na legislacéo brasileira.

Com o apoio de tal ferramental hermenéutico seria possivel conhecer-se a vontade
objetiva contida na norma juridica (mens legis) em detrimento a vontade subjetiva do
legislador (mens legislatoris), normalmente limitada ao momento social da elaboragao
da lei e seu ingresso no ordenamento juridico [60] e, assim, possibilitar a atualiza¢do



constante do Direito, adaptando-se antigos preceitos normativos as necessidades e
concepgdes impostas pela realidade vivida, [61] sempre com responsabilidade e em
estrita observancia aos principios da legalidade e da taxatividade (art. 5°, incisos Il e
XXXIX, CF/88, e art. 1° do CP).

Inexistindo a possibilidade de adequacdo das normas juridicas pelo trabalho
hermenéutico, exsurge a premente necessidade da criacdo de regramentos especificos a
fim de responsabilizar civil e/ou penalmente aqueles que perpetram condutas — hoje
tidas como reprovaveis — que ainda se encontram a margem de qualquer previsao
legal. Na tentativa de adequar a legislacdo brasileira para a efetiva repressdao dos
ilicitos informaticos, tramitam pelo Congresso Nacional diversos projetos de lei,
dentre os quais destacamos o Substitutivo apresentado pelo Senador Eduardo Azeredo
onde o PLC n° 89/2003, do Deputado Luiz Piauhylino, o PLS n° 76/2000, do Senador
Renan Calheiros, e o PLS n° 137/2000, do Senador Leomar Quintanilha séo
consolidados. O Substitutivo apresenta a tipificagdo de condutas nocivas praticadas por
meio de sistemas informaticos em geral e, embora o pais ainda ndo seja signatario,
harmoniza a legislacdo do Brasil com os ditames da Convencdo sobre o Cibercrime,
pois adota normas suficientes para efetivamente combater os delitos informaticos e
facilitar sua deteccdo, investigacdo e persecucdo penal, tanto nacional quanto
internacionalmente, fixando protocolos que possibilitam a cooperacdo entre paises de
forma célere e confiavel. [62]

CONCLUSAO

O presente artigo buscou dar noticia acerca das principais formas de regulamentacdo
do ciberespaco defendidas pela doutrina, apontando-se, em cada caso estudado, suas
vantagens e desvantagens mais relevantes. Num primeiro momento, foram
apresentados 0 conceito de ciberespaco e suas caracteristicas mais marcantes,
esclarecendo-se que 0 espago cibernético e a Internet ndo séo sinénimos e, portanto,
néo se confundem, como equivocadamente acreditam alguns.

Numa segunda etapa, constatou-se que a sociedade virtual, constituida pelos milhdes
de individuos que interagem no ciberespaco, carece de um regramento minimo a fim
de tutelar as diversificadas relacbes que frequentemente estabelecem seus
participantes, sob pena de, ndo sendo assim, imperar a instabilidade e a inseguranca
nos relacionamentos firmados no meio eletronico.

Sem possibilidades de prosperar, sucumbe a tese que sustenta a existéncia de um
espaco cibernetico andémico e convergem os entendimentos doutrinérios no sentido da
necessidade de regulamentacdo das relagdes no ambiente virtual, seja a partir da auto-
regulacdo privada, seja por meio de leis estatais. A primeira opgdo parece melhor se
amoldar as caracteristicas inerentes ao ciberespaco, haja vista ser mais adequada para
acompanhar, pari passu, a velocidade das crescentes evolugdes tecnoldgicas. Contudo,
a aplicabilidade restrita a seara estritamente privada faz com que a auto-regulacdo
deixe de ser o instrumento mais eficiente para dirimir violagbes mais graves, de
interesse publico, as quais reclamam a pronta intervencdo estatal e a imposi¢do de
san¢des mais enérgicas. Nesse contexto, surge a corrente doutrinaria que apregoa que



somente a lex stricta seria capaz de regulamentar, de forma eficiente e eficaz, o
ciberespaco.

Diante dos atributos intrinsecos do meio virtual, com especial atencdo a
transnacionalidade e a descentralizacdo, acreditamos que a melhor forma de
regulamentacdo no ciberespaco e das condutas perpetradas por meio da Internet é a
combinacdo harmonica da auto-regulacédo, a partir dos proprios usuarios e entidades
privadas, e da aplicacdo estatal do arcabouco juridico vigente — adaptado e atualizado
no que for preciso — as controvérsias suscitadas no ambiente eletronico. Somente a
atuacdo conjunta de governos e de oOrgdos privados podera estabelecer, em comum
acordo, com legitimidade e maior eficiéncia, regras gerais, normativos, procedimentos,
padrdes, politicas e san¢des tendentes a resguardar, da melhor forma possivel, a
seguranca que se espera das relacdes virtuais e seus consectarios. [63]

Este complexo processo deve pautar-se pelo estabelecimento de marcos legais globais
e pela harmonizacdo das legislacGes nacionais, de modo a criar um cenario juridico
internacional que — sem engessar 0 progresso da sociedade da informacdo e das
relacbes sociais, profissionais, académicas e econdmicas em crescente profusdo no
ciberespaco e, igualmente, sem intervengOes estatais distorcidas, alheias ao bem
comum dos milhdes de usuarios da Internet — garanta um minimo de seguranca legal,
resguardando o direito reconhecido de todos e assegurando um suficiente poder
coercitivo para punir, de forma rapida e dentro dos ditames normativos pactuados,
aqueles internautas que se utilizam dos recursos e avancos da telematica para lesar
seus pares virtuais. [64]

Nesta idealizada conjuntura, o Direito se afirmaria como um nucleo de preceitos,
garantias e liberdades internacionalmente aceitos, ao redor do qual a auto-regulacéo,
visando ao interesse publico e em harmonia com este e com os dispositivos legais
fundamentais definidos, construiria seus preceitos e padrdes eticos e normativos com o
fito de direcionar o comportamento dos internautas em prol de um ambiente virtual
melhor para todos. [65]

Malgrado o ordenamento juridico brasileiro agambarcar a grande maioria dos ilicitos
cometidos no ciberespaco, a aprovagdo de uma legislacdo especifica sobre a matéria —
como a proposta no Substitutivo apresentado pelo Senador Eduardo Azeredo — seria
bem-vinda, porquanto pouparia os operadores do direito dos verdadeiros malabarismos
juridicos que muitas vezes precisam ser feitos para a adequacdo de uma norma vetusta
as novas concepcdes trazidas pelos meios eletronicos. Com os ditames de um novel
regramento, eventuais dudvidas restariam dirimidas e uniformizados seriam o0s
procedimentos e entendimentos no que tange a correta responsabilizacdo daqueles que
maculam o Ciberespaco perpetrando ilicitos no ambiente virtual da Internet.
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