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1- Introducéo

O desenvolvimento do comércio eletrdnico estd intimamente relacionado com as medidas
que os legisladores e juizes adotam em respeito a certos temas que assomam no
ciberespaco. O incremento dos negocios e a evolucdo da prépria rede dependem de como
os legisladores e as cortes judiciérias se posicionam em relagdo a conflitos que surgem a
cada dia. Um exemplo de decisdo judicial que certamente tem impacto no mundo dos

negocios na rede mundial é aquela relacionada com a responsabilidade civil dos bancos por



ataques de phishingl. Dependendo de como os tribunais e juizes passem a decidir essa
questdo, responsabilizando (ou n&o) os bancos pela reparacdo dos seus clientes, vitimas
desse tipo de fraude tecnoldgica, pode haver alteracdo no modelo de negécios hoje
estabelecido e disseminado na rede. Néo é dificil, por exemplo, prever uma diminuicéo da
utilizacdo dos servicos bancarios on line, se os clientes de banco perderem a certeza quanto
a uma reparacao completa dos danos financeiros decorrentes do phishing. Por outro lado, 0s
bancos certamente procederdo a modificacfes no modelo de relacionamento bancario na
Internet, se a Justica se inclinar a responsabiliza-los de forma objetiva por toda e qualquer

fraude financeira.

Como se vé, o tema da responsabilidade dos bancos no ressarcimento dos prejuizos
causados pelos ataques de phishing é realmente delicado, e de interesse de todo o conjunto
da sociedade, em razdo da disseminacdo dos servigos de Internetbanking2, ja tdo
incorporados ao nosso dia-a-dia e sem 0s quais ndo mais seria possivel o atendimento
bancério de forma eficiente. Sem o uso das tecnologias da informacdo, sobretudo a
utilizacdo da rede mundial de comunicacdo (Internet), na prestacdo dos servigos bancérios,
é certo dizer que seria impraticavel o fornecimento desses servigos de forma massificada,
conveniente e eficiente, tal qual séo prestados atualmente. O maior desafio nessa area, no
entanto, & superar 0s problemas de seguranca e definir responsabilidades pelas
consequiéncias de ataques e invasdes de sistemas informéticos. Definir, com precisdo, as
responsabilidades dos prestadores dos servicos bancarios on line ajuda a impulsionar o
desenvolvimento desse mercado, j& que elimina as incertezas quanto a quem deve e em
quais circunstancias arcar com o0s prejuizos do phishing e outras praticas tecnoldgicas

fraudulentas.

Acontece que estabelecer esquemas de atribuicdo de responsabilidade civil nesse contexto
ndo é tdo facil, dada a intricada cadeia de papéis e fungdes que cada um dos atores da
comunicacdo informética assume. Para propiciar a comunicacdo na prestacdo do servico de
Internetbanking, exige-se algum tipo de envolvimento ou participacdo do provedor de
Internet, do fabricante do programa gerenciador de e-mail, do fabricante dos softwares e

solucdes de seguranca, do fabricante do software de navegacéo, da instituicdo bancaria, da



pessoa que desenvolve e d& manutencdo ao sistema (de Internetbanking) e do proprio
internauta (cliente do banco). E justamente a participacdo e o envolvimento desses diversos
atores da comunicacdo informatica que faz com que se torne dificil definir qual deles e em
quais circunstancias pode ser responsabilizado a reparar os prejuizos financeiros resultantes
de fraudes tecnolégicas como o phishing. Isso faz com que esse tema se torne pouco

explorado e dos mais complexos.

A complexidade e a importancia do tema nos instigou a incursionar na matéria, para
colaborar na tarefa de definir esquemas de imputagdo de responsabilidade aos prestadores
de servigos bancérios on line. O aumento gradativo dos ataques de phishing nos Gltimos
anos3, e a apreensdo que isso tem causado ao comércio eletrénico, também nos estimulou a
escolher esse tema como foco de nossa investigacdo cientifica. A falta de trabalhos
doutrinérios sobre a matéria da mesma forma funcionou como fator decisivo na escolha da
definicdo do campo de pesquisa. Pelo menos até onde sabemos, ndo ha registro na doutrina
brasileira de qualquer trabalho sobre a questdo da responsabilidade civil dos bancos pelas
consequéncias dos ataques de phishing. Mesmo na doutrina alienigena (de acordo com
pesquisa que fizemos na Internet)4, ndo encontramos referéncia a qualquer artigo ou ensaio
cientifico sobre esse assunto. Alguns autores estrangeiros escreveram sobre a possibilidade
da responsabilizacdo dos intermediarios da comunicacao eletrdnica (como os provedores de
acesso a Internet)5, mas ndo especificamente sobre a responsabilidade civil dos bancos

diante desse tipo de fraude financeira.

No nosso trabalho, procuraremos identificar o esquema de imputacéo de responsabilidade -
se baseado na culpa, fundado no dever objetivo de reparar 0 dano (responsabilidade
objetiva) ou apoiado na nocédo de vicio (do servico) - que melhor se enquadra aos bancos,
em face dessas situacOes (ataques fraudulentos). Em outro trecho, mostraremos a
inviabilidade de se responsabilizar o provedor de acesso a Internet pelos prejuizos

decorrentes do phishing.

E importante esclarecer que so iremos tratar da responsabilizacdo do banco pelos tipos

primitivos (e mais conhecido) de phishing, aqueles que pressupdem sempre o logro ao



destinatario de uma mensagem eletronica (e-mail), que o faz repassar suas informacdes
pessoais (bancérias) ao criminoso (fraudador), seja clicando num link (que descarrega o
virus), abrindo arquivo anexo (que contém o virus) ou inserindo manualmente informacdes
em um site falso. Em ambas essas situagdes, o individuo recebe previamente a mensagem
de e-mail enganosa, induzindo-o a abrir 0 arquivo anexo contendo virus ou a clicar em um

link que descarrega o virus ou o leva para um site falso.

Esses sdo os casos mais comuns de “identity theft” (furto de identidade, traduzido para o
portugués) cometidos com uso de comunicagOes eletronicas, em que 0 primeiro estagio da
fraude consiste no logro do usuario do servico de Internetbanking, levando-o a pensar que
estd fornecendo suas informacGes pessoais a instituicdo confidvel, com quem mantém
relacdo contratual, quando na verdade esta repassando seus dados bancéarios ao phisher
(agente do crime de phishing). O destinatario da mensagem também é enganado quando é
induzido a clicar sobre um link (no corpo da propria mensagem) ou abrir arquivo anexado a
ela, acdo que descarrega um programa malicioso (malware) que se apodera de seu
computador e repassa as informacOes nele contidas ao phisher, ou intercepta as
comunicacdes feitas pelo terminal infectado com os sites de bancos6, capturando

informacdes como nimero de contas e senhas.

Esses tipos de fraudes, portanto, compreendem sempre esse elemento, da burla, do ato ou
efeito de enganar a pessoa para que fornecga seus dados pessoais. Isso ocorre tanto quando
um individuo preenche um formulério em um spoofing site (site falso estruturado com a
aparéncia do site legitimo) ou quando abre um arquivo que contém virus, o qual é ativado e,
apropriando-se de sua méaquina (da vitima), funciona repassando os dados contidos no
computador para o fraudador (hacker ou criminoso cibernético). Em ambas essas situagdes,
o0 individuo recebe previamente a mensagem de e-mail enganosa, induzindo-o a abrir 0
arquivo anexo contendo virus ou clicar em um link que descarrega o virus ou o leva para

um site falso.

Faremos uma excegdo para incluir em nosso trabalho um Unico tipo de fraude que néo

pressupde necessariamente, no seu iter criminoso, a remessa prévia de uma mensagem de e-



mail para 0 sujeito vitima da trama. Trata-se da fraude conhecida como pharming,
procedimento que redireciona 0s programas de navegacao (browsers) dos internautas para
sites falsos. Podemos explicar a razdo dessa inclusdo. Mesmo essa espécie pressupde um
ataque dirigido a pessoa do usuario (cliente) dos servi¢os bancérios, para captura de
informac6es. Mesmo ai ainda ha o elemento do logro ao usuario, o qual, apesar de nao ter
recebido uma mensagem prévia de e-mail7, teve seu browser direcionado para um site
falso. O engano corresponde a encarar o site falso como legitimo, e por conta desse engano,
entrega suas informacdes pessoais ao criminoso, pensando estar diante do operador do site
legitimo. O alvo primario do criminoso, mesmo nesse caso de pharming, é sempre o cliente

bancério (ou seu computador pessoal).

Uma modalidade de pharming ndo serd enquadrada dentre os tipos de fraude objeto do
nosso estudo, j& que nessa hipdtese o provedor de acesso a Internet € o juridicamente
responsavel (na orbita civil) pela reparacdo de seus efeitos. E o chamado DNS poisoning
(algo proximo a “evenenamento do DNS”). Nessa modalidade também ocorre, como nos
demais casos, uma acdo destinada a coletar informagOes pessoais da vitima (para depois
serem utilizadas na fase seguinte do crime). Com o servidor DNS do provedor
“envenenado”, e alteradas as configuracdes de um determinado endereco web, o internauta
é direcionado para um site falso mesmo teclando o endereco correto. Nessa situa¢do, no
entanto, o ataque inicial ndo foi direcionado ao computador da vitima (cliente do banco),
mas sim ao sistema informatico do seu provedor de Internet, que pode, por essa razdo, ser

tido como responsavel pelas conseqiiéncias do ataque, por falha de seguranga do sistemas.

Em suma, o nosso trabalho abrange a investigacdo sobre responsabilizacdo dos bancos em
todos aqueles casos em que a fraude tem como alvo primario o cliente bancario. E o seu
computador que é infectado por um virus ou € a propria vitima que, induzida por uma
mensagem fraudulenta, repassa as informac6es para o fraudador. Nao se trata de invaséo ou
ataque direto ao proprio sistema informatico do banco, nem tampouco ao do provedor de
Internet ou exploracdo de alguma falha no software de navegacdo (ou qualquer outro).
Todas as modalidades de phishing a serem estudadas como pressuposto para a

responsabilizagdo do banco (fornecedor do servico de Internetbanking), ttm no elemento do



logro ao usuério ou infeccdo do seu computador a origem do procedimento criminoso. Sao
casos em que o alvo primério da fraude é o cliente do banco, de quem (ou de seu
computador) sdo capturadas as informagdes pessoais para a consecucdo das etapas
seguintes do esquema criminoso. O sistema informéatico do banco ndo sofre propriamente
um ataque em que sdo exploradas suas vulnerabilidades ou falhas de seguranca, pois 0
criminoso nele ingressa como se fosse o legitimo usuario (ja que se apropria previamente
das informacGes pessoais e sigilosas deste). O acesso se d& pelos meios permitidos pelo

préprio sistema, atraves da digitacdo da senha e informacdes do usuério.

E em face desse tipo de fraude ou acdo criminosa que examinaremos a responsabilidade do
banco, pelos prejuizos econdmicos ao patrimonio das vitimas (clientes). Nesse esforco,
investigamos se o0 fundamento da responsabilidade deve ser o do risco de sua atividade
(responsabilidade objetiva), se deve responder com base no aspecto subjetivo de sua
conduta (culpa) ou se Ihe deve ser reconhecida uma responsabilidade especial (fundada na
nogdo de vicio do servigo). Uma vez definida a nogdo de vicio como fundamento da
responsabilizagdo, procuramos apontar quais situacdes especificas podem denotar a
imprestabilidade do servigo on line (vicio de inadequacdo) capaz de justificar o dever do
banco de reparar o dano sofrido por seus clientes.

Estamos certos de que, com esse escor¢o que ora apresentamos, contribuimos de forma
decisiva para a evolucdo da teoria da responsabilidade civil em nosso pais, ja que, conforme
antes referimos, ainda ndo existe na doutrina brasileira qualquer trabalho sobre a matéria

objeto de nossa investigacao.

Revista Jus Vigilantibus, Quarta-feira, 30 de julho de 2008

* Juiz de Direito (322 Vara Civel do Recife).

Disponivel em:
http://jusvi.com/artiqos/35040

Acesso em: 19 agosto 2008.



