SIGILO DAS INFORMAGCOES

Sergio Miranda Freire!
Resumo

A moderna sociedade da informagao utiliza um conjunto muito amplo de
informacdes de individuos e instituicdes para propiciar atendimento a saude de
pacientes, planejar a alocacao de recursos, regular as acdes de operadoras de
planos de salude, planejar a gestao de servicos de saude, etc. Estas informagoes
sdo obtidas a partir de formularios em papel, bancos de dados isolados e por
meio de vinculos entre bancos de dados pertencentes a instituicdes diferentes.
Por outro lado, esta ampla disponibilidade de dados propicia o risco de acesso e
uso indevido e de quebra de privacidade de individuos e instituicGes. Este
trabalho realiza uma revisao parcial da legislacao nacional e internacional sobre o
tema de sigilo das informacdes na area de saude. A legislacdo brasileira tem
refletido, especialmente nos ultimo anos, uma preocupagao com esta questdo , o
gue tem propiciado a publicacao de diversos decretos e resolugdes, e a criagao
de um grupo de trabalho para tratar da certificacdo de sistemas de prontuario
eletronico. Por outro lado é necessario o estabelecimento de uma legislagdo que
consolide as diversas normas publicadas em uma legislacdo especifica para a
area da saude e que leve em conta outros aspectos até entdo ndo contemplados
ou nao claramente definidos. O trabalho apresenta recomendagdes para o

estabelecimento dessa legislagao.

I) INTRODUCAO

O sistema de saude do Brasil envolve uma rede de instituicdes publicas e privadas e
de profissionais: Ministério da Saude, secretarias estaduais € municipais, postos de
salde, hospitais, clinicas, laboratérios, operadoras de planos de saude, agéncias

reguladoras, associacdes profissionais, sociedades cientificas, instituicbes académicas,
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consultérios médicos, etc. O ser humano é o foco principal desta rede como paciente e
como objeto de acdo de promocao a saude e prevencao de doencas. No papel de
paciente, cada episédio de contato com algum né da rede de salude gera dados que
sao registrados de alguma forma: prontuario mantido por instituicdes ou profissionais
de saude, cadastros e histérico de exames e seus resultados em laboratorios, etc.
Estes registros sdo fundamentais para o acompanhamento da assisténcia prestada a

pacientes e exercem outras funcdes que serao consideradas mais adiante.

No ambito de cada instituicdo de saude, diversos registros sdo necessarios para
gerir as diversas atividades que garantem a assisténcia a saude e permitem novos
investimentos: orcamento e contabilidade, faturamento, planejamento, avaliacdo do
perfil epidemioldgico, controle de infeccdo hospitalar, histérico e cadastro de
equipamentos, geréncia de recursos humanos, patrimonio, servico de documentagao
médica, registro de efeitos adversos de medicamentos e tratamentos, autorizacdo de
procedimentos, etc. Uma operadora de planos de saude, além das atividades tipicas
de uma empresa moderna, também mantém cadastros de seus beneficidrios e das
instituicdes prestadoras de assisténcia, além de registros de todos os desembolsos e

receitas obtidas.

Os gestores da saude publica, principalmente os 6rgdos publicos do Sistema
Unico de Saude, garantem a oferta de servicos de salide nas unidades publicas por
meio de orgcamento, ou ressarcimento através de AIHs (Autorizacdo de Internacgao
Hospitalar), APACs (Autorizacao de Procedimentos de Alta Complexidade), e BPAs
(Boletim de Producao Ambulatorial). Esses dados sdao enviados mensalmente pelas
unidades de saude aos respectivos gestores, constituindo de dados de pacientes
individuais (APACs e AIHs) e informacdOes agregados (BPAs). Por outro lado, dados de
alta qualidade sdo necessarios para que cuidados clinicos mais efetivos possam ser
proporcionados; a qualidade e custo-efetividade de servicos de salde possam ser
avaliadas; fraudes e abusos no sistema de salde possam ser monitorizados; os
servicos de saude proporcionados para populacdes carentes e os padroes de
morbidade e mortalidade entre aquelas populagdes possam ser acompanhados e

avaliados, e outros.



O avanco sobre o conhecimento das causas, progndstico, prevencao e
tratamento de doencas requer a realizacdo de pesquisas que se utilizam de dados de
individuos ou dados agregados, dependendo da natureza do estudo. Esses dados
podem ser obtidos de bases secundarias, registros ja existentes ou serem

especialmente coletados para a realizacao do estudo.

Finalmente, no ambito da regulacdo das atividades das operadoras de planos de
assisténcia suplementar a saude, a Agéncia Nacional de Saude Suplementar precisa
lidar com informacdes provenientes de diversas fontes: prestadores de assisténcia a
salde, operadoras de planos de saude, sistemas de informacdo do SUS, beneficiarios
de planos de saude, etc. Os consumidores também necessitam de informacdes para

tomar decisdes referentes a planos e prestadores de atencdo a saude.

Todos os exemplos apresentados acima ilustram, de maneira clara, o grande
volume de informacdes utilizadas em cada nd do sistema de saude e o fluxo dessas
informacgbes entre os diversos nds da rede. A atual infra-estrutura proporcionada pela
tecnologia da informagdo oferece condicdes que facilitam uma eficiente coleta e uso
dos dados. As facilidades dessa infra-estrutura podem incluir: 1) registro eletrénico do
paciente que contém registros longitudinais do nascimento a morte dos pacientes; 2)
sistemas de informagao que capacitam uma coleta, uso e reconfiguragdo mais
sistematica e abrangente da informacdo em saude; 3) cartdo eletronico que habilita
que os dados do paciente sejam registrados e acessados em um cartdao emitido para o
paciente; 4) identificadores unicos do paciente que estabelecem um vinculo com
varias bases de dados na atencdao a saude e com bases nao relacionadas a saude
(créditos, bancos, registros militares). Registros Unicos para instituicdes podem
exercer fungbes semelhantes; 5) redes internas projetadas para compartilhar
informacbes entre organizagoes afiliadas que proporcionam servicos médicos, servigos
de reembolso, revisdao de qualidade, etc; 6) redes publicas, como a Internet, que
permitem a integracao de informacdes sobre a atencdo a saude e de outros tipos em
diversas instituicdes espalhadas geograficamente (GOSTIN, 1997). A area de saude
tem sido caracterizada por um lento processo de incorporacao das modernas
tecnologias da informacdo. Entretanto, a complexidade das atividades da area de

salde e o reconhecimento dos ganhos de qualidade e controle obtidos com os



sistemas de informacdao tém levado a informatizacdo, muitas vezes de forma mal
planejada, das atividades. O aprofundamento da informatizagdao e integracao dos
sistemas de informacdo no sistema de saude do pais tem o potencial de produzir um
salto de qualidade no gerenciamento do sistema como um todo e na atengdo a saude

da populagao.

Um exemplo claro deste potencial é o prontuario eletronico do paciente (PEP), o qual
pode ser conceituado como o conjunto de informagdes sobre o estado e cuidados de
saude ao longo da vida de um paciente armazenadas eletronicamente e pode incluir,
além das informacbdes resultantes da atencdo ao paciente, outras funcdes nao
disponiveis no prontuario em papel: alertas e lembretes, moédulo de critica da
prescricdo médica, ligacdes com bases de conhecimentos para apoio a decisdo,
incorporacao de protocolos clinicos, interfaces adaptadas pelo usuario, integragdao com
os laboratérios e farmacia, moddulo que permite a consulta on-line a bases de
trabalhos cientificos, etc (DICK et al, 1997, SHORTLIFFE, 1998). Além de seu uso
intra-institucional, o PEP pode ser acessado fora dos limites institucionais, permitindo

a integracao de dados de pacientes dispersos geograficamente.

A par de todos os beneficios citados acima, resultantes da transmissao e utilizacdo
judiciosas da informagdo, existem os riscos associados a perda de privacidade e
confidencialidade e o uso indevido de informacdes. A coleta sistematica de um
conjunto amplo de dados pessoais e de instituicdbes apresenta um compromisso
substancial em relacdo a perda da privacidade pessoal e o risco de informacbes de

empresas serem observadas pelos concorrentes, por exemplo.

Os registros de pacientes podem conter uma vasta quantidade de informacgOes
pessoais: 1) informacdes demograficas como idade, sexo, raca, e ocupacgao; 2)
informacodes financeiras, como renda e tipo de emprego; 3) informacdes sobre
disfungOes fisicas e/ou cognitivas, necessidades médicas especiais; 4) informagdes
médicas sobre diagndstico, tratamento, e histéria da doenca (incluindo doenca
mental, dependéncia de drogas ou alcool, AIDS, e doengas sexualmente
transmissiveis); 5) informacdes gendmicas, e doencas relacionadas a genética; 6)

informagOes pessoais e sociais, tais como orientagdo sexual, status familiar,



relacionamentos sexuais; e 7) informacdes sobre o fato de haver sido vitima ou
causador de comportamento violento, tais como estupro, abuso de criangas, ou
ferimento a bala. As informacbes disponiveis sdao freqlientemente suficientes para

proporcionar um perfil detalhado da pessoa.

Do lado das operadoras de planos de saude, uma série de dados institucionais e dos
beneficidarios tem de ser transmitida para agéncias reguladoras como parte do
processo de regulacdo e por exigéncia de regulamentos. Em um regime de
concorréncia, esses dados ndo devem estar normalmente disponiveis a seus

concorrentes.

Dessa forma, um compromisso tem que ser atingido entre a necessidade assistencial,
gerencial, social e cientifica que requer o acesso e a disponibilidade de informagdes
nos locais em que elas serao utilizadas e a necessidade de se manter a privacidade e
a confidencialidade dessas mesmas informagdes. Mesmo ha pouco tempo atras,
quando o nivel de informatizacdo era baixo, essa era uma questdo que surgia sempre
que a utilizacdo de informacdes de individuos e instituicdes era necessaria. Porém, a
tecnologia atual desperta temores em um grau bem maior pelo fato de que o vinculo
entre diversas bases de dados podem ser estabelecidos, a velocidade de acesso é
muito rapida, as barreiras geograficas ou institucionais sdao mais virtuais do que
fisicas. Nesse ambiente, o potencial para a invasao da privacidade e uso inescrupuloso
das informagdes ndo deve ser desprezado e medidas devem ser tomadas para
disciplinar a disponibilidade e o acesso e garantir a seguranca, privacidade e

confidencialidade das informacgoes.

O objetivo deste trabalho é apresentar uma revisdao da legislacdo sobre o sigilo das
informacdes na area de saude e realizar uma discussdo sobre a mesma. Esse trabalho
esta estruturado em secoes, sendo que a secao II descreve uma revisao da legislagao
nacional e internacional a respeito do assunto. A secao III aborda alguns aspectos
envolvendo a seguranca de sistemas de informacdo. A secdo IV faz uma andlise
critica, dentro do contexto brasileiro, do que foi apresentado nas segdes anteriores e a

ultima secdao sugere algumas recomendagdes para o encaminhamento futuro dessa



questdo. O Apéndice apresenta um conjunto de termos técnicos para facilitar a

compreensao do texto que se segue.

LEGISLAGCAO

Esta secao estd dividida em duas partes, a primeira englobando parcialmente a
legislacao nacional e a segunda parte a legislagao internacional. A legislagao nacional
consultada foi obtida por meio de entrevistas com advogados funcionarios da Agéncia
Nacional de Saude, e busca na internet; por meio das paginas do Ministério da Saude,
Agéncia Nacional de Saude Suplementar, Conselho Federal de Medicina e da Casa Civil
da Presidéncia da Republica. A legislacao internacional se baseou em um trabalho de

revisdo do Instituto de Pesquisa em Saude do Canada (CIHR, 2001).

II.1) LEGISLACAO NACIONAL

II.1.1) LEGISLACAO FEDERAL

A constituicao federal (BRASIL, 1988), em seu Art. 5° assegura a todos os
brasileiros a inviolabilidade do direito a seguranca, abrangendo entre outros os
seguintes itens:

1) é inviolavel o sigilo de dados;

2) é assegurado a todos o acesso a informacdo e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional;

3) sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral
decorrente de sua violagdo;

4) todos tém direito a receber dos 6rgdos publicos informacbes de seu
interesse particular, ou de interesse coletivo ou geral, que serao prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado;

5) conceder-se-a "habeas-data":



e para assegurar o conhecimento de informacgdes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico;

e para a retificacdo de dados, quando ndo se prefira fazé-lo por processo

sigiloso, judicial ou administrativo.

O artigo 21 estabelece que a vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou

fazer cessar ato contrario a esta norma.

No artigo 196, a constituicdo estabelece que “A saude é direito de todos e dever do
Estado, garantido mediante politicas sociais e econémicas que visem a reducdo do
risco de doenca e de outros agravos e ao acesso universal e igualitario as acles e

servigos para sua promocao, protecao e recuperacao”.

Deste modo, fica consubstanciada na constituicdo os direitos individuais a
privacidade, mas prevé situacdes onde o interesse publico, na area de saude, em
funcdo de politicas sociais e econémicas que visem a reducdo do risco de doenca e de
outros agravos e ao acesso universal e igualitdrio as acbes e servicos para sua
promocédo, protecdo e recuperacao, ou por necessidade de exercicio profissional, pode

relativizar o sigilo absoluto de dados.

O Cddigo Civil (BRASIL, 2002a) mantém o espirito da constituicdo, em seus
artigos 20 e 21:
Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencdo da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou
a publicacdo, a exposicao ou a utilizacdo da imagem de uma pessoa poderdao ser
proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais.
Paragrafo unico. Em se tratando de morto ou de ausente, sdo partes legitimas para

requerer essa prote¢do o cénjuge, os ascendentes ou os descendentes.



Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato

contrario a esta norma.

O Codigo Penal (Brasil, 1940), nos artigos 153 e 154, estabelece penas para a
violagdo de sigilo de documentos ou de informagdes contidas em sistemas de
informacao, e violagao do sigilo profissional:

Art. 153 - Divulgar alguém, sem justa causa, conteudo de documento particular ou de
correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacao
possa produzir dano a outrem:

Pena - detengdo, de 1 (um) a 6 (seis) meses, ou multa.

§ 19 - Somente se procede mediante representacdo. (Paragrafo unico renumerado
pela Lei n© 9.983, de 14.7.2000)

§ 1°- A. Divulgar, sem justa causa, informacbes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informagbes ou banco de dados da
Administracdo Publica: (Paragrafo acrescentado pela Lei n® 9.983, de 14.7.2000)

Pena - detencgdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 20 Quando resultar prejuizo para a Administracdo Publica, a acdo penal sera
incondicionada. (Paragrafo acrescentado pela Lei n© 9.983, de 14.7.2000)

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de
funcdo, ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencao, de 3 (trés) meses a 1 (um) ano, ou multa.

Paragrafo unico - Somente se procede mediante representacao.

Os artigos 347, 363 e 406 do Cddigo de Processo Civil (Brasil, 1973) dizem respeito,
entre outros itens, ao depoimento e apresentacdo de documentos nas situagdes onde
o depoente apresenta o dever profissional de manter sigilo:

Art. 347. A parte ndo é obrigada a depor de fatos:

IT - a cujo respeito, por estado ou profissdo, deva guardar sigilo.

Paragrafo unico. Esta disposicdo ndo se aplica as acbes de filiacdo, de desquite e de
anulagao de casamento.

Art. 363. A parte e o terceiro se escusam de exibir, em juizo, o documento ou a
coisa: (Redagéao dada pela Lei n© 5,925, de 10.10.1973)



IV - se a exibicao acarretar a divulgacdo de fatos, a cujo respeito, por estado ou
profissao, devam guardar segredo, (Redacdo dada pela Lei n® 5.925, de 1°0.10.1973)
Paragrafo Unico. Se os motivos de que tratam os ns. I a V disserem respeito sé a uma
parte do conteudo do documento, da outra se extrairé uma suma para Sser
apresentada em juizo. (Redacdo dada pela Lei n° 5,925, de 1°.10.1973)

Art. 406. A testemunha ndo é obrigada a depor de fatos:

II - a cujo respeito, por estado ou profissdo, deva guardar sigilo.

O Cddigo de Protecdo e Defesa do Consumidor (BRASIL, 1990), em seu artigo 6°,
garante como direitos bdsicos dos consumidores, entre outros, a educacdo e
divulgacao sobre o consumo adequado dos produtos e servigos, asseguradas a
liberdade de escolha e a igualdade nas contratagoes; a informacao adequada e clara
sobre os diferentes produtos e servicos, com especificagdo correta de quantidade,
caracteristicas, composicdo, qualidade e preco, bem como sobre os riscos que

apresentem.

No artigo 43, o cddigo assegura ao consumidor o acesso as informacdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes. Esses cadastros ndao podem conter
informacOes negativas referentes a periodo superior a 5 (cinco) anos, e o consumidor
pode realizar correcdes em seus cadastros. Os bancos de dados e cadastros relativos

aos consumidores sao considerados entidades de carater publico.

No artigo 44, o mesmo codigo estabelece que “Os 06rgaos publicos de defesa do
consumidor manterdao cadastros atualizados de reclamagdes fundamentais contra
fornecedores de produtos e servicos, devendo divulgd-los publica e anualmente. A
divulgacdo indicard se a reclamacao foi atendida ou ndo pelo fornecedor”, sendo

facultado o acesso a esses cadastros para consulta.

O Cddigo de Protecao e Defesa do Consumidor; portanto, dé o direito de acesso aos
pacientes aos seus dados nos prontuarios e solicitacdo de correcdes dos dados que o
mesmo julgar incorretas. O mesmo se aplica aos cadastros de beneficidrios em

operadoras de planos de saude e outros.



O Decreto 4.553 (BRASIL, 2002b), de 27 de dezembro de 2002, dispde sobre a
salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracao Publica
Federal. Este decreto considera sigilosos, e serao como tal classificados, dados ou
informagdes cujo conhecimento irrestrito ou divulgacao possa acarretar qualquer risco
a seguranga da sociedade e do Estado, bem como aqueles necessarios ao resguardo
da inviolabilidade da intimidade da vida privada, da honra e da imagem das pessoas.
Este decreto explicita um importante principio que determina que “o acesso a dados
ou informagdes sigilosos é restrito e condicionado a necessidade de
conhecer”. Este decreto estabelece, entre outras, normas para a classificagdao de
dados ou informacdes segundo o grau de sigilo, os procedimentos para a classificacao
de documentos, a marcagdao, a expedigdo, o registro, a tramitagcao, a guarda, a
reproducdo e o acesso a documentos sigilosos. Ele também estabelece as normas que

os sistemas de informagao que lidam com informacdes sigilosas devem obedecer.

O decreto 4553, apesar de se restringir ao ambito da administracdo publica
federal, estabelece uma série de normas que pode orientar procedimentos

semelhantes em outras areas da administracdo publica e privada.

A Medida Provisoria 2.200-2 (BRASIL, 1001), de 24 de agosto de 2001, institui
a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a
autenticidade, a integridade e a validade juridica de documentos em meio eletronico,
das aplicacdes de suporte e das aplicacdes habilitadas que utilizem certificados
digitais, bem como a realizacdo de transacbes eletronicas seguras. Esta medida
considera documentos publicos ou particulares, para todos os fins legais, os
documentos eletronicos que ela trata. As declaracdes constantes dos documentos em
forma eletronica produzidos com a utilizagdo de processo de certificacdao
disponibilizado pela ICP-Brasil presumem-se verdadeiras em relacdo aos signatarios,
na forma do art. 131 da Lei no 3.071, de 1° de janeiro de 1916 - Cddigo Civil. O
disposto nesta Medida Proviséria ndo obsta a utilizagdo de outro meio de comprovacgao

da autoria e integridade de documentos em forma eletronica, inclusive os que utilizem
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certificados ndao emitidos pela ICP-Brasil, desde que admitido pelas partes como valido

ou aceito pela pessoa a quem for oposto o documento.

I1.1.2) NORMAS E REGULAMENTOS DA AGENCIA NACIONAL DE SAUDE
SUPLEMENTAR

A Agéncia Nacional de Saude Suplementar - ANS foi criada em 2000, com a
finalidade institucional de promover a defesa do interesse publico na assisténcia
suplementar a saude, regulando as operadoras setoriais, inclusive quanto as suas
relacbes com prestadores e consumidores, contribuindo para o desenvolvimento das
acbes de saude no Pais. A criacdao da ANS resultou de um longo processo e de um
conjunto de acdoes do Governo Federal no sentido de regular o campo da assisténcia
suplementar a saude (VIANA et al, 2001)

A Lei n°® 9.961, de 28 de janeiro de 2000 (BRASIL, 2000) cria a ANS e define a sua
area de competéncia. Para cumprir com seus objetivos, a ANS necessita de uma série
de dados e informagdes das operadoras. Os incisos XVIII e XXXI, e o paragrafo 1° do
Art. 4° da referida lei, d&4 poderes a ANS de solicitar essas informagodes, conforme
apresentado abaixo:

Art. 4° Compete a ANS:

XVIII - expedir normas e padrées para o envio de informagcbes de natureza
econbémico-financeira pelas operadoras, com vistas a homologacdo de reajustes e
revisoes;

XXXI - requisitar o fornecimento de informacdes as operadoras de planos privados de
assisténcia a saude, bem como da rede prestadora de servicos a elas credenciadas;

§ 19 A recusa, a omissao, a falsidade ou o retardamento injustificado de informacgoes
ou documentos solicitados pela ANS constitui infracdo punivel com multa didria de R$
5.000,00 (cinco mil reais), podendo ser aumentada em até vinte vezes, se necessario,
para garantir a sua eficacia em razdo da situacdo econdémica da operadora ou

prestadora de servicos.

Consoante as suas atribuicdes, a ANS vem emitindo uma série de resolugoes

gue visa a normatizar e padronizar o envio de informacdes das operadoras de planos
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de assisténcia a salde. Dependendo da resolucdo ou da natureza das informacdes, o
envio das mesmas por parte das operadoras pode ser através de meio magnético,
pela internet, ou em papel, em caso de documentos. A ANS oferece uma area segura
na BBS do DATASUS para a transmissao das informacdes. A resolugao n® 3 (ANS,
2000a) aprova normas de fornecimento de informagdes para cadastros de
beneficidrios, os quais devem ser transferidos exclusivamente por meio magnético.
Este é compactado e criptografado com senha e é transmitido para a BBS do
DATASUS em area reservada. A resolucao n® 4 (ANS, 2000b) dispde sobre alteracdo
de rotina do registro provisorio de produtos. A resolucdo n°® 5 (ANS, 2000c) aprova
normas sobre os procedimentos administrativos para requerimento de concessao de
registro provisério das operadoras de Planos Privados de Assisténcia a Saude. A
resolucdo 22 (ANS, 2000d) cria instrumento para acompanhamento econémico-
financeiro das Operadoras. A resolugao n° 23 (ANS, 2000e) altera a Resolugao RDC n©
10, de 3 de margo de 2000, institui ficha de Compensacao, e estabelece padronizacao
para o envio das informagdes mencionadas na resolucdo. A resolugao n° 24 (ANS,
2000f) dispoe sobre a aplicacdo de penalidades as operadoras de planos privados de
assisténcia a saude. As resolugbes n° 29 (ANS, 2000g) e n° 66 (ANS, 2001b)
estabelecem normas para reajuste das contraprestacdes pecuniarias dos planos e
produtos privados de assisténcia suplementar a saude. A resolucao 64 (ANS, 2001a)
dispOe sobre a designacdo de médico responsavel pelo fluxo de informagdes relativas
a assisténcia médica prestada aos consumidores de planos privados de assisténcia a

saude.

Acompanhando a tendéncia na utilizacdo de sistemas de informacdo, a ANS
emitiu a resolugao n° 85 (ANS, 2001c), que institui o Sistema de Informagdes de
Produtos - SIP para o acompanhamento da assisténcia prestada aos beneficiarios de

planos privados de assisténcia a saude.

Finalmente a resolugao normativa 21 (ANS, 2002) dispde sobre o sigilo das
informacgdes dos pacientes por parte das operadoras de planos privados de assisténcia
a saude:

Art. 19 As operadoras de planos privados de assisténcia a saude deverdo manter

protegidas as informacgdes assistenciais fornecidas pelos seus consumidores ou por
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sua rede de prestadores, observado o disposto na Resolucao - RDC n© 64, de 10 de
abril de 2001, quando acompanhadas de dados que possibilitem a sua
individualizagcdo, ndo podendo as mesmas serem divulgadas ou fornecidas a terceiros,
salvo em casos expressamente previstos na legislagdo:

Art. 20 O art. 59 da Resolucdo - RDC n© 24, de 13 de junho de 2000, passa a vigorar
acrescido dos seguintes dispositivos:

"XIV - divulgar ou fornecer a terceiros nao envolvidos na prestacao de servigcos
assistenciais, informacdo sobre as condicées de saude dos consumidores, contendo
dados de identificacdo, sem a anuéncia expressa dos mesmos, salvo em casos
autorizados pela legislacdo"; e

"XV - divulgar ou fornecer a terceiros ndo envolvidos na prestagcdo de servigos
assistenciais, as informacdées contidas na declaracdo de saude preenchida pelo

consumidor por ocasido da contratacdo de plano de assisténcia a saude."

O conjunto de resolucdoes da ANS demonstra um esforco no sentido de
padronizar os procedimentos e informacgdes necessarios ao processo de regulacdo e

assegurar o sigilo das informagdes de pacientes.

I1.1.3) RESOLUGCOES DO CONSELHO FEDERAL DE MEDICINA

O Conselho Federal de Medicina tem adotado diversas resolugdoes, que
regulamentam, entre outras questdes, o relacionamento médico-paciente, o
relacionamento dos médicos com operadoras de planos de saude, participacdo de
pacientes em pesquisas, divulgacao de estudos cientificos e o prontudrio médico do
paciente. Estas resolugdes complementam as legislacdes anteriores, principalmente
em relacdo ao sigilo médico e avancam no reconhecimento e disciplina da utilizagao
da tecnologia da informacdo na area de saude, particularmente o prontuario eletrénico

e a telemedicina.

O cddigo de ética do Conselho Federal de Medicina (CFM, 1988) em diversos
artigos, trata da questao do sigilo médico em relagdao aos dados de seus pacientes € a
publicacdo de trabalhos cientificos ou de outra natureza. Esses artigos estao

transcritos abaixo, na integra:

13



Art. 11° - O médico deve manter sigilo quanto as informagcdes confidenciais de que
tiver conhecimento no desempenho de suas fungbes. O mesmo se aplica ao trabalho
em empresas, exceto nos casos em que seu siléncio prejudique ou ponha em risco a
saude do trabalhador ou da comunidade.

E vedado ao médico:

Art. 70 - Negar ao paciente acesso a seu prontuario médico, ficha clinica ou similar,
bem como deixar de dar explicacoes necessarias a sua compreensdo, salvo quando
ocasionar riscos para o paciente ou para terceiros.

Art. 102 - Revelar fato de que tenha conhecimento em virtude do exercicio de sua
profissao, salvo por justa causa, dever legal ou autorizacdo expressa do paciente.
Paragrafo Unico: Permanece essa proibicdo: a) Mesmo que o fato seja de
conhecimento publico ou que o paciente tenha falecido. b) Quando do depoimento
como testemunha. Nesta hipdtese, o médico comparecera perante a autoridade e
declarara seu impedimento.

Art. 103 - Revelar segredo profissional referente a paciente menor de idade, inclusive
a seus pais ou responsaveis legais, desde que o menor tenha capacidade de avaliar
seu problema e de conduzir-se por seus proprios meios para soluciona-lo, salvo
guando a ndo revelacao possa acarretar danos ao paciente.

Art. 104 - Fazer referéncia a casos clinicos identificaveis, exibir pacientes ou seus
retratos em anuncios profissionais ou na divulgacdo de assuntos médicos em
programas de radio, televisdo ou cinema, e em artigos, entrevistas ou reportagens em
jornais, revistas ou outras publicacées leigas.

Art. 105 - Revelar informacdes confidenciais obtidas quando do exame médico de
trabalhadores, inclusive por exigéncia dos dirigentes de empresas ou instituicoes,
salvo se o siléncio puser em risco a saude dos empregados ou da comunidade.

Art. 106 - Prestar a empresas seguradoras qualquer informagdo sobre as
circunstancias da morte de paciente seu, além daquelas contidas no proprio atestado
de dbito, salvo por expressa autorizacdo do responsavel legal ou sucessor.

Art. 108 - Facilitar manuseio e conhecimento dos prontudrios, papeletas e demais
folhas de observacoes médicas sujeitas ao segredo profissional, por pessoas nao
obrigadas ao mesmo compromisso.

Art. 109 - Deixar de guardar o segredo profissional na cobranca de honorarios por

meio judicial ou extrajudicial.
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A resolugao 1.605/2000 (CFM, 2000) continua a garantir a privacidade do
paciente, impedindo que o médico revele dados e informagdes do prontuario ou ficha
do paciente sem autorizacdo do mesmo. Nos casos, onde a comunicagao de doenca é
compulséria, o dever do médico restringe-se exclusivamente a comunicar tal fato a

autoridade competente, sendo proibida a remessa do prontudrio médico do paciente.

A resolucdo 1.642/2002 (CFM, 2002c) reforca a exigéncia do sigilo na relagao
entre os médicos e operadoras de planos de salude, ja que no seu artigo 1°,
estabelece que As empresas de seguro-saude, de medicina de grupo, cooperativas de
trabalho médico, empresas de autogestio ou outras que atuem sob a forma de
prestacao direta ou intermediacdo dos servicos médico-hospitalares devem respeitar o
sigilo profissional, sendo vedado a essas empresas estabelecerem qualquer exigéncia
que impligue na revelacdo de diagndsticos e fatos de que o médico tenha

conhecimento devido ao exercicio profissional.

A resolucdo 1643/2002 (CFM, 2002d) disciplina a prestacdao de servicos de
telemedicina. No artigo 290, esta resolucdo exige que Os servicos prestados através da
Telemedicina deverdo ter a infra-estrutura tecnoldgica apropriada, pertinentes e
obedecer as normas técnicas do CFM pertinentes a guarda, manuseio, transmissdo de

dados, confidencialidade, privacidade e garantia do sigilo profissional.

A resolucao 1638/2002 (CFM, 2002a) define o prontudrio médico do paciente como
instrumento sigiloso, legal e cientifico, torna obrigatéria a criacdo da comissdo de
revisdo de prontuarios em instituicdes que prestam assisténcia médica, define os itens
que devem compor o prontudrio, e assegura a responsabilidade do preenchimento,
guarda e manuseio dos prontuarios, que cabem ao médico assistente, a chefia da

equipe, a chefia da Clinica e a Direcao técnica da unidade.

A resolucdo 1639/2002 (CFM, 2002b) reconhece a validade técnica e juridica do
prontuario eletronico, ao aprovar as "Normas Técnicas para o Uso de Sistemas
Informatizados para a Guarda e Manuseio do Prontuario Médico", dispor sobre tempo

de guarda dos prontuarios, e estabelecer critérios para certificacdo dos sistemas de
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informacao. O artigo 7° desta resolucao estabelece que “O Conselho Federal de
Medicina e a Sociedade Brasileira de Informatica em Saude (SBIS), mediante
convénio especifico, expedirao, quando solicitados, a certificacdo dos sistemas para
guarda e manuseio de prontuarios eletrénicos que estejam de acordo com as normas
técnicas especificadas no anexo a esta resolugdo”. A SBIS (Sociedade Brasileira de
Informatica em Saulde) constituiu um grupo de trabalho para tratar desta questdo e

os trabalhos estdao em andamento (SBIS, 2002).

O artigo123 do codigo de ética exige o consentimento informado do paciente para
participacao em pesquisas:

E vedado ao médico:

Art. 123 - Realizar pesquisa em ser humano, sem que este tenha dado consentimento
por escrito, apds devidamente esclarecido sobre a natureza e conseqléncias da
pesquisa.

Paragrafo Unico: Caso o paciente ndo tenha condicoes de dar seu livre consentimento,
a pesquisa somente podera ser realizada, em seu proprio beneficio, apds expressa

autorizacdo de seu responsavel legal.

As normas para realizacdo de pesquisas clinicas sdao mais detalhadas na resolucdo
1098 (CFM, resolugdao 1098), a qual adota o texto da declaragao de Helsinqui para a

realizacao desse tipo de pesquisa.
I1.1.4) OUTROS TEXTOS

Em seu manual de padrbes de acreditacdo hospitalar, o Consoércio Brasileiro de
Acreditacdo (CBA, 2000) apresenta varios padroes a serem considerados durante o
processo de acreditacao hospitalar que se referem ao consentimento informado para
participacdo em pesquisas, a garantia do sigilo, da seguranca e da integridade dos
dados e das informagOes e de sua transmissao para o ambiente externo. Esses
padroes sao apresentados abaixo (DE designa a funcao Direitos do Paciente e
Familiares, Etica da Organizacdo e Educacdo, GI designa a funcdo Geréncia da
Informacgao):

DE 2.4 - O hospital informa ao paciente sobre como participar de pesquisas clinicas.
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DE 2.4.1 - O paciente que escolhe participar de pesquisas clinicas é informado sobre
os procedimentos adotados pelo hospital para protegé-lo.

DE 3 - O hospital adota politicas e procedimentos especificos para obter o
consentimento informado do paciente.

DE 3.3 - O paciente expressa seu consentimento informado com relacdo a sua
participacdo em pesquisa.

GI 2 - O hospital garante o sigilo, a seguranca e a integridade dos dados e das
informacgoes.

GI 7.1.2 - O hospital garante a confidencialidade e a seguranca dos dados sempre que

utiliza ou envia dados a banco de dados externos.

O Ministério da Saude tem emitido diversas portarias, disciplinando a transmissao de
informacgdes das unidades prestadoras de saude para os 6rgaos publicos de gestao,
seja para o caso de notificacdo compulséria de doencas, seja para fins de faturamento
(SISAIH, SIASUS), seja padronizando informacgodes, e constituindo bases de dados
com estas informacdes. Nesse processo, dados provenientes do atendimento a
pacientes, inclusive dados que permitem a identificagdo do mesmo sao transmitidos
por meio magnético aos 6rgaos de gestdo. ]J& as bases secundarias disponiveis no

DATASUS garantem o anonimato dos pacientes.

O ministério da saude também tem se esforcado para construir as condicdes para a
integracao de seus sistemas de informagdo. Por exemplo, a medida proviséria n°
3.947/GM, de 25 de novembro de 1998 (MS, 1997), estabelece atributos minimos
para a identificacdo do individuo assistido, do profissional, da instituicdo ou local de
assisténcia, e do evento ou do atendimento realizado; estes atributos deveriam ser
adotados, obrigatoriamente, por todos os sistemas e bases de dados do Ministério da
Salude, a partir de 1° de janeiro de 1999. Outra iniciativa importante é o Cartao
Nacional de Saude (MS, 1996). Um importante objetivo do projeto Cartdao Nacional de
Saude é promover a integracdo entre os sistemas de informacado utilizados no ambito
do Sistema Unico de Salde, sejam eles sistemas de base nacional ou sistemas de uso
local. Para cada paciente, é atribuido um identificador Unico, o nimero do cartdo
nacional de saude. Uma vez que o sistema permite o armazenamento das informacoes

de atendimento vinculadas aos usuarios e o acompanhamento da historia clinica desse
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mesmo usuario ao longo dos anos, é possivel estabelecer associacdo e correlagao
entre diagndsticos, procedimentos, medicamentos prescritos, dentre outros, com
impactos na elaboracdo de instrumentos de apoio a conduta dos profissionais de
salde. O sistema trabalha com padroes bem definidos, garantidos por tabelas
corporativas residentes, o que permite a comparacao entre as diversas informagoes
coletadas. Por exemplo, para definir problemas de saude é utilizada a CID 10 -
Classificacao Internacional de Doencas, para identificar os procedimentos executados
ou solicitados sao utilizadas as tabelas do Sistema de Informacdes Hospitalar e
Ambulatorial (SIA-SUS e SIH-SUS), além de outras tabelas elaboradas
especificamente para o Cartdao Nacional de Saude. Outra importante preocupagao do
projeto refere-se aos aspectos de ética e privacidade. Nesse sentido, merecem
destaque o0s seguintes principios considerados pelo sistema, incorporados na
tecnologia desenvolvida e na politica de acesso as informagdes proposta pelo
Ministério da Saude:

Os dados e informagdes registrados nos documentos e arquivos dos servigos de
salde, em qualquer meio, formato ou tecnologia, sdo propriedades da pessoa
(paciente ou usuario) a quem se refere ou de quem descreve o estado de saude e
condicao de vida.

2. Devem ser garantidos a essa pessoa a privacidade, o sigilo profissional e o segredo
pessoal, em relagdao a seus dados e informagdes, por parte de todos os profissionais
de salde direta e indiretamente envolvidos na atencdo integral a sua saude.

3. Sao garantidas a confidencialidade, a integralidade e a seguranga no registro, na
transmissao, no armazenamento e na utilizacao dos dados e informacgoes ind+ividuais

existentes no servico de saude.

A implantacdao do Cartdo Nacional de Saude estd prevista desde a Norma Operacional
Basica do SUS de 1996. No entanto, a complexidade e o ineditismo do projeto fizeram
com que somente em 1999 ele fosse iniciado. O processo de implantagcao em curso,
considerado como projeto piloto, abrange 44 municipios brasileiros e atinge todas as

regioes do Pais, alcancando cerca de 13 milhdes de usuarios dos SUS.
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I1.2) LEGISLACAO INTERNACIONAL E DE OUTROS PAISES

O objetivo desta secdo ndo é o de realizar uma revisdo ampla da legislagao
internacional sobre o assunto em foco, mas apenas o de verificar as tendéncias que
podem ser extraidas dessas legislacbes. O texto que se segue foi baseado no trabalho
do Canadian Institutes of Health Research (CIHR, 2001), que realizou uma revisdao de
normas para a protecao de informacgdes pessoais na pesquisa em saude. A normas
revisadas sdo normas e principios emitidos por organismos internacionais (ONU,
Conselho da Europa, Associacdo Médica Mundial, Organizacdo para a Cooperagao
Econ6mica e Desenvolvimento, Unido Européia) e de alguns paises: Australia, Estados

Unidos, Francga, Holanda, e Reino Unido.

Em parte, como resposta as atrocidades, excessos e abusos cometidos durante
a 2° guerra mundial, a comunidade internacional de adotou a privacidade como um

principio fundamental da moderna legislacao internacional sobre os direitos humanos.

No julgamento por crimes contra a humanidade em Nuremberg, a corte emitiu
o que ficou conhecido como cdédigo de Nuremberg. Este codigo delineia principios
relativos ao propdsito da pesquisa, os riscos e beneficios ao individuo, os deveres e
qualificacdes dos pesquisadores, mas o seu principio fundamental é o que declara que
o consentimento voluntario dos participantes humanos é absolutamente essencial. O

codigo nao incluiu conceitos como os de privacidade e confidencialidade.

Apds o julgamento de Nuremberg, alguns organismos e paises adotaram um
conjunto de declaracdes formais e instrumentos legais que tiveram como objetivo
promover e preservar a dignidade humana, exigindo o respeito a liberdade e

autonomia humana, a privacidade e a confidencialidade.

Pelo menos trés principios da Declaragao Universal dos Direitos Humanos
(1948) delineiam elementos que seriam basicos para os principios e leis de protecao
dos dados que emergiram depois. O artigo 27 proclama que todos tem o direito de
participar livremente no ...desenvolvimento cientifico e seus beneficios. O artigo 12

identifica a privacidade como uma direito humano basico, declarando que ninguém

19



deve ser sujeito a interferéncias arbitrarias na sua privacidade, de sua familia,
residéncia ou correspondéncia, nem a ataques a sua honra e reputacdo. Todos tém o
direito de protecao das leis contra tais interferéncias ou atagues. Para as situacoes de
potencial conflito entre interesses da sociedade e do individuo, o artigo 29 proporciona
um guia: No exercicio de seus direitos e liberdades, todos devem ser sujeitos somente
a limitagcdoes que sejam determinadas por lei, somente com o propdsito de garantir o
devido reconhecimento e respeito pelos direitos de outros e para atender os requisitos
justos de moralidade, ordem publica e bem-estar geral em uma sociedade

democratica.

Em 1950, o Conselho da Europa se apoiou na Declaragdao dos Direitos Humanos
para definir a privacidade como um principio fundamental na Convencao para a
Protecao dos Direitos Humanos e Liberdades Fundamentais: Convencao
Européia sobre os Direitos Humanos. Hoje, esta convencdo estd sendo aplicada
em 40 paises membros do Conselho da Europa. O artigo 8 estabelece que Todos tém
o direito ao respeito a sua vida privada e familiar....Ndo deverda haver nenhuma
interferéncia de uma autoridade publica no exercicio deste direito, exceto no que
estiver de acordo com a lei e for necessario em uma sociedade democratica no
interesse na seguranca nacional, seguranca publica ou estabilidade econémica do
pais, para a prevencdo da desordem ou crime, para a protecao da saude ou moral, ou
para a protecdo dos direitos e liberdades de outros.” Apesar de manter a substancia
da declaracdao dos direitos humanos, a Convencao Européia sobre os Direitos
Humanos explicitam que a violagdao da privacidade pode ser efetuada naqueles itens
previstos em lei e para a protecdo da saude ou moral. A necessidade de protecao a
salde seria adotada décadas depois na legislacdo e principios internacionais de

protecao de dados.

Em 1966, a Assembléia Geral da ONU adotou e abriu para assinatura o Pacto
Internacional sobre os Direitos Civis e Politicos (PIDCP). No mesmo ano, a ONU
também adotou o Pacto Internacional sobre os Direitos Economicos, Sociais e
Culturais (PIDESC). Estes pactos tiveram o objetivo de elaborar e proporcionar

efeitos legais formais e a implementacdo dos principios proclamados na Declaragao
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Universal. Os pactos foram assinados e ratificados por mais de 140 nagdes e comegou

a ser aplicado em 1976.

Pelo menos trés artigos dos pactos dizem respeito a privacidade,
consentimento, pesquisa e saude. O artigo 17 do PIDCP segue 0s mesmos principios
do artigo 12 da Declaracao Universal. Porém, o PDCP silencia em relagdo aos padroes
que podem limitar o direito de privacidade. O PIDCP fornece um efeito legal explicito
ao cbédigo de Nuremberg. Em seu artigo 7, ele declara que ninguém deve ser
submetido, sem o seu consentimento livre, a experiéncias médicas ou cientificas. Os
artigos 12 e 15 do PIDESC respectivamente incluem , na enumeragcao dos direitos
sociais, o direito de todos usufruirem os beneficios do progresso cientifico e suas
aplicagcdes. O artigo 15 destaca que as nagdes que assinam o PIDESC devem respeitar

a liberdade indispensavel a pesquisa cientifica.

A Associacdo Médica Mundial (AMM), fundada em 1947, tem emitido uma série
de resolucdes e declaragdes. Em 1948, a AMM adotou a Declaracao de Genebra,
que é um juramento do médico que foi posteriormente adotado no Cddigo
Internacional de Etica da AMM. Essa declaracdo lista diversas responsabilidades,
incluindo o dever do respeito aos segredos que sdo confiados a mim, mesmo apos a
morte do paciente. Em 1964, a AMM adotou uma declaracao detalhada de principios
éticos para a pesquisa médica que ficou conhecida como Declaracao de Helsinque.
Esta declaracdao sofreu revisdes em 1975 e 2000. Nesta declaragdao, a privacidade e
consentimento informado sao considerados centrais para a preservacao da integridade
e dignidade de individuos humanos. Ao considerar os beneficios e 6nus devido ao uso
de computadores na medicina, a AMM, em 1973, adotou resolucdes que reafirmaram
a importéncia vital da manutencdo do segredo médico...para a protecdo da privacidade
de individuos como base para a relacdo de confianca entre o médico e o paciente.
Hoje, na sua versao revisada, a Declaracao sobre o Uso de Computadores na
Medicina busca harmonizar o dever de respeitar a confidencialidade, como
proclamada na Declaracdao de Genebra, com a pesquisa médica que pode ser facilitada
com o processamento eletronico dos dados. A declaracdo estabelece que ndo é uma
quebra de confidencialidade liberar ou transferir informacbes confidenciais sobre a

atencdo a saude necessdrias para o propdsito de se conduzir pesquisa
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cientifica...desde que as informacdes liberadas ndo identifiquem, diretamente ou

indiretamente, qualquer paciente individual em qualquer relatorio de tal publicacgao....

A partir de 1980, leis e principios internacionais para a protecao de dados se
seguiram, muitos dos quais se baseiam nos principios gerais apresentados acima. Os
paises tendem entdo a refinar e aplicar essas leis a areas particulares, tais como as
envolvendo as informacdes de salde de individuos. Entre este conjunto de leis,
podem ser citadas:

e Guias para a Protecao da Privacidade e o Fluxo Internacional de Dados
Pessoais (1980), da Organizacao para a Cooperacdo Econémica e Desenvolvimento;
e Convencao para a Protecao de Individuos em relagdao ao Processamento
Automatico de Dados Pessoais (1981), Recomendacao R97(5) sobre a
Protecao de Dados Médicos (1997), Convengao para a Protecdao dos Direitos
Humanos e Dignidade do Ser Humano em relagdo a Aplicacdo da Biologia e
Medicina (1997), todas as trés adotadas pelo Conselho da Europa;

e Diretiva da Unido Européia 95/46/EC sobre a Protecao dos Individuos em
relacdo ao Processamento de Dados Pessoais e o Livre Movimento de tais
Dados (1995), Temas Eticos da Atencdo a Saude na Sociedade da Informacéo
(1999), A Carta da Uniao Européia dos Direitos Fundamentais (2000), todas as
trés adotadas pela Unido Européia;

e Guia para a Regulamentacao dos Arquivos Computadorizados de Dados
Pessoais (1990), Declaracao sobre a Promocgao dos Direitos do Paciente na
Europa (1994), Declaracao Universal sobre o Genoma Humano e Direitos

Humanos (1997), todas as trés adotadas pela ONU.

Nao é objetivo deste trabalho realizar uma andlise comparada das resolugdes acima.
Elas levantam, entretanto, uma série de questdes que devem ser abordadas por uma
lei de protecdo a privacidade. Estas questdes sdo apresentadas, de maneira sucinta a

seguir:

1. Abrangéncia: as resolugdes variam em sua abrangéncia. Elas podem aplicar a

dados publicos, a dados privados, ou a ambos; a dados processados e armazenados
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automaticamente, a dados ndo automatizados, ou a ambos; a dados identificaveis ou
nao;

2. Definigbes: ha variacdes sobre a definicdo do que sejam dados pessoais,
identificacdo de individuos e dados médicos, processamento, e processamento
automatico;

3. ProtecoOes especiais, dados sensiveis: as resolucdes variam na especificacdo de
dados que deveriam ser submetidos a protecao especial, padroes de protecao que
deverao ser aplicados a sub-grupos especificos de dados, e na necessidade de
consentimento para utilizacdo dos dados sensiveis.

4. Consentimento (padroes para a coleta, utilizacao e liberagcao de dados): as
resolugbes, em geral, exigem o uso do consentimento para o uso, processamento e
liberacao de dados personalizados, exceto em casos excepcionais previstos em lei. Os
detalhes de como o consentimento é estabelecido e como o paciente deve ser
informado variam de uma resolucao para outra.

5. Excegoes e pesquisas: excecoes quanto ao dever da manutencao de sigilo podem
ser apresentadas em carater geral, ou serem mais detalhadas. Em alguns casos,
padrdes sdo estabelecidos para a utilizacdo de dados em pesquisas e para a utilizacao
de dados que identificam o individuo. O mesmo se aplica a utilizacdo de dados
secundarios.

6. Retencao de dados e seguranca: freqientemente, as normas estabelecem
padrées minimos que devem ser respeitados para a garantia de seguranca contra
destruicao, perda, acesso nao autorizado, alteragao ou liberagdao dos dados. A duragao
para a retencao dos dados, em geral, depende dos objetivos para os quais eles foram

coletados, mas nao devem ser retidos além do necessario.

Diversos paises estabeleceram normas proprias, aplicando e aprofundando as
resolugdes discutidas acima dentro do contexto sécio, econémico, politico e cultural de
suas respectivas sociedades. Em geral, elas abrangem os itens listados acima e
estabelecem regulamentos e restricdes para a transferéncia de dados confidenciais

para outros paises.
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SEGURANCA EM SISTEMAS DE INFORMAGAO

Chadwick et al (CHADWICK et al, 2000) desenvolveram um sistema de informacao

sobre diabetes que fornece uma conexdo segura pela internet que permite a médicos,

enfermeiras especializadas acesso ao sistema. A Tabela 1 apresenta um resumo dos

problemas de seguranca e a solugao para o acesso ao sistema via internet.

Tabela 1 - Resumo de problemas de seguranca e suas solucdées para o
sistema de informacao sobre diabetes (CHADWICK et al, 2000)

Problema Descricao Solugao
Autenticacao do Como o sistema sabe que uma Autenticacao forte
usuario identidade remota de wusudrio é do usuario

genuina?

Estabelecimento de

direitos de acesso

Que porcoes do banco de dados um

usuario tem acesso?

Controle de acesso

ao banco de dados

Captura ndao Como garantimos que ninguém possa Criptografia das
autorizada dos obter uma cépia dos dados que estdo mensagens
dados sendo transferidos pela internet do
sistema para um usuario remoto ?
Entrada na rede da Como protegemos a intranet da entrada Firewall entre a

instituicao

de trafico indesejado, ao mesmo tempo
que permitimos a passagem de trafico

desejado ?

intranet e a internet

Interface facil de

usar

Como desenvolvermos uma interface

simples, mas facil de usar que a
estara
de

treinamento minimo para usar e que

maioria dos usuarios

familiarizado e necessitara

seja de baixo custo ?

Navegadores da web

Fonte de dados

correta

Como o0s usuarios remotos sabem que
eles acessaram o sistema correto e nao

um sitio mascarado como se fosse o

Autenticacao  forte

do sistema
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sistema ?

Os objetivos de seguranca das informacfes na atencdo a saude sdo (BARROWS
e CLAYTON, 1996):
1. Garantir a privacidade de pacientes e a confidencialidade dos dados de cuidados
em saude (evitar a revelacdo ndo autorizada de informacdes);
2. Garantir a integridade dos dados (evitar a modificagdo nao autorizada de
informacoes);
3. Garantir a disponibilidade dos dados para pessoas autorizadas (evitar a
indisponibilidade nao intencional ou nao autorizada de informagdes ou recursos).
4. Nao repudio (capacidade de um sistema de provar que um usudrio executou

determinada agao no sistema).

Em conformidade com os objetivos delineados acima, a Tabela 1 apresenta uma parte
dos aspectos de seguranga que estdo presentes na utilizagdao de sistemas de
informacdo. Outros aspectos dizem respeito a seguranga fisica das instalagdes,
protecdao contra destruicdo, educacao dos usuarios, penalidades, etc. O Columbia-
Presbyterian Medical Center levantou 14 itens que devem compor uma politica de
seguranca para sistemas de informacao (BARROWS e CLAYTON, 1996):

1. Autenticacdo do usuario;

2. Seguranca fisica do centro de processamento de dados, cdpias de seguranga e
recuperacao de desastres;

3. Controle de acesso aos recursos do sistema;

4. Propriedade dos dados, deveres e responsabilidades dos proprietarios dos dados;
5. Politicas de protecao dos dados - protegdes consistentes e aceitaveis a serem
proporcionadas por sistemas que cruzem fronteiras organizacionais e funcionais,
antecipacdo de barreiras a sua implementacao e medidas de punicdo, em caso de
abuso de privilégios de acesso ao sistema;

6. Implementagao de seguranga nos sistemas;

7. Seguranca de cdpias impressas de documentos eletrénicos;

8. Integridade do sistema;

9. Perfis de usuarios - definicdo de tipos de usuarios e papéis que servem para

distinguir as necessidades funcionais e niveis de seguranga;

25



10.Temas legais - relacionados ao uso e mau uso do sistema e que podem resultar em
processos ou preocupagoes legais para a organizagao;

11.Identificacdao e resolucao de problemas - auditoria, deteccao e notificagao de
invasdes, mecanismo de detecgdo e notificacdo para outros tipos de problemas de
segurancga;

12.Seguranca da rede de dados;

13.Consentimento informado por parte dos pacientes para o uso de dados relativos
a0s mesmos;

14.Educacao dos usuarios.

Existem boas orientacdes para se estabelecer uma politica de seguranca em
ambientes de informatica e desenvolvimento de software (ALBUQUERQUE e RIBEIRO,
2002; CARUSO e STEFFEN, 1999). Muitas dessas orientacdes se baseiam em normas
internacionais (Normas ISO - International Organization for Standardization) e

nacionais (ABNT - Associacdo Brasileira de Normas Técnicas).

O estado da arte da tecnologia de computadores, telecomunicacdes e de software
permite a construgcao de sistemas de informacao que minimizem o risco de quebra de
seguranca e se elas ocorrerem, ser possivel de serem detectadas e verificar os
responsaveis pela quebra. Entretanto, a questao da privacidade e confidencialidade de
dados nao é uma questdo puramente técnica, pois exige o estabelecimento de uma
politica que defina que dados devem ser protegidos, em que nivel, quem podera ter
acesso aos mesmos, quais as operacdes que cada usuario pode realizar sobre os
dados, para onde eles podem ser transferidos, por quanto tempo eles estarao
disponiveis e quem determina quem pode ter acesso aos dados. Em referéncia ao
prontuario eletrénico, principios freqliientemente citados para a sua implementagao
sdo: o consentimento do paciente para o acesso ao prontuario, liberdade de o
paciente verificar a lista dos acessos ao seu prontudrio e que operagdoes foram
efetuadas, permissdo para o paciente realizar corregdes em seus prontuarios e a
exigéncia do consentimento do paciente para que seus dados sejam utilizados com
propdsitos outros que nao a atencdo direta a sua saude (BARROWS e CLAYTON, 1996;
RIND et al, 1997; DICK et al, 1997; DENLEY E SMITH, 1999; MANDL et al, 2001).

Principios semelhantes, respeitando as devidas caracteristicas particulares, podem ser
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aplicados a dados e informacgdes de instituicoes como, por exemplo, as operadoras de

planos e prestadores de assisténcia a saude.

A legislagcao nacional incorporou diversos elementos de uma politica de seguranca de
sistemas de informagdo. O capitulo V do Decreto 4.553 (BRASIL, 2002b), apresenta,
entre outras, as seguintes normas:

Art. 42. Ressalvado o disposto no paragrafo uUnico do art. 44, os programas,
aplicativos, sistemas e equipamentos de criptografia para uso oficial no d&mbito da
Unido sdo considerados sigilosos e deverdo, antecipadamente, ser submetidos a
certificacao de conformidade da Secretaria Executiva do Conselho de Defesa Nacional.
Art. 43. Entende-se como oficial o uso de cddigo, cifra ou sistema de criptografia no
ambito de 6rgéos e entidades publicos e instituicées de carater publico.

Pardgrafo Unico. E vedada a utilizagdo para outro fim que ndo seja em razdo do
servigo.

Art. 44. Aplicam-se aos programas, aplicativos, sistemas e equipamentos de
criptografia todas as medidas de seguranca previstas neste Decreto para o0s
documentos sigilosos controlados e os seguintes procedimentos:

I - realizacdo de vistorias periddicas, com a finalidade de assegurar uma perfeita
execucado das operacoes criptograficas;

II - manutengdo de inventarios completos e atualizados do material de criptografia
existente;

IIT - designacao de sistemas criptograficos adequados a cada destinatario;

IV - comunicacdo, ao superior hierarquico ou a autoridade competente, de qualquer
anormalidade relativa ao sigilo, a inviolabilidade, a integridade, a autenticidade, a
legitimidade e a disponibilidade de dados ou informacodes criptografados; e

V - identificacdo de indicios de violacdo ou interceptacdo ou de irregularidades na
transmissao ou recebimento de dados e informacgées criptografados.

Paragrafo unico. Os dados e informacoes sigilosos, constantes de documento
produzido em meio eletrénico, serdo assinados e criptografados mediante o uso de
certificados digitais emitidos pela Infra-Estrutura de Chaves Publicas Brasileira (ICP-
Brasil).

Art. 46. A destruicdo de dados sigilosos deve ser feita por método que sobrescreva as

informacdes armazenadas. Se ndo estiver ao alcance do 6rgdo a destruicdo Idgica,
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devera ser providenciada a destruicdo fisica por incineracdo dos dispositivos de
armazenamento.

Art. 47. Os equipamentos e sistemas utilizados para a producao de documentos com
grau de sigilo secreto, confidencial e reservado sO poderdo integrar redes de
computadores que possuam sistemas de criptografia e seguranca adequados a
protecdo dos documentos.

Art. 48. O armazenamento de documentos sigilosos, sempre que possivel, deve ser

feito em midias removiveis que podem ser guardadas com maior facilidade.

As normas técnicas para o uso de sistemas informatizados para a guarda e manuseio
do prontuario médico, constantes na Resolugcdao 1639/2002 do Conselho Federal de
Medicina (CFM, 2002b), sao mais detalhadas nos requisitos de seguranca de sistemas
de informacao. Esses requisitos sao apresentados abaixo:

Integridade da Informacao e Qualidade do Servico - O sistema de informacoes
devera manter a integridade da informacdo através do controle de vulnerabilidades,
de métodos fortes de autenticacdo, do controle de acesso e métodos de
processamento dos sistemas operacionais conforme a norma ISO/IEC 15408, para
seguranca dos processos de sistema.

Copia de Seguranca - Devera ser feita copia de seguranca dos dados do prontuario
pelo menos a cada 24 horas. Recomenda-se que o sistema de informacao utilizado
possua a funcionalidade de forcar a realizacdo do processo de cdpia de seguranca
diariamente. O procedimento de back-up deve seguir as recomendagbes da norma
ISO/IEC 17799, através da adocdo dos seguintes controles:

Documentacgdo do processo de backup/restore;

As copias devem ser mantidas em local distante o suficiente para livra-las de danos
qgue possam ocorrer nas instalagcoes principais;

Minimo de trés copias para aplicacoes criticas;

Protecoes fisicas adequadas de modo a impedir acesso ndo autorizado;

Possibilitar a realizacdo de testes periddicos de restauracgao.

Bancos de Dados - Os dados do prontuario deverdo ser armazenados em sistema
que assegure, pelo menos, as seguintes caracteristicas:

Compartilhamento dos dados;

Independéncia entre dados e programas;
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Mecanismos para garantir a integridade, controle de conformidade e validacao dos
dados;

Controle da estrutura fisica e ldgica;

Linguagem para a definicdo e manipulacdo de dados (SQL - Standard Query
Language);

Funcoes de auditoria e recuperagdo dos dados.

Privacidade e Confidencialidade - Com o objetivo de garantir a privacidade,
confidencialidade dos dados do paciente e o sigilo profissional, faz-se necessario que o
sistema de informacgbes possua mecanismos de acesso restrito e limitado a cada perfil
de usuario, de acordo com a sua func¢do no processo assistencial:

Recomenda-se que o profissional entre pessoalmente com os dados assistenciais do
prontudrio no sistema de informacdo;

A delegacao da tarefa de digitacdo dos dados assistenciais coletados a um profissional
administrativo ndo exime o médico, fornecedor das informacbes, da sua
responsabilidade desde que o profissional administrativo esteja inserindo estes dados
por intermédio de sua senha de acesso;

A senha de acesso sera delegada e controlada pela senha do médico a quem o
profissional administrativo esta subordinado;

Deve constar da trilha de auditoria quem entrou com a informacgao;

Todos os funcionarios de areas administrativas e técnicas que, de alguma forma,
tiverem acesso aos dados do prontudrio deverdo assinar um termo de
confidencialidade e nao-divulgagdo, em conformidade com a norma ISO/IEC 17799.
Autenticacao - O sistema de informacdo devera ser capaz de identificar cada usuario
através de algum método de autenticacdo. Em se tratando de sistemas de uso local,
no qual ndo havera transmissdo da informacdo para outra instituicdo, é obrigatdria a
utilizacdo de senhas. As senhas deverdo ser de no minimo 5 caracteres, compostos
por letras e numeros. Trocas periddicas das senhas deverdo ser exigidas pelo sistema
no periodo maximo de 60 (sessenta) dias. Em hipotese alguma o profissional podera
fornecer a sua senha a outro usuario, conforme preconiza a norma ISO/IEC 17799. O
sistema de informacobes deve possibilitar a criacdo de perfis de usudrios que permita o
controle de processos do sistema.

Auditoria - O sistema de informagcdes devera possuir registro (log) de eventos,

conforme prevé a norma ISO/IEC 17799. Estes registros devem conter:
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A identificacdo dos usudrios do sistema;

Datas e horarios de entrada (log-on) e saida (log-off) no sistema;

Identidade do terminal e, quando possivel, a sua localizacdo;

Registro das tentativas de acesso ao sistema, aceitas e rejeitadas;

Registro das tentativas de acesso a outros recursos e dados, aceitas e rejeitadas.
Registro das excecbes e de outros eventos de seguranca relevantes devem ser
mantidos por um periodo de tempo ndo inferior a 10 (dez) anos, para auxiliar em
investigacbes futuras e na monitoracdo do controle de acesso.

Transmissao de Dados - Para a transmissao remota de dados identificados do
prontudrio, os sistemas deverdo possuir um certificado digital de aplicacdo unica
emitido por uma AC (Autoridade Certificadora) credenciada pelo ITI responsavel pela
AC Raiz da estrutura do ICP-Brasil, a fim de garantir a identidade do sistema.
Certificacao do software - A verificacdo do atendimento destas normas podera ser
feita através de processo de certificacdo do software junto ao CFM, conforme
especificado a seguir.

Digitalizacao de prontuarios - Os arquivos digitais oriundos da digitalizacdo do
prontuario médico deverdo ser controlados por mddulo do sistema especializado que
possua as seguintes caracteristicas.

Mecanismo proprio de captura de imagem em preto e branco e colorida independente
do equipamento scanner;

Base de dados propria para o armazenamento dos arquivos digitalizados;

Método de indexacdo que permita criar um arquivamento organizado, possibilitando a
pesquisa futura de maneira simples e eficiente;

Mecanismo de pesquisa utilizando informagdées sobre os documentos, incluindo os
campos de indexacao e o texto contido nos documentos digitalizados, para encontrar
imagens armazenadas na base de dados;

Mecanismos de controle de acesso que garantam o acesso a documentos digitalizados

somente por pessoas autorizadas.

Um grupo de trabalho da Sociedade Brasileira de Informatica em Saude (SBIS,
2003) foi criado para definir a metodologia de certificagdao e detalhar os requisitos que
serdao analisados nos sistemas informatizados de gerenciamento do prontuario

médico. Diversos subgrupos estao analisando aspectos especificos do processo:
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e Subgrupo 1: Processo de certificacao, com a missao de detalhar o processo
de certificagdao a ser implantado pela SBIS;

e Subgrupo 2: Seguranca, com a missao de detalhar os requisitos de
segurancga para fins de certificagao;

e Subgrupo 3: Conteldo e Funcionalidades, com a missdo de detalhar os
requisitos de conteddo e funcionalidades que deverdo estar presentes nos

sistemas informatizados de prontuario eletronico.

Essa iniciativa deve servir de inspiracao para estender este processo de certificacao

aos sistemas de informagao em saude em geral.
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DISCUSSAO

Este estudo ndo se prop0s a uma anadlise exaustiva de toda a legislacao brasileira e
internacional sobre o assunto em foco. Por exemplo, apesar de diversas resolucdes do
Conselho Federal de Medicina terem sido consultadas, o mesmo nao ocorreu com 0S
respectivos 6rgaos de outras associagoes profissionais. Entretanto, acreditamos que o
material apresentado fornece subsidios basicos para uma reflexdao inicial e nos
permite formular algumas recomendagdes para o encaminhamento posterior da

guestao.

O material analisado neste trabalho mostra que a legislacdao sobre o sigilo de dados e
informacbdes na area de saude estd dispersa em diversas resolugoes, leis, decretos,
codigos, constituicdo, etc, adotadas por diversos o6rgdos. Conseqientemente, o
ambito de aplicacdo das normas é variado: algumas se aplicam a administracao
publica, outras a associacdes profissionais, outras a assisténcia suplementar a saude,
outras a sociedade como um todo, etc. A legislacdo apresenta uma série de avangos
na normatizacao, no Brasil, do tema em foco. Assim diversos itens ja sao objeto de
normatizacao: direito de acesso e correcao de informacdes em bancos de dados, sigilo
profissional, seguranca de sistemas de informagbes, consentimento informado dos
pacientes para a realizagdo de pesquisas e para a divulgacao de seus dados, dentre
outros. E necessario, porém, consolidar todas essas conquistas em uma legislacdo
Unica e abrangente que se aplique ao Sistema de Saude como um todo, a partir da
qual todos os atores no sistema se pautem. Por outro lado, alguns itens precisam ser

aprofundados conforme a discussao que se segue.

Em primeiro lugar, consideremos o sigilo de dados e informagdes de pacientes. Este
sigilo é fundamental para garantir a confianca na relacdo médico-paciente, pois é em
funcdao do mesmo que o paciente revela detalhes de sua vida pessoal que podem ser
essenciais para a definicao da melhor conduta para a solugdao de seus problemas de
salde. Ndo é por outra razao que este principio é consagrado em diversos principios e
normas nacionais e internacionais. Por outro lado, nos sistemas modernos de atengao
a saude, outras categorias profissionais também participam da atencdao aos pacientes:

enfermeiros, psicélogos, psiquiatras, nutricionistas, fisioterapeutas, e assistentes
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sociais. As resolucdes das respectivas associacoes profissionais nao foram aqui
analisadas, mas o principio do sigilo profissional deve ser aplicado também para estas

categorias.

Conforme ressaltado na introducdao deste trabalho, outras questdes de natureza
financeira, administrativa, gerencial, e cientifica demandam a coleta e analise de
dados e informacOes obtidas a partir dos prontuarios dos pacientes ou coletadas
diretamente para um objetivo especifico. Por exemplo, nas instituicbes prestadoras de
atencdo a saude, os funcionarios da secdo de faturamento freqientemente tém que
ter acesso ao prontudrio dos pacientes para extrair informacbes para a fatura,
especialmente nas cobrancas de AIH, que possuem um grande numero de regras. A
legislacdo deve prever outros usos para o conteudo registrado do contato direto do
paciente com o sistema de salde, disciplinar este uso e restringir os dados que podem
ser acessados somente aqueles estritamente necessarios ao objetivo em questdo.
Sempre que possivel, os dados utilizados nao devem identificar o paciente, exceto

naquelas excecdes devidamente justificadas, que precisam ser explicitadas.

Diversas fontes recomendam a necessidade do consentimento informado para a
utilizacdo dos dados de pacientes para fins de pesquisa de intervencgdes clinicas,
pesquisas na area de saude publica, e avaliagao de servigos, incluindo a utilizacdo de
dados secundarios. Este consentimento pode ser implicito, quando o individuo esta
ciente de que seus dados estarao disponiveis para outra finalidade, além da atencao a
salde, e que ele(a) tem o direito de recusar, porém ele ndo faz nenhuma objecdo.
Embora o consentimento explicito e por escrito seja essencial para a maior parte dos
estudos de qualquer intervencdo, ele é um requisito ndo realista em estudos
observacionais e auditorias, principalmente se eles se baseiam em uma quantidade
muito grande de dados retrospectivos. Viéses sistematicos poderiam invalidar os
resultados de estudos observacionais se as pessoas fossem excluidas porque elas nao
consentiram com a utilizacao dos dados. Por exemplo, a obtencdao de consentimento
poderia ser viciado pela idade ou sexo, e pelo fato de individuos estarem mortos, nao
serem encontrados, estarem impedidos cognitivamente, etc. Informacdo andonima nao
é freqlentemente suficiente, porque dados que identificam o paciente podem ser

necessarios para evitar duplicacdo de dados e permitir o seguimento longitudinal dos
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pacientes (AL-SHAHI e WARLOW, 2000; VERITY e NICOL, 2002). Assim, excecdes
talvez devam ser previstas em relagdao a necessidade do consentimento informado,
embora existam evidéncias de que os pacientes tendem a fornecer o consentimento
quando sao adequadamente informados sobre o objetivo dos estudos (MANNING,
2002; WILLISON, 2003). Deve-se prever que a legislacao para a protecao de dados,
em suas normas relativas ao consentimento informado para a realizacdo de pesquisas
em salde publica, pode gerar incertezas e inconsisténcias na sua aplicacdo,
dificultando a realizacao de estudos, particularmente os multicentros; isto acontece
especialmente no inicio da aplicacdo de uma lei (STROBL et al, 2000). A legislacdao
deve regulamentar a utilizacdo de bases de dados secundarias para a pesquisa em

salde, em particular quando estas bases identificam univocamente o paciente.

Outra questdo freqlientemente abordada é o direito de o paciente ser informado sobre
o conteiddo dos bancos de dados sobre ele(a) e solicitar correcdes quando julgar
necessarias e do direito de o mesmo determinar o que pode ser acessado e por quem.
Parece ser um principio razoavel de que todas as instituicdes ou profissionais que
detenham dados de terceiros informem aos mesmos a existéncia desses arquivos. Por
outro lado, o acesso irrestrito de pacientes a bancos de dados, particularmente os do
prontuario, deve ser visto com reservas. A legislacdo deve prever excecdes a esta
regra, sempre que O acesso possa resultar em prejuizo a salde do paciente, ou a
critério do profissional de saude, quando o mesmo julgar que o acesso ndo deve ser
liberado. O prontuario eletrénico e os sistemas de informacdo, em geral, podem
oferecer facilidades para a implementacao dessas regras: registro de todas as
transacdes no banco de dados, quem realizou as alteragdes, registro das razdes de
por que o acesso nao é liberado, etc. Em condicdes normais, o direito de o paciente
determinar quem pode acessar o que em seu prontuario € um principio que deve ser
considerado, respeitando as excecdes que eventualmente possam ocorrer, conforme
assinalado acima. Isto se aplica a prontudrios, como também a outros arquivos de
dados. Um exemplo concreto é o caso de sistemas de laboratérios que divulgam os
resultados de pacientes pela internet. Normas especificas para estes sistemas devem
existir no que refere ao controle de acesso aos exames, seguranca dos sistemas e
direitos do paciente de controlar a liberacdo dos exames. O mesmo se aplica também

a outros sistemas de informacdo que lidam com dados de pacientes.
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A relagao paciente-profissional de saude € uma relagdo singular. A natureza deste
relacionamento é diferente das outras relacbes existentes no sistema de saude. A
privacidade dos dados e informacdes de pacientes é protegida devida a natureza
intima das informacgdes clinicas e da necessidade de se preservar o relacionamento
terapéutico entre o prestador e o recipiente da atencdo. O paciente ndo possui escolha
ao revelar informagdes pessoais para garantir um processo eficaz de diagndstico e
tratamento, e as regras de confidencialidade visam a resguardar o relacionamento
que ai se desenvolve (GOSTIN, 1997). O mesmo ndo se aplica aos dados de
prestadores da atencdo a salde, operadoras de planos de saude, agéncias
reguladoras, e outras entidades do Sistema de Saude. Todas essas entidades resultam
de um processo socio, econémico, politico e cultural cujo objetivo central é o de
oferecer a populacdao o acesso a saude. As informacdes e dados dessas entidades, que
permitem a avaliacdo de desempenho, auditorias, o planejamento e formulacdao de
politicas de saude nao sao da mesma natureza daquelas derivadas da relagao
paciente-profissional de salde. As normas de privacidade e confidencialidade que ai
se aplicam devem ter como objetivo evitar o uso indevido de informacdes e preservar

a ética e a concorréncia leal no relacionamento entre as entidades...

E claro que, para cumprir seus objetivos, os prestadores de assisténcia a saude
necessitam de informacdes dos pacientes, de seus profissionais e dos atendimentos
realizados em suas unidades; as operadoras necessitam de cadastros de beneficiarios,
dos prestadores a elas credenciados e dos atendimentos por elas ressarcidos; as
agéncias reguladoras precisam obter informacdes das operadoras de naturezas
diversas; e os consumidores devem dispor de informagdes das operadoras de planos
de saude e prestadoras de assisténcia a saude. Necessidades de dados e informagoes
ocorrem em outras instancias como 6rgdos governamentais, instituicdes de ensino e
pesquisa, etc. A legislacao que se aplica nesses casos deve considerar os seguintes

pontos:
1. restringir a coleta e a transferéncia de dados entre entidades ao minimo necessario

para cumprir os objetivos previstos. Sempre que possivel, o conteddo de dados deve

ser especificado para cada finalidade. Esses dados devem ser agrupados em niveis
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diferentes de sigilo, os dados identificadores devem ser separados dos outros
conjuntos de dados e uma politica de controle de acesso deve ser estabelecida para
cada nivel;

2. o0 uso dos dados deve se restringir aos objetivos para os quais eles foram
coletados, o fluxo de dados entre entidades deve obedecer a normas de seguranca
unificadas;

3. as instituicbes devem estabelecer politicas explicitas para o cumprimento dessas
normas e punicdes severas para quem viole as normas estabelecidas. A resolugao RN
21 da ANS é um avancgo neste sentido; mas ela tem que ser aprofundada e estendida
para outras situacoes;

4. as entidades do Sistema de Saude devem ter o direito de evitar a liberacao
indevida de suas informacdes e de acompanhar a coleta, o uso e disseminagao de
dados e informagdes que possam afetar a sua reputacao;

5. a legislacdo deve ser desenvolvida paulatinamente, a medida que as propostas

sejam formuladas e acordadas.

A sociedade estd presenciando a disseminacdo do desenvolvimento e utilizacdo de
sistemas de informacgdes para a coleta, analise e divulgacdo de informagdes na area
de saude. O volume de dados e a complexidade do sistema de saude ndo da mais
lugar ao processamento manual de dados. Temores sao despertados em relagdao aos
riscos da possibilidade do acesso e uso indevido a dados de pacientes e instituicdes
proporcionados por tais sistemas. Entretanto, deve ser enfatizado que os sistemas
tradicionais de arquivos ndo sdo isentos de riscos de violacdo de sigilo. O prontuario
em papel, por exemplo ndo permite se obter uma auditoria acurada de quem teve
acesso a ele ou que porcdes do mesmo foram manuseadas, sao facilmente alterados
pela remogao ou substituicdo de documentos e ndao permite que se restrinja a certas
classes de usudrios o acesso somente a grupos especificos de dados e informacgdes.
Os controles acima descritos sdo mais faceis de serem implementados no prontuario

eletrdnico.
A moderna tecnologia da informacao permite o desenvolvimento de sistemas de

informacdes que minimizem o risco de quebra de sigilo: firewalls, controle de acesso

definido em funcdo da necessidade de conhecer, registro dos acessos (quem fez o que
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a quem), protecao fisica dos ambientes, protecdo dos dados contra a destruicdo e
perdas, coépias de seguranca, e outros. Apesar de freqlientes noticias sobre quebras
de seguranca em sistemas de informagao provocada por crackers, hackers, virus, etc,
deve ser lembrado que ndo existe seguranca perfeita em nenhum tipo de sistema
(eletronico ou ndo), que diferentes sistemas apresentam diferentes niveis de
seguranca e que as exigéncias de seguranca devem ser analisadas juntamente com os
custos, riscos e necessidade de uso das informacdes. A ameaca mais comum a
confidencialidade é o acesso inapropriado as informagdoes por usuarios
autorizados. Tal risco é tdo grande ou maior quando os dados estdo armazenados
em papel (Shortliffe, 1998; Rind et al, 1997). Um meio de reduzir esta ameaca € o de
estabelecer punicOes severas para usuarios que violem os direitos de individuos ou
instituicdes. Assim, uma legislacdo adequada, que defina politicas e sancgdes, é tao
importante para a protecdo de informagdes quanto as técnicas para a criagao de

firewalls e garantir a identificacdo e autenticacdo de usuarios.

O Decreto 4.553 (BRASIL, 2002b), a resolucao 1639 do Conselho Federal de Medicina
(CFM, 2002b), e o grupo de trabalho da SBIS para a certificagdo de softwares (SBIS,
2002) representam avangos importantes na area de seguranca de sistemas de
informacao. Este tipo de trabalho deve ser estimulado e estendido a outros sistemas

de informacgdo na area de saude.

A Agéncia Nacional de Saude Suplementar, em diversas resolugdes, busca padronizar
os formularios para a coleta de informacdes. O uso de sistemas informatizados que
padronizam e integram as informacdes é a melhor solucdo para garantir a seguranga
dos dados, sem impedir o acesso aos usuarios autorizados. Planilhas eletronicas e
formularios em papel estdo mais propensos a acessos ndo autorizados. A legislagao
deve incentivar o desenvolvimento e implantacdao de sistemas de informacao,
respeitando os requisitos de seguranca e controle de acesso, conforme previsto em

paragrafo anterior.

V) RECOMENDACOES
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A legislacdo brasileira tem refletido, especialmente nos ultimo anos, uma preocupacdo
com a questao do sigilo das informagdes, que se reflete na adogdao de diversas
resolucoes e decretos e na criacao de um grupo de trabalho para tratar da questao da
certificacdo de software de prontudrio eletronico. Este trabalho deve ser
complementado pelo estabelecimento de uma legislacdo que consolide as diversas
normas publicadas em uma legislacdo especifica para a area da salde e que leve em
conta outros aspectos até entdo ndao contemplados ou ndo claramente definidos.
Assim sendo, este trabalho oferece as recomendagbes a seguir para o
encaminhamento desta questdao. Algumas propostas apresentadas sao baseadas em
artigo de Gostin (GOSTIN, 1997):

1. Criacao de uma comissao de seguranca e protecao dos dados. Esta comissao faria
uma revisao abrangente da legislacdao nacional e internacional e proporia padroes de
seguranca e privacidade; monitorizaria e avaliaria a implementacao de padroes
estabelecidos por estatutos, regulamentos, e protocolos, solicitaria ou conduziria
pesquisas, estudos, e investigacoes, e trabalharia para estimular o desenvolvimento
de praticas de privacidade e seguranca que responderiam aos objetivos de prover a
atencdo a saude e a seguranca e a confidencialidade dos dados. A composicdo deste
comité deveria refletir os diversos componentes do Sistema de Saude e as diversas
competéncias necessarias para o cumprimento de sua missao;

2. A legislacao federal deve estabelecer uma protecao a privacidade da informacgao
em saude que seja uniforme e abrangente. Ela deve englobar todos as informagdes
em saude, ndo importando o meio (papel, microfiime, ou eletronico), a localizagao
(arquivos, armazéns, transito) ou usuario ou custodiante (governo, provedor, ou
organizacao privada). Penalidades efetivas por quebras de privacidade devem ser
estabelecidas. Uma estrutura nacional deve ser baseada no seguinte cddigo:
individuos devem ter o direito de controlar o uso de dados pessoais, sistemas secretos
de dados nao devem ser permitidos, individuos devem ter o direito de revisar e
corrigir os dados pessoais, e 0s dados seriam coletados e usados somente para
importantes propdsitos da atencao a saude. Os pacientes devem ser informados sobre
a existéncia de documentos ou bancos de dados com informagdes a seu respeito;

3. Os pacientes devem poder consentir sobre a coleta e uso de informagdes pessoais.

Os pacientes tém o direito de saber e consentir na coleta e uso de informacodes
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identificadoras, o tempo que esta informacao pode ser armazenada e as
circunstancias sob as quais ela pode ser apagada, e o grau em que terceiros possam
obter acesso. A aquisicao, armazenamento, uso, e transmissao de dados devem ser
realizados com o consentimento dos pacientes. As excegdes a este principio devem se
restringir ao minimo necessario e serem devidamente justificadas. Consideragao
especial deve ser dada a area de pesquisa (clinica e de saude publica), e ao uso de
bases de dados secundarios;

4. As entidades do Sistema de Saude (prestadores de atencdo, operadoras de planos
de saude, agéncias reguladoras, 6rgdos publicos, etc) devem aderir ao principio da
revelacdo menos intrusiva. A liberacdo de informacOes pelos prestadores de saude
deve se restringir aos dados que sao menos provaveis de identificar o paciente e
revelar fatos pessoais sensiveis e ao menor numero de pessoas necessarias para
atingir o propdsito declarado para a liberagdo. Principio semelhante deve regular o uso
e a liberacao de informacdes das entidades que compdem o sistema de saude;

5. As entidades do Sistema de Saude devem ter o direito de evitar a liberagao
indevida de suas informacdes e de acompanhar a coleta, o uso e disseminacao de
dados e informagdes que possam afetar a sua reputacao;

6. O uso de sistemas de informacao deve ser estimulado. Uma infra-estrutura de
seguranca para sistemas de informacao, abrangendo toda a sociedade deve ser
estabelecida, incluindo: autenticacdo de usuarios, controle de acesso, trilhas de
auditoria, recuperacao de desastres, protecao de pontos remotos de acesso,
criptografia de todos os dados identificadores antes da transmissdo em redes publicas,
etc. O conteldo de dados deve ser especificado para cada finalidade de uso. Os dados
devem ser agrupados em niveis diferentes de sigilo, os dados identificadores devem
ser separados dos outros conjuntos de dados e uma politica de controle de acesso
deve ser estabelecida para cada nivel. Requisitos minimos de seguranca para o0s
sistemas de informacao que lidam com dados sigilosos devem ser especificados e os

softwares que lidam com esses dados devem respeitar os requisitos estabelecidos.
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Apéndice

Termos Téchnicos

Acesso a ativos: uma organizacdo ou individuos permite o acesso de terceiros a seus
ativos de informagdes para quem precisar fazer uso dos mesmos no desenvolvimento
de suas atividades.

Auditoria: capacidade de um sistema de auditar tudo o que foi realizado pelos
usuarios, detectando fraudes ou tentativas de ataque.

Autenticacdao - capacidade de garantir que um usuario, sistema ou informagdo é
mesmo quem ou o que alegar ser.

Criptografia - processo pelo qual uma mensagem (o texto limpo) é transformada em
uma segunda mensagem (o texto cifrado) usando uma funcdao complexa (o algoritmo
de criptografia) e uma chave criptografica especial.

Confidencialidade: capacidade de um sistema de impedir que usudrios ndo-
autorizados vejam determinada informacdo, ao mesmo tempo em que usuarios
autorizados possam acessa-la.

Controle de acesso: é exercido pela Administracdo de Seguranca. As atribuicées de
controle de acesso podem ser delegadas para administradores setoriais e locais, para
a administracdao de determinado dominio organizacional ou de recursos.

Custodia: define-se a custddia como a responsabilidade de se guardar um ativo para
terceiros; entretanto, a custédia ndo permite automaticamente o acesso ao ativo,
nem o direito de conceder acesso a outros.

Decifragem - o processo inverso, pelo qual o texto cifrado é transformado no texto
limpo, usando-se uma segunda funcao complexa e uma chave de decifragem. Em
alguns sistemas criptograficos, a chave criptografica e a chave de decifragem sao
iguais; em outros, sao diferentes.

Direito de acesso: somente o proprietario do ativo, ou pessoa por ele nomeada,
pode autorizar acesso ao mesmo.

Direito de acesso em funcao da posicao funcional: esta ligado a posicao ocupada

pela pessoa dentro da organizacdo, e ndo a pessoa que a ocupa.
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Disponibilidade: indica a quantidade de vezes que o sistema cumpriu uma tarefa
solicitada sem falhas internas sobre o niumero de vezes em que foi solicitado a fazer
uma tarefa. A fracdo do tempo em que a pagina esteve no ar.

Identificagcdo - processo para se determinar quem estd acessando uma dada
informagao ou operando um dado sistema.

Integridade: atributo de uma informagao que indica que esta nao foi alterada ou, se
foi, o foi de forma autorizada; capacidade de um sistema de impedir que uma
informacgdo seja alterada sem autorizagao ou, ao menos, de detectar se isso ocorreu.
N3o repudio - capacidade de um sistema de provar que um usudrio executou
determinada acao no sistema.

Necessidade de conhecer: condicdo pessoal, inerente ao efetivo exercicio de cargo,
funcdo, emprego ou atividade, indispensavel para que uma pessoa possuidora de
credencial de segurancga, tenha acesso a dados ou informacdes sigilosos;

Operadora de Plano de Assisténcia a Saude: pessoa juridica constituida sob a
modalidade de sociedade civil ou comercial, cooperativa, ou entidade de autogestao,
que opere produto, servico ou contrato de que trata o plano privado de assisténcia a
salde.

Plano Privado de Assisténcia a Saude: prestacdo continuada de servicos ou
cobertura de custos assistenciais a preco pré ou pos estabelecido, por prazo
indeterminado, com finalidade de garantir, sem limite financeiro, a assisténcia a
saulde, pela faculdade de acesso e atendimento por profissionais de servicos de salde,
livremente escolhidos, integrantes ou ndo de rede credenciada, contratada ou
referenciada, visando a assisténcia médica, hospitalar e odontoldgica, a ser paga
integral ou parcialmente as expensas da operadora contratada, mediante reembolso e
pagamento direto ao prestador;

Politica de seguranca: conjunto de diretrizes destinadas a regulamentar o uso
seguro dos ativos de informagdes de uma organizagao.

Propriedade de ativos: os ativos de informagdes da organizacdo pertencem a
mesma.

Validade do direito de acesso: o direito de acesso somente é valido para os fins

para os quais foi solicitado.
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