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Muitos nunca ouviram sequer falar de “cookies” e outros dirdo: sdo aqueles biscoitos que os
americanos adoram, em geral com gotas de chocolate. Uma pequena parcela, porém, dird que
sdo instrumentos que, quando mal utilizados, atentam contra os consumidores e podem deixar-
Ihe em condi¢cdes desfavoraveis nas relacdes de consumo, em um primeiro momento pela
Internet e depois, na sua vida fora dos computadores. Mas, o que sdo os “cookies”? Eles sdo
pequenos arquivos de texto inseridos no computador do usuario com a finalidade principal de
identificar usuérios e possivelmente preparar paginas, informacfes e ofertas personalizadas
para eles. Como, em geral, todas as ferramentas usadas para fins ilicitos comecaram seu
desenvolvimento como instrumentos para algo legal e (til, ao acessar um site usando esse
recurso, vocé pode ser convidado a preencher um formulario que fornece informacdes como
seu nome e interesses ou simplesmente, tem suas preferéncias de navegacao (no site ou fora
dele) monitoradas. Esses dados sdo entdo gravados no cookie e da proxima vez que vocé for a
mesma pagina, o servidor sabera quem é vocé e podera, por exemplo, lhe enviar uma pagina
de abertura com o seu nome nela, mostrar-lhes as noticias da area que julga ser de seu
interesse (com base em navegacBes anteriores no mesmo site) ou colocar banners de
anuncios de seu hobby predileto. O problema é que “cookies” mal-intencionados podem ser
facilmente criados e mantidos em péaginas com propdésitos menos nobres e, até mesmo,
propositalmente prejudiciais ao internauta ou sua maquina, sem que este tenha conhecimento
disso.

As vantagens dos “cookies” sdo, basicamente, dar aos sites que vocé visita (comerciais ou
nao), maiores dados sobre vocé e suas preferéncias, de modo a proporcionar, para ambas as
partes, uma maior interacdo. H4 maneiras de se dar informa¢cdes aos “cookies” mesmo sem
preenchimento de cadastro algum para isto. Um exemplo basico é o de uma grande loja de
livros pela Web norte-americana que, apos efetuar uma transacdo com vocé, passa a lhe
mostrar dados e propagandas sobre obras da mesma area do livro jA comprado, nas suas
préximas visitas. O inconveniente € que vocé ndo necessariamente gosta de jardinagem sé
porque comprou um livro deste tema para seu amigo secreto... Os problemas, porém, nao
param ai e sd0 mais sérios.

As possibilidades de usos (e ameacas) dos “cookies” sdo infinitas e 0 maior perigo estad na
troca de informac@es e dados sobre os habitos de navegacédo de um internauta pelos sites que
0s coletam e, assim, a possibilidade de serem tracadas estratégias com base nestes dados
sem que vocé sequer saiba que foi usado. Suponha que vocé visite um determinado site e
receba um "cookie" enviado pela empresa X. Cada "cookie", que nada mais € do que um
arquivo de texto traz um numero de série Unico que é atribuido ao seu computador. Em
seguida, vocé visita outro site onde a mesma empresa X também envia “cookies”. Ao entrar
nessa pagina, os computadores da empresa X reconhecem o nimero de identificacdo do seu
"cookie" e acrescentam o endereco visitado a um prontuario digital sobre a sua maquina. Se
nada for feito, e vocé continuar visitando sites onde ha “cookies” dessa mesma empresa, apos
alguns dias ela ter4 uma colecdo com os enderecos que voceé visitou. Mas ainda ndo possivel
relacionar esses dados com o seu nome. Embora pareca improvavel, essa associacao é
tecnicamente possivel e muito comum: basta que vocé forneca seus dados pessoais para
algum site que se disponha a compartilhd-los com a empresa X para que vocé tenha um
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prontuario digital (e secreto, ao menos para vocé) sobre seus habitos de consumo e
navegacao.

Embora as empresas de vendas de anuncios e grandes corporagdes neguem o uso (ou pelo
menos este uso especifico) dos “cookies” para coleta e manipulacdo destes dados, o fato €
gue a ameaca existe e as condutas lesivas ao consumidor também. Hoje podem ser
estratégias de marketing, mas, amanha poderéo ser restricbes ao crédito, por exemplo, com
base nas informac¢6es dos habitos de consumo on-line de alguém ou mesmo a classificacédo de
consumidores por critérios raciais, religiosos ou qualquer outra variavel menos recomendada.
Se é possivel controlar-se ou mesmo se negar entrada dos “cookies” em seu computador, a
verdade é que a navegabilidade pode ser comprometida, uma vez que eles sdo usados ja em
larga escala e para muitas finalidades. A protecdo do consumidor e do internauta, outra vez,
somente podera advir da esfera juridica, através da regulamenta¢édo do uso dos “cookies”, ja
existente na Europa e em menor escala nos EUA e ainda ndo implementada no Brasil.
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