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• 1o dia: Internet, riscos e acidentes, formas de controle 
e métodos criptográficos de segurança

• 2o dia: Documentos digitais, contratos e comércio 
eletrônicos



Riscos e acidentes

Segurança
Insegurança



I ncertezas da nova 
realidade

• A econom ia globalizada
• O fim  do em prego
• Mais desem prego
• Blocos econôm icos
• Guerras regionais
• Velhas  e novas doenças
• Dois pr incípios:  SDS e 

PSP (PETERS)



• Há perigo onde 
menos se espera



Riscos gerenciais
• Perda ILQDQFHLUD direta 

resultado de fraude
• 5RXER�GH�LQIRUPDomR

confidencial
• Perda de RSRUWXQLGDGH

de negócio
• Uso desautorizado de 

UHFXUVRV
• Perda do 

UHVSHLWR�FRQILDQoD do 
consum idor

• Custos associados às 
LQFHUWH]DV

Accesso
negado



Am eaças aos documentos

A B

Fonte de
Informação

Destino da
Informação

A B

,QWHUUXSomR

A B

,QWHUFHSomR
I

A B

0RGLILFDomR
M

A B

)DEULFDomR
F

)OX[R�1RUPDO



Am eaças de segurança

• Exem plos
– Cartão de crédito - 5 bilhões de dólares 

por ano
– Roubo de inform ação On- line - 10 

bilhões
– Com prom et im ento com  a segurança da 

inform ação - 50%  das organizações

Média nos anos 90 - EUA



Am eaças de segurança
([�HPSUHJDGR - vingar-se por ter sido despedido

+DFNHU - exam inar a segurança do sistem a;  
Roubar inform ação

5HSUHVHQWDQWH�GH�YHQGDV - dizer que representa 
todo o Brasil e não som ente são Paulo

(VWXGDQWH - alterar/ m andar e-m ail divert ido em  
nom e de out ros

&RQWDGRU - desviar dinheiro de um a em presa

&RUUHWRU - negar um a solicitação feita a um  cliente 
por e-m ail

,QLPLJR - aprender o poderio m ilitar de um  inim igo



Cybertroubles

• Excesso e irrelevância de informação
• Fadiga e angústia tecnológica
• Isolamento social
• Infowar, guerra da informação
• Ciberterrorismo
• Espionagem digital
• Insegurança nacional

• Insegurança dos sistemas �D
• Pirataria
• Vírus, invasão de sistemas, spam
• Invasão de privacidade
• TUDO é digital



Riscos e 
perigos

�VH�R�MXULVWD�VH�UHFXVDU�D�DFHLWDU�R�
FRPSXWDGRU��TXH�IRUPXOD�XP�QRYR�
PRGR�GH�SHQVDU��R�PXQGR��TXH�
FHUWDPHQWH�QmR�GLVSHQVDUi�D�
PiTXLQD��GLVSHQVDUi�R�MXULVWD³
(BORRUSO, Renato. Computer e 
Diritto)



Riscos e perigos

Perigos no progresso
tecnológico

Preocupação apenas 
PHUFDQWLO
Medo das novidade

Essa turma é fogo!



Definindo a internet
m I nterconnect Network
m Origem m ilitar:  projeto financiado 

pela DARPA (Defense Advance
Research Projects Agency)

• I nterligação das redes de 
computadores existentes

• Uso do TCP/ I P
• Operação descentralizada
• Duplo cam inho



Definindo a internet
m rede de redes
m rede global 
m de uso geral

m “ sem  dono”
m sem  personalidade jurídica



Correio elet rônico
• Forma assíncrona de 

comunicação
• correspondência elet rônica 

at ravés da internet  
• Recurso mais ut ilizado na 

internet
• Muito ut ilizado nos 

t r ibunais
– I nternam ente
– I niciar processos

• Listas ou grupos de 
interesse

• Mensagem =  cartão postal

• Fragilidade dos protocolos, 
da internet



WWW – World Wide Web

� I nterface universal
� Conteúdos e serviços em  m assa
� Cada página =  um a interpretação do m undo
� m ilhões de editores (LI PMAN)

� Forte interação
� Forte part icipação em  com unidades

� Ser vivo
� Mudanças cont ínuas e  rápidas
� Redefinição cont ínua de ident idades e 

subjet ividades



Questões problem as desafios

�desterr itor ialidade
�Soberania

I ntolerância, cr im es de ódio
Spam , censura 

Privacidade, big brother
�D Pirataria

�E�Pornografia
Hackers, virus

�Com ércio elet rônico
�Confiabilidade e segurança



Formas de controle dos riscos 
e conflitos na sociedade



Porque mais controle
• A tecnologia avança 

fortemente
• O conhecimento 

– tem prazo de validade cada 
vez menor

– cada vez mais abundante 
(quantidade)

• Os riscos e a complexidade 
dos sistemas aumentam

• Insegurança real e aparente
– Na sociedade
– No direito



+ controle + segurança
Conseqüências

+ custos
+ complexidade dos processos
-+ difusão da informação
-+ liberdade de informação
-+ investimento na cultura
-+ consumidores
-+ monopólios
-+ riqueza



Autocontrole pela comunidade
u Netiqueta - regras do “bom usuário” da internet 
u Código de ética
u Definição de políticas pelos provedores
u Selos de qualidade
u Listas negras

• Peopleware
– Treinamento das pessoas envolvidas
– Manter coesão sob a liderança de forte autoridade
– Manter vigilância e atenção permanente
– Assegurar boa informação sobre segurança



auto-organização
auto-regulamentação

• LVRF -
organização 
internacional de 
padronização e 
normalização 
tecnológica

• ,FDQQ - nomes de 
domínio

• comunidade do 
FyGLJR�DEHUWR

• comunidade anti-
spam



Controle através da tecnologia

• Utilizar a melhor tecnologia para 
tornar tecnicamente difícil 

– A realização do crime 
– A sua dissimulação

• Utilizando métodos de controle de 
acesso

– Limitação do uso
– Uso e mudança constante de 

senhas
– Certificação e assinatura digital
– Controles biométricos �D

• Proteção dos documentos �E
– Criptografia

• Proteção dos dados
– Cópias de segurança 
– Anti-vírus
– Firewall: filtros e bloqueios de 

mensagens, controle de origem e 
conteúdo

• Construindo sistemas confiáveis



sistemas confiáveis
dependência

• Do conhecimento das regras, dos 
termos e condições 

• Dos diferentes níveis de segurança
• Da tecnologia e do mercado



Ações sócio-políticas e culturais
• Investir na educação para um futuro de paz, autonomia e 

cooperação
• Pensar globalmente x agir localmente
• Investir em tecnologias 

– Abrangentes e não nas excludentes 
– Moleculares e não nas molares (LÉVY)

• Aumentar a transparência da produção e distribuição das 
informações

• Exigir o uso regulado das informações
– Não permitir que a informação prestada para determinado 

objetivo seja utilizada para outro fim
• Facilitar a publicação de informações
• Proteger aquelas de caráter privado



Controle jurídico

� Promulgar leis
� Realistas e longevas
� Adequadas, específicas e rígidas
� Devem ter em vista a rápida evolução da tecnologia
� Que chamem a atenção do público
� Com ampla divulgação
� Que compatibilizem o controle penal, civil e administrativo
� Adaptação legislativa de textos legais incompatíveis

� Aplicá-las
� Preparar a polícia, o ministério público (flagrante) 
� Uniformização das normas de direito internacional privado 
� Definir acordos internacionais
� Constituição de um juizado internacional 
� Arbitragem e formas alternativas de resolução de conflitos
� Os usuários e a população devem ser preparados para as 

mudanças



esclarecimento
&RQWUDGLo}HV e desordem 
sistêmicas 
Função esclarecedora das 
SHUWXUEDo}HV
Aceleração das mudanças
/LEHUWDomR dos velhos 
SDUDGLJPDV
Novos meios que 
compensarão as perdas



é preciso flexibilizar

-leis
-sistemas
-mentalidade



O negócio é ficar de olho

bem aberto

• O que distingue a "modernidade reflexiva" 
e a torna problemática é o fato de que 
devemos encontrar respostas radicais aos 
desafios e aos riscos produzidos pela 
própria modernidade. Os desafios poderão 
ser vencidos se conseguirmos produzir 
mais e melhores tecnologias, mais e 
melhor desenvolvimento econômico, mais 
e melhor diferenciação funcional (BECK)



$�SUHRFXSDomR�SHOR�KRPHP�
H�SRU�VHX�GHVWLQR�GHYH�
FRQVWLWXLU�R�LQWHUHVVH�
IXQGDPHQWDO�VXEMDFHQWH�D�
WRGR�R�HPSHQKR�WpFQLFR��D�
SUHRFXSDomR�FRP�RV�
JUDQGHV�H�DLQGD�QmR�
UHVROYLGRV�SUREOHPDV�GD�
RUJDQL]DomR�GR�WUDEDOKR�H�
GD�GLVWULEXLomR�GH�EHQV��D�
ILP�GH�TXH��FULDo}HV�GD�
PHQWH�KXPDQD�YHQKDP�D�VH�
FRQVWLWXLU�HP�EHQomR�H�QmR�
PDOGLomR�SDUD�WRGD�D�
KXPDQLGDGH
(,167(,1������

Homem como medida de todas as coisas



Segurança e autent icação 
digitais

aspectos técnicos



Docum ento t radicional

• Conhecimento, fixado materialmente 
em DOJXP�PHLR,  que possa ser 
ut ilizado posteriormente

• I nformação +  suporte material

– Pedra, m adeira, papiro, pele de 
anim ais, cerâm ica, papel

• I ndissociável do suporte. Conteúdo e 
cont inente se integram como um todo

• Longa evolução at ravés da história

Código de Ham urabi



• Conhecimento, fixado em PHLR�HOHWU{QLFR,   que possa ser 
ut ilizado posteriormente

• I nformação +  suporte
• Dissociável do suporte. Conteúdo e cont inente não se 

confundem
• É um conjunto de bits
• Rápida evolução 

Docum ento elet rônico



Sistema decimal
Dígitos 0 a 9

1.000 100 10 1
1 =  1

2 0 =  20
1 1 0 =  110

3 4 0 0 =  3.400
6 4 3 2 =  6.432

Docum ento elet rônico



Sistem a binário   
Dígitos  0, 1

8  4 2 1

1 =      1

0 0 1 0 =      2

0  0 1 1 =      3

1 1 1 1 =    15

1 0 0 1 =      9

Docum ento elet rônico



0010000101011110100    = texto
0001011101000101110    = m úsica
0100010100000011101    = voz
0110010100011010100    = im agem
0001010011101001010    = foto
1001110101001011010    = cinem a
1011010010111010001    = program as

Docum ento elet rônico



• Mobilidade

– Não está preso ao suporte físico
• Alterabilidade

– Perm ite alterações, no conteúdo e em  at r ibutos, 
sem  deixar vest ígios

• Facilidade de manipulação
• Pouca ocupação de espaço físico

Docum ento elet rônico
caracter íst icas



• Autent icidade
– Bob sabe que Alice enviou a mensagem (autoria)

• I ntegridade
– A mensagem que bob recebeu foi a que Alice enviou 

(conteúdo original)
• Não recusa, repúdio, rejeição

– Alice não pode negar após bob ter recebido uma 
mensagem dela, que ela enviou a mensagem

• Tem pest ividade
– Data certa e determ inada da assinatura digital

• Verificabilidade
– A assinatura deve poder ser verificável por terceiros 

( resolver disputas)

Docum ento elet rônico
validade /  segurança



Requisitos de im plem entação 
dos sistem as

• Anonim ato x ident ificação
• Facilidade de uso
• Flexibilidade
• Mobilidade
• Robustez não cair

• Escalabilidade para grandes m assas

• I nteroperabilidade ent re sistem as �D
• Disponibilidade



Docum ento Elet rônico Confiável



Criptografia

• Escrita (grafia)  secreta (Cripto)
– Esconder a inform ação de todos exceto
– Verificar a exat idão de um a inform ação
– Base tecnológica para problem as de 

segurança em  com unicações e em  
com putação



Tipos de cr iptografia

• Sim ét r ica - 4.000 anos
– Chave secreta
– Garante o sigilo (com  integridade)

• Assim ét r ica - 25 anos
– Chave pública e chave privada
– Garante a t roca segura de chaves 
– Garante o sigilo e a autent icidade 

(com  integridade)



Criptografia VLPpWULFD

Texto
Original

Mesma Chave Secreta
Compartilhada

Texto
Original

Texto
Cifrado

Algoritmo de
Cifrar

Algoritmo de
Decifrar



Anel de
Chaves 3~EOLFDV

de %RE
João

Pedro
$OLFHJosé

Texto
Plano

Texto
PlanoAlgoritmo de

Criptografia
(ex: RSA)

Algoritmo de
Decriptografia

Texto Cifrado

Chave 3ULYDGD
de $OLFH

Criptografia DVVLPpWULFD
autent icação



Anel de
Chaves 3~EOLFDV

de $OLFH
João

Pedro
%REJosé

Texto
Plano

Texto
PlanoAlgoritmo de

Criptografia
(ex: RSA)

Algoritmo de
Decriptografia

Texto Cifrado

Chave 3ULYDGD
de %RE

Criptografia DVVLPpWULFD
sigilo



Tem po m édio de busca 
exaust iva

7DPDQKR�GD�
&KDYH�

1~PHUR�GH�
&KDYHV�

7HPSR�
5HTXHULGR�
���FULSWR��V��

32 232 = 4,3x109 35,8 minutos 

56 256 = 7,2x1016 1.142 anos 

128 2128 = 3,4x1038 5,4x1024 anos 

26 Caracteres 
(permutação) 26! = 4x1026 6,4x1012 anos 

 



Assinatura Digital

• Uso da criptografia assim ét r ica
• Perm ite verificar 

• autor 
• data/ hora
• integridade do conteúdo

• Verificável por terceiros ( resolver 
disputas)



Requisitos da assinatura digital

• Depender do conteúdo
• Fácil de reconhecer e verificar
• Usar inform ação única do 

originador
• Fácil de produzir
• I nviável de forjar
• Deve ser prát ico m anter uma cópia 

da assinatura



transações, é compreensível o 
fato de muitos acreditarem na 

fragilidade dos sistemas de se-
gurança. Freqüentemente noti-

cia-se sobre 

�� � �� �� , clona-
gens de cartões de crédito e
invasões a �� � � 	
 � � , gerando

prejuízos a clientes e organiza-
ções. Porém, não se pode afir-

mar que as transações pela
Internet não sejam seguras. A
sociedade já conta com tecno-
logia para assegurar total confi-

SHA-1

+$6+

'RFXPHQWR
RULJLQDO

transações, é compreensível o 
fato de muitos acreditarem na 

fragilidade dos sistemas de se-
gurança. Freqüentemente noti-

cia-se sobre 

�� � �� �� , clona-
gens de cartões de crédito e
invasões a �� � � 	
 � � , gerando

prejuízos a clientes e organiza-
ções. Porém, não se pode afir-

mar que as transações pela
Internet não sejam seguras. A
sociedade já conta com tecno-
logia para assegurar total confi-

$OJRULWPR

$VVLQDQGR�R�+$6+�
SRGH�VH�JDUDQWLU�
HVWDU�DVVLQDQGR�R�
SUySULR�GRFXPHQWR�
RULJLQDO�SRLV�FDGD�

+$6+�p�~QLFR

transações, é compreensível o 
fato de muitos acreditarem na 

fragilidade dos sistemas de se-
gurança. Freqüentemente noti-

cia-se sobre 

�� � �� �� , clona-
gens de cartões de crédito e
invasões a �� � � 	
 � � , gerando

prejuízos a clientes e organiza-
ções. Porém, não se pode afir-

mar que as transações pela
Internet não sejam seguras. A
sociedade já conta com tecno-
logia para assegurar total confi-

 

O resum o é quase tudo



transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as�� � �� �� , clonagens
de cartões de crédito

SHA-1

'RFXPHQWR
RULJLQDO

+$6+

$OJRULWPR

+$6+
DVVLQDGR

GLJLWDOPHQWH

GRFXPHQWR�
DVVLQDGR�

GLJLWDOPHQWH

DVVLQDWXUD
GR�KDVK

UHVXPR�GR
GRFXPHQWR�
DVVLQDGR

FHUWLILFDGR
GR�DVVLQDQWH

transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as�� � �� �� , clonagens
de cartões de crédito

FLIUDJHP�
FRP�D�FKDYH

SULYDGD

Assinando digitalm ente



GHFLIUDJHP
FRP�FKDYH
S~EOLFD

transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as�� � �� �� , clonagens
de cartões de crédito

'RFXPHQWR
RULJLQDO

+$6+
DVVLQDGR

GLJLWDOPHQWH

transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as�� � �� �� , clonagens
de cartões de crédito

+$6+

SHA-1

$OJRULWPR
GH

5HVXPR�
&ULSWRJUiILFR

+$6+

FRPSDUDomR

GRFXPHQWR�
DVVLQDGR�

GLJLWDOPHQWH

Verificando a assinatura digital



Principal cr ít ica

• A assinatura é feita sobre inform ação e não sobre 
a m ídia  (papel) , usando-se o m icro
– 6ROXomR:  subst ituir  a assinatura feita pelo m icro 

por processam ento feito em  cartões inteligentes
• A autent icação é feita elet ronicam ente (software)  

e não há ligação física com  a pessoa
• Há apenas um  cont rato de responsabilidade com  

a cert ificadora
– 6ROXomR:  subst ituir  as senhas lógicas por senhas 

biom étr icas
• FATOs

– Nos docum entos em  papel o software está na 
cabeça das pessoas

– I nevitável a angúst ia da m ediação tecnológica



Identificação
do Usuário

Chave Pública
do Usuário

Nome da Autoridade
de Certificação

Assinatura Digital da
Autoridade de 

Certificação

Gera Assinatura
Digital

Cert ificado digital



Assinatura Digital

Documento

Assinatura

Certificado

+DVK Cifrar

Chave
Privada

Certificado

3''(Data/Hora

Senha

Micro

Verif.



Assinatura Digital
Biom ét r ica

Documento

Data/Hora

Certificado

Smart card

+DVK Cifrar

Chave
Privada

Certificado

3''(

Assinatura

Senha
Impressão digital
Assinatura manuscrita

'HVFULomR Verif.

//

||Tabela Descrição

||
Tabela

Assinados

Verif.

Algo que você sabe
Algo que você é

Algo que você tem



Modelo Geral de um a I CP

Diretório
Público

AR

AC

Off-line

Online

Listar os certificados 
válidos e revogados

divulgar os certificados



Modelo I CP-Brasil

ICP-Raiz

&DL[D 2XWURVSerasa

AC estrangeira
&HUWLILFDomR
&UX]DGD

Usuários

Serpro

Clientes
Parceiros
Interno

8)6&

MP 2.200-2

Usuários


