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Natureza
SDUDGR[R��a razão instrumental ergue seu domínio 
sobre a natureza utilizando-se da técnica, que 
legitima a exploração (ADORNO)



Humanidade
A preocupação pelo homem e por seu 
destino deve constituir o interesse 
fundamental subjacente a todo o 
empenho técnico, a preocupação com os 
grandes e ainda não resolvidos 
problemas da organização do trabalho e 
da distribuição de bens, a fim de que  
criações da mente humana venham a se 
FRQVWLWXLU�HP�EHQomR�H�QmR�PDOGLomR
para toda a humanidade
EINSTEIN, 1937



Sociedade atual

n Mais tecnologia
n Transporte até 1810 - viagem de navio 

ent re Europa e EUA levava 30 dias, 
morr iam  de 10 a 20 % , pagavam o 
equivalente a renda anual

n Mais riqueza 
n 1890 - apenas os americanos na faixa 

dos 10%  mais r icos t inham renda 
superior ao patamar da pobreza de hoje

n Avanço da acum ulação econôm ica
n Urbanização 

n Mais decisões 
n Número infinito de decisões num 

intervalo de tempo o mais ínfimo 
possível

n Aumento da velocidade dos processos
n Mais direitos, novos direitos

n Avanço dos direitos civis, polít icos e 
sociais e de 4a geração (BOBBI O)



SOCIEDADE

Educação
Saúde
Regulação
Justiça

Alta demanda

Mínimo

Acelerar processos
Derrubar barreiras
Democratizar oportunidades

ESTADO

Complexidade, paradoxos, r iscos
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• Sociedade de 
massas (HORKHEIMER)

• Democracia como forma de 
sociedade (LEFORT)

• Novos direitos (BOBBIO)
• Sociedade do Conhecimento 

(DRUKER)
• Sociedade da Informação (DE MASI  

e LOJKIN)
• Complexidade (MORIM)
• Sistema vivo (CAPRA)
• Sociedade em rede (CASTELLS)
• Era do acesso (RIFIKIN)
• Sociedade do conhecimento (LEVY)
• Capitalismo natural (LOVINS)

,U�SDUD�IUHQWH�D�WRGR�FXVWR"



Mom ento 
de 
t ransição

Velho paradigma 
baseado nos átomos 
vem dando a vez para 
a sociedade digital, 
virtual
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I nform át ica
n Tratam ento racional da inform ação
n Sua t ransm issão
n Arm azenam ento
n Recuperação
n Reut ilização
n Por m eio de

m áquinas ou sistem as autom át icos 



Informática como REMHWR
• regulamentação e reflexão quanto 

ao uso dos computadores e de 
suas conseqüências

Tribunal de Nuremberg

Direito da 
informática



Direito da informática

Segurança jurídica!

censuraLiberdade de expressão

SegurançaValidade dos documentos digitais

Vírus, invasão de sistemas, spamCrimes de informática

Privacidade, domicílio, danos 
materiais e morais, tributação

Comércio eletrônico

piratariaProteção de patentes, marcas, 
domínios

Juiz lalau



• I nform át ica com o m eio
– Em prego da informát ica no direito

• I nform át ica jurídica GRFXPHQWDO
• I nform át ica jurídica de JHVWmR
• I nform át ica jurídica GHFLVLRQDO

Informática 
jurídica



I ncertezas da nova 
realidade

• A econom ia globalizada
• O fim  do em prego
• Mais desem prego
• Blocos econôm icos
• Guerras regionais
• Velhas  e novas doenças
• Dois pr incípios:  SDS e 

PSP (PETERS)



• Há perigo onde 
menos se espera



Am eaças de segurança

• Exem plos
– Cartão de crédito - 5 bilhões de dólares 

por ano
– Roubo de inform ação On- line - 10 

bilhões
– Com prom et im ento com  a segurança da 

inform ação - 50%  das organizações

Média nos anos 90 - EUA



Cybertroubles

• Excesso e irrelevância de informação
• Fadiga e angústia tecnológica
• Isolamento social
• Infowar, guerra da informação
• Ciberterrorismo
• Espionagem digital
• Insegurança nacional

• Insegurança dos sistemas �D
• Pirataria
• Vírus, invasão de sistemas, spam
• Invasão de privacidade
• TUDO é digital



Riscos e 
perigos

�VH�R�MXULVWD�VH�UHFXVDU�D�DFHLWDU�R�
FRPSXWDGRU��TXH�IRUPXOD�XP�QRYR�
PRGR�GH�SHQVDU��R�PXQGR��TXH�
FHUWDPHQWH�QmR�GLVSHQVDUi�D�
PiTXLQD��GLVSHQVDUi�R�MXULVWD³
(BORRUSO, Renato. Computer e 
Diritto)



Riscos e perigos

Perigos no progresso
tecnológico

Preocupação apenas 
PHUFDQWLO
Medo das novidade

Essa turma é fogo!



WWW – World Wide Web

� I nterface universal
� Conteúdos e serviços em  m assa
� Cada página =  um a interpretação do m undo
� m ilhões de editores (LI PMAN)

� Forte interação
� Forte part icipação em  com unidades

� Ser vivo
� Mudanças cont ínuas e  rápidas
� Redefinição cont ínua de ident idades e 

subjet ividades



Questões problem as desafios

�desterr itor ialidade
�Soberania

I ntolerância, cr im es de ódio
Spam , censura 

Privacidade, big brother
�D Pirataria

�E�Pornografia
Hackers, virus

�Com ércio elet rônico
�Confiabilidade e segurança



Crim es de com putador

• Qualquer ato intencional associado a computadores
• Uma vít ima sofreu, ou poderia ter sofr ido, perda
• Um perpet rador teve, ou poderia ter t ido, ganho

•• Roubo de componentes de computador está Roubo de componentes de computador está 
abrangido? Depende do propósito da lei,  depende abrangido? Depende do propósito da lei,  depende 
da lei,  se genérica ou especialda lei,  se genérica ou especial



Crim es com uns

• Pirataria
• Pedofilia
• I nvasão de sistemas (dano, estelionato, divulgação de 

segredos)
– Bancos, seguradoras, indúst r ias, órgãos do governo civil 

e m ilitar
• Difusão de idéias ou material proibido



Crim es puros

• Sabotagem informát ica:  atentado cont ra a integridade, 
causar dano, dest ruir, modificar
– Dados 
– Mecanismos de acesso ou cont role

• Furto de uso de computador
• Acesso indevido ou não autorizado
• Obtenção indevida de dados
• Tráfico de dados
• Violação do dever de informar
• Criação ou divulgação de programas nocivos (virus)



Contratos eletrônicos

• Qualquer PDQLIHVWDomR�GH�YRQWDGH
do fornecedor é considerada um 
documento válido e passível de 
execução (art. 48, do CDC)

• Com exceção daqueles em que a lei 
exige IRUPD�HVSHFLDO para sua 
validade, todos contratos podem ser 
celebrados eletronicamente

• Os contratos celebrados 
eletronicamente diferem dos 
contratos clássicos apenas no que 
se refere à forma como são 
firmados, ao PHLR�XWLOL]DGR –
eletrônico 

• Devem preencher todos os 
UHTXLVLWRV aplicáveis às demais 
espécies de contrato



Contratos eletrônicos
Dificuldades

• Difícil a prova de existência 
desses contratos através da 
realização de alguns requisitos 
para sua validade
– Autenticidade 
– Integridade 
– Tempestividade
– Impedimento de rejeição, 

repúdio
– Verificação futura
– Comprovação inequívoca 

recebimento



+ controle + segurança
Conseqüências

+ custos
+ complexidade dos processos
-+ difusão da informação
-+ liberdade de informação
-+ investimento na cultura
-+ consumidores
-+ monopólios
-+ riqueza



Autocontrole pela comunidade
u Netiqueta - regras do “bom usuário” da internet 
u Código de ética
u Definição de políticas pelos provedores
u Selos de qualidade
u Listas negras

• Peopleware
– Treinamento das pessoas envolvidas
– Manter coesão sob a liderança de forte autoridade
– Manter vigilância e atenção permanente
– Assegurar boa informação sobre segurança



Controle através da tecnologia

• Utilizar a melhor tecnologia para 
tornar tecnicamente difícil 

– A realização do crime 
– A sua dissimulação

• Utilizando métodos de controle de 
acesso

– Limitação do uso
– Uso e mudança constante de 

senhas
– Certificação e assinatura digital
– Controles biométricos �D

• Proteção dos documentos �E
– Criptografia

• Proteção dos dados
– Cópias de segurança 
– Anti-vírus
– Firewall: filtros e bloqueios de 

mensagens, controle de origem e 
conteúdo

• Construindo sistemas confiáveis



Controle jurídico

� Promulgar leis
� Realistas e longevas
� Adequadas, específicas e rígidas
� Devem ter em vista a rápida evolução da tecnologia
� Que chamem a atenção do público
� Com ampla divulgação
� Que compatibilizem o controle penal, civil e administrativo
� Adaptação legislativa de textos legais incompatíveis

� Aplicá-las
� Preparar a polícia, o ministério público (flagrante) 
� Uniformização das normas de direito internacional privado 
� Definir acordos internacionais
� Constituição de um juizado internacional 
� Arbitragem e formas alternativas de resolução de conflitos
� Os usuários e a população devem ser preparados para as 

mudanças



é preciso flexibilizar

-leis
-sistemas
-mentalidade


