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RESUMO

A evolucdo da vida moderna traz, com o notdvel avango tecnoldgico dos tiltimos anos,
desafios que devem ser enfrentados pela ordem juridica, com instrumentos compativeis
a efetiva tutela dos valores sociais em jogo, arduamente conquistados apds longo
processo de sedimentacdo histdrica. Especialmente, na 4rea da informatica, esses
desafios se apresentam de forma ainda mais complexa, importando reflexdes e revisdes
de muitos conceitos e institutos juridicos tradicionais, varios dos quais hoje incapazes
de dar respostas eficazes ante as novas e, até entdo, imprevistas formas de violagdo de
direitos. O presente estudo objetiva justamente o enfrentamento dessas relevantes e
atuais questdes, oferecendo, a par de reflexiva preocupacio, sugestdes de providéncias
que visem solu¢des emergentes, diante do vazio legislativo, em muitas das hip6teses
concretas que se apresentam, em especial no campo da tutela penal da intimidade,
notadamente vinculada ao direito de dispor, com exclusividade, de sua prépria e

inalienavel esfera intima.
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PRIVACY PROTECTION ON THE INTERNET: CRIMINAL
ASPECTS

ABSTRACT

The evolution of modern life brings, along with the recent outstanding technological
progress, challenges which should be confronted by the legal system with tools that
are compatible to the effective tutelage of the social values involved, which were
arduously conquered after a long process of historical sedimentation. These
challenges are even more complex in the field of Information Technology, and they
borrow thoughts and reviews of many concepts and traditional legal institutes,
several of which are now unable to provide effective answers for the new and so far
unexpected ways of violation of the rights. The present study aims precisely at
confronting these relevant and modern issues offering, in view of reflexive concern,
suggestions that seek emergent solutions in face of the legal emptiness for many of
the presented concrete hypotheses, specially in the area of intimacy legal tutelage
which is markedly bound to the right of dispose, with exclusivity, of one’s own and

inalienable privacy.
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A evolugdo da vida moderna traz, com o notavel avanco tecnolégico dos
dltimos anos, desafios que devem ser enfrentados pela ordem juridica, com
instrumentos compativeis a efetiva tutela dos valores sociais em jogo, arduamente
conquistados ap6s longo processo de sedimentagao histdrica.

Especialmente, na drea da informdtica, esses desafios se apresentam de
forma ainda mais complexa, importando reflexdes e revisdes de muitos conceitos e
institutos juridicos tradicionais, vdrios dos quais hoje incapazes de dar respostas
eficazes ante as novas e, até entdo, imprevistas formas de violagao de direitos.

Surge entdo a Internet, ou rede mundial de computadores. Como se sabe,
cada vez mais existem também dados pessoais que circulam nestas grandes redes
digitais. A discussdo que se coloca nos dias de hoje é a da seguranca da liberdade e da
privacidade, constantemente atacada pelos cookies (bit colocado no computador do
usudrio pelo web site visitado, que posteriormente remete informagdes sobre seu
comportamento, a esse site, as quais sdo utilizadas em finalidades diversas, inclusive
vendidas em mercados ja existentes), spans (mensagens publicitirias enviadas por e-
mail, sem qualquer solicitacdo, lotando a caixa postal do internauta), virus, dentre
outros, € a de quem e como poderd garanti-la, constituindo um direito natural do
homem, que paira acima do préprio Estado, cimentando assim a base de qualquer
justica, a fim de que se possa ter democracia e cidadania verdadeiras.

Deve buscar-se, justamente, o enfrentamento dessas relevantes e atuais
questdes, oferecendo, a par de reflexiva preocupacao, sugestdes de providéncias que
visem, com sélido fundamento juridico, solu¢des emergentes, diante do vazio
legislativo, em muitas das hipdteses concretas que se apresentam.

Nao se pode deixar de abordar a questdo de que o direito a privacidade,
até entdo considerado indisponivel como forma de direito da personalidade, sofreu
mutacdes justamente em face dos avangos tecnoldgicos, sendo hoje possivel a qualquer
um disponibilizar imagens particulares, com transmissdes até em tempo real do interior
de seu quarto ou de sua residéncia, sem se poder alegar ataque a sua intimidade, ou que
esta ainda seja indisponivel.

Ao comentar o dispositivo da Constituicdo Federal Brasileira que trata da
vida privada e da intimidade em seu artigo 5°, inciso X, Alexandre de Morais (1997,

<.

p.135) afirma que “os direitos a intimidade e a prépria imagem formam a protecao



constitucional a vida privada, salvaguardando um espaco intimo intransponivel por
intromissOes ilicitas externas. A protecdo constitucional refere-se, inclusive, a
necessdria protecdo a prdopria imagem frente aos meios de comunica¢do em massa
(televisdo, rddio, jornais, revistas, etc.)”. Neste dltimo ponto, pode-se incluir a grande
rede de computadores denominada Internet.

“A grande meta assinalada para o jurista ao final deste século é formular
um sistema normativo que possa compatibilizar os avancos da tecnologia com a
necessidade de salvaguardar os direitos fundamentais do homem”, segundo Dotti (1980,
p. 34). Edoardo Giannotti (1997, p.62), ao analisar a intimidade como uma liberdade
ameacada, afirma que “distor¢des e limitagdes somente poderdo ser contornadas desde
que os instrumentos legais estejam sob o efetivo controle do Estado de Direito, que
possa garantir e respeitar as liberdades publicas, entre elas a intimidade, como
componente dos direitos da personalidade”.

A parte de tais problemas, nio resta qualquer divida de que a tendéncia
desse novo conceito em comunicacdo e informacao € também a de colaborar com a
justica, facilitando o acesso a ela, além de torna-la mais 4gil, possibilitando a pesquisa
juridica e cientifica, o uso de audiéncias on /ine que significa enorme ganho de tempo,
além de estreitar ainda mais a distancia existente entre eventuais litigantes, contribuindo
na solucdo dos conflitos juridicos, cabendo, neste aspecto, citar Aires José Rover,
quando escreve que “ao mundo juridico resta implementar paulatinamente o uso da
Internet, sabendo que esta € uma demanda legitima da sociedade atual” (2000, p. 208).

Na visao de Claus Roxin (2002, p.62), “Todos os elementos do crime tem
uma funcao politico-criminal a cumprir; seu contetddo hd, portanto, de ser preenchido de
maneira a melhor cumprirem a fungdo que lhes assiste”, logo, cabe a politica criminal
do Estado Social e Democratico de Direito, através dos valores e finalidades
fundamentais, eleger os bens que devam receber tutela penal e, desta forma, orientar a
punibilidade, tendo por fim um ideal sistema social, almejando seu funcionamento justo
e adequado, como um todo.

Assim, as novas formas de violagao de bens juridicos através da Internet,
por se apresentarem como fato socialmente relevante e cada vez mais significativo,
representam novo desafio a ser enfrentado pelo direito penal.

A seguranca juridica mostra-se indispensével, sendo ela centrada, rigida e
positivada pelo Estado, tendo como fim principal a prevencdo de condutas delitivas.

Com este primeiro objetivo é que surge a coercao penal, que deve ter como finalidade,



justamente, evitar a prética de crimes. Sem tal seguranca, € dificil a qualquer sociedade
manter a ordem, podendo levar a uma possivel situagdo de caos, impossibilitando a
convivéncia em grupos, e causando um retorno do homem ao estado natural.

Nao se pode afastar, no entanto, o carater subsididrio do direito penal,
com sua interven¢do minima, vale dizer quando deve ele realmente agir, ou seja, ter-se
em conta que se suas armas constituem, de fato, meios onerosos para direitos e
liberdades das pessoas, “ele s6 pode intervir nos casos em que todos os outros meios de
politica social, em particular de politica juridica, se revelem insuficientes e
inadequados” (Dias, 1999, p. 78), respeitando-se sempre o principio da reserva legal, a
exigir a previsao em lei de determinada conduta, para que possa ser punida, ou nas
palavras de Francisco de Assis Toledo (1991, p.21) “a elaboracdo das normas e das
respectivas sangdes constitui matéria reservada ou funcdo exclusiva da lei”. Do
contrario, os meios civis, administrativos, dentre outros, devem-se mostrar suficientes
para a tutela dos bens juridicos.

Hoje ja se fala em uma divisdo dos crimes virtuais: virtuais puros seriam
aqueles que visam o sistema de computador, de informética, de forma exclusiva; os
mistos seriam aqueles em que a informdtica funciona como meio para se alcancar o
resultado visado pelo autor, sendo condi¢do necessaria para tanto (resultado este diverso
do bem informatico); por fim, o crime virtual comum poderia ser definido como aquele
que usa a Internet ou a informdtica como meio para sua pratica, mas tal ndo constitui
condicdo necessdria ao tipo, podendo ele ser praticado de outras formas ou por outros
meios. Por isso, afirmam os autores que corresponderiam aos delitos ja previstos na
legislag@o penal existente.

De fato, constata-se que algumas condutas a serem coibidas nesse campo
ja estdo previstas na legislacdo existente com o manto da ilicitude penal, encontrando
adequacdo tipica em figuras como furto, estelionato, dano, crimes contra a propriedade
imaterial, também alguns crimes contra os costumes e contra a honra podendo
comprovar-se nessas hipéteses, como bem observado pelos estudiosos do assunto, que
apenas o modus operandi mudou. No entanto, hd casos que implicam em andlise mais
acurada da conduta ou mais profunda de tipicidade como, por exemplo, no furto
praticado mediante invasdo clandestina a um banco de dados, dele copiando arquivo ou
programa sem, no entanto, apaga-lo da fonte original, como se poderia dizer que a coisa
foi tirada da esfera de vigilancia de seu proprietario, ou mesmo que lhe tenha acarretado

um prejuizo patrimonial? E isso apenas para citar esse delito especifico, podendo,



porém, ser levantado um sem nimero de outras questdes em relagcdo a outros delitos.

J4, quanto ao surgimento de novas figuras delituosas, ainda nfo previstas
legalmente, trata-se de matéria a ser cuidadosamente questionada, ponderada e
discutida, merecendo enfrentamento moderno por parte dos juristas e legisladores, o que
deve ser feito sem atropelos, para se evitar criagdes legislativas deformadas ou
monstruosidades juridicas, que apresentem tanto dificuldades de aplicacdo quanto
valvulas de escape para os delinqiientes, nao resolvendo, assim, os problemas
existentes, de modo a trazer tranqiiilidade social nessa nova drea do engenho
tecnoldgico.

Percebe-se, assim, ndo existir um consenso sobre a atuacao do Direito em
tais situacdes, surgindo aqueles que entendem que a legislacdo existente € suficiente,
outros que ndo pensam de tal forma, necessitando ela de uma atualizagcdo, e ainda
aqueles que defendem a elaboracdo de leis especificas. Pode-se acrescentar a tais
posi¢cdes, uma outra, talvez inovadora, para a qual a alteracdo, nas normas penais
existentes, se mostra necessaria, mas tendo em vista novas condutas que nasceram com
a Internet e ndo sdo amparadas criminalmente, deve-se, também criar tipos de crimes
especificos, em um procedimento conjunto.

Devem-se incluir, portanto, no ordenamento legal brasileiro, normas que
prevejam especificamente os crimes de: acesso indevido a um sistema informatico ou
telematico; violagdo de fato, imagem, escrito ou palavra da vida privada de alguém, via
da Internet; divulgacdo do obtido por violagdo de fato, imagem, escrito ou palavra da
vida privada de alguém, pela da Internet; alteracdo, supressao ou inutilizagao de dados
de computador, por meio de condutas invasivas ou acesso ilegal; criagao e disseminacao
de virus; obstru¢do do funcionamento de rede de computador; propagacdo de
mensagens publicitarias, por e-mail, sem o consentimento do usudrio; violagao de dados
pessoais, fornecendo-os sem a autorizagdo do interessado, alterando informagdes neles
contidas, inclusive com fins econdmicos, utilizando-se da Infernet;

Com tais figuras, bem como com algumas alteracdes em tipos penais ja
existentes, a fim de tornd-los mais atuais e penalizar mais gravemente os delitos
cometidos por meio da grande rede, - a exemplo do que se fez com relagdo a injuiria
praticada mediante elementos ofensivos a raga, cor, etnia, religido ou origem (alteracdo
recentemente introduzida no Cédigo Penal) - tendo em vista o maior potencial lesivo da

rede, a privacidade passard a contar com um anteparo legal, que atualmente ndo existe,



permitindo, desta forma uma utilizacdo saudavel, explorando-se todo o potencial que
esse avango tecnoldgico coloca a disposi¢do da humanidade.

As leis devem ser elaboradas contando com a evolugdo da sociedade que
as regulamenta, ndo podendo constituir-se empecilho ao desenvolvimento humano,
econdmico, social e tecnoldgico, devendo estar o legislador sempre atento, ciente de que
novas situacdes irdo surgir e que a lei talvez, as vezes, ndo seja suficiente para delas
cuidar com igual dinamismo ao da evolucao social e tecnoldgica, enquanto que, outras

vezes, apenas uma outra forma de interpreta-las pode ser suficiente.
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