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 INTRODUÇÃO

Ao longo dos últimos dez (10) anos o mundo testemunhou o desenvolvimento e o

crescimento da Internet como a rede mundial de computadores.  As inúmeras facilidades

trazidas pela Internet devem-se, em parte, à grande eficiência da rede em intercâmbios de

arquivos eletrônicos ou, mais precisamente, de arquivos digitais.  Tais arquivos podem

representar um espectro muito grande de aplicações tais como textos, gráficos, sons,

imagens, cartões magnéticos e os novos termo-magnéticos.  Uma vez que os arquivos estão

disponibilizados em uma rede de computadores de amplo acesso, faz-se mister a proteção

jurídica dos mesmos em face de um uso indevido.  Este é o tema do presente estudo.

Muito se tem falado acerca dos piratas virtuais, também chamados de hackers, ou

até mesmo de crackers que usam de sua habilidade computacional para quebrar sistemas de

segurança das redes de computadores com vistas à obtenção de vantagens pecuniárias

(como nas fraudes bancárias), ao objetivo de causar dano (na hipótese de vírus de

computadores) ou mesmo por mero deleite pessoal.  Entendemos que a conduta dos hackers

deve ser criminalizada (naquilo que ainda não o foi) todavia este assunto fica fora de nossa

palestra de hoje.

Nosso objetivo é estudar não o acesso criminoso de um hacker a um web site, mas

sim o acesso aparentemente normal, todavia excessivo, indevido, exagerado a ponto de

comprometer o bom desempenho do sistema computacional.  Em outras palavras, vamos

verificar se o dono de um web site deve ter o direito de impedir que terceiros acessem o seu

site de forma exagerada, causando o congestionamento dos canais de acesso que os

computadores que hospedam o site disponibilizam para os demais usuários da Internet.
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A presente exposição é dividida em duas partes.  A primeira aponta não só as

dificuldades encontradas pelo direito em face do mundo virtual criado pelas redes de

computadores bem como enumera as correntes acadêmicas do direito do espaço virtual.  A

segunda parte trata especificamente da proposta surgida nos Estados Unidos de proteção

possessória para o web site, através da análise da liminar de cunho possessório concedida

no caso "eBay".

A conclusão deste artigo é que, a despeito da posição de parte dos juristas norte-

americanos que discordam da proteção possessória que as recentes ações judicias vêm

reconhecendo para web sites naquele país, alguma proteção jurídica há de ser conferida

pelo direito a fim de se evitar que o acesso do público a um determinado site seja

comprometido pelo congestionamento indevido dos canais de comunicação causado pelo

uso excessivo de uma única pessoa.

I – OS ARQUIVOS DIGITAIS E A REGULAMENTAÇÃO JURÍDICA DA INTERNET

A. Os Arquivos Digitais e as Particularidades das Redes de Computadores

Inicialmente há de se distinguir arquivos digitais de arquivos eletrônicos.  Arquivo

eletrônico é o gênero do qual o artigo digital é espécie.  Arquivos eletrônicos podem

assumir a forma analógica ou digital.  Em se tratando de arquivos digitais, os arquivos são

representados por um conjunto grande de apenas duas variáveis: zeros e uns.  A vantagem

da utilização de apenas zeros e uns reside na facilidade de detecção e correção de erros em

caso de cópias e transferências de dadosi por meio de telecomunicações.ii  Em função desta

propriedade, a cópia de um arquivo digital, seja ele um texto ou um filme, é perfeita.
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As redes de computadores trouxeram à baila a grande facilidade de intercâmbio de

arquivos digitais a baixo custo e sem perda de qualidade.  Através da ampla utilização de

recursos computacionais, desde as redes locais de computadores até a rede mundial de

computadores (Internet), hoje estamos cada vez mais vencendo a "tirania da geografia".iii

A interface mais popular da Internet é a World Wide Web - WWW.iv  Trata-se de um

ambiente gráfico, bastante fácil de ser utilizado por usuários não especialistas em

computação.  Normalmente as atividades virtuais de cunho comercial e governamental são

desenvolvidas no ambiente da WWW, através dos chamados web sites, ou simplesmente,

sites.

Não é pequena a quantidade de dados disponibilizada, através da Internet, pelos

inúmeros web sitesv que são hospedados em computadores próprios das mais variadas

empresas ou, ainda, podem estar localizados em computadores de terceiros, os chamados

provedores de acesso.  Cada computador tem uma capacidade limitada de prover acesso em

função de fatores tais como o número de canais de comunicação disponibilizados para os

visitantes e a taxa de velocidade da troca de dados.

Alguns problemas típicos da Internet tornam tarefas tais como a proteção da

segurança dos dados e a regulamentação jurídica da rede um pouco mais difíceis de serem

implementadas do que no ambiente não virtual.  Vejamos algumas destas peculiaridades

encontradas no ambiente virtual.

A Internet tem uma natureza técnica bastante descentralizada,vi o que dificulta a

identificação dos usuários da rede.  Assim, o número de usuários de conduta duvidosa que

se escondem atrás do anonimato é expressivo.vii  Outro problema é a presença de usuários

de conhecimento técnico sofisticado, o que torna ainda mais difícil o monitoramento das

atividades ilegais.  A facilidade e a perfeição das cópias de arquivos digitais são um
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permanente desafio ao direito protetivo da propriedade intelectual.viii  O ambiente

internacional, ou transnacional,ix do espaço virtual tem sido apontado como outro desafio à

aplicação do princípio da territorialidade das leis.  A rapidez da evolução tecnológica é um

fator que dificulta a atuação do jurista por demandar constante atualização dos conceitos

jurídicos, bem como revisões freqüentes do texto de lei.  Por fim, nota-se a presença de

ferramentas computacionais que possibilitam o acesso rápido à coleta de dados que pode

ser feita a uma velocidade que nenhum ser humano, sem o auxílio de um computador, seria

capaz de alcançar.  Estas ferramentas são programas de computadores conhecidos como

“programas robôs” ou “software robô”.  Vamos tratar especificamente destas ferramentas

logo mais, quando do estudo dos casos que envolvem a utilização dos chamados

“programas robôs” na  Internet.

As peculiaridades aqui apontadas como dificultadoras da aplicação de certas normas

jurídicas no espaço virtual foram estudadas ao longo da década de noventa e quatro grandes

escolas surgiram com propostas próprias de modelos de regulamentação jurídica do espaço

virtual.  Passamos agora a um breve estudo das quatro correntes teóricas majoritárias.

B. Modelos Teóricos de Regulamentação da Internet

A primeira corrente teórica do direito da Internet surgiu nos Estados Unidos no

início da década de noventa.x  Empolgados com o desenvolvimento do espaço virtual como

"um mundo a parte", alguns juristas apressaram-se em dizer que a Internet criava um

ambiente não sujeito à regulamentação jurídica tradicional.  Esta escola procurava

demonstrar sua teoria fazendo uso de exemplos tais como o fato de, embora o jogo de azar

ser proibido na maioria dos estados norte-americanos, pela Internet, era possível a um
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norte-americano ter acesso ao jogo através de um cassino localizado em outro país sem

deixar o território norte-americano;xi ou ainda, que na Internet seria impossível a aplicação

das leis protetivas dos direitos autorais uma vez que a cópia era livre, perfeita e anônima,

isto sem falar da alegada impossibilidade de controle da publicação de obscenidade, que é

crime nos Estados Unidosxii e outros assuntos referentes à proteção constitucional à

liberdade de expressão.xiii  A partir de exemplos como estes, a primeira corrente teve uma

postura utópica: a Internet seria um mundo a parte do qual surgiriam normas próprias e

independentes do direito tradicional que seria inútil, impossível de ser aplicado na rede.

Não é difícil de se notar que a primeira corrente é equivocada e, embora tenha

seguidores até hoje, trata-se, com a devida vênia dos referidos acadêmicos, de uma proposta

de pouca ou nenhuma aplicação prática.  Ademais, os inúmeros casos decididos no mundo

inteiro referentes ao direito do espaço virtual demonstram que a rede é passível de ser

regulada pelo direito.

Uma segunda corrente tomou força na última metade da década de noventa, também

nos Estados Unidos.  Trata-se da chamada "escola da arquitetura".  Os defensores desta

escola afirmam que a arquitetura técnica criada pelo código dos programas de computador

que controlam a Internet é a chave para a aplicação do direito no ambiente virtual.xiv

Apregoam os defensores desta corrente que os programadores poderiam criar arquiteturas

computacionais de rede imunes à aplicação do direito tradicional.xv  Assim, o governo

deveria intervir no sentido de determinar qual arquitetura a rede deve observar para que a

mesma seja juridicamente controlável.

Não podemos concordar com esta escola.  O erro do raciocínio reside no

desconhecimento de algumas características do "direito."  Sabemos que o direito é voltado

para o bem comum, é dotado de uma autoridade universal, é garantido pelo poder público e
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cria um sistema dogmático.  Tomemos como exemplo o instituto milenar da adoção.

Embora o filho adotivo não seja biologicamente "filho", ele o é por força de um dogma

jurídico que não se acanha diante da "arquitetura" (usando o termo preferido da escola ora

em análise) da reprodução humana.xvi  Em outras palavras, acreditar que o direito não é

capaz de reger um ambiente de telecomunicações criado por programadores de computação

é apenas mais uma utopia, talvez decorrente do estado ébrio criado pelo excesso de

tecnologia da informação.

A terceira corrente, à qual nos filiamos, embora tenha suas raízes no direito

continentalxvii encontra seguidores nos Estados Unidos.xviii  Trata-se da escola que entende

ser a norma jurídica interna tradicional a principal fonte do direito regulamentador da

Internet.  Entendemos que o direito deve sempre buscar o ideal de justiça para o bem

comum.  O mesmo não se poderia dizer de um programador de computador escrevendo o

código de uma certa arquitetura da Internet.  Ademais, não podemos prescindir da presença

do poder público como o garantidor da justa aplicação do direito.  Muitos casos

recentemente julgados nos Estados Unidos, na Europa e mesmo no Brasilxix demonstram a

preponderância desta corrente.  Tivemos por exemplo, na França, uma decisão que proibiu

que um determinado provedor norte-americano de Internet direcionasse o leilão de peças

nazistas para a França; e, ainda que aceitasse lanços de franceses, a despeito da arquitetura

aberta da Internet que facilita as comunicações de um país para outro.xx

Finalmente, uma pequena corrente advoga a necessidade de tratados internacionais

para o estabelecimento do direito da Internet.xxi  Entendemos que em poucas áreas

específicas tais como o combate à pedofilia ou em algumas matérias de direito comercial e

propriedade intelectual (como se infere das recentes propostas da UNCITRALxxii e da
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OMPIxxiii) o tratado internacional pode ser uma solução interessante,xxiv todavia, o direito

aplicado à Internet deve preferencialmente ser o direito interno de cada país.

Uma vez terminada a revisão das propostas teóricas de regulamentação jurídica da

Internet e definida a nossa posição pela aplicação das normas de direito interno, passamos

ao problema específico do acesso indevido aos web sites e da proposta de solução

possessória hoje reconhecida nos Estados Unidos.

II – O CASO "EBAY" E A PROPOSTA DE PROTEÇÃO POSSESSÓRIA PARA ARQUIVOS

DIGITAIS NOS ESTADOS UNIDOS

A. A Teoria do "Trespass to Chattels" Aplicada à Internet

As primeiras questões referentes ao uso indevido de sistemas de computação que

chegaram ao judiciário norte-americano envolveram o envio exagerado de e-mails para

clientes de um determinado provedor de acesso.  Esta pratica é conhecida por "spam".xxv

Normalmente o "spam" é patrocinado por comerciantes ou anunciantes ansiosos por

atingirem o maior número possível de clientes, a baixo custo, através do envio diário de

milhares e-mails pela Internet.xxvi

A CompuServe norte-americana, uma das maiores provedoras de acesso à Internet

do mundo, percebeu que seus computadores estavam sendo demasiadamente

sobrecarregados por e-mails enviados aos seus clientes.  A fonte dos referidos e-mails era

uma empresa comercial, a Cyber Promotions.  Ocorre que, dada a quantidade de e-mails

enviados pela Cyber Promotions, o desempenho dos computadores da CompuServe ficaria

comprometido no tocante aos serviços de acesso à rede prestados aos seus clientes.  Como
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resultado, muitos clientes da CompuServe terminaram seus contratos de serviço de acesso à

Internet.  Apesar de a CompuServe ter notificado a Cyber Promotions para que esta

interrompesse a pratica de envio maciço de e-mails aos clientes do provedor, tal notificação

nenhum efeito gerou.  Como resultado a CompuServe ajuizou açãoxxvii pedindo proteção

possessória para seu web site com base na teoria americana do trespass to chattels.

Vamos dedicar um pouco de tempo ao estudo deste antigo instituto do direito anglo-

saxão: trespass to chattels.xxviii

Chattels é um termo usado pelos juristas da Common Law para designar

propriedade móvel.  Trata-se de uma palavra importada do francês e que tem a mesma raiz

de capital.xxix  O termo era usado na Inglaterra medieval para diferenciar a propriedade

móvel da propriedade imóvel.xxx  Temos pois que a teoria dos chattels remonta ao direito

inglês da Idade Média, uma época na qual o direito inglês da propriedade imóvel era por

demais complicado para ser aplicado à proteção da propriedade móvel.xxxi

A propriedade sobre um bem móvel, sobre um chattel, surgia na Inglaterra quando

da criação de uma coisa nova por meio da mão humana.  É aplicação da mesma teoria

romana da specificatio.  Esta teoria é usada pelos advogados de hoje na tese de que o site da

Internet é criado pela mão humana (refletindo o trabalho do autor) e pode ser considerado

uma coisa "nova", de propriedade do autor.  Assim, aplicando-se a teoria da specificatio, os

web sites podem ser considerados um chattel, um bem móvel.

A proteção jurídica do chattel se dá através do instituto do trespass to chattels.xxxii

Trespass to chattels nada mais é do que uma modalidade híbrida de

responsabilidade civil combinada com proteção possessória.  Fazendo uso deste instituto, o

possuidor de um bem móvel (um chattel) pode cobrar o prejuízo intencionalmente causado

por terceiros ao seu bem móvel, bem como pode conseguir uma liminar de manutenção (ou
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restituição) de posse bem como um interdito proibitório.  Vale ressaltar que a

jurisprudência da Common Law considera possuidor de um chattel "aquele que tem

controle físico do bem móvel com a intenção de exercer tal controle em seu favor".xxxiii

Retornando ao caso da CompuServe e a proteção possessória pedida em face dos e-

mails enviados pela empresa de propaganda, notamos que o grande desafio à aplicação da

teoria possessória da Common Law ao web site é a questão do "controle físico" sobre o bem

móvel.  Nota-se pois que a proteção possessória só seria possível, a princípio, a um bem

corpóreo, a um bem dotado de existência física.

Neste momento devemos fazer uma breve referência ao sistema da Common Law.

Havemos de nos lembrar de que no sistema da Common Law o valor do precedente é muito

grande.  Foi exatamente em um precedente que a resposta para o controle físico sobre o

web site foi encontrada.

No ano de 1996, um caso interessante aplicou a proteção possessória do trespass to

chattels ao uso não autorizado de telefones.xxxiv Trata-se de uma decisão judicial que

consideramos ser um caso mais relacionado à atividade dos hackers e de acesso fraudulento

e criminoso do que um caso de apenas uso abusivo propriamente dito, todavia este caso

firmou um importante precedente para a aplicação da proteção possessória ao meio

eletrônico.  Os fatos que deram origem ao precedente são curiosos.  Um grupo de crianças

começou a tentar burlar o sistema de segurança de uma companhia prestadora de telefonia

de longa distância.  Para tentar quebrar o sistema de segurança eletrônica da companhia

telefônica, os meninos começaram a digitar senhas aleatórias no intuito de, empiricamente,

acertarem a senha correta.  Fazendo uso de programas de computadores, os meninos

conseguiram chegar à senha de acesso às centrais de telefonia da prestadora.  A companhia

telefônica detectou tal invasão aos sistemas eletrônicos e ajuizou uma ação pedindo um
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interdito proibitório em face do distúrbio causado pelo grupo de meninos em sua constante

atividade de tentativa e erro com vistas ao descobrimento da senha.  O tribunal entendeu

que o acesso não autorizado aos sistemas de telefonia configuravam uma situação de

trespass to chattels.  Ainda, o tribunal afirmou que os sinais eletrônicos eram

suficientemente tangíveis para atenderem os requisitos da causa de agir de uma ação

possessória nos Estados Unidos.xxxv

Retornando ao caso do envio de e-mails para os clientes da CompuServe, foi

exatamente com base no precedente do caso acima que a corte concedeu a proteção

possessória à CompuServe em face do envio de mensagens eletrônicas em spam.  Ou seja,

os sinais eletrônicos representadores dos e-mails enviados para a CompuServe foram

considerados suficientemente tangíveis para desafiarem a proteção possessória.

Outro caso relacionado à aplicação da proteção possessória ao web site foi decidido

em 1999, diante dos seguintes fatos: um ex-empregado da Intel, chateado com a sua

despedida, começou a mandar e-mails para os demais empregados da Intel, dando início a

uma campanha contra a empresa.  Uma vez que o ex-empregado mandava e-mails para as

contas de correio eletrônico dos empregados da Intel, que eram hospedadas pelo site da

empresa, mais uma vez deparamo-nos com a situação de um web site sendo objeto de uso

abusivo devido ao acesso exagerado.  A teoria possessória novamente foi levada aos

tribunais norte-americanos.  A Intel alegou que comunicara anteriormente ao ex-empregado

a sua insatisfação em face do envio de e-mails e que tal envio significava uma interferência

indevida com os sistemas computacionais da empresa.xxxvi  Também neste caso, a proteção

possessória foi concedida pelo tribunal norte-americano.xxxvii

Antes de tratarmos do próximo caso, vamos brevemente explicar a atuação dos

programas robôs, os verdadeiros “vilões” do acesso abusivo aos sites da Internet.
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Em face da grande quantidade de dados disponíveis na Internet, muitas vezes

coletar, filtrar e classificar tais dados, pode ser um bom negócio virtual.  Por exemplo

tomemos o caso de um site que se dedica à coleta de dados referentes a processos judiciais.

O site poderia ficar rastreando os computadores de vários tribunais para gerar informações

como quantos processos que discutem uma determinada tese foram ajuizados por ano e,

digamos, como os tribunais decidem a referida tese; ou ainda, o site poderia visitar vários

computadores rastreando como os juízes de primeiro grau têm decidido, quais concedem

liminar em determinada matéria, quais não concedem, etc.  Esta tarefa de coleta de dados

seria bastante árdua se fosse feita por somente por seres humanos.  É exatamente neste caso

que aparece a utilidade da ferramenta automática de busca qual estamos tratando.  Cuida-se

de programas de computador (software) que procuram dados nos mais variados

computadores da Internet.  Tais programas são conhecidos como "software robôs".  Os

robôs são capazes de tomar conta de vários canais de acesso dos computadores ligados à

rede durante a sua tarefa de obtenção e classificação de dados.  É possível notar que se um

ou mais destes programas robôs fossem dirigidos para o computador, por exemplo, de um

determinado tribunal, o congestionamento do acesso poderia chegar a um ponto no qual o

público teria que esperar muito tempo para obter a resposta de uma consulta, podendo até

achar que o site do referido tribunal estaria “fora do ar”.

Mais recentemente, já no final do ano 2000, um caso nos Estados Unidos conferiu

proteção possessória ao titular de web sites em face do uso de programas robôs.  Trata-se

do caso: Register.com, Inc. v. Verio, Inc.xxxviii  A autora (Register.com, Inc.) é titular de um

web site que realiza registros de nomes de domínios pela Internet.  Em outras palavras, a

Register.com é credenciada para efetuar o registro de novos domínios tais como, por

exemplo: www.arara.com.  A ré, por seu turno, fazia uso de um programa robôxxxix para
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pesquisar os nomes de domínio registrados no web site da autora, com o objetivo de formar

um banco de dados de potenciais clientes para os seus serviços de hospedagem de web

sites.  O argumento da autora, no seu pedido de liminar possessória está relacionado com o

fato de que a ré, ao direcionar seu software robô para a coleta de dados do site da autora,

causava-lhe uma redução significativa do desempenho computacional, a ponto de o web

site da autora não vir a ser facilmente localizado por outros usuários da Internet, ou mesmo

por outros sites comerciais de busca amplamente visitados por usuários da rede, tais como

www.altavista.com e www.yahoo.com.  A liminar de cunho possessório foi mais uma vez

concedida pelas cortes norte-americanas, agora em face de um ataque de software robô a

sites de Internet.

Sob a luz dos quatro precedentes acima passamos à análise do caso mais

publicizado nos Estados Unidos, envolvendo a aplicação da proteção possessória aos web

sites: o caso "e-Bay".xl

B. O Caso "eBay": Justificativas para a Proteção Jurídica ao Site em face do Acesso

Abusivo

A "eBay" é uma companhia online de leilões.xli  Trata-se de um dos maiores

sucessos da Internet.  No site da "eBay" são encontrados inúmeros produtos em leilão

divididos em categorias tais como: antigüidades, objetos de arte, livros, roupas, selos,

computadores, brinquedos, jóias, fotografias, bens imóveis, viagens, artigos esportivos,

além de uma seção destinada a "outros artigos".

A princípio qualquer pessoa pode colocar um bem novo ou usado para ser leiloado

no web site da “eBay”.  A título de curiosidade, no ano de 1999 um rim humano chegou a
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ser colocado em leilão!  Obviamente, por se tratar de um bem fora do comércio, o leilão foi

prontamente cancelado.

Uma vez colocado um bem em leilão nos computadores da “eBay”, é criada uma

página específica para o referido leilão dentro do site da Internet, com vistas à coleta de

lances.  Ao mesmo tempo, o item é colocado no mecanismo interno de procura do site da

"eBay" para que outros usuários interessados, digamos, em arrematar uma impressora laser

portátil marca Toshiba, possam facilmente localizar as impressoras que estão sendo

leiloadas naquele momento.

Durante o prazo de uma semana o item fica em leilão e os lances recebidos são

incluídos como "hiperlinks" na página específica do leilão do bem.  Juntamente aos lances

encontram-se informações daquelas pessoas que os postaram no site da "eBay".  É

exatamente este conjunto de informações que uma outra companhia achou interessante

coletar.  O raciocínio foi o seguinte: se alguém ofereceu um lance para um determinado

produto na "eBay", isto significa que ele provavelmente está interessado em comprar o

referido produto.

Quem se interessou pelos variados sites dos diversos itens oferecidos em leilão foi

uma outra empresa virtual, que faz acompanhamento de leilões virtuais, a Bidder’s Edge,

Inc..  A Bidder’s Edge, Inc. oferece uma função de busca universal aos sites de leilão.  Em

outras palavras, o negócio da Bidder’s Edge, Inc. é permitir aos usuários da Internet a

pesquisa simultânea quanto ao produto em leilão, o preço, e o histórico dos lances não só

dos leilões da “eBay”, como também de outras empresas virtuais do ramo (como a Yahoo!).

A “eBay” discordou da atuação da Bidder’s Edge, Inc. com seus programas robôs e

alegou que os dados extraídos dos sites dos leilões eram de propriedade da “eBay”. Ocorre

que, a princípio, os dados de leilões não são objeto de proteção por parte dos modelos
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clássicos de propriedade intelectual como, por exemplo, os direitos autorais.  Assim, como

poderia a “e Bay” pedir uma liminar se não tivesse interesse possessório a ser protegido?  A

solução foi a proteção possessória em face do acesso abusivo ao site da “eBay”.

Os argumentos da “eBay”, em seu pedido possessório, são articulados no sentido de

que a atuação da Bidder’s Edge, Inc. prejudica o negócio da “eBay”.xlii  A “eBay”, em sua

inicial, alega que “a busca automatizada de dados patrocinada pela Bidder’s Edge, Inc. nos

sites da ‘eBay’ (chegando a 100.000 acessos por dia) tornam o negócio de leilões virtuais

mais vagaroso, comprometendo o desempenho dos computadores.”xliii

Com base nos argumentos da “eBay”, bem como nos precedentes jurisprudenciais já

estudados, a corte houve por bem conceder a liminar possessória de interdito proibitório,

livrando os sites de leilão da “eBay” dos ataques efetuados pelos computadores robôs da

Bidder’s Edge, Inc.

O caso “eBay” foi objeto de bastante discussão entre os doutrinadores, por alguns

motivos.  Primeiro, temos o fortalecimento da tese da aplicação da proteção possessória ao

web site (que hoje é uma indiscutível tendência jurisprudencial nos Estados Unidos).

Segundo, por envolver uma das maiores empresas virtuais da Internet.  Terceiro, por se

tratar de uma situação fático-jurídica que poderia colocar em risco uma das mais

importantes facilidades trazidas pela Internet: a busca automatizada de dados.  A seguir

vamos analisar os argumentos dos críticos desta nova modalidade de proteção possessória.

C. Uma Nova Forma de Propriedade Intelectual ou o Fim do Intercâmbio de Arquivos

Digitais na Internet?
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Divergem os doutrinadores norte-americanosxliv em face da recente tendência

jurisprudencial em aplicar a proteção possessória aos web sites.  Pode-se dizer que a grande

maioria dos acadêmicos norte-americanos opõe-se a tal tendência por motivos de política

de desenvolvimento da Internet e de amplo compartilhamento da informação.xlv

Primeiramente, argumenta-se que o interesse público de manter o livre fluxo da

informação na Internet deveria estar acima de qualquer proteção possessória.xlvi

Entendemos que este argumento é duvidoso, uma vez que se por um lado a proteção

possessória permite ao titular de um web site excluir certos usuários de acessarem o seu

site, por outro lado, a utilização abusiva dos programas robôs também pode comprometer

em muito o livre fluxo de informações na rede, uma vez que tal acesso pode ocasionar que

um site tenha quase a totalidade de sua capacidade computacional dedicada a um único

usuário, em prejuízo da grande maioria dos usuários da Internet.

Um segundo argumento é relacionado à proteção dos consumidores.xlvii  Conforme

este argumento, os consumidores, que teriam direito ao maior número possível de

informações em se tratando de comércio eletrônico, ficariam lesados se empresas como

vimos no caso “eBay” não pudessem coletar dados de terceiros.  Mais uma vez entendemos

que o argumento não é de grande relevância pois a falta de proteção possessória pode levar

até mesmo à redução da oferta em ambiente virtual no caso de acessos abusivos constantes

que inviabilizem a atividade comercial de um determinado web site.  No que tange à

questão específica da falta de informação, com a devida vênia, entendemos que a liminar

possessória, sendo conferida apenas em face dos acessos abusivos, não pode vir a impedir o

acesso de boa-fé realizado aleatoriamente, por exemplo, pelos web sites de busca, em sua

atividade diária de localização de dados e recursos computacionais na Internet.  Assim, não
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há o que se falar em proibição do intercâmbio de informações nem em possíveis

“ilegalidades” a serem infligidas aos web sites de busca na rede.

Finalmente, existe o argumento segundo o qual a proteção possessória para os web

sites viria a criar uma nova forma de propriedade intelectual.xlviii  Retornando-se

especificamente ao caso “eBay”, o argumento seria no sentido de que tal proteção conferida

pela liminar possessória estaria, na verdade, oferecendo à “eBay” a possibilidade de uma

forma de propriedade intelectual sobre os preços dos produtos levados a leilão.  Continua o

argumento que “uma vez que um preço por si só não pode ser objeto de proteção por parte

do direito autoral, um novo direito de propriedade estaria sendo criado”.  Entendemos que

esta discussão é mais jurídica do que de cunho político.  Realmente podemos estar

observando o nascimento de uma nova forma de propriedade intelectual.  Ocorre que isto,

por si só, não é problema algum para o direito dentro de seu processo evolutivo.  Da mesma

forma que o Corpus Iuris Civilisxlix não reconhecia grandes proteções para o direito de autor

como uma modalidade do direito de propriedade, hoje podemos ainda não reconhecer tal

proteção para os elementos dos web sites o que, por si só, não é fator impeditivo a que o

direito positivo seja alterado.

Por fim, temos um outro desdobramento da aplicação da teoria em análise, qual

seja, a proteção jurídica do hiperlink, ou mais simplesmente, link da Internet.  Sabe-se que

os mais variados web sites contêm links que são atalhos para outros web sites, para outras

páginas da Internet.  Muito se discute tanto se o link interno pode ser objeto de proteção

jurídica como se o link externo pode violar direitos do titular do web site.  Na primeira

hipótese (proteção jurídica do link interno como elemento do web site) teríamos a situação

análoga à do caso “eBay” quando esta não quer que terceiros coletem dados contidos nos

sites objetos de seus links internos.  Na segunda hipótese temos a situação na qual um web
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site pré-estabelece um determinado “caminho” a ser seguido pelos inúmeros usuários

através de links estrategicamente colocados pelo autor do site visando fazer com que os

visitantes passem por certas páginas do site que contêm, por exemplo, anúncios e ofertas de

negócios, antes de atingirem um objetivo desejado dentro do site (digamos um artigo

jurídico disponibilizado gratuitamente).  Neste caso, o link externo direto para o referido

artigo jurídico gratuito poderia causar danos ao titular do web site que se veria privado de

ter usuários visitando seus patrocinadores, ou ainda comprando algum produto no

“caminho” do objetivo gratuito.  Neste caso a proteção possessória seria conferida no

sentido de se impedir um link externo direto para o artigo gratuito, link este que seria um

verdadeiro atalho indesejado pelo titular da página.  Nota-se que também nesta situação é

difícil falar em violação de direitos autoraisl devido ao fato de um link externo não

infringir, a princípio, os direitos exclusivos do autor,li todavia é patente o prejuízo

econômico sofrido pelo titular do site objeto do link.  Mais uma vez a proteção possessória

pode vir a representar uma solução interessante.lii

CONCLUSÃO

Pode-se concluir que, hoje, a aplicação da proteção possessória para os web sites é

uma realidade nos tribunais norte-americanos.  A questão da posse física do bem foi, ainda

que temporariamente, resolvida com os precedentes que entendem ser o feixe de sinais

elétricos suficientemente tangível para atender aos requisitos formais de turbação do

Trespass to Chattels conforme as regras da Common Law.

A maior discussão nos Estados Unidos é ligada não ao tratamento da possibilidade

jurídica da proteção possessória aos web sites, mas sim às implicações políticas de tal
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aplicação.  Do ponto de vista jurídico, dada a dinâmica do sistema da Common Law, uma

vez que tantos precedentes têm sido firmados em favor da tese possessória, pode-se dizer

que hoje a Common Law norte-americana já incorporou a teoria em foco ao direito daquele

país. Por outro lado, as conseqüências práticas são objeto da maior crítica.  Temem os

acadêmicos que, quando cada site puder proteger os seus dados contra o acesso dos

intrusos, a grande inovação do compartilhamento de informação trazida pela Internet,

poderia ser colocada em xeque.

Nós entendemos que o acesso abusivo aos web sites deve ser coibido pelo direito.

Não podemos aceitar que um determinado site digamos, de um tribunal, tenha seu acesso ao

público comprometido em decorrência de um programa robô que demanda os canais de

acesso ao site do tribunal, em exagero, para fins comerciais.  Consideramos a proteção

possessória como uma solução criativa e que poderia ser aplicada no Brasil em face de uma

mudança legal que viesse a considerar o web site como uma forma de propriedade móvel.

Ou ainda, por uma interpretação judicial que viesse a entender que os computadores que

hospedam os web sites, indiscutivelmente bem móveis, devem ser objeto de proteção

possessória em face do envio de sinais elétricos (sejam e-mails, sejam os programas robôs)

que causam turbação possessória devido à interferência negativa com o pleno exercício da

posse dos computadores por parte do titular do web site nele hospedado.

Por fim, notamos que o direito da Internet é um ramo novo do direito interno, de

cunho eminentemente interdisciplinar e que tem à sua frente inúmeros desafios no tocante à

efetiva regulamentação jurídica das relações que ocorrem no meio virtual.

A propósito, o caso “eBay” não chegou a ser levado a uma decisão final nos Estados

Unidos porque as partes, algum tempo após a concessão da liminar possessória, entraram

em acordo.   A todos o meu muito obrigado!
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