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INTRODUCAO

O advento da “Internet” possibilitou a sociedade, adquirir, obter um
vasto nimero de informagdes que vao desde assuntos escolares, pesquisas,
culinaria até tratados cientificos. Como ndo poderia deixar de ser, questbes

juridicas acabam por surgir em meio a revolucdo tecnol 6gica.

Dados informam que a “Internet” possui hoje 159 milhdes de pessoas
em todo o mundo conectados a rede, até 2003 ser&o 510 milhdes. Essas novas
relacOes surgidas com o advento da “Internet” trouxe questdes que ja deveriam
ter comegado a ser pensadas e refletidas pelos operadores do direito.

A livre circulacéo de idéias e manifestacdo do pensamento surge como
o principa vaor a ser protegido pelas regras do Direito. Em seguida, ganham
corpo as questdes tradicionalmente ligadas a propriedade.

Propriedade e uso da informagao, propriedade e direito autoral no uso
de imagem e de criagles intelectuais, marcas comerciais e outros signos

distintivos.

Por fim, vem a tona as atividades com finalidade lucrativa para a
forma digital, ou a circulacéo do bem intangiveis, transacionados na “Internet”.
E 0 comércio eetronico.

Além disso, a “Internet”, como se sabe, ndo possui proprietario e tem
como caracteristica principa aliberdade “ilimitada’ de seus usuarios.

A inexisténcia, assm, de linhas delimitadoras recai para a circulacéo
da informacdo digitl e 0 acesso a rede acarretam neo-problemas para a

disciplinajuridica.



Entretanto uma coisa € certa: esse territorio existe e ndo pode ficar

imune ao Dirato.

Ha duas posicbes diversas quanto a regulamentacdo da Rede
Internaciondl:

a) A visdo classica: dizem que a anarquia prepondera na Internet,
inviabilizando a aplicacéo de qualquer norma ou principio do direito;

b) Visdo Yankee: pretendem a aplicacdo da lel na Internet em qualquer

das situactes. Detalhe: da sua propriale e jurisprudéncia

Um exemplo dessa segunda corrente € 0 aviso contido no site da
Promotoria do Estado de Minessota-EUA, onde se |€ que qualquer pessoa que
transmite informacdes ilegais (naquele Estado) via “Internet” - sabendo que tal
informacéo serd disseminada em Minessota - ficard sujeito a jurisdicdo nas

cortes daquel e Estado por violagfes das leis criminais e civis.

O aerta que se faz € que os abusos cometidos na “Internet” e que hoje
sd0 destacados na imprensa como novidade, em pouco tempo podem vir a se
tornar roting, e sendo assim, € de suma importancia o preparo dos juristas para

esse novo desafio.

Nosso propdsito é desenvolver um estudo que possa informar as
dimensdes desse problema expondo as lacunas existentes em nossa legislacdo e
demonstrar a necessidade da reunido de esforgos no sentido de criar uma

legidacéo que impeca a utilizacdo indevida da “ Internet”.



Despertada a necessidade de criagdo de uma legisagcao para coordenar
as relagbes humanas, impedindo a utilizago indevida da “Internet” achamos por
bem, diante da vasta problematica acerca desse assunto nos atermos a questdo
dos crimes cometidos via “Internet” e que ndo sdo punidos pela legislacéo penal.
Inclui-se no nosso objetivo especifico sucitar breves polémicas sobre um dos
neo-problemas que a informaica trouxe para a humanidade e,
conseqientemente, para o Direito em sentido ampo: o0 aparecimento dos
“hackers’, micreiros ou ciberladrbes (invasdes de coontas bancarias), 0 que
faremos com o enfoque voltado para o Direito Positivo Brasileiro.

Para tanto, usaremos como método de trabalho o dedutivo, em que se
parte de um conhecimento geral para um particular, onde 0 nosso tema,
referindo-se a0 enquadramento do direito na era digital, ficara circunscrita a sua
relacdo com o Direito Pendl.

A pesquisa sera baseada em dados bibliograficos que enfoquem o tema
de forma geral e de forma especifica, principamente, artigos em revistas

especiaizadas, livros ejornais.

CAPITULO
INTERNET



1.1. Histériada “ I nter net”

A “Internet” nasceu em 1969 nos Estados Unidos, durante a guerra fria
através de projetos desenvolvidos pelo Departamento de Defesa dos Estados
Unidos. A intencdo era constituir uma rede de computadores para a
comunicacdo dos principais centros militares de comando que pudessem
sobreviver a um possivel atague nuclear e que atendesse a seguintes exigéncias.
a) ndo fosse vulnerdvel a ataque militar, pois sendo Washington atacada, outros
pontos deveriam estar funcionando; b) ndo existisse um centro de comando, pois
no caso de um atague O centro seria 0 primeiro lugar a ser atacado; e C)

possuisse flexibilidade para adaptar-se as mais diversas situacdes possiveis.

Inicialmente, arede era composta por 4 (quatro) supercomputadores de
laboratdrios de pesquisas, a qua foi denominada ARPAnet (ARPA: Advanced
Reserarch Projects Agency).

A rede mundia de computadores, a “Internet”, passou a ser utilizada
nos moldes conhecidos hoje a partir do ano de 1970, quando os pesquisadores
comecaram a utilizar o “correio eletronico” paratroca de informacoes.

No ano de 1980, arede foi dividida enm ARPANet, de cardter civil, e a

MILnet, com finalidades militares.

Posteriormente, jA& em 1985, criorse a NSFnet que objetivava
interligar todos os maiores centros americanos de pesquisa. Em 1986, a NSFnet
e a ARPAnet fundiram-se, dando origem a “Internet”, que foi liberada para uso
comercial em 1987, surgindo, entdo, os primeiros provedores de acesso

comercia apartir de 1993.



As primeiras conexdes do Brasil foram feitas em 1988, pela Fundagdo
de Amparo a Pesquisa do Estado de Séo Paulo e pelo Laboratério Naciona de
Computacdo Cientifica do Rio de Janeiro, criando-se uma Rede Nacional de
Pesguisa em 1989 pelo Ministério da Ciéncia e Tecnologia.

A utilizacdo comercia da “Internet” no Brasil ocorreu no ano de 1995,
facultando-se as empresas denominadas “provedores de acesso” comercializar o
acesso arede mundial de computadores.

A “Internet” é uma gigantesca rede mundia de computadores em que
nd ha um unico lugar que a controla, sua organizagdo se da através dos

administradores das redes que a compde e dos proprios usuarios.

Os computadores conectados a “Internet” estéo ligados através de
linhas comuns de telefone, linhas de comunicacdo privada, cabos submarinos,
canais de satdlite e diversos outros meios de tel ecomunicacéo.

N&o h& duvidas que a sociedade mundial tem sofrido e vai sofrer
grandes mudancas sociais e culturais radicais nos proximos anos em razao desse
fenbmeno denominado “Internet”, ja podendo ser considerada como um dos

mai s revolucionarios eventos da historia da humanidade.

1.2. Importancia da “internet”

Ha quem diga que o seculo XX, foi 0 que mais propiciou as mais

relevantes transformacdes na historia da humanidade.



As formas de comunicagdes inventadas foram as mais diversas, note-
se que h& 500 anos surgiu a imprensa; ha 160 anos, o telégrafo; ha 120 anos, o
telefone; h& 95 anos, o rédio e ha 50 anos, ateeviso.

As mudancas no mundo se fazem de forma exageradamente rapida, a
partir das quais surgem inovagOes das mais variadas, as quais permitem ao

homem melhor conviver e melhor conhecer as e a seus semel hantes.

Essa revolucdo da humanidade é relatada por Fébio Malina Losso' da

seguinte forma

“de fato, da entdo revoluciond&ria méquina de
escrever evoluiu-se aos poderosos computadores;
do rangedor carro de bois aos céleres avides
supersonicos; do engenhoso gramofone aos
fidelissimos sons dos CDs; do rédio de fugitivas
ondas a eficiente televisdo digital; do temivel
bisturi as cirugias a laser; dos documentos
copiados em bem desempenhadas letras goticas
ao fantastico fax; ap entdo inovador telégrafo sem
fio a impressonante Internet; do mecanismo
cartesiano ao pensamento sistémico.”

O fenOmeno da informatizagdo, o qua encontra-se consolidado em

nossa sociedade, passou a ter ainda maior importancia nos Ultimos anos, pois
aumentou a quantidade de usuérios da “Internet”, corroborando a assertiva de
que a rede mundial tornou-se um evento cada vez mais presente N0 NOSSO

cotidiano.

Afirma-se que no Brasil existam cerca de 8 (oito) milhdes de usuérios,
movimentando um mercado de US$ 1.5 bilhd&o em transacBes comerciais com
perspectivas anda maiores de negdcios futuros.

! Fabio Malina Losso, I nternet, um desafio juridico. p. 2.



O crescimento da informacao disponivel so foi possivel em razéo de
fatos ocorridos no campo do processamento eletrénico de dados e no de
computadores. A expansdo dessa informacéo tem se dado em razéo da criacéo
dessa enorme Rede Internaciona que permite aos computadores compartilhar
servigos e comunicar-se diretamente como se fosse parte de uma grande
engrenagem. Esse instrumento de comunicacdo tem atingido proporcdes sem
precedentes.

A utilizacdo da “Internet” surgiu diante do mundo de informagoes,
curiosidades e lazer a que 0 usuario tem acesso dos mais variados e inusitados
pontos do planeta. Com isso tém-se verificado uma miscigenacdo de culturas,
dados e descobertas numa vel ocidade espantosa.

A importancia da rede é tamanha que a midia sempre a tem em pauta,
dando origem a revistas especializadas e encartes proprios nos jornais e revistas,
demonstrando que € impossivel ficar alheio a tecnologia, mormente diante

da globalizacéo.

O uso do computador é necessario em todos 0s segmentos econdmicos

e sociais e, por isso, o direito ndo poderiaficar ausente a essa nova redidade.

A Rede Mundia de Computadores tem servido de instrumento a
educacéo, tornado o computador, na méo de excelentes professores capacitados,

um excelente meio de ensino.

No Brasil, advogados e clientes com interesses em decisdes do
Supremo Tribunal Federal, poderéo acessar “site€” com fins a obter a integra do

acorddo desgado; em Sdo Paulo, a Policia Civil aceita ocorréncias pelo



computador. Enfim, essa rede pode desburocratizar 0 servico publico e permitir

a0 cidadéo exercer a plenitude de seus direitos.

As compras realizadas na"Internet" vao de CDs a carros, sendo a parte

mais visivel e colorida da era do comeércio el etronico.

Diante das varias possbilidades de utilizacdo da “Internet”, pode-se

dizer que ou vocé é alguem@algum_|ugar.com ou VOCE ndo € ninguem.

1.3. Asrelacbesda “Internet” com o direito.

As discussdes a respeito dos efeitos da informética no direito sdo cada

vez mais intensas. Dispde Paulo de S4 Elias® que

“em 1997, no Rio de Janeiro, no | Congresso Nacional sobre a
Internet, juristas de renome ja discutiam a revisdo de aspectos legais
cldssicos frente as novas situagdes juridicas decorrentes da
informatica nos diversos campos do direito brasileiro. Discutiam na
ocasido a respeito da necessidade de que fossem repensados antigos

dogmas juridicos no intuito de adapté-los a uma nova realidade” .

Os avancos tecnolOgicos atingem todas as éreas do direito,
impulsionando a legidacdo frente a tecnologia que traz inevitaves
conseqiiéncias a0 mundo juridico. E importante, também, adequar os casos
concretos ao sistema legal existente e capaz de solucionar maioria dos conflitos

decorrentes.

%Paulo de Sa Elias, Alguns aspectos da i nformatica e suas conseqiiéncias no direito. p.1.



Hodiernamente, é impossivel ao operador do direito trabahar sem
"Internet”, fax e CD-ROM.

Com o advento da informética, o dia-a-dia do profissional do Direito
ficou mas facil, permitindo-o redigir peticbes com recursos que torna
desnecessario novamente redigi-las em razéo de erros ou melhoramentos, além
do vasto nimero de modelos de petiches, pareceres ou sentencas e da grande

facilidade de se redlizar pesquisas jurisprudenciais tanto em CD-ROM ou por
meio da “Internet”.

Diz Paulo Gustavo Sampaio Andrade’ que

“..a internet representa o coroamento de todo um processo de
informatizacao que facilitou o acesso do jurista a informacéo.”

Assim, para saber o estado de um processo nos tribunais superiores
basta acessar a “Internet”, ressaltando-se que os “sites’ do Supremo Tribunal
Federal e do Superior Tribunal de Justica dispdem de sistemas de pesquisas de
jurisprudéncia com 0s respectivos acordaos na integra, estando dentre os
principais “sites’ juridicos.

O direito ganhou grande dinamismo com os artigos veiculados pela
Rede Mundial, pois, em outras épocas, se fazia necessario esperar as edicoes
mais recentes das doutrinas para o jurista atualizar-se, hoje em dia isso pode ser
feito diariamente pela“Internet”.

1.4. Conceito de Internet pelo prisma juridico.

3| bidem, mesma pégina.



A “Internet”, segundo Fébio Malina Losso®, pode ser entendida como

“uma rede transnacional de computadores
interligados com a findidade de trocar
informacdes diversas e na qual o0 usuario ingressa,
por Varios meios, mas sempre acaba por realizar
fato juridico, gerando consegiiéncias inimeras nas
mais diversas localidades’.

Vejamos a definicdo de “Internet” dada por David S. Willing™:

“A internet @ uma rede mundid, ndo
regulamentada, de sSistemas de computadores,
conectados por comunicagoes de fia de ata
velocidade e compartilhando um protocolo
comum que |hes permite comunicar-se’.

A primeira definicdo permite extrair os seguintes elementos:

a. aformacéo de uma rede que néo esta restrita a apenas um pais. As
informagbes dentro da rede cruzam as fronteiras virtuais de varios paises sem
qualquer barreiras ou limitagbes, acionando-se 0s mais variados ordenamentos

juridicos;

b. varios s80 0s objetivos da “Internet”, que vai do entretenimento até

0 uso comercia dainformacao;

C. 0 acesso do usudrio pode ser feito por meio de um "notebook”,
computador pessoal ou terminais publicos situados em bibliotecas, todos

conectados através de modem;

*Ibidem, p. 4.
®David S. Willing, A internet e a Constituicao dos Estados Unidos p. 30.



d. o “inernauta’ pode praticar ao juridico até pelo smples
recebimento de um “e-mail” ou a visuaizacdo de uma pagina, umavez que pode
gerar consequiéncias variadas.

Da Ultima definicdo, o demento mas importante é a ndo
regulamentacéo. Esse elemento € que traz problemas sob o0 aspecto juridico, pois
a falta de regulamentacéo lega dificulta inibir os abusos que eventuamente
ocorram na utilizacdo da “Internet”.

CAPITULO I
SEGURANCA NA INTERNET



A “Internet” conecta milhGes de pessoas diretamente, nos mais
diversos lugares e por variados motivos, bastando que elas possuam um

microcomputador, um "modem” e uma linha telefonica

Essa caracteristica € um atrativo a sua utilizacdo intensa, porém deve-

se observar as ressalvas feitas por Arthur José Concerino®, que dispde:

“Em principio, ao leigo, isto é 6timo, pois pode obter informagdes
sobre um sem nimero de assuntos, de qualquer lugar do planeta,
independente do horario. Associada a esta facilidade vem uma

palavra de cinco letras que faz repensar tudo: RISCO!!!”

A difusdo do comércio eetrénico, foi um dos fatores de expanséo da
“Internet”, como ja ressaltado, sendo a parte mais conhecida da rede, cujo

desenvolvimento esta submetido a barreiras significativas sob o aspecto da

seguranca.

Verificase que nao sao todos o0s Sites que proporcionam recursos de
seguranca, de notério conhecimento, como se tem divulgado na midia, que o
dgstema de compras na “Internet” ndo sao totalmente seguros, trazendo
desconfianca do usuario nos dispositivos de seguranca que sdo passivels de

serem burlados.

Deve-se observar, em relacéo a inseguranca, dois obstaculos ao
comércio eetronico: a fata de confianca do publico no processo das transacoes
“on ling’, além do lapso tempora existente entre a disponibilizacdo de uma
nova tecnol ogia e a capacidade da base instalada para suportar essas mudancas.

®José Arthur Concerino. Internet e seguranca séo compativeis ?. p. 130



Com a grande expansdo da Rede Mundia, a “Internet”, e
consequentemente com a transmissao de documentos e troca de mensagens por
meio do computador, se faz necess&rio criar Sistemas que tornem seguras as
informagdes transmitidas, bem como sua autenticidade.

A fdta de seguranca na “Internet” demonstra sua vulnerabilidade,
facilitando 0 acesso de “invasores’ e dificultando sua identificagéo.

Tas “invasbes’ podem se dar contra um usuario comum ou uma
empresa, podendo ter conseqiiéncias mais danosas a essa ultima, como coloca

Elias Barenboin’, a respeito do assunto:

“..amenor é a perda de tempo recuperando a situagdo anterior, uma
gueda na produtividade, uma perda significante de dinheiro, horas de
trabalho, devastacéo da credibilidade ou oportunidade de marketing

um negécio ndo habilitado para competir...”

Na éreajuridica o maior problema esta relacionado com a aceitacéo de
um documento, peticdo ou certiddo, enviado por computador ou fax, além da

verificacdo da assinatura

A introducdo da criptografia permitiu uma seguranca relativa na
utilizagio da assinatura digital. E através dela que se tem permitido assinar o
documento, isto € transmiti-lo com uma assinatura codificada e garantir sua
autenticidade, sem possibilidade de adulteracéo ou fasificacdo, contudo, ainda
ndo é possivel se conseguir 100% (cem por cento) de seguranca nos dados

"Elias Barenboin, Seguranca na internet. p. 3



transmitidos pela rede, mesmo porgue, como jafoi dito, as formas de tecnologia

se diversificam e evoluem a todo tempo.

Os dados que demonstram o crescimento, no Brasil, das ameagas e
prejuizos decorrentes da falta de seguranca na infra-estrutura de Tecnologia da

| nformag&o.

Uma pesguisa nacional sobre seguranca da informacéo redizada pela
Médulo®, empresa de seguranca para redes, "Internet" e intranet, demonstra os

niveis de inseguranca na rede:

“...30% das empresas brasileiras sofreram algum tipo de invaséo nos
ultimos dois anos, sendo que 50% dos ataques registrados
aconteceram h& menos de 6 meses. E 0 que é mais preocupante: 39%
dos entrevistados ndo sabem sequer se foram invadidos...81% das
empresas invadidas, ndo foram possivel quantificar o prejuizo com os

problemas de inseguranca ocorridos’

A inseguranca ndo se limita aos chamados “hackers’, individuos que
invadem computadores por meio da “Internet”, utilizando-se indevidamente de
senhas, furtando dados relevantes, fazendo transferéncias bancérias, causando

prejuizos de toda a ordem ao cidadéo.

Dados da referida pesguisa nacional sobre seguranca da informagéo
revelam que os principas inimigos sdo 0s proprios funcionarios das empresas,
segundo os dados da referida pesquisa, que demonstram que 35% (trinta e cinco
por cento) dos problemas ocorridos com seguranca foram causados

8PESQUISA NACIONAL SOBRE SEGURANCA. Fev. 2000. Realizada pelaMODUL O, empresa de seguranca
pararedes, internet eintranet. p. 3



propositalmente pelos seus funcionarios e apenas 17% (dezessete por cento) por
“hackers’.

Os riscos de invasdes s80 maiores quando 0 acesso a “Internet” e

feito por meio de um “modem” e sem medidas de protecdo e controle.

Os especidistas chamam a atencéo para a importancia da elaboracéo
de uma politica de seguranca corporativa, formalizando procedimentos para o
manusel 0 adequado das informagdes estratégicas.

E de se ponderar que as empresas ndo destinam, ainda, investimentos
necessarios a questédo da seguranca de seus sistemas, como se verifica da
pesquisa redlizada pela M édulo®, que dispde da seguinte forma sobre esse item:

“...0 orcamento de seguranca para 44% das empresas ainda nao é
calculado isolado da verba de informatica. Mesmo assim, 74%
responderam que esse orcamento aumentou para 1999. Pode-se
verificar que o maior investimento realizado por 12% das empresas -

gue estéo aplicando um milh&o de reais por ano.”

Ta inseguranca traz como consequiéncia uma grande ocorréncia de
ilicitos penais, que passam a ser perpetrados por meio da“ Internet”.

Vejamos o que diz a advogada Debora Fisch Nigri™®, sobre o assunto:

“O campo de proliferacdo de crimes informéaticos é extremamente
fértil. E possivel transferir-se grandes quantidades de dados pessoais

para qualquer sistema que esteja conectado na rede. A transferéncia

° Ibidem, p. 5.
10 Debora Fisch Nigri, Crimes e a seguranca na internet. p. 34.



pode ser interceptada a qualquer momento e os dados podem ser

alterados ou suprimidos, gerando muita insegurancga.”

Os crimes na “Internet” ndo se circunscrevem aos delitos de ordem
econdmica, mas englobam a criacdo e insercdo de virus, criacdo de sites de
pedofilia, pornografia infantil, “sites’ incitando racismo, violagcdes de direitos

autorais, usurpacéo de nomes de dominio.

Portanto, esbarramos no maior problema da “Internet” que € a
seguranca, a qual ndo podera ser resolvido apenas com o desenvolvimento de
tecnologia, com sistemas seguros, mas com a guda do Direito.

CAPITULO I
INTERNET E DIREITO



3.1. Influéncia da Internet no Direaito

As variadas possibilidades que a tecnologia nos propicia vem
acompanhada de problemas bastante novos e desafiadores da propensdo humana
de conviver harmoniosamente em sociedade para garantir a sobrevivéncia
Nesse ponto, surge o Direito com sua vocagcdo eminente para sempre regular a
vida humana, torna-la melhor e mais segura através da imposicéo de regras
generalizadas, o melhor remédio para as lides, para as tensbes sociais de
qualquer natureza.

O desenvolvimento da sociedade industridl em diregdo a uma
sociedade poés-industrial informatizada, o crescente valor das novas técnicas de
informatizacéo e de comunicagOes para a economia, a cultura e a politica,
juntamente com a importancia dos computadores no ambito dos assuntos
socials, nos traz a necessidade de analisar ainformética sob a Gtica juridica.

Com os computadores veio um ponderavel elenco de problemas,
muitas vezes questdes complexas e absurdamente capazes de sucederem de
modo |épido, rapido, deixando sempre para trés os ordenamentos juridicos
internos dos paises integrantes da Comunidade Internaciona e, até mesmo, seus

tratados e convencgoes.

O Direito € o0 meio de controle sociad de maior eficacia face a
coercibilidade por ele imposta, sendo necessario a organizacdo da sociedade sgja

manifestado por meio de costumes ou normas.

Esse meo € que da seguranca as relacbes interpessoals e
interingtitucionais quando harmonizado com outros meios de estabilizacdo da

vida em sociedade.



O desenvolvimento das novas tecnologias da comunicagcdo, e,
principalmente, com o advento da Internet, novas questdes surgem, demandando
respostas principa mente do operador do Direito, como adverte Vladimir Aras™

“E, em face da velocidade das inovagbes da técnica que
vislumbramos no mundo contemporaneo, tais respostas devem ser
imediatas, sob pena de o ‘tradicional’ hiato existente entre o Direito e
a realidade social vir a se tornar um enorme fosso, intransponivel
para 0s ordenamentos juridicos nacionais e invencivel para o0s

profissionais que ndo se adequarem’ .

Nesse contexto, se faz necessario, aém da aplicacdo da lel pend
vigente, a criacdo de uma legidacdo pena para a protecéo de bens juridicos
informaticos e de outros que possam ser ofendidos por meio de computadores e,

mais especificamente, da* Internet”.

Para tanto, é necessario considerar como pressupostos aguns
dispositivos congtitucionais:

a) o artigo 5° inciso Il, segundo o qua “ninguém sera obrigado a
fazer ou deixar de fazer dguma coisa sendo em virtude de le”;

b) o artigo 5°, inciso X, que considera “inviolavels a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurando o direito a

indenizacdo pelo dano material ou moral decorrente de sua violagéo”;

c) oinciso XIlI do mesmo canone, que tem por “inviolavel o sigilo da
correspondéncia e das comunicacdes telegraficas, de dados e das comunicagdes

1V/Iadmir Aras. Crimes de Informética; uma nova criminalidade. p. 3



telefénicas, salvo, no Ultimo caso, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigagéo crimina ou instrucdo processua
pe,]al " ;

d) o dogma de que “A lei ndo excluird da apreciacdo do Poder
Judiciario lesdo ou ameaca a direito”, na forma do artigo 5°, inciso XXV da
Constituicdo Federd;

€) a garantia segundo a qua “nd&o ha crime sem le anterior que o
defina, nem pena sem prévia cominagdo legal” (inciso XX XI1X, do artigo 5°).

Tendo o Estado feito a opcéo pelalegalidade, logo decal a premissade
que a "Internet”, devido as suas caracteristicas, ndo pudesse ser regulamentada
pelo Estado, perdurando a liberdade absoluta nesse ambiente.

Havendo lesdo ou ameaca a liberdades individuais ou ao interesse
publico, deve o Estado autuar para coibir praticas violadoras desse regime de

protecdo, inclusive as redizadas por meio do computador ou da “Internet”,
como ressalva o citado autor™:

“ Do mesmo modo que aproxima as pessoas e auxilia a disseminagao
da informacéo, a Internet permite a prética de delitos a distancia no
anonimato, com um poder de lesividade muito mais expressivo que a

criminalidade convencional nalguns casos.”

Obvio € que a“Internet” ndo foi criada para facilitar o cometimento de
crimes, porém é possivel se cometer crimes atraves dela. Esses crimes, devido a

propor¢ao gque tem tomado, estdo sendo divulgados por toda empresa, sgja ela

12 |bidem, p. 6



escrita ou falada. As manchetes noticiam a entrada indevida e ndo permitida aos
“gites’ dos mais diversos, dentre eles o do Supremo Tribunal Federal, do
DETRAN, daNASA, aém dainvasio de sistemas bancéarios.

Dessa forma, impde-se a0 Estado estruturar-se materiamente, com
mecanismos preventivos e repressivos as praticas ilicitas, civil ou criminal,
mormente os 0rgaos da persecucdo crimina (a Policia Judiciaria e o Ministé&rio
Publico).

Deve se destacar que no Brasl nd ha uma cultura de informatica
juridica e de Direito dainformatica no Pais.

O combate a crimindidade ainda ndo é efetivo face as dificuldades
prosaicas do Estado, ainda inapto para acompanhar essas transformactes
cibernéticas e as novas formas de criminalidade.

Com efeito, impde-se ao operador do direito o melhor conhecimento

desses dissidios trazidos pelo uso da “ Internet”.

3.2. Direito Penal de Infor mética

O amoldamento do Direito a Informéica, muito antes de
individudizar-se no Direito Penal passa, necessariamente, por uma Otica mais
ampla, mais geral. Essa ética deve-se a0 surgimento de limites essenciais que
impulsionam a um novo ramo do direito, que, a principio, denomina-se Direito

da Informética



Diante desses fatos, chama-se a atencéo para intervencéo do Direito
Penal, conforme coloca o referido autor™:

“Malgrado se reconhega o legitimo desgjo de reduzir a atuacdo do
Direito Penal em face das relacdes humanas, de acordo com a diretriz
da intervencdo minima, € imperioso notar que certas condutas que
atentam contra bens informaticos ou informatizados, ou em que o
agente se vale do computador para alcancar outros fins ilicitos,
devem ser penalmente sancionadas ou criminalizadas, devido ao seu
elevado potencial de lesividade e ao seu patente desvalor numa
sociedade global cada vez mais conectada e cada vez mais

dependente de sistemas on-line” .

A principa "interface" da "Internet", a WMWW - Word Wide Web,
surgiu na década de 1990, em contraposicéo ao Codigo Pena que é de 7 de
dezembro de 1940, porém tal fato ndo impede a aplicacdo do Codigo Penal.

Em verdade, serd necessario adequar institutos, rever conceitos,
especificar novos tipos, interpretar adequadamente os elementos dos tipos
existentes e definir, eficazmente, regras de competéncia e de cooperacdo
jurisdicional em matéria pend, a fim de permitir o combate a crimindidade de
informética.

Esse novo ramo do Direito, o Direito Pena de Informética, é definido
pelo por Vladimir Aras™, da seguinte forma:

“...ramo do direito publico, voltado para a protecéo de bens juridicos
computacionais inseridos em bancos de dados, em redes de

computadores, ou em maguinas isoladas, incluindo a tutela penal do

13 |bidem, p. 8
141 bidem, p. 11.



software, da liberdade individual, da ordem econbmica, do
patrimonio, do direito de autor, da propriedade industrial, etc. Vale
dizer: tanto merecem protecdo do Direito Penal da Informatica o
computador em si, com seus periféricos, dados, registros, programas
e informacgdes, quanto outros bens juridicos, ja protegidos noutros
termos, mas que possam também, ser atingidos, ameacados ou

lesados por meio do computador.”

Em relacdo ao desenvolvimento desse ramo, Marco Aurélio Rodrigues

da Costa™ faz a seguinte recomendagao:

“ ...deve ser desenvolvido com extrema rapidez e seguranca de modo a
serem sistematizadas normas que atingem 0s Crimes empiricamente
tipificados, que sdo cometidos com o emprego de computadores e
sistemas relacionados com o0 conceito de provas, principalmente

provas técnicas’ .

O legidador devera, diante dos elementos indicadores de crimes de

informética, redigir o Direito Criminal Brasileiro de Informética.

Trata-se de uma nova fase do Direito Penal, como preleciona Marco
Aurélio Rodrigues da Costa'®:

“ ... seguro afirmar gque estamos vivendo a primeira fase de um novo
direito, o Direito Criminal de Informatica. Devendo, pois, 0
legislador pétrio extirpar este, ainda que efervescentes na cabeca e
nos rabiscos de nossos doutrinadores, e transforma-lo emum direito -

com direito a maioridade - portanto, codificando-o eml&”

15 Marco Aurélio Rodrigues Costa. Direito e Internet. p. 9.
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Com edta visdo genérica, o Direito Criminal da Informéatica deve ser
desenvolvido com extrema rapidez e seguranca, de modo a serem sistematizadas
normas gue atinjam os crimes empiricamente tipificados, que s cometidos
com o emprego de computadores e sistemas, desenvolvendo protecdo e
privacidade, a instrumentalizacdo da producdo de provas, inclusive reciclando os
conceitos de provas, principalmente aquelas provas técnicas. Tais iniciais
parametros, ao nosso entender, sGo importantes para que se amplie a prépria
incipiente ciéncia do Direito Crimina da Informética, com a abertura da exata
compreensdo do que representa 0 computador na vida de cada um, e, como tal,
0S riscos do avanco dos crimes de informatica.

Os delitos computacionais tém sido designado pel os doutrinadores por
vérias formas, ndo havendo, ainda, consenso sobre seu "nomem juris' geneérico.

Dentre essas designacies, as mais comumente utilizadas tém sido as
de crimes informaticos ou crimes de informética, sendo que essas expressoes
“crimes telematicos’ ou “cibercrimes’ s mais apropriadas para identificar
infragdes que atinjam redes de computadores ou a propria Internet ou que sgjam

praticados por essas vias.

Como quer que sga, a criminalidade informética, fendmeno surgido
no final do século XX, designa todas as formas de condutas ilegais redizadas
mediante a utilizacdo de um computador, conectado ou n&o a uma rede, que vao
desde a manipulacBo de caixas bancérios a pirataria de programas de

computador, passando por abusos nos sistemas de comuni cagao.

Com relacdo a essas condutas, diz Ivette Sensine Ferreira":

17 |vete Senise Ferreira, Criminalidade de Informéatica, p.214.



“...revelam uma wvulnerabilidade que os criadores desses processos
ndo haviam previsto e que careciam de uma protecdo imediata, ndo
somente através de novas estratégias de seguranca no Sseu emprego,
mas também de novas formas de controle e incriminacdo das condutas

lesivas’ .

3.3 - O ciberespaco e o Direito Penal

As proposices de que a Internet € um espaco sem leis ou terra de
ninguém, em que haveria liberdade absoluta e onde ndo seria possivel fazer

atuar o Direito Pena ou qualquer outra normajuridica.

Estabelecido que a incidéncia do Direito € uma necessidade inafastavel
para a harmonizacdo das relacOes juridicas espaciais, € preciso rebater outra
fdsaidéa a respeito da “Internet”: a de que seriam necessarias muitas e novas

lels para a protecdo dos bens juridicos a serem tutelados pelo Direito Pena da
I nternet.

Destarte, a legidacéo aplicavel aos conflitos cibernéticos sera a ja
vigente, com algumas adequactes na esfera infraconstitucional. Como norma-
base, teremos a Congtituicdo Federal, servindo as demais leis para a protegéo
dos bens juridicos atingidos por meio do computador, sendo plenamente
aplicaveis o Cédigo Civil, o Cbodigo de Defesa do Consumidor, a Lel dos

Direitos Autorais, aLe do Software e o préprio Codigo Pend.

A atuacéo do Direito Pena sera imprescindivel em alguns casos, por
conta da natureza dos bens juridicos em jogo. Pois, pela web e no ciberespaco
circulam valores, informagdes sensiveis, dados confidenciais, elementos que séo

objeto de delitos ou que propiciam a pratica de crimes de variadas espécies. Nas



vias teleméticas, transitam nomes proprios, enderecos e nimeros de telefone,

nimero de cartdes de crédito, niUmeros de cédulas de identidade, informagdes
bancarias, placas de veiculos, fotografias, arquivos de voz, preferéncias sexuais
e gostos pessoais, opinides e idéias sensivels, dados escolares, registros medicos
e informacdes policiais, dados sobre o local de trabalho, os nomes dos amigos e
familiares.

A interceptacdo de tais informacOes e dados ou a sua devassa néo
autorizada devem ser, de algum modo tipificadas, a fim de proteger esses bens
que sd0 relevantes a seguranca das relagdes cibernéticas e a redizacdo da
personalidade humana no espaco eletronico.

E impossivel se conceber um espago como a “Internet” de formaalhe
deferir liberdade absoluta com afastamento total do estado, como defendem
aguns.

O Promotor de Justica do Ministério Puablico do Estado da Bahia,

Wiadirmir Aras'®, da seguinte solucéo ao problema:

“O ideal seria haver uma congtituicdo para a Internet, ndo no
sentido de documento juridico escrito - como entenderam alguns
publicistas - mas com o significado de arquitetura ou moldura , que
estruture, comporte, coordene e harmonize os poderes juridicos e

sociais, a fim de proteger os valores fundamentais da sociedade e da
cibercultura”

Por fim, esse estudo quer chamar a atencéo para o conflito de
Interesses emergente pelo uso dos computadores, clamando-se por uma tomada

de posicéo do Direito, solicitando-se, assm, aintervencéo do Direito Pendl.

18 \/ladmir Aras. Crimes de Informética; uma nova criminalidade. p. 18.



CAPITULO IV
SUJEITO ATIVO —O CRIMINOSO DA “WEB”

4.1 - Tipos de sujeitos ativos

Como ja foi dito anteriormente, ab mesmo tempo em que surge toda
esta explosdo de servicos e oportunidade, além da figura do individuo que usa o
computador para atosilegais.



Trata-se da figura do criminoso digital, cujo perfil é diverso daqueles
que se utilizam arma para intimidar ou assaltar pessoas, por ser alguém jovem,
muito inteligente, que senta confortavelmente atras de uma méaguina, € com
alguma paciéncia e uns toques chaves no teclado de um computador pode dar
desfalques milionarios em bancos, surrupiar cartdes de crédito de cidadaos

Inocentes ou até deixar um estado inteiro sem energia eétrica.

Os “cibercriminosos’ séo verdadeiros fanéticos pela informética, cujo
passatempo preferido é interceptar mensagens digitais €/ou invadir os
computadores alheios, descobrindo segredos e, algumas vezes, até mesmo
deixando instituigdes bancarias, industriais ou militares em verdadeiro panico.
Alguns deles sdo apenas amadores em busca de diversdo e emocoes fortes.
Outros sem embargo, possuem indole diversa, e sdo fraudadores, espertalhGes
modernos que desgjam auferir vantagem ilicitas, como por exemplo surrupiar
contas bancérias, ao adentrarem nos sistemas de instituigdes financeiras, ou

roubarem segredos industriais.

No jargdo dos “iniciados’, um jovem que recém ganhou um
computador e ja quer invadir o Pentdgono com programinhas simples, obtidos
na "Internet" (chamados receitas de bolo), é chamado de “Lamer” eaém de ser
inofensivo (se tiver sorte € capaz de ndo destruir seu computador na primeira

tentativa), € desprezado por guem entende de informatica.

Ha, também, os famosos “Hackers’ que naverdade sdo jovens que tem
conhecimentos reais de programacdo e de Sistemas operacionals de
computadores, conhece as falhas do sistema de seguranca e, por diversao (como
uma espécie de desafio), procura conhecer novas falhas e usa técnicas proprias

de invasdo, desprezando as “receitas de bolo”, além de ndo gostarem de ser



confundidos com criminosos, pois limitam-se a invadir sistemas pelo prazer de
ultrapassar as barreiras |he impostas, sem todavia, destruirem 0s mesmos ou se
utilizarem das informacdes pessoais para fins pessoais ou de terceiros.

Vegamos o seguinte texto denominado Manifesto Hacker, parte do
artigo cientifico de Marcelo Marzochi™®, em que um “Hacker” se autodescreve:

“ Eu sou um Hacker, entre para o meu mundo:

Meu mundo é aquele que comeca na escola...Eu sou mais esperto que
0S outros..esta besteira que nos ensinam me aborrece...Cacete
trapaceiro. Eles todos sdo iguais. Eu estou no ginasio. Eu ouvi os
professores explicarem pela qlinquagésima vez como reduzir uma
fracdo. Eu entendo como. ‘Ndo. Sra. Smith, eu ndo mostrei meu
trabalho. Eu fiz na cabega...’ Cacete crianca. Tudo o que ele faz € jogar
jogos. Eles sdo todos iguais. E entdo aquilo acontece...uma porta
aberta para o mundo... surfando pela linha telefénica como adrenalina
nas veias, um comando enviado, um refugo da incompeténcia de
procurar no dia-a-dia...

Uma BBS ¢ achatada. E isto...€ aquilo que eu pertenco. Eu conhego o
mundo aqui...Mesmo que eu nunca conheci eles, nunca conversel e até
numa os vi...Eu conhego todos vocés. Cacete crianca...

No6s fomos alimentados com comida de kebé na escola queriamos
bifes...Os pedacos de carne que vocé deixou escapar pré-cozidos e sem
gosto. Nao formos dominados por sadicos, ou ignorados por patéticos.
Os poucos que tiveram algo a nos ensinar quando éramos criancas,
acharam-nos dispostos a tudo, mas estes 4o como lagos d’agua no
deserto. Este € 0 nosso mundo agora..

O mundo do elétron e da mudanca, a beleza do modem. Nos fazemos
uso de um servigo ja existente sem pagar por aquilo que seria bem
barato se ndo fosse usado por gulosos atras de lucros e vocés chama

criminosos. NOs exploravamos..e vocés nos chamam de criminosos.

19 Marcelo Marzochi, Manifesto Hacker, p. 1



NOs procuramos por conhecimento..e vocés nos chamam de
criminosos. Vocés constréem bombas atémicas, vocés comegcam as
guerras, assassinam, trapaceiam, mentem para nos e tentam fazem que
acreditamos que € para nosso proprio bem, sim, nés somos o0s
Criminosos.

Sm, eu sou um criminoso. Meu crime € o da curiosidade. Meu crime é
0 de julgar pessoas pelo 0 que elas pensam, ndo como elas se parecem.
Meu crime € desafiar vocé, algo que vocés nunca me faréo esguecer.

Eu sou um Hacker e este € o meu manifesto. Vocés também podem me
parar, mas ndo podem para todos nés...apesar de tudo, n6s somos

iguais...”

Os verdadeiros criminosos sao os chamados “Crackers’, conhecidos
também como “hackers do mal”, aguele que invade sistemas, roubam arquivos,
destrdi discos rigidos, espalham virus, fazem espionagem industrial na lavagem
de dinheiro sujo internaciona. Este € o individuo nocivo a sociedade digital do
novo milénio, pois as policias e a sociedade ainda néo estdo preparados para

conte-los.

Alias, o termo “Cracker” foi cunhado em 1985 pelos proprios

“Hackers’, como inequivoco objetivo de ndo serem confundidos com aqueles

\V ejamos a definicdo dada por Amaro Moraes e Silva Neto®:

“ Os crakers sdo aqueles que rompem a seguranca de um sistema em
busca de informacgdes confidenciais com o objetivo de causar dano

ou obter vantagens pessoais’

Ha grandes diferencas entre os “Hackers’ e os “Crackers’, sendo
aquele aticado exclusvamente pelo desfio intelectual de romper as defesas de

20 Amaro Moraes e Silva Neto, Resgatemos os Hackers. p. 25.



um sistema operacional e ai encerrar sua batalha mental, ja o0 segundo inicia sua
batalha quando do rompimento das defesas do sistema operaciona sob ataque,
tendo em vista a obtencéo de beneficios para S ou para outrem, sempre em
dentrimento de terceiros.

O “Cibercrime €, sem duvidas, um fruto da globaizacdo, de um
planeta que passa a ndo ter fronteiras e nem distancias, em que ndo ha
afandegas para o tréfego da informacéo, fazendo surgir a figura do sociopata
andnimo que usa 0 computador para dar vazéo ao seu ego em busca da fama,
ainda que apenas pelo seu codinome, mesmo que ela provenha da invasio dos
“sites’ do Pentagono, da quebra de sigilo telefonico da Regido Serrada do RS,
com a interrupcdo do sistema de metré de Nova lorque ou o0 desvio de rota de
um satélite de telecomunicacbes. O que importa € o impacto do feito a
divulgacéo do mesmo.

4.2 - O perfil do sujeito ativo

O perfil do criminoso, baseado em pesquisa empirica, indica jovens
inteligentes, educados, com idade entre 16 e 32 anos, do sexo masculino,
caucasianos, audaciosos e aventureiros, com inteligéncia bem acima da média e
movidos pelo desafio da superacéo do conhecimento, além do sentimento de
anonimato, que bloqueia seus parametros de entendimento para avdiar sua
conduta como ilega, sempre adegando ignorancia do crime e, smplesmente,
uma brincadeira.



Segundo Celso H. Leite”, é possivel descrever as principais
caracteristicas dagueles que praticam crimes por computador, na atualidade,
porém os dados tomados per ele referem apenas a agentes internos de empresas
e ndo a“crackers’ ou “hackers’, mas merecem ser analisados:

a) ldade: 18 a 35 ancs,
b) Sexo: masculing, namaioria;
¢) Funcéo: administrador de ato nivel;

d) Perfil: estavel no emprego, brilhante, ativo, motivado, diligente, de
confianca (acima de qualquer suspeita), laborioso, primeiro a chegar e o Ultimo a
sair, ndo tirar férias, zeloso com relacbes pessoais, preocupado com a
manutencdo do prestigio, individualista, gosta de resolver problemas de forma
Independente;

€) Antecedentes Criminais. nenhum;

f) Método: executando uma acéo ordinaria no curso de uma operacéo
de sstema norma e legal, como por exemplo: caculo de sadario, contas a

receber, pagamentos de fornecedores, transferéncia de fundos, etc.

g) Reacdes ao ser apanhado:
“1ss0 n&o é crime”
“Eu ndo prgjudiquel ninguém”

“Todo mundo faz isso”

21 Celso H. Leite, Crimes por computador. p. 2.



“Eu apenas tentel demonstrar a0 meu superior que isto é possivel
ser feito”

O advogado Marco Aurédlio Rodrigues Costa®™, estudando o perfil do
delinqliente de informética, inclusive as condutas dos “crackers’” e dos “ hackers’
diz que é inequivoca a idéia de que esses criminosos digitais sdo “experts’, pois
0s sistemas disponiveis, qualquer pessoa pode ser autor do delito de informatica,

bastando ter conhecimentos de computacdo, para ser capaz de comete-|os.
Dispde, ainda, o estudo do referido advogado®™ que:

“ através das inumeraveis compilacdes que circulam pelo mundo da
informética, sAo0 0s crimes dessa espécie cometidos a é€gide da
‘special opportunity crimes, qual sgjam, os crimes afeitos a
oportunidade, perpetrados por agentes que tem a sua ocupacdo
profissional a0 manuseio de computadores e sistemas, em varias
atividades humanas, e em razio dessa ocupacdo cometem delitos,

invariavel mente, contra seus empregadores’ .

A conclusdo gue se chega quando comparamos os diversos estudos
sobre esse tipo de delinquente € que em qualquer parte do mundo eles mantém
esse perfil, que dificulta ab méximo que sga surpreendido em acéo delituosa ou

gue se suspeite dele.

%2 Marco Aurélio Rodrigues Costa. Direito e Internet. p. 14.
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CAPITULOV
PERSECUCAO PENAL

5.1 — Obtencéo de Provas
A idéia de que a World Wild Web é um novo espaco em gue os delitos

costumam ficar impunes, como ja dissemos, carece de fundamentos. As mesmas
vantagens que a Rede trés ao ddinqiente moderno podem também ser de



serventia para técnicos que participam das investigacdes em busca de provas e
evidéncias da identidade e origem do suposto infrator. As novas técnicas e
modalidades geram um outro tipo de investigacdo gque podem ter resultados
inequivocos na determinacdo da autoria e mecanica de um delito, porém exige
do investigador um conhecimento bem mais especifico da matéria.

Por outro lado, a grande inovacd que a Internet proporciona as
técnicas de investigacdo, € a possbilidade de obter uma cdpia exata dos
elementos que fizeram parte da transacdo ilicita. Desde mensagens transmitidas
pel os participantes até os proprios efeitos e mecanica do delito.

A obtencdo dos elementos de provas deve sempre observar os limites
congtitucionals e suas regras estdo devidamente expressas na Le de
| nterceptacéo Telefdnica, porém nosso aparato técnico ainda deixa a desgjar.

Inimeras sdo as ferramentas para auxiliar a persecucéo pena, a
primeira delas é a base de dados WHOI'S e no Brasil a FAPESP ambas de acesso
publico e gratuito que permitem conhecer a titularidade de um dominio e seus
responsaveis administrativos e financeiros. Das informactes ali contidas consta
o0 nome, o domicilio, e o telefone, assm como o IP do srvidor primério e

secundario.

Também existem outras ferramentas que permitem através da analise

do correio eetrénico chegar a sua origem e tracar a rota desde a mesma.

Como visto existem numerosas fontes de informagéo de acesso
publico, que permitem associar a direcéo de correio eletrénico a uma pessoa

determinada sem dterar o titular.



Especificamente no caso de e-mail gratuito, se pode conhecer a
identidade do usuério, estando os servidores desse tipo obrigados a facilitar os

dados de seus usuarios aautoridade judicia que o requerer.

Apesar de tantas ferramentas existem alguns obstaculos que devem
superados ndo somente no que tange ao Brasil, tendo em vista a caracteristica de
transnacionalidade desse tipo de delito. Dentre eles temos. a escassez de meios
técnicos, burocracia do judiciario no momento da emissdo dos competentes
mandados e principa mente os problemas de jurisdicao.

5.2 - Delegacia especializada em Sao Paulo

Ocorre gue face a0 surgimento desses delitos, concomitantemente,

surgem os policiais do seculo XXI, cujas armas ndo sdo revolveres.

No Estado de S&o Paulo j4 existe uma delegacia especidizada da
Policia Civil destinada a investigar os delitos informaticos, onde a noticia

criminis pode ser apresentada no local da delegacia, por telefone ou “e-mall”.

A referida delegacia tem a0 seu comando o Delegado Mauro Marcelo
de Lima e Silva que possui varios casos ja resolvidos e, dentre eles, o que diz
respeito ao empresario Ricardo Mansur que, utilizando-se de nome falso (Marco
C. — obtido através do servico gratuito de mensagens e etronicas, denominado

“Hotmail”, que ndo exige confirmacéo de dados pessoals), enviou “e-mall” para



empresarios, espalhando o boato de que o Banco Bradesco estaria com capital
negativo de treze bilhdes de reais. O delegado, em sua incessante busca,
descobriu que a mensagem havia sido enviada de um “cybercaf€” em Londres.

Como muito provavelmente os dados pessoais teriam sido preenchidos
também de maneira fasa, a localizacdo do autor ficaria muito dificil. Rorém,
Mansur fol rasteado e localizado no momento em que tento checar se havia

resposta para suas mensagens, por meio de computadores de sua empresa na
Inglaterra.

Portanto, ha possibilidades, apesar das dificuldades, de se rastear os
agentes dos delitos de informatica com a findidade de puni-los, porém a
maguina estatal tera que se modernizar para esses repreender esses delitos
trazido pela modernidade, cuja investigacdo ndo pode ser redlizada com a
utilizacdo de méquinas de escrever.



CAPITULO VI
CLASSIFICACAO DOSCRIMESDE INFORMATICA

6.1 - Da classificacao

Antes de iniciarmos qualquer forma de classificacdo, faz-se necessario
determinar a diferenciacdo de dado e informacao.

Dado € o conjunto de caracteres (letras/nimeros) que por si SO néo
transmitem nenhum significado. Na informética, refere-se a dados, tudo aquilo
gue é fornecido ao computador de forma “bruta’. Quando os dados séo vistos

dentro de um contexto e transmitem algum significado as pessoas, tornam-se



informacdes. No caso da informética refere-se aos resultados processados que o

computador nos da de volta.

Assim, dado € o que fornecemos ao computador e informacéo € o
resultado obtido do computador. Podemos dizer que a informacéo € o dado

aplicado na situacdo prética.

O Nationa Center For Computer Crime Data, dos E.E.U.U. defende
posicao de que o “Direito Crimina da Informética’ € concebido para proteger os
sistemas de computadores e das comunicagdes, além da informacao.

Existindo inlmeras classificagbes que sao propostas para o estudo da
matéria. Contudo, creio que a classificacdo quanto ao objeto material € o mais
recomendado, visto que acaba englobando as outras existentes. Essa €,
exemplificando, a classificagdo de Ivete Senisse Ferreira”.

Dessa forma, sgundo o objetivo material dos ddlitos de informética
sd0: @) delitos de informatica puro; b) delitos de informatica misto e ¢) delitos de

informatica comum.

6.2 - Delitos de informética puro

Se congtituem nagueles em que o sujeito ativo visa especificamente ao
sistema de informética, em todas as suas formas, ou sga, o “software’, o
“hardware”, os dados e sistemas contidos no computador, os meios de

armazenamento externo, tais como fitas, disgquetes, etc.

24 |vete Senise Ferreira, Criminalidade de Informética, p.213-215.



As acOes fiscas se materidizam, por exemplo, por atos de
vandalismos contra a integridade fisica do sistema, pelo acesso desautorizado ao
computador, indevido a dados e sistemas contidos em computador.

Portanto, € crime de informética puro toda e qualquer conduta ilicita
que tenha por objetivo exclusivo o sistema de computador , sgja pelo atentado
fisico ou técnico do equipamento e seus componentes, inclusive dados e
sistemeas.

6.3 - Delitos de infor matica misto

Qualquer acdo em que O agente tem por objetivo um bem
juridicamente protegido da informética, porém, o sstema de informética se
congtitui em ferramenta, em melo imprescindivel a sua consumacao.

Quando o agente tem por objetivo, por exemplo, realizar operacdes de
transferéncia ilicita de vaores de outrem, em uma determinada instituicéo
financeira utilizando-se do documento para alcancar o resultado da vantagem
ilegal, sendo o computador, ferramenta essencial, defrontamo-nos com um crime

de informatica misto.

E “crime de informética misto” porque incidiram norma da “lei pena
de informatica’ da lei pena comum, combinando-se, por exemplo, o artigo 171

do Cadigo Pena e uma norma de mau uso de equipamento de informética.

Em vista do exposto, ndo seria, entdo, um delito comum apenas, pois
incidiria a “norma pena de informética’, teriamos certamente o concurso formal
de crimes (artigo 70 do Cdédigo Penal).



6.4 - Ddlitos de informatica comum

Correspondem aguelas condutas em que o agente se utiliza do sistema
de informética como mero auxiliar a perpetracdo de crime comum, tipificavel na
lei pend, ou sga, a utilizagdo do sistema de informética ndo € essencia a
consumacdo do delito, que poderia ter sido praticado por meio de outra
ferramenta.

Como exemplo, os casos de estelionato e suas variadas formas de
fraude. Nesses casos, 0 agente ativo poderiater escolhido ferramenta diversa da
informética

A partir da presente classificacdo entendemos que a elaboracéo de
legidacdo se torna algo mais concreto e certo, ou sga, podera haver a criagdo de
legisacéo que englobem os delitos de informatica, sem contudo, haver riscos de
sobreposicdo de normas, evitando futuros conflitos de normas. Pois, se tem a
exata nocao do que € especifico, e do que se tem que criar com as normas penais

jaexistentes.



CAPITULO VII
O PROBLEMA DA AUTORIA

Os dditos de informética, face a0 anonimato assegurado aos
"internautas’ na Rede Internacional, impde dificuldades na apuracdo de sua

autoria.

Enquanto no mundo real € possivel a identificacdo por meio de
documento de identidade, aparéncia fisica e autros dados, no mundo “virtual”
identificacdo € muito dificultosa, pois quando um cidaddo esta conectado a
"Internet”, utilizando o seu computador e uma linha telefénica, sO poderemos
identificar o endereco da sua maguina pelos chamados IP — “ Internet Protocol”,
sendo, porém ndo revelam nada sobre o usué&rio da Internet, nem tampouco

sobre os dados que est&o sendo transmitidos.



Ademais, a preocupagcdo com a autenticidade dos documentos
telematicos € uma das maiores preocupacdes na transmissao e recebimento de
Informagoes.

A utilizacdo da referida técnica se baseia num sistema de chaves
publicas e chaves privadas, diferentes entre s, que possibilitam um eevado grau
de seguranca as informagdes trocadas quando utilizada, porém ndo garante a
totd inviolabilidade de informagdes.

No entanto, em relacdo a atribuicdo da autoria do documento,
mensagem ou condutailicita, os problemas processuais persistem, porque, salvo
quando o usuério do computador faca uso de uma assinatura digital, dificilmente
Se podera examinar quem praticou a conduta.

A assnatura digital apenas permite presumir quem fol 0 autor do
ilicito, sendo pois incompativel com o Direito Penal, onde se exige a prova da

verdade real para efetuar uma condenacao.

O Unico método realmente seguro de atribuicdo de autoria em crimes
informaticos é 0 que se funda no exame da autuacdo do responsavel pend,
guando este tenha valido de elementos corporais para obter acesso a redes de
computadores. Ha mecanismos que somente validam acesso mediante a
verificacdo de dados biométricos do individuo. Sem isso a entrada no sistema é
vedada. As formas mais comuns sdo andlise do fundo de olho do usuario ou a

leitura el etrénica de impressdo digital, ou ainda, a andise da voz do usuério.

Mas a criptografia avancada assimeétrica, tanto quanto a "Internet” e a

informética, em S mesma, ambivalente. Se de um lado se presta a proteger a



privacidade dos cidadéos honestos e 0s segredos industriais e comerciais de
empresas, prestase também a assegurar tranqlilidade para oS
“ciberdelinquientes’, espaco sereno para transacOes bancérias ilicitas e campo
fértil para o terrorismo e outras praticas criminosas, colocando o0s 0Orgdo
investigativos do Estado em dificil posicdo e, consequentemente, minando a
defesa socidl.

Assm, estamos diante dos velhos conflitos entre direitos
fundamentais e interesse publico, entre seguranca publica e privacidade, entre
acao do Estado e aintimidade do individuo, questbes que somente se resolvem
por critérios de proporcionadidade e mediante a andise do valor dos bens

juridicos postos em confronto.



CAPITULO VIII
O PROBLEMA DA COMPETENCIA

O numero de procedimentos judiciais relativos a delitos que utilizam a
Internet tende a aumentar em progresséo geométrica. Os efeitos transnacionais
de agumas atividades denunciadas obrigam a determinar qua deve ser a
jurisdicdo competente para julgar os delitos que tem origem em um pais e

produzem seus resultados em outro.

No Estados Unidos, no caso de materidizacdo de delitos que
extrapolem os limites teritorias sdo investigados pelo FBI, de jurisdicdo
federal. Ja na Unido Européa as investigacao sao feitas com colaboracéo mutua,
utilizando tratados assinados entre varios paises permitindo assim colaboracéo



mUtua. A proposicdo dz com a questdo da aplicacdo da lel pena no espaco e

nado é tema de interesse exclusivo do ordenamento brasileairo.
Coloca Marco Aurdlio® que:

“Além das repercussdes na idéia de soberania e na eficacia das
legislacOes, ndo se pode deixar de mencionar os reflexos que seréo
gerados emrelacdo ao exercicio da fungéo jurisdicional” .

O problema de soberania, jurisdicéo e competéncia estardo cada vez
mais presente no cotidiano dos juristas e dos operadores do Direito que se

defrontarem com questdes relativas a Internet.

Alguns autores questionam a posshilidade da "Internet" ser
controlada pelo Estado, inferindo-se que a "Internet” prestara a ruina das idéias
de soberania e territério, conduzindo a uma remodelagem da nocéo de Estado-

nacional, conduzindo ao chamado neoliberalismo ou novo feudalismo.

Em verdade, o grande problema de se trabalhar o conceito de
jurisdicdo e territorididade na "Internet”, reside no carater internaciona da
Rede.

Em tese um crime que sgja perpetrado na Internet ou por meio dela,
cosam-se em todos os locais onde arede sgja acessivel. No crime de calUnia, por
exemplo, o agente atribui a outrem um fato tido como criminoso e lanca essa
declaracéo na"Internet”, tal ofensa podera ser lida em qualquer local do mundo.

25 Marco Aurélio Greco, Direito e Interet: relaces juridicas na sociedade informatizada, p. 203.



Ha autores que sugerem aplicar a solucéo dada pela Le de Imprensa
(art. 42 da Lei n.° 5.250/67), que considera competente para 0 processo e

julgamento o foro do local onde for impresso o jornal.

Coloca Ives Gandra Martins e Rogé&io Vidd Gandra da Silva
Martins®® que:
“(...) toda comunicacdo eletronica publica deve ter o mesmo
tratamento para efeitos ressarcitorios da comunicacéo classica pela
imprensa(...) a desfiguracdo da imagem por informacdes colocadas
fora da soberania das leis do pais ensgaria 0s meios ressarcitorios,

se alavancada no Brasil”

Estabelece o0 artigo 72 do Cddigo de Processo Penal que a

competéncia do foro do domicilio do réu, quando ndo conhecido o lugar da

infracéo.

Entendemos que, no tocante aos crimes a distancia, deve-se aplicar a

teoria da ubiqlidade, que foi acolhida pelo artigo 6° do Cédigo Penal.

Entretanto, no caso de crimes plurilocais deve-se determinar a

competéncia com fulcro no artigo 70 do Codigo de Processo Penal.

Com relacao a aplicacéo extraterritorial dalel brasileira, nos termos do
artigo 7° do Cdédigo Penal, ndo seria possivel sua aplicacao.

Dispde, ainda, o artigo 88 do CPP que no processo por crime
praticado fora do territério brasileiro, serda competente o juizo da Capital do
Estado onde houver por dltimo residido o acusado, caso nuncatenharesidido no
Brasil, sera competente o juizo da capital da Republica.

%6 |ves Gandra Martins e Rogério Vidal Gandrada Silva, Privacidade na comunicaggo eletrénica. p. 44.



O art. 109, inciso V da Constitui¢do dispde, in verbis:

“ 0s crimes previstos em tratado ou convencgao internacional, quando,
iniciada a execucao no Pais, o resultado tenha ou devesse ter ocorrido

No estrangeiro, ou reciprocamente.”

Ademais, com a internacionaizacdo da criminalidade de informética,
é indispensavel gque todos 0s paises harmonizem suas normas penais, para
prevencao e repressdo eficientes, tal recomendacdo € feita pela ONU e pelo
Comité de Ministros do Consdho da Unido Européa que estdo tomando

providéncias para efetivé-la

Tais consideracOes sdo relevantes face ao disposto no artigo 5° do
Cadigo Pena que assim disple, in verbis:

“a lel brasileira, sem preguizo de convencles, tratados e regras de

direito internacional, ao crime cometido no territério nacional.

Cato € que a le pend braslera poderd ser aplicada
extraterritorialmente para punir delitos informéticos praticados fora do Pais ou
cujo resultado se tenha dado, ressalvando as contravengdes, nos termos do artigo
2° do Decreto-Lei n° 3688/41, em que SO se permite a aplicacdo da lei brasileira
no caso de contravencdo praticada em territorio nacional.

O Projeto de lei, para crimes de informética n.° 76/2000 no Senado
Federal silencia e remete, em sua justificacdo, aos dispositivos ja existentes para
solucionar o problema da competéncia



CAPITULO IX
APLICACAO DA LEI PENAL NA INTERNET

9.1 - A le penal brasileiraea Internet
Dentre os crimes praticados por meio da "Internet”, os mais comuns
s&o o furto, fraude, estelionato, falsificacdo, sabotagem, inclusive terrorismo. O

computador, nesses casos, torna-se um meio facilitador do delito.

Os crimes informéaticos ainda incluem o uso ndo autorizado de

computador, furto de tempo de rede de sistema de computador, o abuso de



correio eletronico, 0 acesso indevido ou a violagd de Sistemas de
processamento de dados, a implantacdo do virus eletrénicos em sistemas de
computadores com o intuito de corromper dados, destruir, modificar e alterar
programas e informagoes, elaboracdo de sites de pedofilia, pornografia infantil,
incitacBo a0 racismo, pornografia infantil, violagdo de marcas através de
registros de dominio, violacdo de direitos autorais.

A preocupacdo vigente ndo se restringe somente ao campo da fraude e
do estelionato. Existem casos de terrorismo e sabotagem, colocando em risco

vidas humanas.

\V ejamos os exempl os dados pela advogada Debora Fisch Nigri®’:

“ A manipulacdo maldosa de uma base de dados de um hospital pode
colocar em risco a vida de pacientes. A alteracdo de dados de um
computador que auxilia um piloto de avido coloca emrisco a vida dos
passageiros. Teriamos, nos dois Ultimos casos, crimes contra a vida e
ndo contra bens materiais, portanto, os crimes informaticos ndo sao

crimes puramente socio-econdmicos.”

A principal caracteristica desses tipos de delitos € o ato lesivo
cometido através de computador ou de um periférico com a intencéo de se obter
vantagem indevida. Se um virus éetrénico é inserido na base de dados de um
hospital e, devido a este ato, arquivos sdo corrompidos resultando em morte de
pacientes, ndo temos um crime informético, mas um caso de homicidio. Neste
caso 0 Cbdigo Pend estaria equiparado para lidar com o crime de homicidio.
Ocorre que o que se pretende € punir o ato inicial da criacéo do virus eletronico.

Setal ato fosse tipificado como crime, o resultado morte poderia ser evitado.

2" Debora Fisch Nigri, Crimes e a seguranca na internet. p. 35.



Com relagdo aos esses crimes surge a questdo da possibilidade de se
aplicar ou ndo a legidacéo existente, em que ha dois entendimentos. O primeiro
entendimento diz que o crime informético deve ser visto como qualquer outro,
nd havendo necessidade de se distinguir entre a informagdo contida num
documento qualquer e aquela computadorizada. Sob essa 6tica, 0 instrumento do
crime € que mudaria, porém a conduta ja edtaria tipificada no Cédigo Penal,
devendo-se apenas adaptar alei ao caso concreto. Ja a segunda corrente, a qual
nos filiamos, entende gue as leis existentes ndo sdo suficientes para tratar dessas
condutas e que seria necessario a criagdo urgente de leis para adaptacéo da
legidacdo existente.

A tentativa de adaptacdo de leis antigas e ultrapassadas provou ser
Ineficaz em diversos paises gerando impunidade para os reus.

Sendo o Brasl um Estado Democrético de Direito (art. 1° da CF),
necessariamente aplicam-se em seu territdrio os principios da legalidade e da
anterioridade dalel pend.

Com efeito o artigo 5° , inciso XXXIX da Carta Magna, estabelece,
dentre as liberdades publicas, a garantida de que “ndo ha crime se lei anterior
que o defina, nem pena sem prévia cominacdo legal”. O artigo 1° do Cdédigo
Penal, por sua vez, estatui que “Néo ha crime sem lel anterior que o defina. N&o

ha pena sem prévia cominacéo legd”.

A tipicidade é uma consequéncia direta do principio da legalidade.
Um fao somente sera tipico se a le  descrever, previamente e

pormenorizadamente, todos os elementos da conduta humana tida como ilicita.



Em verdade, é preciso ver gue para que se admita um novo tipo pena
no ordenamento brasileiro, é imprescindivel que se atendam outras regras
congtitucionals, no sentido de elaboracdo legidativa, como a competéncia
prevista no artigo 22, incisos | e 1V, atribuindo privativamente a Uni&o legidar

sobre direito pend e informatica.

Quanto aos delitos ja capitulados no Codigo Penad e na legidacéo
extravagante, ndo ha dificuldades para operar o sistema penal. As formulas e
diretrizes do processo penal como ja colocamos, anteriormente, tem serventia

Portanto, quando o Poder Judici&rio pune infratores eletrénicos com
base nos tipos ja definidos em lei n&o estara violando o principio da legaidade

nem o da anterioridade dalel pend.

N&o poderiamos deixar de citar nesse momento as palavras de lvan
Lirade Carvaho® quediz:

“(...) sendo perguntado, por exemplo, se a internet € um novo meio de
execucdo de crimes “ velhos’ ou &, por st mesma, geradora de novos
delitos, terei o0 atrevimento de dizer que as duas partes da perguntam
se complementam para a resposta: ha crimes novos, contempor aneos
da formacdo da rede mundial de computadores, mas estdo
acontecendo, pela “ net” , delitos que ja de muito tempo conhecidos da

sociedade, sO que agora perpetrados com requintes de bits.”

Todavia, o Direito Pena brasileiro ndo oferece solucdo para condutas
lesivas ou potencialmente lesivas que possam ser praticadas pela Internet e que
ndo encontrem adequacdo tipica no rol dos delitos existentes no Codigo Pena e

28 |van LiraCarvalho, ainternet e o direito, p. 2.



nas leis especiais brasileiras ou nos tratados internacionais em matéria penal, do

qual o Estado brasileiro sga parte.

Wiladimir Aras™ elenca alguns tipos penais, que descrevem crimes de
informética, ja existentes. S0 eles.

a) o artigo 10 da Le Federal n.° 9.296/96, que considera crime,
punivel com reclusdo de 2 a 4 anos e multa, “redizar interceptacdo de
comunicagoes telefénicas, de informética ou telemética, ou quebrar segredo de
Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei”.

b) o artigo 153, § 1°-A do Cddigo Penal, com aredacdo dada pelaLel
Federal n° 9983/2000, que tipifica o crime de divulgacéo de segredo: “Divulgar,
sem justa causa, informagdes sigilosas ou reservadas, assm definidas em e,
contidas ou ndo nos sistemas de informagbes ou banco de dados da
Administracéo Publica’, punindo-o com detencéo de 1 a4 anos.

c) o atigo 313-A, do Cdbdigo Pena, introduzido pela Le n°
9983/2000, que tipificou o crime de insercéo de dados falsos em sistemas de
informacbes, com a seguinte redacdo: “Inserir ou facilitar o funcionério
autorizado, a insercéo de dados falsos, aterar ou excluir indevidamente dados
corretos nos sistemas informatizados ou bancos de dados da Administracéo
Publica com o fim de obter vantagem indevida para S ou para outrem ou para

causar dano”, punindo-o com pena de reclusdo, de 2 a 12 anos e multa;

d) o atigo 313-B, do Cddigo Pend, introduzido pela Lei n.°
9983/2000, que tipificou o crime de modificacéo ou alteracdo n&o autorizada de

sstema de informagbes, com a seguinte redacdo: “Modificar ou dterar, o

29 \Vladmir Aras. Crimes de | nformética; uma nova criminalidade. p. 28



funcion&rio, dstema de informagcbes ou programa de informética sem
autorizacdo ou solicitagéo de autoridade competente”’, cominando-lhe pena de
detencéo, de 3 meses a 2 anos, e multa;

€) o atigo 325, 81° incisos | e Il, introduzidos pela Le n.°
9983/2000, tipificando novas formas de violagdo de dSigilo funciona, nas
condutas de quem “I - permite ou facilita, mediante atribuicdo, fornecimento e
empréstimo de senha ou qualquer outra forma, 0 acesso de pessoas néo
autorizadas a sistemas de informagtes au bancos da Administracdo Publica’ e
de quem “Il - se utiliza, indevidamente, do acesso restrito”, ambos sancionados
com penas de detencédo de 6 meses a 2 anos, ou multa;

f) o0 artigo 12, caput, 88 1° e 2°, da Lel Federd n° 9609/98, que
tipifica o crime de violagdo de direitos de autor de programa de computador,
punindo-o com detencdo de 6 meses a 2 anos, ou multa; ou com pena de
reclusdo de 1 a4 anos e multa, se agente visa lucro;

g) o atigo 12, inciso V, da Lei n° 8137/90, que considera crime
“utilizar ou divulgar programa de processamento de dados que permita ao
sujeito passivo da obrigacéo tributéria possuir informagdo contébil daguela que

é, por le, fornecida a Fazenda Publica’; e

h) o artigo 72 da Lel n° 9504/97, que cuida de trés tipos penais

detronicos de natureza eeitoral. Vegamosin verhbis:

“Art. 72. Constituem crimes, punivels com reclusdo, de cinco a dez
anos:

| - obter acesso a sistema de tratamento automético de dados usado
pelo servico eleitoral, a fim de evitar a apuracdo ou a contagem de

VOLOos;



Il - desenvolver ou introduzir comando, instrucdo, ou programa de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou
transmitir dado, instrugéo ou programa ou provocar qualguer outro
resultado diverso do esperado em sistema de tratamento automatico
de dados usados pelo servigo eeitoral;

Il - causar, propositadamente, dano fisico ao equipamento usado na

votacao ou na totatalizacao de votos ou suas pastas.”

Veificase, portanto, a preocupacdo do legidador infraconstitucional
de proteger bens informaticos e de assegurar, na esfera penal, a protecéo a dados
de interesse da Administracdo Publica e da privacidade “tedemética’ do
individuo.

Como se pode verificar a legidacéo existente ndo é suficiente para
garantir a punicdo do criminoso fazendo-se necess&ria uma tipificagdo
induvidosa e eficaz, com condutas ainda ndo tipificadas em lei.

9.2 - Benstutelaveis

A advogada do Rio de Janeiro Deborah Fisch Nigri*® em seu artigo
intitulado “Crimes e Seguranca na Internet” edenca adgumas condutas que
poderiam ser passiveis de tipificagdo. Esta lista, segundo a autora, €
exemplificativa, podendo ser ampliada. Tais condutas sdo baseadas em modelos
internacionais, levando-se em conta a legidacdo ja exisente nessa area em
diversos paises, como Estados Unidos e Inglaterra.

a) Acesso indevido aos sistemas de computador

30 Debora Fisch Nigri, Crimes e a seguranca na internet. p. 38



Ganhar acesso ou tentar ganhar acesso, indevidamente, a um sistema
de computador ou a uma rede de computadores, fazendo o sistema produzir
aguma funcao.

O simples acesso indevido a um computador, ou a uma rede de
computadores, é punido. Pune-se 0 acesso ndo autorizado ou o individuo que
excede os limites de sua autorizacéo. O agente deve estar ciente, no momento do
crime, que ele ndo estava autorizado a ter acesso a0 sistema. O agente pode
cometer tal crime fiscamente ou remotamente (através de um modem). Basta
que o computador responda ao comando do agente indevidamente autorizado
paratipificar-se o crime.

O bem juridico tutelado neste caso € a integridade do sistema e
conseqgiientemente preservacao das informagdes armazenadas no sistema.

b) Acesso indevido com o intuito de cometer crime mais grave

Ganhar acesso ou tentar ganhar acesso, indevidamente, a um sistema
de computador ou a uma rede de computadores com o intuito de comer crime

mais grave.

Varias formas qualificadas séo previstas, tais como: causar dano, obter
vantagem, alterar programas, devassar 0 Sigilo de informagbes contidas em
sstemas. Crime mais grave pode incluir fraude éetoral, crime de caunia,

injuria e difamac&o, entre outros.

c) Violacéo de sistemas de processamento de dados através de senha

de outrem



Utilizar senha de outrem sem a devida autorizacd com o intuito de

ganhar acesso ao computador ou a rede de computadores.

A utilizagdo de senha de outrem também é prevista como forma
qualificada do acesso n&o autorizado.

d) Fraude através do uso do computador

Apropriar-se indevidamente de valores aravés da manipulacdo de
qualquer sistema de processamento de dados, obtendo assm vantagem

econ0mica paas ou paraoutrem.

O bem juridico neste caso é de cardter financeiro: dinheiro, acbes
vaores. A expressdo qualquer sistema inclui computadores e redes de
computadores diversas, tais como redes bancarias, do mercado de acoes, caixa
automaticas de servigcos bancarios.

€) Furto de informagdes contidas no computador

Apropriar-se indevidamente de informacGes contidas em quaquer

sistema de processamento de dados, sgja temporaria ou permanentemente.
Protege-se aqui o direito a informagdo e a0 acesso e uso legitimo da
mesma parte do usuério. Protege-se iguamente a privacidade e integraidade do

sstema.

f) Falsificacdo de documentos com o uso datecnologia do computador



Alterar, apagar ou falsficar documento aravés de sistema de
computador e seus periféricos e usar este documento falso com o intuito de

induzir dguém em erro.

Incorre no mesmo crime a pessoa gque usa documento sabendo ser ele
falso.

Para efeitos penais, equiparase documento o dado constante no
sistema de computador e qualquer suporte fisico tais como: disquete, fita, disco
compacto, cd-rom, ou qualquer aparelho usado para armazenar informagdo sga

por meio mecanico, 6tico ou eletronico.

g) Sabotagem

Impedir ou prevenir o funcionamento de um computador ou de um
programa de computador, tempor&ria ou permanentemente, interferindo no

sistema de forma a causar distUrbios no mesmo.

O bem juridico tutelado € a integridade do sistema, permitindo assm

seu funcionamento normal.

h) Danos ao computador e as informacbes armazenadas no

computador.

Causar danos a0 computador, destruir, inutilizar, aterar, apagar,
suprimir ou modificar os dados e informagbes contidas no computador,

temporaria ou permanentemente, total ou parcia mente.



O bem juridico tutelado € a integridade do sistema, permitindo assm

seu funcionamento normal.

Pode haver superposicéo entre o crime de sabotagem e o de dano. No
crime de sabotagem O criminoso tem a intencdo de causar disturbio no
funcionamento normal do sistema. Por exemplo, fazer com que o sistema fique

lento. Ja no crime de dano aintencéo é danificar o sstema.

1) Aquisicdo ilicita de segredos industriais ou comerciais

Adquirir segredos industriais ou comerciais ou informagdes de caréter
confidencial com intencdo de causar danos financeiros ou obter vantagem
pecuni&riaparas ou para outrem.

O bem juridico a ser protegido é o segredo industrial ou comercial.

}) Uso ndo autorizado de computador: furto de tempo do sistema

Utilizar sem autorizacéo de quem de direito, ou abusar da autorizacéo
que lhe foi conferida, sistema de processamento de dados, de modo a causar

perda significativa de recursos.

O furto de tempo de sistema de processamento de dados visa evitar
abusos, normalmente redlizados por empregados que utilizam o sistema de
computador do empregador para desempenhar tarefas particulares sem a devida
autorizacdo do mesmo. O objetivo €, por exemplo, penaizar a pessoa que
resolve estabelecer seu proprio negdocio as custas do empregador. Uma grande
dificuldade neste crime é estabelecer-se a pena a ser atribuida. Uma pena de

multa seria aconsdhével; ocorre que € dificil calcular-se a quantidade de



eletricidade despendida pelo agente. Um bom pardmetro seria estabelecer o
valor de mercado da atividade realizada pelo perpetrador do delito.

) Copiag/uso ilicito de programa de computador

Reproduzir, modificar, distribuir, importar, exportar, usar programa de
computador protegido por lel com o intuito de obter vantagem pecuniaria para s

ou para outrem sem a devida autorizacéo do autor do programa.

O bem juridico a ser protegido € o circuito integrado e o direito de
propriedade de seu autor origina ou do detentor da licenca para
comercializacao.

m) Violacdo de direito autoral

Usar ou ganhar acesso a rede de computadores com o intuito de

reproduzir, distribuir obras literarias, artisticas e/ou cientificas protegidas.

n) Criacdo, insercdo e distribuicdo de virus

Criar, inserir e distribuir programa de computador contendo
informagbes capazes de destruir, modificar, dterar, inferir o impedir o
funcionamento proprio de um sistema de computador ou provocar resultado
diverso do esperado ap sistema, com o fim de causar dano fisico ou material a

outrem ou obter qualquer vantagem para s ou para outrem.



Para fins penais € irrelevante se o programa maléfico ndo causa dano
ou modificagéo do sistema.

Pretende-se aqui punir logo de inicio a criacdo do virus eetrénico,
independente do fato de eles serem maléficos ou benéficos ao sistema. Mesmo o
virus mais inocente pode causar a lentidd do sistema, fazendo com que o
funcionamento do computador sga afetado. O bem juridico tutelado € a
integralidade do sistema, permitindo assim seu funcionamento norma, e, em
caso de dano fisico, o bem juridicamente tutelado é a vida.

0) Espionagem
Obter acesso ilicito a um sistema de computadores com o intuito de
apropriar-se de informagcbes confidenciais ligadas a seguranca nacional para

furtar, copiar, vender ou transferir para outrem.

Pretende-se aqui proteger sistemas de computadores relativas a

seguranca naciona assim como a integridade de tais sistemas e informagoes.

p) Interceptacdo indevida de telecomunicagcdes

Interceptar indevidamente a comunicacéo entre computadores através
de grampos durante a transmissdo de dados com o intuito de invadir a

privacidade do usuério.

g) Violacéo de base de dados pessoais



Violar base de dados de carater pessoal obtendo informagoes

confidenciais do individuo.

O objeto aqui é proteger o individuo e suas informagdes pessoais que
podem estar contidas em base de dados bancaria, médica, policial, por exemplo.
O bem juridico tutelado é a privacidade.

) Abuso de Rede ou correio eletronico

Usar ou ganhar acesso a rede de computadores com o intuito de

disseminar informagdes fraudulentas ou que gerem crime mais grave.

Pune-se aqui a utilizacdo de rede de computador para disseminar
informagdes fraudulentas tais como distribuicdo de programas de computador,
de forma a violar direito de autor, ou a distribuicdo de senhas para quebra de
sistema de seguranca por hacker. Pode-se incluir agui também a disseminagéo

de pornografia, incitacdo ao nazismo e racismo atraves da rede.

9.3 - Legidlacéo sobre crimes de infor matica

Como foi exposto, a legidacéo vigente ndo é suficiente se fazendo
necessario a criacdo de novos tipos penais, nesse intuito encontram-se em
tramitacdo alguns projetos de lel no Congresso Nacional, dentre eles o Projeto
de Lei da Camara dos Deputados n. 84/99, de autoria do deputado federal Luiz
Piauhylino (PSDB-PE).

Em suas disposicOes gerais, o projeto de lei sobre crimes informaticos

busca inicialmente conferir protecdo a coleta, ao processamento e a distribuicéo



comercial de dados informatizados, exigindo autorizacéo prévia do titular para a

sua manipulacdo ou comercializagdo pelo detentor.

No projeto, sdo estabelecidos claramente os direitos de conhecimento
da informagéo e de retificagdo dessa informacdo, o direito de explicacdo ao seu
contelido ou natureza, bem como o de busca de informacao privada, instituindo-
se a proibicdo de distribuicéo ou difusdo de informagdo sensivel e impondo-se a
necessidade de autorizac&o judicial para acesso de terceiros atais dados.

No tocante ao rol de novos tipos penais, o PLC 84/99 procura inserir
no ordenamento brasileiro os crimes de dano a dado ou programa de
computador, acesso indevido ou nédo autorizado; alteracdo de senha ou acesso a
computador, programa ou dados; violagcdo de segredo industrial, comercia ou
pessoal em computador; criacdo ou insercéo de virus de computador; oferta de
pornografia em rede sem aviso de contelido; e publicacdo de peddfilia,
cominado-se bens privativas de liberdade que variam entre um e quatro anos.

Ha todavia tipos com san¢Bes menos graves, como o crime de que se
cuida o artigo 11 do PLC 84/99, de obtencdo indevida ou ndo autorizada de dado
ou instrucéo de computador, com pena de trés meses a um ano de detencéo e,

portanto, sujeito, em tese, a competéncia do Juizado Especia Criminal.

Se tais delitos forem praticados prevaecendo-se 0 agente de atividade
profissiona ou funciona ficard sujeito a causa de aumento de pena de um sexto
até a metade.

Tramita também na Camara, o PLC 1806/99, do deputado Freire
Jinior (PMDB-TO) que atera o artigo 155 do Codigo Penal para considerar



crime de furto o acesso indevido aos servigos de comunicagdo e 0 acesso aos

sistemas de armazenamento, manipulacéo ou transferéncia de dados e etronicos.

Por sua vez, o PLC 2557/2000, do deputado Alberto Fraga (PMDB-
DF), acrescenta o artigo 325-A a0 Decreto-Lei n° 1001/69, Cbdigo Pend
Militar, prevendo crime de violagdo de dados eetronico, paa incriminar a
Invasao de redes de comunicagdes eletronica, de interesse militar, em especia a
“Inernet”, por parte de “hacker”.

Ja o PLC n° 2558/2000, também de autoria do deputado Aberto Fraga
(PMDB-DF), pretende acrescentar o artigo 151-A ao Cédigo Penal, tipificando

crime de violacdo de banco de dados € etronicos.

O PLC n° 4833/98 é de autoria do deputado Paulo Paim (PT-RS) e sua
ementa “define o crime de veiculacéo de informagdes que induzam ou incitem a
discriminagdo ou preconceito de raga, cor, etnia, religido ou procedéncia

nacional, narede Internet, ou em outras redes destinadas ao acesso publico”.

Resta-nos esperar a aprovacdo desses projetos para aplicacdo de um

direito penal que iniba e puna a perpetracdo de crimes na Rede Mundial.



CONSIDERACOESFINAIS

Os novos crimes tornam-se um desafio Ndo sO para 0s técnicos em

computagéo, como também para os profissionais da area juridica.

A precaiedade da legidacdo, diada a fdta de conhecimento
especificos sobre a rede mundial e acerca de métodos e forma utilizados pelos
invasores, de um lado, e a incessante expansdo da “Internet” e também o
permanente avango da criatividade dos criminosos da “web”, de outro,
dificultam sobremaneira a questdo da seguranca digital. Isto porque, ndo so
através de antivirus, criptografia, ou outros meios, se combate a acdo desses
“experts’. A fata de regulamentacdo no que pertine a aplicada, por exemplo, a
legidacdo comum a alguns crimes praticados através da rede, o fato € que a

sociedade clama por penaidades mais severas, veiculadas através de normas



especificas. Ademais, em matéria penal, faz-se mister a descricdo de uma
conduta especifica (tipo pena), pois este ramo do direito repele o uso da
analogia, quando aplicada em pregjuizo do réu.

Em vista da tota dependéncia do ser humano dos sistemas de
computador, a adocéo de legidacdo nessa area se judtifica tanto pelo carater
patrimonial quanto pela preservacao da integridade do sistema de computador
como proporcionar de bens e servicos para a populacdo. As mudancgas
tecnologicas refletem-se nesse novo fendmeno juridico, afetando as relactes
humanas. Torna-se, assim, necessaria uma protecéo juridica viavel e aplicavel,
ndo podendo ale representar um papel passivo nesta revolugdo sem retorno.

A tipificacéo lega induvidosa dos crimes informéticos deveria ocorrer
através de uma lel especifica, pois, de outro modo, seria de dificil acomodacéo
na sstematica pena existente. Um texto especifico, independente e sem
compromisso com a disciplina j& desgastada pelo tempo proporcionara o
necessario suporte doutrinario e jurisprudencial para a regulamentacéo dos
delitos.

Em face das lacunas oriundas da modernidade, a reprimenda aos
novos crimes virtuais que afloram em nosso meio devera acatar o principio da
reserva legal, conquanto verificada no artigo 1° do Cdodigo Pena Brasleiro e
consagrado pelo artigo 5°, inciso XXXIX, da Constituicéo Federal de 1988.

Através dos mecanismos legais existentes e dos que estédo por vir,
deve brotar a resisténcia as condutas criminosas, anulando, assim, o desdém com
gue parte da sociedade prefere tratar das inovagtes eletronicas presentes cada

VEZ malS em NosSso meio.



Outra questéo importante a ser abordada pelo legidativo é o flagrante.

Isto porque, em matéria de aimes virtuais, a verificacdo deste é praticamente
impossivel.

Todavia, uma legidacdo adequada também ndo é o bastante. O
aperfeicoamento dos meios de investigacdo, 0 progresso técnico dos
profissonais ligados a &ea da persecucdo pena, a melhor formacdo e
treinamento dos auxiliares da Justica e a conscientizacdo dos internautas e

usuérios constituem elementos essenciais a coibir préaticas desonestas no mundo
virtud.
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