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1 INTRODUCAO

Com a evolugdo vertiginosa das telecomunicagdes e da computagcdo, observou-se um
crescimento significativo no uso das tecnologias propiciadas pelas duas areas. Empresas,
governos e sociedade passaram a fazer uso intensivo desses recursos. No entanto, observou-
se também, nas mesmas propor¢des, o crescimento das atividades criminosas envolvendo
essa mesma tecnologia. Crimes digitais ou cibernéticos que hd algumas décadas atrés
representavam uma pequena parcela dos crimes tratados pela Justica, passaram a tomar
propor¢des maiores € em algumas 4dreas, suplantaram os convencionais. Como exemplo
pode-se citar os crimes envolvendo instituicdes financeiras e seus clientes, que no segundo
semestre de 2005 tiveram um acréscimo de 1,04% para 1,45% (Relatério Virus, 2006).
Grupos bem organizados € com conhecimento tecnoldgico suficiente, passaram a atuar
intensivamente na rede mundial de computadores em vdrios niveis. Os alvos de ataque sao
diversos: empresas, instituicdes financeira, pessoas fisicas, agéncias governamentais, entre
outras. No Brasil em 2005 os prejuizos chegaram a 300 milhdes de reais (WNews, 2000) .
As expectativas para os proximos anos € um crescimento ainda maior dessa modalidade de
crime em dimensdes globais (Departamento da Policia Federal, 2006; Nancy Ritter, 2006).

Até o final da década de 90 o foco principal da Ciéncia da Computacdo, em especial a drea
de redes, era direcionado ao desenvolvimento de solugdes para garantir a inviolabilidade
dos ambientes computacionais. O objetivo até entdo era tratar dos eventos criminosos antes
que os mesmo acontecessem. No entanto, a experi€ncia mostrou que se trata de uma tarefa
ardua e de dificil execucdo, em virtude da diversidade tecnoldgica e de rdpidas mudangas
impostas por essa mesma tecnologia. Dados estatisticos de 2005 demonstram que 69% da
vulnerabilidade relatada no segundo semestre do mesmo ano, forma encontradas na Web
(Relatério Virus, 2006). Dentro desse novo cendrio mundial, uma nova drea se apresenta
com o objetivo de contribuir com a minimizacdo dos efeitos provocados pela agdo
criminosa, a Computacdo Forense.

A Computacdo Forense se apresenta como uma alternativa para atender os casos de pds-
evento. Isto €, tratar a acdo criminosa apds sua execucao. Sua principal caracteristica esta
na relacdo direta com as diferentes areas do Direito (Criminal, Civel, Tributario, entre
outras), uma vez que busca em evidéncias tecnoldogicas a materializacdo da prova que
caracterizam a acao criminosa € as relaciona com as pessoas envolvidas.



A tecnologia digital incorporou novos conceitos que ndo podem ser tratados pela justica,
segundo a abordagem adotada nos processos tradicionais. O ambiente digital e sua
tecnologia, modificaram drasticamente os conceitos de evidéncia e de prova. O ambiente
digital traz consigo as caracteristicas de volatilidade, alterabilidade e facil falsificacao
(Marcacini, 2006), Tais caracteristicas somadas a diversidade de ambientes computacionais
e de tecnologia, dificultam a criagdo de metodologias que se sustentem, quando submetidos
as argiii¢Oes juridicas ou as restri¢des legais.

No dominio da Computagdo Forense a solucdo de problemas complexos, tal como o
apresentado, exige um largo espectro de conhecimento em d&reas afins (Computagao,
Telecomunicagdo, Ciéncia Forense e Direito) e também alguns mecanismos para a
manipulacdo desse conhecimento. Para definir precisamente um problema na drea em
questdo € necessdrio incluir especificagdes sobre qual serd a situacdo e também sobre quais
situacdes finais serdo consideradas solugdes aceitdveis. Portanto, a identificacdo e
representacdo do conhecimento necessario para solucionar o problema, juntamente com a
escolha das melhores técnicas a serem usadas, formam o conjunto de atribui¢des
necessdrias e suficientes para formalizar uma solugao.

A Computacao Forense incorpora inimeras caracteristicas que juntas, criam um ambiente
favordvel para a definicdo de um parecer ou opinido sobre uma determinada evidéncia. No
entanto, tais evidéncias estdo sujeitas, em sua grande maioria, as restricoes impostas pelo
meio digital, na forma de obtencdo e na garantia de sua integridade. Assim sendo, a
defini¢cdo de metodologias para o rastreamento e obten¢do de tais evidéncias, se torna uma
tarefa delicada, em funcdo da diversidade das mesmas, do cendrio onde estdo inseridas e
das restricdes legais envolvidas (Nancy Ritter, 2006).

A busca e apreensdo é uma das etapas mais importante do processo de andlise pericial
criminal de material suspeito. E o resultado de longos periodos de investigacdo, onde se
mobilizam recursos humanos e logisticos, a fim de coibir e punir as atividades criminosas.
O objetivo desse artigo é propor um protocolo para a execucdo de busca e apreensdao em
cendrios de crimes digitais. Para tanto, esse artigo foi dividido em 6 topicos a saber. O
primeiro contém essa breve descri¢do. O segundo descreve os conceitos de evidéncia, sobre
a oOtica da Ciéncia Forense. O terceiro descreve os cendrios de crimes digitais e suas
caracteristicas. O quarto apresenta uma visao geral sobre os artigos que regem a busca e a
apreensdao no Codigo de Processo Penal Brasileiro. O quinto tépico apresenta o protocolo
proposto. O sexto e dltimo tdpico sao apresentadas as consideragdes finais e propostas para
trabalhos futuros.

2 EVIDENCIA

Em Ciéncia Forense o valor de uma evidéncia € medida por quatro parametros, a saber:
(William G. Eckert, 1997)

- A relevancia, que descreve a importancia da evidéncia no contexto ou escopo dos fatos
ocorridos;



- A materialidade, que descreve capacidade da evidéncia em ajudar a reproduzir os fatos
ocorridos;

- A credibilidade, que descreve o meio pelo qual a evidéncia foi obtida;

- A Competéncia, que descreve o nivel de validade dos procedimentos cientificos
empregados na andlise e teste da mesma.

Em um cendrio de crime digital € possivel encontrar dois tipos bdsicos de evidéncias, as
fisicas e as demonstrativas (FBI, 2003). As fisicas sdo obtidas na cena do crime e devem
receber os mesmos cuidados dedicados a outras classes de evidéncia, tais como impressoes
digitais, DNA. Esses cuidados decorrem da facilidade de contaminagdo ou da destrui¢ao da
mesma. Em Computagdo Forense, a contaminacdo usualmente ocorrer quando existe o
acesso e a manipulagcdo da evidéncia por pessoas nao autorizadas, na cena do crime ou fora
dela. A destrui¢do ocorre quando existe a manipulacio incorreta das mesmas usualmente na
cena do crime, desconectando cabos de rede com o equipamento ligado, desligando o
equipamento sem a prévia andlise, entre outros.

As evidéncias demonstrativas sdo usualmente produzidas a partir da evidéncia fisica e por
essa razdo, o cuidado com a integridade fisica da mesma € de fundamental importancia.
Entre as vdrias evidéncias fisicas encontradas em cendrios de crimes digitais, destacam-se:
os computadores e seus periféricos, equipamentos de conectividade, documentos e
suprimentos.

Usualmente, a busca por evidéncias demonstrativas, a partir das fisicas, ocorre no
Laboratorio Forense, onde estdo disponiveis equipamentos e software adequados para
garantir a materialidade, integridade e credibilidade das mesmas (Joseph C. Sremack,
2004). Em alguns casos, onde o equipamento encontra-se em operacao, ou nao puder ser
removido para o Laboratdrio, a coleta de evidéncias demonstrativas pode ocorrer na cena
do crime.

3 CENARIO DE CRIME

Em Ciéncia Forense um cendrio de crime é geralmente um local onde um crime ocorreu, ou
um local onde um incidente criminoso iniciou-se, ou concluiu-se. O cendrio pode ser
dividido em duas classes (John Horswell, 2004):

- Cendrio primdrio ou cena preliminar do crime. E uma drea ou local onde o incidente
ocorreu, ou onde a maioria ou uma concentracdo elevada da evidéncia fisica serdao
encontradas. Como exemplo, pode-se citar: CDROM, computadores, modem, entre outros;

- Cenério secundério do crime é um ou mais lugares ou objetos onde existem evidéncias
fisicas ou demonstrativas que se relacionam ao incidente. Por exemplo, equipamento
atingido pelo evento de invasao.

Numa diligéncia ou busca, na maioria das vezes, evidéncias encontradas em cenarios
distintos, se completam a fim de proporcionar a reconstru¢do do evento criminoso, ou



associar o suspeito ao ato criminoso. Num processo de invasdo, por exemplo, parte das
evidéncias pode ser encontrada no cendrio primdrio (origem da invasdao) e no cendrio
secundario (alvo da invasdo).

Uma diligéncia bem sucedida, em um cendrio de crime digital, é determinada pelos
resultados obtidos. Um investigador de cendrio de crimes digitais deve identificar, coletar e
utilizar cada parte das evidéncias fisicas ou demonstrativas que puder encontrar. Evidéncias
valiosas podem estar escondidas entre inimeros materiais sem valor aparente.

Para que uma diligéncia seja bem sucedida as seguintes questdes devem ser respondidas
(FBL, 2003):

- Qual € o tipo da evidéncia, fisica ou demonstrativa?
- Como gravar, coletar e preservar?

- Como obter dele a informacdo que carrega?

- Como interpretar a informacao obtida?

- Como garantir sua integridade e autenticidade?

As respostas a essas questdes podem ser respondidas em parte diante da cena do crime,
observando um protocolo rigido de coleta. A outra parte pode ser respondida pelo Cientista
Forense, em Laboratério, através de procedimentos padronizados de andlise.

4 MANDATO DE BUSCA E APREENSAO

O Estado brasileiro vem provendo os mecanismos preventivos e repressivos de préaticas
ilicitas, na esfera civil e penal, bem como vem incentivando a organizacdo de setores
especializados no combate a criminalidade digital. Policia Judicidria, Ministério Publico,
Policia Federal, estdo sendo mobilizados a fim de atender a demanda crescente de crimes
de natureza digital.

Dada a natureza do delito e do alto grau de lesividade, certas condutas que atentam contra
bens informéticos ou informatizados, ou em que o agente se utilize do computador para
alcancgar outros fins ilicitos, devem ser penalizados criminalmente (Vladimir Aras, 2006).

Nesse contexto, uma das ferramentas importante para o combate ao crime digital encontra-
se o mandato de busca e apreensdo. Esse instrumento propicia a legitimidade necessaria na
busca de evidéncias que provem 0 ato criminoso € a associagao com seus autores.

O mandato de busca e apreensdo € o meio de prova que consiste na apreensdo de pessoas
ou objetos, cuja natureza contribua para elucidacdo do crime. A busca serd domiciliar ou
pessoal (Marcela M. R. de Vasconcellos, 2006).



O mandato de busca e apreensdo, segundo o Cddigo de Processo Penal Brasileiro (CPP,
1996), artigo 240 a 250, determina que a busca e apreensdo deva ser realizada por
autoridade policial e judicidria. Essa busca poderd ser determinada a requerimento de
qualquer das partes ou de oficio.

Acabadas as diligéncias, os executores lavrardo auto circunstanciado, assinando-o com duas
testemunhas presenciais.

Apesar dos esforcos dos 6érgaos competentes, inexiste no Brasil uma padronizacdo a seca do
protocolo a ser utilizado na execu¢do de um mandato de busca e apreensdo em crimes
digitais. A falta de padronizagao ou de um protocolo adequado pode invalidar meses ou até
anos de investigacao.

S PORTOCOLO PROPOSTO

O protocolo proposto se baseia nos principios da andlise de cendrios de crimes em Ciéncia
Forense, que possui como meta resguardar a integridade, credibilidade, materialidade,
relevancia e competéncias das evidéncias encontradas em cenas de crimes digitais. O
protocolo proposto se divide em sete etapas a serem descritas a seguir.

5.1 Preparativos

A preparacdo da diligéncia deve ser discutida pelo pessoal envolvido. Devem-se definir,
com antecedéncia, os papeis a serem assumidos pelo pessoal envolvido, de acordo com
suas aptidoes. O passo seguinte é estabelecer uma hierarquia para responder aos
contingenciamentos que venham a surgir no cendrio principal e secundério, Deve-se
assegurar que todas as pessoas envolvidas estejam cientes das atividades a serem
executadas, dos tipos de evidéncias a serem procuradas e da forma mais adequada para a
manipulacdo das mesmas. As atividades devem ser distribuidas a dois ou mais
responsaveis, a redundancia garante a qualidade do processo de busca (John Horswell,
2004).

E possivel que, em alguns casos, o mandato seja restritivo para algum tipo especifico de
evidéncia. Nesse caso, cuidados adicionais devem ser tomados a fim de evitar a
impugnacdo das mesmas. Ocorréncias desse tipo sdo comuns quando envolvem
informagdes de terceiros.

5.2 Abordagem Inicial do Cenario

A avaliacdo das possibilidades fisicas de uma evidéncia comeca ao adentrar o cenario do
crime e se torna detalhada nas etapas subseqiientes. E necessdrio assegura que o material
coletado serd perfeitamente acondicionado e que os registros ou documentacio serdo feitos
de forma adequada.

As evidéncias demonstrativas, tais como: configuragcdes, arquivos de swap, dumps de
memoria, entre outros, devem ter prioridade sobre as demais evidéncias. Essa classe de
evidéncia pode desaparecer, ou ser de dificil recuperacdo, se nao for tratada no momento
oportuno (Brian Carrier, 2005). E importante salientar que somente nos casos em que 0



equipamento esteja ligado, esse procedimento se faz necessario. Em nenhuma hipdtese,
qualquer equipamento encontrado no cenério de crime deve ser ligado no local.

Durante o processo de busca, deve-se proibir a entrada de pessoas nao autorizadas no
cendrio, esse procedimento evita a contaminacdo e a destruicdo de evidéncias. Como
exemplo pode-se citar, casos em que durante o processo de busca e apreensdo, foram
registradas imagens de pessoas ndo autorizadas junto as evidéncias, desqualificando sua
integridade.

5.3 Busca de Evidéncia no Cenario

O registro fisico das evidéncias pode ser obtido utilizando-se os padrdes de busca definidos
pela Ciéncia Forense para a anédlise de cendrios de crimes. Os padrdes sao (FBI, 2003):

- Grade ou gride consiste na segmentacdo da drea da cena em setores ou retangulos, onde se
procedera ao processo de busca, confira na fig. 1b;

- Varredura consiste na busca linear das provas em toda a extensdo da cena, confira na fig.
1c;

- Espiral consiste numa busca partindo-se do extremo do ambiente, dirigindo-se ao centro
da cena, confira na fig. 1d.
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Fig. 1 — Padrdes de busca em cendrios de crimes. (a) Cendrio do crime digital; (b) Busca
em grade; (c¢) Busca em varredura; (d) Busca em Espiral.




Numa busca preliminar as evidéncias devem ser rotuladas com um marcador, usualmente
uma plaqueta contendo um nudmero, que deve ficar préximo da mesma, para facilitar sua
localizagdo e registro. A busca por evidéncias deve ocorrer sempre do geral para o
especifico. O material colhido deve ser fotografado antes de ser removido do seu local de
origem. O material colhido deve ser incluido no registro de evidéncias juntamente com a
numera¢do das fotos, confira na tabela 1. O registro fotografico facilita o trabalho de
constru¢do do laudo pericial.

Tabela 1 - Registro de evidéncias

Registro de Evidéncias

Data: _ / / Processo:

Horario de Entrada: Data:_/_ [/

Horario da Liberacdo:

Evidéncia |Descricdo Fotos \
EF 1 Caixa de CDROM 1,2 3 4 Al
EF 2 Disco SCASI No. 234578945678 56,78 Y
EF_10 Lixeira 34,35,36 Al

Padrdo de Busca: Espiral

Nome do Fotdgrafo:

Responsavel:




Testemunha:

Testemunha:

Uma das ferramentas mais importante a serem utilizadas ao abordar a cena do crime, pela
primeira vez, € o descritivo fisico do cendrio (FBI, 2003). O esquema ou esboco pode ser
feito inicialmente a mao livre e posteriormente, transcrito utilizando-se uma ferramenta
apropriada. O esbogo estabelece um registro permanente das evidéncias fisicas e em que
circunstancias as mesmas foram encontradas. O esboco suplementa as fotografias e o
registro de evidéncias. O importante nessa etapa € observar todos os detalhes do ambiente e
registrar, através de desenho e fotografias, todo o cendrio e seus componentes. Um exemplo
pode ser visto na Fig. 3.
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Fig. 3- Exemplo de descritivo fisico de um cenério de crime.

Na Fig. 3 € possivel observar a identificacdo de todas as evidéncias fisicas encontradas na
cena. Cada qual recebe um cdédigo de identificacio (ID) (EF_ ntimero). Esse ID sera
utilizado sempre que a evidéncia for referenciada. E bom salientar que outras evidéncias
fisicas podem derivar das ja cadastradas na cena do crime. Como exemplo pode-se citar as
unidades de disco encontras em um computador. A manipulacdo e novos registros devem
ser feitos no Laboratério Forense, a fim de evitar que ocorram danos decorrentes de
acidentes ou do manuseio impréprio.

5.4 Fotografias

O cendrio do crime deve ser fotografado o mais cedo possivel, de preferéncia apds a
rotulacdo das evidéncias. Estabelece uma progressao de vistas totais, médias, e do close-up



da cena de crime. E necessdrio fotografar as condi¢des da evidéncia antes da retirada do
local. No registro de evidéncias inclua o nome do fotografo.

5.5 Manipulac¢ao de Evidéncias

O mais importante € manusear a evidencia o menos possivel. Assim que os registros das
mesmas forem feitos, devem ser acondicionadas adequadamente e retiradas da cena.
Alguns cuidados adicionais devem ser tomados com os equipamentos que possuam
recursos de armazenamento removiveis, tais como computadores, cameras fotograficas,
entre outros. Esses equipamentos devem ter suas vias de acesso aos dispositivos de
armazenamento lacrados, a fim de evitar a contaminagdo, isto €, que 0s mesmo sejam
retirados ou manuseados sem autorizacdo. No caso especifico dos computadores, deve-se
colocar um lacre nas vias de acesso interno e também nas entradas de energia. O uso do
lacre garante a integridade da prova até a chegada ao Laboratério. O lacre pode ser feito
com uma etiqueta de identificacdo, contendo o ID da evidéncia, o nimero do caso e a
rubrica do responsavel pelo lacre.

Quando as evidéncias a serem recolhidas forem pequenas, tais como disquetes, cds, discos
rigidos, entre outros, o material deve ser acondicionado em pacotes e os mesmos devem ser
lacrados e etiquetados, como descrito anteriormente. O material deve ser obrigatoriamente
selado na cena do crime (John Horswell, 2004). O uso de sacos plésticos ndo € indicado
nesses casos. O material quando mantido lacrado por longo tempo, pode adquirir fungos e
deteriorar rapidamente. A mesma regra se aplica aos computadores.

5.6 Exame Final da Cena

O exame final é uma revisao de todos os aspectos da busca. Deve ser feita uma revisao com
todos os envolvidos no processo, a fim de determinar se toda a documentagao esta correta e
completa. Assegurar de que todas as evidéncias foram catalogadas. Assegurar de que
locais de dificil acesso ou escondidos ndo foram negligenciados. O registro de evidéncias
deve ser revisto e confirmado, o campo (V) do registro de evidéncias deve ser usado nessa
fase, para indicar que o processo foi concluido (FBI, 2003).

5.7 Liberacao da Cena

A liberacdo da cena, ap6s o exame final, € composta pelo registro de evidéncias, contendo a
data e hora da liberacao (William G. Eckert, 1997). Nessa etapa a importante assegurar que
todas as evidéncias foram recolhidas.

Como rege o Cddigo de Processo Penal Brasileiro, artigo 245, inciso sete, finda a
diligéncia, os executores lavrardo auto circunstanciado, assinando-o com duas testemunhas
presenciais. As mesmas testemunhas irdo assinar o registro de evidéncias no campo
apropriado.

6 CONCLUSAO



Esse artigo apresentou um protocolo para a execucdo de mandatos de busca e apreensdo em
cendrios de crimes digitais. O protocolo propde um padrdo com abordagem pratica para a
execucdo de diligéncias, segundo os paradigmas de qualidade definidos para a Ciéncia
Forense. O objetivo principal é reduzir os incidentes decorrentes da ndo observancia dos
requisitos impostos pela legislacdo, no que se refere ao trato de evidéncias digitais e da
manutencao de sua integridade.

A proposta para trabalhos futuros é desenvolver um protocolo para o tratamento de
evidéncias demonstrativas em laboratério e em campo, isto €, no cendrio de crime. Esse
segundo trabalho levard em consideracdo as ferramentas de codigo aberto (open source), a
fim de estabelecer a credibilidade cientifica e legal as ferramentas utilizadas para este fim.
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