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INTRODUCAO

Nao existe nenhum nicho tecnolégico que se desenvolveu tanto e com tanta
velocidade como o dos computadores.

O I Plano Nacional de Informatica e Automagao, chegou a ser considerado como o
verdadeiro passaporte estratégico para colocar o Brasil no mundo da informatica e
ser mola propulsora do nosso préprio desenvolvimento.

Abstraindo-se tal ilacdo, devemos nos render a realidade: estamos nos
informatizando em velocidade acima do que até se pode notar, ou seja, muito
rapidamente. Tal constatacdo vem pelos dados que nos sdo alcancados pelos
servicos especializados, porém, € nem seria necessirio, pois basta que voltemos
nossos olhos para as bancas de revistas para ver uma gama de publicacdes
especializadas na drea de informaética, ou abrir os cadernos de antncios classificados
de nossos jornais que veremos o crescimento abrupto de ofertas de equipamentos,
cursos, sistemas, periféricos, etc, ou, ainda, se isso ndo bastasse, numa rdpida
pesquisa em nosso meio social, veremos que ha um nimero elevado de proprietéarios
de computadores, nimero esse muito acima do que possamos imaginar.

A grande questdo sobre essa verdadeira invasdo dos computadores na vida das
pessoas e das empresas, € saber os reflexos dessa tecnologia no mundo juridico.
Sao, por muito claro, tais reflexos indeléveis, vez que a sociedade se transforma
com o uso e a dependéncia dos computadores, de modo que o Direito jamais podera
ser o mesmo.

Muito se tem falado de que os computadores s@do um instrumento que estdo
mudando, auxiliando o trabalho dos operadores do Direito, a medida em que
racionalizam, organizam e aumentam a qualidade das tarefas do profissional do
Direito. Todavia exsurge desse nicho tecnolégico dois novos segmentos do Direito:
o Direito Civil da Informdtica e o Direito Penal da Informadtica.



O que chamamos de Direito Civil da Informatica, estrito senso, seria 0 conjunto de
normas que regulariam as relagdes privadas que envolvem a aplicagdo da
informdtica, quais sejam, computadores, sistemas, programas, cursos, direitos
autorais, etc. O que denominamos de Direito Penal da Informética seria o conjunto
de normas destinadas a regular a prevencdo, a repressiao e a punicdo relativamente
aos fatos que atentem contra o uso, exploragdo, seguranga, transmissao e sigilo de
dados armazenados e de sistemas manipulados por estes equipamentos, OS
computadores.

Para se ter uma idéia do quanto é importante que exista a regulacdo penal da
informdtica, na Suica as seguradoras perdem anualmente cerca de 6 milhdes de
francos, somente através de crimes de informdtica. Em 1984, na Franca, 700
milhdes de francos foram perdidos em delitos de informatica, valor este superior aos
prejuizos com assaltos bancdrios no mesmo ano.

Muitos hao de pensar que tais perdas apenas apuram-se em paises desenvolvidos.
Ledo engano. Os mesmos delitos sdo perpetrados no Brasil, s6 que ndo sdo
noticiados, e, na sua macica maioria, ndo estdo cobertos por seguro, como a
exemplo do que ocorre nos Estados Unidos, que pelas suas caracteristicas, as
grandes empresas, nao divulgam delitos que atingem os sistemas de computadores,
pois se divulgados, seguramente, abalariam a credibilidade das empresas-vitimas.

Por outra, j4 € uma instituicdo mundial a inocula¢do, em todos os tipos de
computadores, por virus, principalmente os sistemas bancdrios, que geram
incalculdveis prejuizos e, no Brasil, mais especificamente, estes destruidores de
dados, arquivos e informagdes, vicejam impunes, por falta de legislacdo prépria.

A revista Exame Informdtica (14, jun,1993, p.56) afirma que, na maioria dos casos
conhecidos no Pais, os micros foram vitimas de virus malignos. E, ainda, sao
citados pela revista o caso de varios PCs. da Universidade de Sao Paulo, PUC-RIJ,
Petrobrds, Banco Real, Industrias Levonin, Amercian Express, White Martins,
Embratel, BNDES, etc.

Reiterando, parece que no Brasil ndo sao publicados os casos, porque o
conhecimento da vulnerabilidade do sistema pode ser mais nefasto do que o proprio
crime. De qualquer modo, o que vazou, ja demonstra que os delitos de informética
jé estdo, definitivamente, instalados em nosso Pais.

Para buscar uma férmula juridico-penal, Estados Unidos, Itdlia, Canadd, Franca,
Espanha, Dinamarca, Alemanha, entre outros, estudam, através de comissdes mistas
de técnicos na drea de informatica e juristas, a implantacdo de legislacdo para coibir
tais delitos, que se utilizam de extremo conhecimento técnico para praticarem atos
que lesam o patrimdnio de pessoas fisicas e juridicas, até pelo simples prazer de
causar prejuizos, sem, inclusive, se locupletarem de tais condutas lesivas, na
maioria das vezes, como € caso de inoculacdo de virus.



No Brasil existem algumas timidas iniciativas através de projetos de lei que ora
tramitam no Senado e na Camara Federal. Todavia, ndo atendem os anseios dos
usudrios de computadores, que esperam uma legislacdo forte e efetiva a prevencao,
repressao e puni¢ao dos atos lesivos praticados por delingiientes de informética.

Em razdo disso € que nos arvoramos a escrever sobre crimes de informdtica,
pretendendo levantar a origem do computador, elemento central da informatica,
buscando visualizar os caminhos que foram tomados pelos precursores da
informatica, da era denominada "pos-industrial’.

Temos, também, a pretensdo de mostrar o qudo deficiente é o Direito Penal
brasileiro, quando se defronta com os delitos desta natureza, até porque a Parte
Especial do nosso Cédex material Penal data de 1940, e no Brasil o computador
aportou em meados de 1960. Portanto, quase impossivel de se aplicar a Parte
Especial do Cdédigo Penal aos crimes de informdtica, porém, com vistas nos
principios gerais do direito penal, ainda, é possivel serem aplicadas as regras da
Parte geral da nossa Lei Penal aos delitos de informética".

Um dos temas mais dificeis entre os doutrinadores do Direito Penal de Informética é
a conceituacdo e denominacdo. O conceito vem, em muitas oportunidades, de forma
restritiva ou por demais abrangente. Nao reflete as muitas situacdes em que se
enquadram os crimes de informdtica. A denominacao €, também, motivo de grande
polémica entre os estudiosos do Direito Penal de Informadtica, pois a cada
denominacdo segue-se um conceito e, vice e versa. E, pois importante que se busque
dissecar tais polémicas.

O Direito Penal brasileiro tem em seu texto a fundamentacdo para ser implantado o
Direito Penal de Informatica, dele devem afluir as normas penais de informatica.

Temos observado que os delinqiientes de informdatica nem sempre vislumbram o
locupletamento material com a sua conduta antijuridica, objetivam o desafio ao
equipamento, as regras de ética, pelo simples fato de satisfazerem-se intimamente
ou contar apenas a vantagem que venceu barreiras de seguranca. Por isso, €
importante que se garimpe o elemento volitivo do agente ativo dos crimes de
informdtica. S6 assim se pode combaté-los com normas adequadas de modo a
instrumentalizar-se o Estado na sua missdo coercitiva.

De outra banda, o grande holocausto dos doutrinadores € o momento em que
aportam na dicotomizagdo do delito comum e o de informdtica. Muitos tém escrito
inclinados a garantirem que nao existem delitos desta ordem; outros entendem que,
em razdo da sua complexidade, deve ser revisto o proprio conceito de crime. O certo
€ que existem crimes comuns, crimes comuns de informdtica e "crimes de
informdtica'.

Vemos que muitas condutas delitivas de natureza informatica sdo dificeis de ser
tipificadas, e até de serem criminalizadas, seja ao prisma das normas existes ou
vislumbrando-se um novo direito. Assim, muitas propostas de criminalizacdo sao



lancadas aos "crimes de informdtica”, contudo, em sua grande maioria sdo
deficientes ou carecedoras de conhecimento da prépria informética, ou ainda, sao
propostas de normas que se sobrepdem as existentes.

Os 'crimes de Informdtica”, devem, ao nosso entender, ser classificados
adequadamente para que o legislador patrio possa elaborar normas eficientes, e, se
necessdrio, indicar as normas vigentes que podem ser aplicadas, porém ¢
imprescindivel estudo critico dos delitos de informaética.

Além da classificacdo € necessario que se busque individualizar as espécies de
delitos de informadtica, assim instrumentalizaria o aprofundamento do objeto
juridico a ser protegido, bem como a aplicacdo da norma adequada, e a pena
adequada ao delito.

Nao pretendemos esgotar o tema, sabemos das limitacdes da obra, porém
acreditamos que a discussd@o permanente sobre a matéria tem o conddo de manter o
alerta a esse novo direito que ja ndo bate a nossas portas, mas ja estd entre nds, e,
também, ampliar o que se apresenta "in vitro" sobre o Direito Penal de Informatica.

HISTORICO DO COMPUTADOR

Qualquer obra que aborde o computador e suas caracteristicas tem obrigatoriamente
que trazer a sua histéria. Esta, recente, hipermoderna, determina que devemos saber
que computador=calculador; computacdo=avaliagdo, contagem;
computar=avaliar, contar, calcular.

Desde a época primitiva, o homem tenta de algum modo comunicar-se ou transmitir
informacdes de sua existéncia para geracdes futuras, através de hieréglifos gravados
em tabuas de pedras e mapas de batalhas.

Para tanto, 0 homem conhece o valor de ferramentas auxiliares para facilitar seu
trabalho fisico e mental. Como exemplo, temos a carro¢a, que se tornou um meio de
vencer as longas distancias; o telescopio que € um prolongamento da visao; o
telefone que € a extens@o da nossa voz, e tantos outros.

Conforme a civilizacdo evolui, 0 homem continua a procurar novos meios para
facilitar sua vida e, dessa maneira, dominar as forcas da natureza.



Trocando o animal pelo motor, chegou ao automdvel, ao transporte aéreo e a outros
avangos muito mais sofisticados.

Apds muitas pesquisas chegou ao computador eletronico, um prolongamento do seu
cérebro.

Pedrinhas (pastores gregos e egipcios)

Com as crescentes necessidades humanas, o homem sentiu a necessidade de
proteger seus rebanhos. Para isso cercou-os. Mais tarde, necessitou ter um controle
sobre eles, e é ai que surge o controle das pedrinhas, onde cada animal era
representado por uma pedrinha, que acumuladas representavam o montante . O
homem estava fazendo seu primitivo processamento de dados.

Abaco

Um dos primeiros instrumentos no auxilio ao célculo, podemos citar o Abaco,
utilizado pelos primitivos mercadores egipcios e romanos, hd cerca de 2.000 anos,
para fazerem o cOmputo de suas transagdes. No Abaco, os ndmeros eram
representados por pedrinhas de calcario denominadas "calculi", de onde surgiu a
palavra célculo.

Os 0SS0S de Napier

No inicio do século XVII, o escocés JOHN NAPIER, inventou um dispositivo que
trouxe grande auxilio ao uso de logaritmos, em execucdo de operagdes aritméticas,
como multiplicacdes e divisdes longas. Este dispositivo tornou-se conhecido como
"OSSOS DE NAPIER". Hoje, o dispositivo aperfeicoado é empregado tao
freqlientemente pelos engenheiros, através da régua de cdlculo.

Primeiras maquinas de calcular

O precursor das maquinas de calcular, o matematico e filésofo francés, BLAISE
PASCAL, construiu em 1642 uma médquina para somar e subtrair nimeros de oito
algarismos, baseada em engrenagens.



Em 1677, o também matematico e filésofo, o alemdo GOTTFRIED LEIBNIZ,
construiu uma maquina de calcular. Em meados de 1830 comeca na Europa a
fabricacdao em série de maquinas de calcular mecanicas.

Cartao perfurado

Em 1801, o teceldo francés, JOSEPH-MARIE JACQUARD, construiu uma
maquina de tear comandada por cartdes perfurados enfileirados.

Charles Babbage

Em 1834, BABBAGE construiu um modelo de maquina capaz de executar uma
seqiiéncia pré-determinada de operagcdes onde foi embasada, genericamente, a
organizacao de um moderno processador. A memoria do processador aritmético e a
entrada/saida sdo identificaveis nas descricdes que deixou, assim como a idéia de
armazenar dados em forma de comandos, e seqii€éncias de operacdes a serem
executadas sobre os comandos.

N

Entretanto, a tecnologia da época ndo estava a altura da tarefa de traduzi-la
mecanicamente no equipamento. Mas, 100 anos apds, seu trabalho foi estudado
antes que o projeto HARVARD MACHINES (MARK I) fosse iniciado.

As maquinas de cartao perfurado

HERMAN HOLLERITH, funciondrio do Departamento de Estatistica dos Estados
Unidos, em 1880, no recenseamento acusou uma populacao de 55 milhdes de
habitantes aproximadamente, sendo que a apuracao demorou 7 anos, com 500
empregados. Preocupado com censo seguinte procurou meios para mecanizar o
trabalho de apuracdo utilizando a idéia do teceldao francés JACQUARD.

Em 1885 iniciou-se a construcao da mdquina de cartao perfurado, e utilizada no
censo de 1890, no qual a apuracdo levou cerca de um ano, com apenas 43
funciondrios. Essas mdquinas comecaram a ser utilizadas com maior freqiiéncia nas



mais diversas aplicagdes, nas reparti¢des publicas, comércio, industria, etc.

No principio do século XX, essas mdaquinas foram aperfeicoadas, realizando
operacdes aritméticas elementares. Eram mdaquinas eletromecanicas muito lentas.

Calculadoras de relés

A partir de 1930, foram feitos varios estudos para construir calculadoras mais
rapidas e versateis com funcionamento baseado em relés eletromagnéticos. Em
1835, KONRAD ZUZE comega a desenvolver calculadoras de relés na Alemanha.
Foram construidos os modelos Z1, 72, Z3 e Z4. O modelo foi construido em 1914,
sendo a primeira calculadora automatica a trabalhar sob o controle de um programa
perfurado em uma fita de papel.

Em 1937, nos Estados Unidos, HOWARD AIKEN, desenvolveu uma calculadora
de relés na Universidade de Harvard. A primeira calculadora automatica, controlada

por programa, construida por AIKEN, ficou pronta em 1944 e recebeu o nome de
MARK L

ENIAC - o primeiro computador eletronico

De 1934 a 1946, JOHN P. ECKERT e JOHN W. MAUCHLY, na Universidade da
Pensylvania, construiram um computador baseado em circuitos eletrénicos, que
recebeu o nome de ENIAC ( Eletric Numeric Integrator and Calculator). Tinha
18.000 valvulas eletronicas e utilizava o sistema de numeragao bindria, realizando
uma operacao de multiplicacdo de dois fatores de 10 algarismos em 0,003 segundos.

JOHN VON NEUMANN, construiu, em seguida, o computador eletronico EDVAC,
que utilizava a idéia de programacgdo interna. Esta idéia consistia em armazenar
dados do programa em forma de codificagdo, dentro da memoria do computador, e



nao num veiculo externo, como a fita perfurada. Através de uma programacio
interna o computador pode executar instru¢des em qualquer ordem, e repeti-las, se
necessario.

Generalizacao do uso do computador

O ENIAC e o EDVAC, foram modelos experimentais, e nao foram explorados
comercialmente. A partir de 1950, védrias empresas comecaram a fabricar
computadores em série. Em 1951 foi anunciado o UNIVAC I, que iniciou a
primeira geragdo de computadores. A INTERNACIONAL BUSINESS
MACHINES (IBM) langa seu primeiro computador eletronico, o IBM 701.

EM 1958, a SIEMENS, na Alemanha, langa o SIEMENS 2002. O IBM 1401 é o
representante mais tipico dessa geracdo. Dois anos mais tarde nos Estados Unidos,
foi criada uma linguagem universal de programagao para fins comerciais, por um
grupo de representantes do governo, de fabricantes e usuarios de computadores, a
qual recebeu 0 nome de COBOL (Common Business Oriented Language).

Em meados da década de 1960, inicia-se a terceira gera¢do de computadores,
caracterizada pelo uso de circuitos monoliticos integrados e por avangados sistemas
operacionais.

A década de 1970 sofreu grande revolucdo com o surgimento dos
MICROPROCESSADORES. O surgimento dos micros deveu-se, basicamente, ao
lancamento do MICROPROCESSADOR INTEL: "chip" 8085, com tecnologia de 8
bits em escala comercial. O lancamento do micro APPLE II revoluciona a micro-
informadtica; os micros a partir de entdo comecam a ocupar seus lugares nas
empresas.

A IBM, no inicio dessa década lanca a familia 370 e no fim da referida década a
familia 4341.

Uma pequena pastilha de silicio, chamada microprocessador, do tamanho
aproximado ao da cabecga de um lépis, € a grande responsavel pelo avanco
tecnolégico do computador pessoal.

O primeiro microprocessador ou "chips" da linha 8088 possuia 5.500 transistores.
Mais tarde surgiram os "chips" de 16 bits da linha 80286, 134.000 transistores.
Atualmente j4 estdo em uso os "chips" 80386 e 80486 da INTEL, com 32 bits, nas
mesmas condi¢des de tamanho, ou seja, a de uma cabeca de um l4pis.



As geracoes de computadores

Primeira geracdo - 1950/58

Caracterizaram-se por muito grandes e muito pesados, programados por painéis de
chaves externas, 300 vezes mais rapido, que as férmulas de célculos convencionais,
grande consumo de energia, apresentavam problemas de refrigeracdo, causando
fusdo de fios e queimas de valvulas, velocidade processamento da ordem de
milissegundos e capacidade de memodria de 2 a 4 kbytes.

Segunda geragdo 1958/65

Caraterizavam-se pela substituicdo das valvulas por diodos e transistores, menores e
mais leves, programacao interna, velocidade de processamento em microssegundos,
20 mbytes de memoria; surgem os primeiros armazenadores externos: discos e fitas

magnéticas.

Terceira geracao 1965/75

Caracterizavam-se por ainda menores e mais leves, circuitos monoliticos integrados,
avangados sistemas operacionais, velocidade de processamento em nonossegundos,
multiprogramacao, multiprocessamento e teleprocessamento, linguagens multiplas
de programacao (COBOL, PASCAL, FORTRAN, BASIC, e outras).

Quarta geracdo - 1975.......

Caracterizam-se por circuitos integrados em longa escala, LSI - (Largue Scale
Integration), produzidos pela INTEL, o primeiro microprocessador, rede de
computadores, bancos de dados, computagdo distribuida, automacdo, micro-
computador(microprocessador + memoria + conversores + fonte de alimentacdo,
tudo em um s6 movel, os PCs).



Divisoes

Computadores analogicos

Um computador analégico representa quantidades, através de grandezas fisicas,
realizando operacdes por meio de fendomenos fisicos e dé resultados sob forma de
nameros, sempre aproximados, ndo exatos. Sao usados em laboratérios de pesquisas
e para publicagdes cientificas e tecnoldgicas.

O computador digital representa quantidades por simbolos, executando operagdes
através de meios matematicos. Os resultados exatos, representados por caracteres
(algarismos e letras) . s@o utilizados em organizagdes bancérias, comerciais,

industriais, governamentais, etc.

O computador analégico realiza medicdes e o computador digital realiza calculos.

Computadores de pequeno, médio e grande porte

Para esta classificacdo, leva-se em conta a capacidade de processamento do sistema,
ou seja, a capacidade de armazenamento de sua memdria interna. Pode-se assim
classifica-los: pequeno porte com memdria inferior a 32 mbytes, médio porte de 32
a 216 mbytes e de grande porte os com memdria superior a 216 mbytes.

Diferenca entre processamento de dados e processamento eletronico de dados

Processamento de dados

Consiste em transformar determinadas informacdes, a fim de obter outras
informacdes ou as mesmas informagdes sob outra forma, para algum objetivo, v. g.,
calculo matemaético, controle de estoque manual, contabilidade mensal.

Processamento eletronico de dados



O sistema de processamento eletronico de dados € definido como uma méquina ou
um conjunto de maquinas, que executam o processamento de dados
automaticamente.

Os sistemas cuja operagdo sdo realizados por circuitos eletronicos recebe o nome de
Sistema Eletronico de Processamento de Dados ou Computador Eletronico.

CRIMES DE INFORMATICA (1)

Direito de Informatica

Marco

Aurélio Rodrigues da Costa

advogado em Uruguaiana (RS)

O amoldamento do Direito a Informatica, muito antes de individualizar-se no
Direito Criminal, passa, necessariamente, por uma 6tica mais ampla, mais geral.
Essa 6tica deve-se a o surgimento de limites especiais que impulsionam a um novo
ramo do direito, que, a principio, denomina-se Direito da Informatica.

Tal constatacdo emerge da informatizacdo da sociedade pés-industrial e, dela
tornou-se dependente, sendo, pois, essa dependéncia que faz do computador um
instrumento tdo especial.

Ainda, essa dependéncia manifesta-se inquestiondvel, por exemplo, aos nimeros
elevadissimos expostos no Brasil pelo Departamento de Comércio Exterior do
Ministério da Fazenda e pelo Banco Central, que t€m suas atividades vinculadas a
propria existéncia dos computadores e sistemas.

Para se ter uma idéia da dimensdo dos computadores na sociedade, a MICROSOFT,
"software-house' mundialmente famosa, hoje, completa nimeros como 60 milhdes
de copias vendidas do seu WINDOWS nas versdes 3.1 e 3.11, e, ainda espera
ndmeros superiores para o recente lancamento que ¢ 0 WINDOWS 95
(NEGROPONTE, jul,1995, p.7). Estes nimeros referem-se a copias regularmente
vendidas, sem contabilizar a utiliza¢do de cdpias pirateadas que rodam em
computadores, e que estima que sejam perto de 2/3 das copias vendidas. Assim,
para dimensionar a elevada utilizacdo desse "software"”, os maiores eventos
transmitidos mundialmente pela televisao jamais ultrapassaram a casa dos 55
milhdes de espectadores.

Com esta visdo genérica, o Direito Criminal da Informatica deve ser desenvolvido
com extrema rapidez e seguranga, de modo a serem sistematizadas normas que
atinjam os crimes empiricamente tipificados, que sdo cometidos com o emprego de
computadores e sistemas, desenvolvendo protecdo a privacidade, a
instrumentalizacao da producao de provas, inclusive reciclando os conceitos de
provas, principalmente aquelas provas técnicas. Tais iniciais parametros, a0 nosso
entender, sdo importantes para que se amplie a propria incipiente ciéncia do Direito



Criminal da Informadtica, com a abertura da exata compreensao do que representa o
computador na vida de cada um, e, como tal, os riscos do avanco dos crimes de
informdtica.

Até porque o legislador ao elaborar o Cédigo Penal (1940), justamente a Parte
Especial, visou o bem a ser protegido, tal como a vida, nos atentados contra a vida.

Nesse caminho, trilhado pelo legislador de 1940, € que deve espelhar-se o legislador
brasileiro do fim do segundo milénio. Ja que existe, no mundo dos fatos, sobejos
elementos indicadores de crimes de informdtica, deve o legislativo nacional, redigir
o Direito Criminal Brasileiro de Informética.

Assim, é seguro afirmar que estamos vivendo a primeira fase de um novo direito, o
Direito Criminal de Informética. Devendo, pois, o legislador péatrio extirpar este,
ainda que efervescente na cabeca e nos rabiscos de nossos doutrinadores, e
transformé-lo em um Direito - com direito a maioridade - portanto, codificando-o
em lei.

Generalidades

O Direito de Informaética € rico em terminolgia e peculiaridades capazes de tornar-se
quase uma ciéncia dispar do estudo do direito. Essa afirmacao vem lastreada na
riqueza de terminologia da ciéncia de informatica e, quando aliado o seu estudo ao
direito temos um vocabulério elevadamente rico. Portanto, mister se faz que a priori
sejam exorcizados os termos mais freqiientes, de modo a garantir a clareza dos
propositos desta obra.

Programa

E uma seqiiéncia de instru¢cdes em uma linguagem, que faz o computador realizar
determinada ou determinadas tarefas.



"Software"'

E um conjunto de programas, procedimentos e de documentacao relativa a operacao
de um sistema de processamento de dados.

"Hardware"

Sao as partes eletrOnicas e mecanicas, individualizadas ou em conjunto, de um
sistema de computador. Como exemplo: o video, o teclado, o mouse, a impressora,
etc., sdo componentes de "hardware".

llChipll

E 0 um circuito integrado, montado, normalmente em uma pastilha ou plaqueta de
silicio.

Dado

Inicialmente, deve ser definido o termo DADO, que pode ser entendido como
qualquer parte de uma informag¢do, ou como algo que tem o poder de trazer
qualquer informac¢ao. Também pode significar, quando relacionado com
computadores e informatica, uma informacao numérica de formato capaz de ser
entendido, processado e armazenado por um computador ou parte integrante de um
computador. Ou, ainda, uma informac¢do preparada para ser processada, operada e
transmitida por um sistema de computador ou programa de computador. Os dados
podem expressar fatos, coisas certas, ou comandos e instrucdes.

Os dados quando referidos em relag@o aos sistemas de computadores ou de
comunicacao constituam objetos tangiveis, objetivos, porque estdo, ainda que de
forma muito ténue, individualizados, através de orificios microscépicos e areas lisas
com propriedades reflexivas diferentes no caso da tecnologia digital; ndo deixam de
sé-los, atendendo-se, assim, as suas proprias caracteristicas de dados de uma



informacao. Portanto, os dados servem de suporte dos objetos imateriais, subjetivos
que sdo as informacoes.

Informaciao

INFORMACAO, por sua vez, é algo através do qual se adquire alguma forma de
conhecimento . E comumente referida como uma colec@o de dados que descreve ou
integra um corpo de conhecimento.

Para o computador todo o dado € uma informacgdo, quer como registro, quer como
instrucao, respectivamente, fim e meio, mas para nés, operadores do Direito, s6
certos dados ou grupos de dados constituem uma informacao que poderd ou nao
formar ou ser parte de um tipo de conhecimento. Tanto o dado quanto a informagao
ndo sdo adventos da sociedade pds-industrial. A informagao sempre foi muito
valorizada, constituindo verdadeira forma e fonte de poder, seu controle.

E, portanto, que se acolhe o entendimento milenar de que os dados, dispostos como
informagdo, ou seja, compilados, sdo um patrimonio econdmico, politico e cultural,
que carregam potencial perigo, a medida que se tornam instrumento de poder e
controle.

A automatizacao modificou a informac¢do, dando a informac¢ao importancia ao seu
manuseio e controle, principalmente, quando se observa que é um fator que
desenvolve e transmuda sem a interven¢do do homem e operacionaliza através de
métodos e processos automatizados.

Os nuimeros elevados de dados se transformam em informagdes de quantidade
extraordindrias, chegam a um ponto que esta quantidade, ao seu manuseio, necessita
ser qualificada. A qualificac@o surge com a informatica, modificando a estrutura da
informacao e o seu fim. Neste ponto a informacao automatizada, processada e
operada pela informadtica aporta no Direito.

Dado/informacio - a dicotomia

Quando coletados os dados, quantificados, preparados, sistematizados e compilados
em um sistema de computador, passa, entdo, a ser um lastro de riqueza, de poder, de
conhecimento.



Ambos, dados e informagdo, uma vez que t€m sua importancia maximizada na
sociedade informatizada, tem que receber a prote¢ao do Estado, através de
legislacdo criminal, sob todos os aspectos.

Contudo, ndo se deve perder, concomitantemente, a diferenca entre dado e
informacao.

Dado, no ambito dos crimes de informdtica, deve ser utilizado, por ser mais
palpavel e objetivo. Enquanto que informacdo tem a textura flexivel, ndo devendo
ser utilizada na legislacdo penal.

A legislacdo penal, em qualquer tempo e espago, deve abranger a forma mais
simples inteligivel ao computador, bem como ao ser humano, qual seja, o
computador recebe dados e os processa. Assim, deve a legislacdo abranger essa
idéia e dela derivar seus dispositivos de protecao.

As redes informatizadas

Atualmente, o homem médio, vé-se as voltas com o computador de vérias formas,
desde os servigos mais simples aos mais complexos.

O sistema de crédito eletronico, por exemplo, nada mais € do que computadores
ligados entre si, que formam uma rede, que se auto-sustenta, e tém alimentagdo de
dados e/ou informagdes simultaneas, pelo acesso de um a todos e vice-versa.

Os grandes centros financeiros do mundo, ndo existiriam na complexibilidade,
versatilidade e velocidade se ndo fosse o advento das redes de computadores. Esses,
embora nao constituam em si mesmo, um bem juridico, podem ser descritos como
um recurso disponivel, proveniente da utilizacdo de sistemas de computadores,
programas, bases de dados e sistemas de comunicagao.

Esse novo meio proporcionado pela moderna tecnologia € , na sua esséncia, um
conjunto de recursos que se unem através de diferentes sistema de computadores,
que oferecem garantia, rapidez e seguranca nas operagdes que realizam.

Ao Direito Criminal de Informaética interessam as redes de computadores, pois sao
constantemente alvos dos crimes de informdtica, porque, devido a sua
complexibilidade, permitem a¢des que causam prejuizos imensos e, em razao da sua
dimensao, dificultam a identificacdo do criminoso.



INTERNET

O que de mais moderno existe em informatica ¢ a INTERNET. Para acessa-la
bastam um computador, um modem de transmissdo, uma linha telefénica comum e
um programa de comunicagao.

A INTERNET € a maior rede de computadores do mundo e uma poderosa
ferramenta de comunicacdo. Tem cerca de 35 a 40 milhdes de usudrios. Esta rede
iniciou como meio de comunicacio entre as unidades académicas nos EE. UU., e
depois se espalhou pelo mundo todo. Hoje, dentro de um gigantesco mundo virtual
criado nas malhas da rede encontra-se de tudo, e é composta por: CYBERESPACO
("Cyberspace") que é o mundo virtual criado pela prépria INTERNET. Nesse
mundo existem servidores e usudrios em 150 paises e a conexdo entre esses
elementos é imediata e "on--line"; CORREIO ELETRONICO ("e-mail") que € a
correspondéncia que se pode enviar e receber diretamente pelo computador. O "e-
mail"” pode ndo ser tdo pessoal quanto um bilhete a mao, mas se constitui na forma
mais conveniente e rdpida de comunicacio escrita; ENDERECO ELETRONICO
serve para enviar uma correspondéncia pelo computador, pois € necessario saber o
endereco eletronico do destinatario; "HOME PAGE" é a pagina principal de um
servico na "World Wide Web (WWW); "INFORMATION SUPERHIGWAY" é a
superestrada da informacdo. Neste caminho trafegam informacgdo e imagem, e, em
breve, até mesmo fitas de video entrardo nas casas pela via eletronica. Nesta
superestrada, computadores, telefones, aparelhos de televisdao e videocassetes viram
um unico super-eletrodoméstico, NAVEGADORES sao os programas gréficos
usados para se deslocar dentro da INTERNET.

O agente ativo - o delinqiiente de informatica

E de se supor que os crimes de informdtica sio perpetrados por especialistas,
"expert", 0 que, hoje, € um engano, pois com a multiplicacdo de equipamentos,
tecnologia, acessibilidade e, principalmente, os sistemas disponiveis, qualquer
pessoa pode ser autor de crime de informdtica, bastando conhecimentos
rudimentares de computagao, para ser capaz de cometé-los.

Na década de 70, nos EE. UU., muitos delinqiientes de informatica, apds serem
condenados a penas leves, eram contratados como especialistas em seguranca e
consultores de informatica.

Em razdo da popularizagao e simplificacdo do acesso aos computadores e pela
reducgdo dos precos de "software" e "hardware"”, uma pessoa com o minimo de



conhecimento € potencialmente capaz de cometer um crime de informdtica.

Hoje, através das inumerdveis compilacdes que circulam pelo mundo da
informatica, sdo os crimes dessa espécie cometidos a égide da "'special opportunuty
crimes'’, qual sejam, os crimes afeitos a oportunidade, perpetrados por agentes que
tém a sua ocupacdo profissional ao manuseio de computadores e sistemas, em varias
atividades humanas, e em razio dessa ocupacdo cometem delitos, invariavelmente,
contra seus empregadores.

Essas compilagdes ainda trazem o perfil do delinqgiiente de informadtica, que sdo
pessoas inteligentes, gentis, educados, principalmente, nos EE. UU. e na Alemanha,
com idade entre 24 e 33 anos.

Agregam a esses, pela proliferacio e popularizacdo dos computadores e meios de
comunicacdes através deles, a faixa etdria entre 12 e 16 anos, principalmente nos
EE. UU..

Sao todos, em regra, do sexo masculino, operadores competentes de computadores e
sistemas, educados, brancos, dedicados, com "QI" acima da média. Devida a essa
inteligéncia, geralmente privilegiada, sdo aventureiros, audaciosos e mantém com o
computador e os sistemas um desafio constante de superacdo e de conhecimento.
Para muitos € sua principal razao para trabalharem.

Tém, nesse desafio, sempre, a disputa, tanto com a maquina e seus elementos, como
com 0s amigos que faz nesse meio, basta ver que os crimes de informdtica sao
perpetrados em co-autoria.

Entendem, exclusivamente ao seu juizo, ndo estarem cometendo qualquer delito,
pois o espirito de aventura, audédcia e de disputa bloqueiam seus paradmetros para
avaliarem o legal do ilegal.

Suas condutas delituosas passam por estagios de objetivos. No inicio trata-se apenas
de vencer a maquina. Apds percebem que podem ganhar dinheiro extra. E , por fim,
em razao desse dinheiro extra, passam a fazé-lo para sustentarem os seus altos
gastos que sdo, em regra, com aparéncia pessoal e equipamentos de ponta na area de
informatica.

A esse perfil agrega-se o de serem pessoas avessas a violéncia e jamais incomodam-
se de prorrogarem seus hordrios, inclusive, até gratuitamente.

Esse, em suma € o delinqiiente de informadtica, que em qualquer parte do mundo
mantém esse perfil, que dificulta ao médximo que seja surpreendido em acdo
delituosa, ou que se suspeite dele.



Denominacio e conceito

O tema proposto e apreciado, crimes de informdtica, tem recebido denominagdes
diversas em vérios paises, para designar as vérias possibilidades de acdes delituosas.

Os tratadistas da matéria como Aaron KOHN intitula Criminosos do Computador
no seu editorial "The Journal of Criminal Law, Criminoly and Policy Science", (
apud FERREIRA, 1992, p. 140), utiliza "Computer Criminals", para designar seus
praticantes.

Jean PRADEL e Cristian FEULIARD referem-se a "As infracoes cometidas por
meio de computador" (apud FERREIRA, 1992, p. 141).

Klaus TIEDEMANN, (FERREIRA, 1992, p.142), porém, fala em "criminalidade de
informdtica’”, para designar todas as formas de comportamento ilegais, ou de outro
modo prejudiciais a sociedade, que se realizam pela utilizacao de um computador.
Nesse conceito Tiedemann engloba, por um lado, os problemas da esfera privada do
individuo que possa ser ameacada pela memorizagdo, interconexao e transmissao
informadtica de dados, e, por outro lado, os atentados ao patriménio cometidos
através de computadores e/ou sistemas.

A natureza dos delitos de informadtica, a complexidade e, principalmente, a auséncia
de unanimidade dos doutrinadores, fazem a dificuldade de definir os crimes de
informdtica.

Martin WASIK, (apud Otto Banho LICKS e Jodao Marcelo de Araijo Junior, 1994,
p- 95), sustenta que o crime de informdtica € um tépico dificil e onde nao € facil
haver um consenso sobre a sua definicdo, ndo constituindo uma categoria legal
precisa.

Valdir SZNICH (1992, p.3) define o crime de informdtica como qualquer ato ilegal
onde o conhecimento especial de tecnologia de informética que € essencial para a
sua execucdo, investigacao e acusagao.

Em compilar tantos outros doutrinadores, ainda assim, ndo teremos abrangido o
todo que compde o crime de informdtica; o que se pode € englobar em uma
defini¢do genérica, pois € de ser considerado que nao somente as caracteristicas do
fato punivel, como, também, as peculiaridades da conduta e os tracos do cardter e da
personalidade do seu autor.

E, pois, nesta esteira que se define o crime de informdtica pelo que caracteriza a
conduta lesiva, a qual ndo necessita corresponder a obten¢do de uma vantagem
ilicita. Por oportuno, é de ser ressaltado que ndo se incluem aquelas condutas que
caracterizam crimes tradicionais, que t€ém por objeto material os sistemas de
computacdo, seus componentes ou "software”, tal como o furto de "hardware" ou



"software"”. Assim, quem subtrai um computador com animo de vendé-lo, ndo estara
cometendo um crime de informdtica.

Por exemplo, o jornal ZERO HORA, (Porto Alegre, 16,ago,1995) em seu Caderno
De Informaética, publica matéria sob o titulo "Aumentam os Roubos de Chips", no
qual descreve que criminosos entraram no prédio da British Telecom, a companhia
telefOnica britanica, abriram 200 computadores e levaram apenas os "chips”. Vé-se,
pois, que ndo € "crime de informdtica", embora para tal execucao exija do
delingiiente conhecimento rudimentar de "hardware". E’, assim, um delito comum,

entre nos, de furto qualificado.

Ao nosso entender grande parte da doutrina, define o crime de informdtica pelo bem
juridico protegido. E a conduta que atenta contra o estado natural dos dados e
recursos oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissdo de dados, na sua forma, compreendida
pelos elementos que compdem um sistema de tratamento, transmissao ou
armazenagem de dados, ou seja, ainda, na forma mais rudimentar.

Isto posto, depreende-se que o crime de informdtica é todo aquele procedimento que
atenta contra os dados , que o faz na forma em que estejam armazenados,
compilados, transmissiveis ou em transmissao.

Assim, o crime de informdtica pressupde dois elementos indissoldveis: contra os
dados que estejam preparados as operagdes do computador e, também, através do
computador utilizando-se "software” e "hardware", para perpetra-los.

Conclui-se que aquele que ateia fogo em sala que estiverem computadores com
dados, com o objetivo de destrui-los, ndo comete crime de informdtica, do mesmo
modo, aquele que, utilizando-se de computador, emana ordem a outros
equipamentos e cause, por exemplo, a morte de alguém. Estard cometendo
homicidio e, ndo crime de informdtica.

A polémica é, verdadeiramente, grande e a terminologia ndo € pacifica. Para
demonstrar isso encontramos "Criminalidade Mediante Computadores”,
"Criminalidade do Computador", "Delito Informdtico", Criminalidade na
Informdtica", "Crimes Cometidos Pelo Computador", "Crimes de Informdtica",
entre outros.

Seja qual for, porém, a denominac¢do que lhes € atribuida, essas a¢des criminosas
identificam-se, na diversidade de suas classificagdes, pelo seu objeto ou por seus
meios de atuagdo, que lhes fornecem um denominador comum. E, assim atesta a
defini¢do proposta pela Organizagdo para a Cooperacdo Econdmica e
Desenvolvimento orienta a qual (apud FERREIRA, 1992, p. 141) que: "O crime de
informdtica , ou computer crime é qualquer conduta ilegal ndo ética, ou nao
autorizada que envolva processamento automatico de dados e/ou transmissao de
dados".



Neste trabalho preferimos utilizar a expressado crimes de informdtica, entendido
como tal, toda a acdo tipica, antijuridica culpédvel contra ou pela utilizacdo de
processamento automdtico e/ou eletronico de dados ou sua transmissao.

Este conceito, que se coaduna com a Teoria Penal vigente no Direito Penal
Brasileiro, pouco difere do adotado pelo Conselho da Europa e Comunidades
Européias, porém, caracteriza melhor os elementos necessarios para a
criminalizacdo da condutas puniveis.

Semanticamente, o conceito de acdo abrange qualquer comportamento humano,
positivo ou negativo, desde que seja tipico, ou seja, corresponda ao modelo previsto
na lei como crime, com a penalidade respectiva, atendendo-se ao principio "nullum
crimen nulla poena sine lege", que € basico em nosso Direito.

Atendido o principio da legalidade, o conceito de crime se completara se a conduta
for ilicita e a responsabilidade penal puder ser atribuida ao seu autor pelas
caracteristicas que compdem a culpabilidade e que s@o a imputabilidade penal e a
consciéncia potencial da ilicitude, sendo exigivel dele um comportamento conforme
o Direito.

Nos crimes de informdtica, a acdo tipica se realiza contra ou pela utilizacio de
processamento automatico de dados ou a sua transmissdo. Ou seja, a utilizacao de
um sistema de informadtica para atentar contra um bem ou interesse juridicamente
protegido, pertenca ele a ordem econdmica, a integridade corporal, a liberdade
individual, a privacidade, a honra, ao patrimonio publico ou privado, a
Administracdo Publica, etc.

CRIMES DE INFORMATICA (IIT)

Direito Penal de Informatica

Marco

Aurélio Rodrigues da Costa

advogado em Uruguaiana (RS)

Face ao espaco consideravel que ocupa na vida cotidiana, a informética apresenta-se
no Brasil como na maioria dos paises, como um fator dos mais relevantes nas
relacdes econdmicas e sociais e, conseqiientemente, nas relacoes juridicas de
qualquer natureza, sejam elas civeis, administrativas, comerciais, etc.

Henry BOLSOY aponta (apud FERREIRA, 1992, p.143) trés ordens de relagdes da
informética com o Direito Penal:



"a) a informatizacdo da documentacdo penal'', que compreende o famoso fichdrio
policial e os arquivos judicidrios e dos servigos de seguranca, contra os quais muitas
vezes se faz necessdrio reforcar as medidas de protecdo e as garantias individuais
pela excessiva ou leviana intromissao dos 6rgaos estatais na vida privada dos
cidaddos.

Nesse sentido a Constituicao Federal Brasileira, de 05 de outubro de 1988, temos:
"conceder-se-a habeas data:

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante, constantes nos
registros ou bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacio de dados quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo."

Essa garantia constitucional visa a prevenir que atos dos 6rgaos publicos, baseados
em informagdes sigilosas, permanecam ignorados pelo interessado, que ficaria
assim impedido de qualquer defesa ou objecao.

""b) a informacdo dos procedimentos administrativos e processuais'', melhorando
e aperfeicoando a distribuic@o da justica, aliviando os trabalhos judicidrios e
facilitando o cumprimento das sentengas e execucdes penais.

Os 6rgaos da Justica Penal Brasileira, principalmente de grandes centros urbanos,
vém-se se modernizando e se aparelhando com o processamento automético de
dados, o qual , mais do que uma convenié€ncia, tornou-se uma necessidade
imperiosa ante ao grande volume de processos que superlotam 0s nosso tribunais e,
na drea penal, pela facilidade que esse procedimento representa para a correta
informacao sobre antecedentes dos acusados, por exemplo.

""c)a informadtica a servigo da delingiiéncia'’, permitindo-se falar em infracdes
favorecidas pela informaética.

Esses crimes de informdtica ora apresentam apenas novas maneiras de executar as
figuras delituosas tradicionais, ora apresentam aspectos pouco conhecidos, que nao
se adaptam as incriminagdes convencionais € seus autores aos tipos criminosos
comuns.



Uma das exteriorizagdes mais freqiientes € a fraude praticada com diferentes formas
de manipulag¢do de dados e programas ou utiliza¢do abusiva do computador. Mas,
também, o furto, a apropriacao indébita, o vandalismo, causando consideraveis
prejuizos patrimoniais, sao formas comuns de abuso da informatica, além de que,
sdo realizados na area do Direito Penal Econdmico (crimes do colarinho branco), ou
contra a liberdade individual (violacdes da intimidade ou sigilo das comunicagdes,
ou, na drea do direito do autor ou da protecdo de marcas de industria e comércio
(sabotagem ou espionagem industrial).

De outra banda, inimeros problemas e grandes prejuizos podem ser causados pelas
acoes praticadas contra o funcionamento da prépria miquina, como € o caso dos
disseminag¢do proposital do chamado VIRUS do computador, destruindo programas
fichdrios do usudrio e, 0 caso mais recente, que teve repercussao em todos 0s meios
de comunica¢ao do mundo, foi a agao do virus HIROSHIMA 50 ANOS, que atacou
os computadores do Hipédromo da Gavea, quando da realizacdo do Grande Prémio
Brasil, causando prejuizos de grande monta, e tal acdo criminosa foi atribuida ao
grupo ecoldgico internacional "GREENPEACE".

E quais dessas condutas tém relagdo com o Direito Penal?

Duas grandes fendas emergem de pronto: por um angulo a tipificacdo dessas
condutas que se inserem em razao do meios empregados e seus agentes o "white
collar crim" (crime do colarinho branco).

De outro a complexidade dos sistemas de computadores e eles proprios, que
dificultam a que se descubra o golpe, como impedem que as raras provas cheguem a
Justica.

Aqueles que tratam do Direito Penal, qualquer que for a fase (policial ou judicial)
tém profundas dificuldades em consolidar provas capazes de, até, iniciar um
inquérito policial, qui¢a oferecer dentncia.

Para se ter a idéia dessa complexidade e da propria dificuldade em aplicar o direito
vigente, Valdir SZNICH (1992, p.15) alenta a hip6tese de que:

"0 agente d4 uma ordem ao computador - dentro da programacao - repete realizando-se,
espacadamente, a mesma operacao. Tem-se inicialmente o que se chama delito a distancia, mas que
para a doutrina penalista de pouca valia tem para o agente. No caso citado o agente realiza uma
conduta delituosa e, dada a programacdo, de tempos em tempos essa mesma conduta se repete. Que
espécie de infracdo temos ai? Crime instantdneo de efeitos permanentes, crime permanente ou
continuado?"

Como se vé, para tal solugdo tem ser apurado o meio, a localiza¢do do agente, o
meio empregado, o objetivo, o resultado e os efeitos do resultado, sem falar que
emerge, necessariamente, a questdo da competéncia. Para tanto, digamos que o
agente estivesse em uma cidade e o resultado foi alcancado em outra e o lesado,
ainda, em cidade distinta de ambas.



Tal delito, seguramente, trard problemas de ordem juridica material e processual,
portanto, temos como improrrogavel ser escrito o Direito Criminal Brasileiro de
Informética.

OS SISTEMAS DE CLASSIFICACAO DOS CRIMES DE
INFORMATICA

Diversas classificagdes sao propostas para ordenar o estudo da matéria, sendo mais
comuns 0s que se baseiam na distin¢cao entre os crimes tradicionais, pela utilizacao
da informédtica, e , noutra categoria, as outras acdes de abuso de informatica,
especificos dessa area.

Essa €, exemplificando, a classificacao de Ivete Senise FERREIRA (1992, 9. 147),
que se baseia no trabalho de Martine BRIAT, que distingue:

manipulacdo de dados e/ou programas a fim de cometer uma infracao ja prevista

pelas incriminagdes tradicionais;

falsificacdo de dados ou programas;

deteriorizacdo de dados e programas, e entrave a sua utilizagdo;

divulgacao, utiliza¢do ou reproducdo ilicitas de dados e programas;



uso nao autorizado de sistema de informatica;

acesso nao autorizado a sistema de informatica.

Ivete Senise FERREIRA, preferiu em sua classifica¢io, ndo fazer mencao aos
computadores nem os seus elementos técnicos, os quais podem sofrer modifica¢des
muito rapidas pelo avango da tecnologia neste setor.

Outras pessoas pensam de modo diferente, como Marc JAEGER (1985, p.23) que,
além de preferir o termo fraude informdtica, tomado no sentido lato, para designar

todos os ilicitos penais ou acdes repreensiveis ligadas a informatica, distingue nelas
duas categorias apenas:

fraudes propriamente ditas;

atentado a vida privada.

Todavia, existia a possibilidade de, na pratica, varias dessas a¢des se misturarem, e
com esse entendimento propde Hermann Cohem JEHORAM (1991, p. 278) para as
fraudes uma classificagao que se baseia no préprio equipamento utilizado:

fraudes no nivel da matéria corporal ou do "hardware”, ou seja, contra a integridade
fisica do computador;

fraude ao nivel do input, ou seja, na entrada de dados;



fraudes ao nivel do tratamento dos dados, ou seja, modificagao apenas dos
programas, sem atingir os dados;

fraudes ao nivel do output, ou seja, interven¢do no resultado obtido a partir de dados
corretos, corretamente tratados.

Muitos doutrinadores, porém, baseiam-se na finalidade visada pelo autor do delito
para classificd-lo, que envolvem os crimes de informdtica aqueles que se enquadram
no Cédigo Penal ou aqueles que nao sao cometidos por meio de computador, mas,
sim, por ocasido da utilizacdo dele, e depois distinguem duas caracteristicas:

a) manipulacOes para obtencdo de dinheiro, em sentido do proveito econdmico;

b) manipula¢des para obtengdo de informacdes de forma individual, ou seja, ndo
teria direito.

Essas intimeras outras classificacdes constituem uma tentativa para analisar a
complexidade das situacdes que na pritica podem surgir com a utilizacao abusiva da
informacao, bem como medidas legais para evitd-las.

Também, por peculiares, transcrevemos a classificagdo de Hervé GROZE e Yves
BISMUTH, (1986, p. 207);

os atos dirigidos contra um sistema de informética, por qualquer motivo;

os atos que atentam contra outros valores sociais de um sistema de informatica.

Na primeira categoria, que constitui o verdadeiro nicleo da delingiiéncia
informadtica, segundo GROZE e BISMUTH, situam-se os variados componentes que
atentam contra o material, seja contra os suportes 16gicos ou dados do computador.

Na segunda categoria, pode-se dizer que cabem todas as espécies de infracdes
previstas nas leis penais, lembrando que ao nosso entender nao € delito de
informatica, pois os meios da informatica sdo meros instrumentos de delitos
comuns, como o exemplo j4 citado, daquele que por meio de um computador emana
instrucdes para matar alguém. Nao estard cometendo um crime de informdtica, e,



sim, um homicidio, artigo 121, "caput”, do Cédigo Penal.

N3ao obstante as classifica¢des elencadas, entendemos que os crimes de informdtica
dever ser classificados quanto ao seu objetivo material, a saber:

Crime de Informatica Puro

Sdo aqueles em que o sujeito ativo visa especificamente ao sistema de informaética,
em todas as suas formas. Entendemos serem os elementos que compdem a
informadtica o "software”, o "hardware" (computador e periféricos), os dados e
sistemas contidos no computador, os meios de armazenamento externo, tais como
fitas, disquetes, etc.

Portanto sdo aquelas condutas que visam exclusivamente a violar o sistema de
informadtica do agente passivo.

As agdes fisicas se materializam, por exemplo, por atos de vandalismos contra a
integridade fisica do sistema, pelo acesso desautorizado ao computador, pelo acesso
indevido aos dados e sistemas contidos no computador.

Portanto, € crime de informdtica puro toda e qualquer conduta ilicita que tenha por
objetivo exclusivo o sistema de computador, seja pelo atentado fisico ou técnico do
equipamento e seus componentes, inclusive dados e sistemas.

Crime de Informatica Misto

Sao todas aquelas acdes em que o agente visa a um bem juridicamente protegido
diverso da informética, porém, o sistema de informética é ferramenta imprescindivel
a sua consumacao.

Quando o agente objetiva, por exemplo, realizar operacdes de transferéncia ilicita
de valores de outrem, em um determinada institui¢do financeira utilizando-se do
computador para alcancar o resultado da vantagem ilegal, e, o computador é
ferramenta essencial, defrontamo-nos com um crime de informdtica misto.

E crime de informdtica misto porque incidiriam normas da lei penal comum e
normas da lei penal de informética. Da lei penal comum, por exemplo, poder-se-ia
aplicar o artigo 171 do Cédigo Penal combinado com uma norma de mau uso de
equipamento e meio de informadtica. Por isso ndo seria um delito comum apenas,
incidiria a norma penal de informatica, teriamos claramente o concurso de normas



(art. 70, CP).

Crime de Informatica Comum

Sao todas aquelas condutas em que o agente se utiliza do sistema de informética
como mera ferramenta a perpetracio de crime comum, tipificdvel na lei penal, ou
seja, a via eleita do sistema de informadtica ndo € essencial a consumacao do delito,
que poderia ser praticado por meio de outra ferramenta.

Como exemplo, os casos de estelionato (art. 171, CP), e as suas mais amplas formas
de fraude. Quando o computador € ferramenta escolhida pelo agente ativo, que
poderia escolher outros meios diversos da informatica. Porém, € de se pensar na
possibilidade de qualificadora para o delito de estelionato o uso do sistema de
informadtica.

Despiciendo aclarar a aplicabilidade aos crimes comuns das normas penais vigentes,
porém, poder-se-ia, atendendo a essa classificacao, incorporar ao Cédigo Penal
agravantes pelo uso de sistema de informatica, vez que € meio que necessita de
capacitacao profissional e a acao delituosa por esta via reduz a capacidade da vitima
em evitar o delito.

Posto isto, entendemos ser a presente classificagdo apta a elaboragdo de legislacao
que possa alcancar os delitos de informatica, sem contudo, correr-se o risco de
sobreposi¢cdo de normas, e, assim, também, entendemos que € meio habil a
formacao de um eficaz Direito Penal de Informatica.

CRIMES DE INFORMATICA E SEUS OBJETIVOS

Antes mesmo da classificagao dos crimes de informdtica, é de ser avaliados e
analisados os bens cuja protecdo devem ser objeto do ordenamento juridico vigente,
ou através de novos tipos especificos.



Existe ainda hoje uma bipolariza¢do em torno de que bem juridico é
fundamentalmente protegido pelo Direito Penal de Informatica, se os sistemas ou se
as informacoes.

O Organizacgao para a Cooperacdo Econdmica e Desenvolvimento, FERREIRA,
1992, p. 141., apesar de definir de forma ampla os delitos de informaética, é
favoravel a protecdo da informacgdo, embasada na importancia das informagdes na
sociedade pés-industrial.

O National Center For Computer Crime Data, dos EE. UU., (apud LICKS e
ARAUJO, 1994, p. 89) defende a posi¢do de que o Direito Criminal de Informética
€ concebido para proteger os sistemas de computadores e das comunicacoes, além
da informacao.

Deve, assim, ser entendido, que a preocupacio do Direito Criminal de Informatica
com os sistemas de computadores e de comunicagao deve-se, fundamentalmente, a
protecdo dos seus componentes imateriais ou intangiveis, ou seja, o "software" e
dados, e os dados que ainda ndo contam com a mesma prote¢ao do outro
componente, o "hardware".

Embora a distincao entre "hardware” e "software" seja pacifica do ponto de vista
técnico fatico, ndo podemos dizer o mesmo quanto as implicagdes juridicas. O
Direito ainda caminha lentamente para a implementacdo de um sistema juridico que
proteja os bens incorpdéreos e imateriais tdo bem como os bens materiais.

Quando se cogita da protecao de bens imateriais, logo temos o exemplo da
propriedade intelectual, como o Direito do Autor, um dos mais antigos dispositivos
de protecdo da propriedade imaterial, que visa a dar prote¢ao ao autor da obra.

Neste ponto, por oportuno, deve ser aberto um nicho de informacao, no que tange
ao direito sobre propriedade imaterial, mais precisamente o Direito do Autor.

A obra criada por computador € uma forma tornada possivel pela técnica da
informadtica e que se amplifica com os modernos sistemas de inteligéncia artificial.

Mas logo surge quem pretenda atribuir-se direitos exclusivos em relagdo a essa
obra; e mais quem pretenda que a tutela seja outorgada pelo Direito do Autor.
Assim, ja a lei inglesa de 1988, na sua se¢@o 178, prevé que para as obras geradas
em circunstincias ndo ha autor humano; mas, paradoxalmente, considera autor a
pessoa por quem foram empreendidas as disposi¢des ("arrangements') necessarias
para a criac@o da obra. Em ultima andlise, acaba por beneficiar o produtor. Também
no Japao, o dono da maquina € dono de tudo o que ela produz.

Em Portugal, porém, nenhuma protecao é admissivel. Porque a obra criada por
computador nem € objeto de protecio especifica, nem cai em nenhum dos tipos
existentes.



No Brasil, nessa area, especificamente, existe a Lei n. 5.988, de 14 de dezembro de
1973, que regula os direitos autorais, sem, contudo, qualquer dicotomia sobre
mintcia da informdtica. E uma norma genérica. Em relago 2 informatica, temos a
"Lei do Software", Lei n. 7.646, de 28 de outubro de 1987, que foi regulamentada
pelo Decreto n. 96.036, de 12 de maio de 1988, que d4 protecdo juridica somente ao
"software".

Tal fenda foi aberta para demonstrar o quanto é complexo esse novo direito que
nasce, que € o Direito da Informatica, e, para nés, o Direito Criminal da
Informaética.

Assim, durante muito tempo os bens juridicos imateriais de uma forma geral foram
confundidos com os objetos protegidos pelos institutos da propriedade intelectual.
Nao se deve pensar que s6 porque os bens como a invencao e a criacdo, protegidos
pela propriedade intelectual foram durante muito tempo os unicos bens imateriais
mensuraveis, aferiveis e protegidos pelo direito patrimonial, que eles sdo os tinicos
bens imateriais relevantes para o Direito, atualmente. E. pois, um instituto diferente
da propriedade intelectual e o segredo de industria ou de comércio, estes ja
respaldados por diversas legislacdes, onde o bem tutelado € essencialmente uma
informacao ou conhecimento, e ndo a criacao intelectual.

Fora da esfera patrimonial do direito privado, t€ém-se, no campo dos direitos
fundamentais da pessoa humana, a tutela de bens imateriais, ai, de uma aferibilidade
e mensurabilidade mais subjetiva, mas nem por isto inexistentes ou irrelevantes.
Tais direitos também ja sdo assegurados e protegidos por inimeros dispositivos
legais, tanto na comunidade internacional como nas legislagoes.

O computador vem trazer novos desafios para os crimes ja previstos nestas trés
modalidades de entendimento, através de formas quanto ao meio de cometimento de
tais delitos. A detec¢do e a efetiva acusacdo de crimes jé tipificados nos crimes em
que se utiliza o computador torna-se maior o grau de reprovabilidade da conduta
face ao maior dano causado por crimes contra tais bens empregando-se a
informatica, bem como o necessario elevado nivel intelectual do delituoso.

O computador € usado para a prética de um delito, do mesmo modo que outros
artefatos. Discute-se, entdo, a criminalizac¢ao de tais meios de cometimento, visto
que certos crimes se tornam quase impossiveis de tipificar, provar e processar
quando praticados no ambiente informatico.

Discute-se agora a prote¢ao a bens juridicos redefinidos em sua importancia, como
o dado, a informacdo e as redes de computadores. Tal redefini¢do é proveniente das
transformacoes sofridas pela sociedade pds-industrial, com o impacto causado pela
moderna tecnologia da informacao.
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Por muito importante, é ndo ter sido, ainda, pacificada a protecdo do bem juridico,
face as imensuréveis divergéncias entre os grandes doutrinadores.

Acima citamos o furto de "chips" da Britsh Telecom, e ao primeiro impacto pode-se
tratar de crime comum, pois a conduta nao teria as duas premissas fundamentais dos
"crimes de informdtica", quais sejam, o objetivo dos dados ou sistema, perpetrados
através de computador.

Dada a importancia do "chips"” € que o professor da Universidade de Amsterda,
Hermann Cohen JEHORAM (1991, p. 277), fez publicar o artigo "Protecao do
Chip", no qual inicia perguntando: "Chips podem ser comparados com qualquer
outro objeto de protecdo da propriedade intelectual?"

E de ser respondido que em literatura desatualizada, e esta evolui na mesma
velocidade do avango tecnoldgico dos computadores, sistemas e periféricos,
encontram-se, com freqiiéncia, tropecos na comparagdo de "chips"” com "software".
Como exemplo, se vé numa longa carta de 16.05.85 escrita pelo governo holandés a
Comissao Americana de Patentes e Marcas Industriais. O entdo signatério queria
provar que "chips"” ja eram protegidos pela lei dos direitos autorais, prote¢ao que se
dizia evidente a conta de decisdes citadas, assegurando prote¢do ao "software”, a
ele, por conseguinte extensivo ao "chip".

A Associacdo entre "chip"” e "software” de computador hoje em dia pode ser
tecnicamente explicdvel, mas legalmente incorreta. "software” de computador é
realmente "software” e, como tal, pode, no minimo, ser comparado a obra literdria,
objeto cléssico protegido pelo direito autoral. Nao se considera neste contexto
aquele misto de confusdo e contradi¢do, que hoje se diz ter havido nos EE. UU.,
quando a razdo foi substituida pela euforia sobre a prote¢dao do "software"” como
direito autoral.

"Chips", porém, sdo "hardware", microcomputadores, portanto maquinas. Em
realidade, ndo se reivindica prote¢do dessas maquinas como tais, mas como
desenho, que € chamado nos EE. UU. MASK WORK; topografia de produto
semicondutores no Mercado Comum europeu; e LAYOUT de circuito semicondutor
integrado no Japao. O esbogo de tratado preparado pela Organiza¢do Mundial de
Protecdo Industrial sobre o assunto € o mais claro quando fala de desenho de
circuito integrado.



Desenhos podem ser protegidos pelo direito autoral? A resposta ndo pode ser
universalmente dada como nos casos de obra literdria e "software". Nao ha,
realmente, em todo o direito de propriedade intelectual nenhum assunto que suscite
tanta divergéncia nos sistemas nacionais, como a prote¢ao dos desenhos, no campo
do direito autoral, pois ndo se enquadrando nesse, obrigatoriamente, deveria ser
apreciado no campo do Direito Criminal da Informética, porque ¢ um bem que se
tem e deve ser protegido.

Portanto, indelével, as peculiaridades que cercam o computador, seus componentes
e a propria informadtica, necessitando, urgentemente, os doutrinadores encontrarem
parametros, meios capazes de escriturarem o Direito Criminal da Informética, de
modo a garantirem protecao desses bens, que, também, sdo juridicos, a medida que
geram direito, de uma ou de outra forma.

Muitos tém escrito a cada conduta ilegal, com o intuito de classificarem que esta ou
aquela conduta € passivel de ser um crime de informdtica, ou ndo, porém, o
segmento mais claro, que estabelece linha cristalina entre os delitos comuns e 0s
delitos de informaética, é aquela que define os crimes de informdtica nas condutas
em que o agente ativo visa aos dados ou sistemas do computador e, utiliza-se como
meio para alcang¢éd-lo, o computador.

Contudo, os crimes de informdtica encontram do C6digo Penal Brasileiro vérias
possibilidades de repressdo pena, variando a sua tipificagdo conforme o bem
juridico que o agente pretenda atingir.

CRIMES COMUNS

Consideracoes Gerais

Na nossa lei penal o patrimonio da pessoa fisica ou juridica € tutelado pelo Cédigo
Penal, como também os crimes contra a divulgacdo de segredo. Todavia, observa-se
que tais previsdes legais podem e devem ser aplicadas as condutas que envolvem
delitos de informdtica, principalmente naquelas em que o sistema de informatica €
ferramenta ou € alvo de delito comum, por isso, que buscamos na lei penal a
possibilidade de tipificacio de algumas condutas que envolvem o sistema de
informdtica. Buscamos, a seguir, demonstrar a sua aplicabilidade aos delitos de
informadtica, sem, conduto, aprofundar descri¢do e interpretacdo, pois, do contrario,

estariamos desvirtuando o objetivo deste trabalho.



Do Codigo Penal

FURTO
Objeto juridico

O artigo 155 protege, inicialmente, a posse de "hardware" e "software"”, para depois
a propriedade. E de ser entendido que o furto de "software” € a subtracdo de sistema
que esteja instalado no computador. O furto simples de equipamento e sistemas sao

crimes comuns contra o patrimonio e a propriedade.
Sujeito ativo

E todo aquele que se apossa por meio de subtracdo para si ou para outrem de
"hardware" ou "software", estejam eles na posse do proprietario ou na de terceiros.
E aquele que tem na sua acdo "animus furandi'.

Sujeito passivo

E toda a pessoa fisica ou juridica que tenha a posse ou a propriedade de computador
ou sistema de informética.

Acdo fisica

E a acdo de subtrair, surripiar do dominio do proprietdrio ou de quem tenha a posse
de computador ou sistema de informética.

Objeto material

E o computador ou o sistema alheio, que se acha na posse de outrem, seja
proprietario ou ndo. E admissivel, assim, no uso desautorizado do computador o
furto de energia elétrica, e este € previsto no Cddigo Penal (art. 155, § 30.), porém,
neste caso, esbarra no valor irrisério ou do prejuizo infimo da vitima.

Devem ser excluidos os furtos de "softwares” com objetivo de pirataria, este delito
¢ tratado através dos crimes contra a propriedade imaterial, e alguns entendem ser
nos crimes contra a propriedade industrial.

O bem objeto de furto, além de ser alheio, deve ser mével. O computador €, por sua
natureza, um bem moével, o "software” que nele estiver contido por via de
conseqii€éncia é também, neste caso, um bem moével. Os dados armazenados sio,
também, coisa mével, porém € de se perquirir se o agente visava o tdo somente 0
equipamento, se visava exclusivamente o "software" ou aos dados. E crime de
informdtica puro.



Elemento subjetivo

Nao existe furto sem dolo. O agente sempre tem a intrinseca vontade livre e
consciente de praticar o delito, de subtrair o equipamento, ndo ha que se discutir a
sua forma culposa.

Consumagdo e tentativa

A consumacdo do furto de computador ocorre quando o bem sai da esfera da posse
da vitima, para entrar na do agente ativo, de forma mansa e pacifica. A tentativa é
admissivel.

Furto noturno

Atende ao que determina a lei penal, como agravante do delito de furto, plenamente
caracterizavel.

Qualificadoras

Admitem-se as qualificadoras de destruicao ou rompimento de obstaculos a
subtracdo da coisa, no caso em que o agente necessite, para perpetrar o furto de
informacdes, abrir a caixa do computador e mudar o chaveamento, para anular a
senha de acesso ao disco rigido, por exemplo.

Quanto ao abuso de confianca € perfeitamente perceptivel, quando o agente ¢
empregado da vitima. A fraude pode ocorrer na hipétese de que , para furtar
informagdes a agente usa de meios que caracterizem a conduta fraudulenta, como,
no caso de dizer-se técnico da empresa que fornece manutencdo do equipamento.

A escalada e o uso de chave falsa, somente se o agente, para entrar no local onde se
encontra o computador necessita usar de meios anormais.

O furto por destreza ndo se aplica aos crimes de informdtica em razao das suas
caracteristicas, tanto do objeto o furto, como do meio.

DANO

O artigo 163, nos casos em que o agente visa a destruicao, inutilizagao ou
deterioracdo da coisa alheia (o computador, os periféricos, as informagdes e os
sistemas) s@o aplicdveis a informéatica, bem como as qualificadoras de violéncia a
pessoa ou grave ameaca; com emprego de substancia inflamével ou explosiva;
contra patriménio da Unido, Estado, Municipio, empresa de economia mista ou que
seja concessiondria de servicos publicos; por motivos egoisticos ou com prejuizo
considerdvel a vitima. Nesse caso tem que perquirir o "animus delinquendi".

Objeto juridico



Concerne a tutela a inviolabilidade do patrim6nio, aqui o computador, em razao de
que o dano causado reduz ou suprime a utilizac@o e o pre¢o do computador.

A informitica concerne danos fisicos ao computador na sua forma interna e externa.
Se os danos visam a destrui¢do do equipamento € aplicdvel, exclusivamente, o
artigo 163 do Cédigo Penal, porém, se os danos vao além da parte fisica do
equipamento, atingindo "software” e dados, € de ser apurada a vontade do agente.
Se visa ao "software"” e/ou aos dados contidos no computador € crime puro de
informatica; contudo, nao inviabiliza o concurso material.

Sujeito ativo

E todo aquele agente que visa causar dano ao equipamento de forma a causar
prejuizo ao proprietdrio ou a quem tenha a posse dele. E importante ser buscada a
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vontade do agente, no caso, tem que ter tdo somente o "animus dolandi"".
Sujeito passivo

E todo aquele que tem o uso e o gozo do equipamento.

Acdo fisica

Forma comissiva, caracteriza-se quando o agente busca o dano através de acao
idonea a atingir seu objetivo ilicito.

Na forma omissiva o agente permite que ocorra o dano ao equipamento, permitindo
que agoes outras visem a destruir, inutilizar ou deteriorar o equipamento.

Elemento subjetivo

Admite dolo e culpa. No dolo o agente tem a vontade consciente de alcancar o
resultado dano. Na forma culposa, pratica a¢do arriscada que inutiliza, deteriora ou
destréi o equipamento, por exemplo, danos causados ao disco rigido, por
imprudéncia, por impericia ou negligéncia.

Objeto material

Visa, tdo somente ao "hardware", ndo vislumbrando os danos de "softwares" e das
informacdes contidas no equipamento.

Consumagdo e tentativa
Admite, plenamente, a forma tentada na sua ampla concepg¢ao doutrindria, legal e

jurisprudencial, bem como se consuma ao alcangar a destrui¢ao, deterioracio ou
inutiliza¢do do equipamento.



APROPRIACAO INDEBITA

O artigo 168 é uma das figuras tipicas que é afeita aos crimes de informdtica. O
agente, quase sempre, tem a posse ou detencio do equipamento, e dele se serve
para perpetrar varios delitos de informatica. Portanto agrega-se com
propriedade a causa de aumento de pena se o delituoso age em razao de oficio,
emprego ou profissao.

Objeto juridico

E, também, delito que objetiva o patriménio, aqui ""hardware''. Atingindo com
mais freqiiéncia empregadores, sejam eles pessoa fisica ou juridica.

Sujeito ativo

E todo agente que se apropria coisa de que tem em sua guarda. E comum nas
relacoes de emprego e de confianca.

Sujeito passivo

Em principio, qualquer pessoa que suporta o prejuizo pela apropriacao
indevida, podendo ser pessoa fisica ou juridica.

Acdo fisica

Ocorre apos o agente ativo receber para guarda o ""hardware'’, de que apos se
apropria com o "'animus domini''.

Objeto material

Sao todos os tipos de equipamentos que fazem parte do ""hardware'’, tais como,
video, unidade centra de processamento (CPU), mouse, impressoras, scanners,
etc., porém inaplicavel a informacées sob a forma de dados ou o "'software’’.
Elemento subjetivo

Como qualquer crime, dessa natureza, requer a apropriacao indébita, o dolo
genérico, que constitui a vontade livre e consciente do agente em apropriar-se
do equipamento, com a intencao de té-lo para si.

E, no entanto, nao é admissivel a culpa na apropriacao indébita, pois, no caso
do agente apropriar-se do computador pensando ser seu, estara agindo ao

impulso do erro de fato.

Consumacdo e tentativa



E dificil a caracterizacdo da consumacao. E necessario um profundo exame do
elemento subjetivo combinado com os atos exteriorizados pelo agente, e,
mesmo assim, nem sempre é possivel captar-se a consumacio.

A tentativa é matéria jamais pacificada, vez que alguns doutrinadores
entendem impossivel a tentativa; outros, pelo elemento subjetivo e os atos
exteriores podem caracterizar a tentativa.

"In casu'', é de ser seguido a regra geral desposada pela lei penal, que
determina o "'ifer'' e a vontade do agente seja perceptivel.

ESTELIONATO

O artigo 171 é, também, um dos instrumentos que permite alcancar a agente de
crimes de informadtica, porque o ''caput'’ prevé, substancialmente muitas
condutas desenvolvidas contra o computador e os seus sistemas. Os ''crimes de
informdtica"', por enquanto, no artigo 171 o meio mais eficaz aplicar o Direito
Penal, visto que, a abrangéncia das condutas tipificadas sao perfeitamente
enquadradas, na sua generalidades, a todos os tipos de condutas delitivas
contra o computador, periféricos, sistemas e informacoes.

Sujeito ativo

E o agente que se locupleta com a vantagem ilicita, que se utiliza dos meios
informaticos a induzir ou manter a vitima ou alguém em erro, € pois a regra.

Sujeito passivo
E a pessoa juridica ou fisica que suporta o prejuizo pela acio delituosa.
Acdo fisica

O que caracteriza o estelionato na informatica é o meio fraudulento, o artificio,
o ardil que é usado pelo agente ativo para atingir o patrimoénio de outrem.

O computador, como meio fraudulento é, em nossos dias, uma ferramenta
poderosa e eficiente nas maos de delinqiientes que tenham conhecimento
técnico, haja vista que, por exemplo, os maiores prejudicados por este tipo de
delito tendo como ferramenta os meios informaticos, sao as instituicoes
financeiras.

A fraude eletronica é, para muitos, o sindnimo de crime de informadtica, por
isso, incontaveis sao as formas fisicas aptas a alcancar a consumacao do delito
de estelionato, pela via eletronica.

Dolo



Requer o dolo genérico, ou seja, a vontade livre e consciente de praticar o fato
punivel e antijuridico.

Consumacdo e tentativa

Consuma-se pelo alcance da vantagem ilicita, em prejuizo alheio. E, também,
admissivel na forma tentada, na sua amplitude conceitual, porém, é de ser
buscado o meio utilizado pelo agente, vez que impunivel o meio inidoneo.

Por outra, é de ser ressaltado o estelionato, que tem como ferramenta os meios
informaticos, € de dificil coleta de provas, pois, os conceitos de admissibilidade
dos meios informaticos como meio probante, sdo, ainda, insipientes em
consolida-los como meio habil de prova. Sao necessarias muitas pesquisas e
coleta de elementos circunstanciais para iniciar-se, até, o proprio inquérito
policial.

DIVULGACAO DE SEGREDO

A regra do artigo 153 (Codigo Penal) permite, de forma extensiva, se pode
aplicar as acoes que resultem em violacao de segredo, coletados e captados por
meio da informatica, de forma desautorizada, e, principalmente, se produzirem
danos a vitima.

Mesmo entendimento deve ser aplicado ao que se refere ao artigo 154 (Cédigo
Penal), o qual, ao nosso entender, nada mais seria do que uma causa de
aumento de pena, referente ao artigo 153.

Tal entendimento exsurge, por exemplo, nos sedimentos da transmissoes de
mensagens via computador. Principalmente hoje, com o advento da grande
infovia que é a INTERNET, vez que, o usuario tem endereco eletronico, no
qual recebe suas correspondéncias informatizadas.

Objeto material

E o documento ou a correspondéncia, seja ela na forma que for, pois a norma
visa a proteger a liberdade individual, e assim, qualquer violacio de meio fisico
de armazenamento de segredo tem que ser considerado como documento ou
correspondéncia.

Sujeito ativo

E todo aquele agente que viola correspondéncia ou documento eletronico,
passando a divulgar segredo neles contidos.

Sujeito passivo



Aqui cabe ampliar o entendimento desposado pelo Cédigo Penal. Como o
delito se concretiza pela violacao e divulgaciao de segredo, esta acao nao so
atinge o destinatario, como também, o remetente, pois o segredo pertence a
ambos, e a sua divulgacao prejudica aos dois. Por isso, pode ser pessoa fisica ou
juridica.

Acdo fisica

E o ato de violar e revelar o contetido de documento ou correspondéncia
eletronica, desde que contenha segredo. Aplica-se quando o agente viola o
computador visando os segredos armazenados nos acumuladores do
equipamento, assim, pois, trata-se de um crime puro de informatica.

Elemento subjetivo

E o dolo, a vontade consciente e livre de violar e divulgar o segredo contido em
meios eletronicos.

Elemento material subjetivo

No caso da informatica, muitos segredos podem e sao mantidos em arquivos de
dados. Se violados e divulgados, ter-se-ia a aplicacdo dos artigos 153 e 154 do
Cédigo Penal, c¢/c a norma de informatica penal prépria, pois, entendemos,
neste caso, um crime de informdtica puro, todos na forma do artigo 69 do
Cédigo Penal.

A Lei dos direitos autorais

Contra a propriedade intelectual

Os direitos autorais sao regulados em nosso pais pela Lei n. 5.988, de 14 de
dezembro de 1973 e pela Lei n. 6.895, de 17 de dezembro de 1980. A primeira
definindo direitos morais e patrimoniais do autor e a segunda adequando a
violacio de direito de autor a Convencao Internacional celebrada em Genebra
em 29 de outubro de 1971 e promulgada no Brasil pelo Decreto 76.906, de 24
de dezembro de 1975.

Assim o artigo 184 do Cédigo Penal, tem a redacao dada pela Lei 6.895/80,
portanto, aplicavel aos crimes de informdtica que envolverem direitos autorais,
principalmente nos crimes de pirataria, copias de sistemas nao autorizada.



Contra a propriedade industrial

Infracoes tipicas da area dos negécios, ou crimes do colarinho branco, nao
acarretam muitos processos penais, preferindo os interessados recorrer a
acordo comerciais e indenizac6es na area civil. De um modo geral a
propriedade industrial compreende o direito exclusivo do autor de uma
descoberta ou de uma invencao de apropriar-se dela, o direito de uso exclusivo
de marca de industria ou comércio, desenho ou modelo, nome ou designacao
especial que distinga seus produtos de similares. Todos sao passiveis de terem
como meio o computador e seus sistemas.

O Cédigo da Propriedade Industrial é a Lei n. 5.772, de 21 de dezembro de
1971, que conservou, em matéria criminal, os dispositivos da lei que veio
substituir, o Decreto-lei n. 7.903, de 27 de agosto de 1945, que ja previa essas
infracoes.

A Lei do "'software"

A Lei n. 7.646, de 18 de dezembro de 1987, denominada Lei de Informatica, no
seu artigo 2° declara que o regime de protecao a propriedade intelectual de
programas de computador € o direito do autor - Lei n. 5.988, de 12 de
dezembro de 1973, mas com as modificacoes que estabelece para atender as
peculiaridades inerentes aos programas de computador.

Um problema agregado a este assunto sao as leis que protegem a propriedade
intelectual é que vao se tornando obsoletas em razao das novas formas de
"pirataria"’.

A industria do "'software'’ é um dos negdcios mais rendosos da atualidade, com
um mercado global de mais de 77 milhoes de délares no ano de 1994, segundo
dados do Departamento de Comércio dos EUA. Na maioria dos paises, o
nimero de computadores e sistemas tem crescido de forma vertical, e se prevé
um crescimento continuo em todo o mundo, e a pirataria de sistemas e
programas tem ameacado seriamente o futuro economico desta industria. A
copia ilegal de programas obstaculiza a inovacio e destrdi os incentivos
econdmicos necessarios para a criacao de novos programas e aplicacoes.

Em razao disso é que se deve aplicar com rigor as normas existentes a coibir
tias praticas delituosas, bem como, incentivar a edicao de legislacao que possa
acompanhar a evolucao dos programas e das técnicas de vilipendio dos direitos



intelectuais.

CRIMES DE INFORMATICA EM ESPECIE

Contra um sistema de informatica

Os atentados contra o sistema de informatica podem, de acordo com o objeto
material da acdo apresentar duas modalidades, as acoes dirigidas contra o
proprio computador, enquanto elemento fisico, suas pecas, acessorios, ou
contra dados e informacoes nele contidos.

Contra o computador

Al estao compreendidos os furtos comuns do préprio computador, do material
de que é feito ou seus componentes, a sua apropriacao indébita, portanto, até
aqui, plenamente tipificados e resolvidos no ambito da legislacio comum. Nao
merecendo, todavia, a comporem os crimes de informadtica, pois o computador
representa apenas um objeto, como outro qualquer, sobre o qual recai a acio
criminosa, de modo que se trata de crime contra o patriménio. Portanto, delito
comum.

Quando a a¢io criminosa visa a ser a danificaciao, sabotagem informatica,
inclusive os atos praticados contra os suportes materiais da informacao, como
disquetes, fitas magnéticas, etc., sao, essencialmente, delitos que devem ser
classificados como crimes de informdtica, pelas suas caracteristicas e objetivo
do autor dessa conduta ilegal .

Torna-se, de outra banda, muito mais dificil quando envolve situacdo em que é
necessaria a interpretaciao, no campo pratico, dos chamados furtos de uso do
computador, ou furto de tempo do computador. Tal utilizacao abusiva do
computador consiste no uso desautorizado pelo proprietario, geralmente
cometido por empregado, durante ou fora de suas horas de trabalho, com o fim
especifico de auferir proveito préprio.



A ocorréncia costuma ser enfrentada com indulgéncia pelos lesados, todavia,
seja reprimida em algumas legislacoes pois nao deixa de representar um
desfalque patrimonial ou desapossamento da coisa por certo lapso de tempo,
além de importar no desgaste do material e da maquina, quando nao a sua
perda.

No Brasil, sabidamente nao € prevista na norma material penal, porém existem
criacoes jurisprudéncias, que, via de regra, tém descaracterizado a conduta do
furto de uso, pois os julgados sao rigorosos no sentido de que para ser
caracterizado o furto de uso exigem enérgicas condutas, quais sejam, o uso
momentaneo da coisa subtraida e sua devolucao intacta no lugar de onde foi
retirada; auséncia de animo de apropriar-se da coisa. E, assim é manifesta a
Jurisprudéncia:

""Para a caracterizacio do furto de uso a coisa subtraida depois de usada normalmente, deve
ser imediatamente devolvida . Nao basta a simples intencao de devolvé-la nem a alegacio de
que circunstancias independentes da vontade do agente impediram-no de restitui-la. A
prevaléncia da ilicitude da acio é sempre dirigida em relacao ao fato genérico, isto €, o furto
comum''( TACRIM-SP AC - Rel. Renato Mascarenhas - JUTACRIM 80/402).

Demonstra-se, portanto, que atendidos requisitos elencados, sempre o julgador
atendera ao acusado, que é absolvido quando a coisa foi subtraida sem animo
definitivo de apropriar-se e depois devolvida, num curto espaco de tempo, nas
mesmas condicoes e estado que estava anteriormente. Nos casos dos veiculos
assim furtados, os Tribunais exigem, porém, que a gasolina gasta seja
recolocada pelo usuario antes da devolucao, sob pena de ficar caracterizado o
furto do combustivel, esse sim merecedor de sancao.

Nessa esteira, seguramente, os nossos Tribunais chamados a manifestar-se
sobre o furto de uso num caso concreto, ¢ muito provavel apliquem os critérios
para isentar de punicao o seu autor, principalmente se a acio se restringir a
subtracio de tempo e disponibilidade da maquina simplesmente.

Contudo, tal entendimento é aceitavel para casos em que o prejuizo é
irrelevante, porém, nao sera solucao satisfatoria para atender a situacoes em
que o prejuizo seja de monta, ou se tal conduta é freqiiente, ou, ainda, fique
caracterizado um abuso de confianca , também néo incriminado na nossa
legislacao.

Exsurge, desta conduta de "'furtum usus'', a possibilidade de furto de energia ,
como ja decidiu a Corte de Cassacao belga, em 23.09.81, ja que a lei penal
brasileira, em matéria de furto, equipara a coisa mével a energia elétrica ou
qualquer outra que tenha valor econémico.

Embora tais solucées, furto da energia elétrica ou de arquivos ou relatérios
formatados, também, parece-nos inadequado, pois, nao se trata de penalizar a
infima consumacao feita pelo autor, ou o desgaste irrisério do computador,



mas sim o enriquecimento ilicito em detrimento do proprietario do
computador.

Seria necessario, haja vista que nao existe no nosso Cédigo Penal a figura de
furto de uso, que se cuidasse dessa situacao na legislacao especial, na area
especifica de informatica. No presente resta tao somente ao proprietario do
computador buscar a via judicial civil para ter ressarcido o seu dano e/ou
prejuizo.

A pratica delituosa conhecida no meio informatico como ''superzapping'', que
¢ a quebra do programa do computador. Ea paralisacao do computador,
impedindo que ele realize operacoes normais e, com isso, permite o acesso ao
banco de dados e memdria e, portanto, a todo o sistema informatico.

Contra dados e/ou sistemas de computador

Atos contra as informacoes que o computador mantém e fornece podem
consistir na copia desautorizada das informacoes nele contidas, na alteracao de
parte ou o todo das informacoes armazenadas pelo computador, ou a
destruicao completa dos dados pela exclusao do contetido dos suportes.

a) a copia desautorizada, também chamada de pirataria informdtica, nao se
enquadra na apropriac¢ao indébita nem no delito de furto, pois nao se trata de
coisa corporea, mas de informacao copiada. Nem ha subtracio pois seu
proprietario nao é desapossado dela. Nao havendo também estelionato, pela
auséncia de meio fraudulento, a questao deve ser remetida para a area de
protecao da propriedade imaterial, ou, mais precisamente aos direito do autor,
embora, ao nosso entendimento se trate de delito de informatica, como ja
externado em sua amplitude e definicao.

b) outra forma de atentados contra os dados e/ou informacoes, a alteracao dos
programas do computador que pode ser efetuada pela troca de cartoes, discos
ou fitas por outros de contetdo falsificado ou modificados permitido o acesso a
banco de dados, registros e codificacoes, também classificado espionagem de
informatica.

Tal fato também ¢é tratado no Ambito do direito autoral e a exclusividade da
utilizacao dos programas, porém, pode e invariavelmente envolve
procedimentos de falsificacao, portanto, passivel de ser incriminada na
legislacdo penal comum.



Uma das mais conhecidas técnicas consiste na sabotagem de um programa, a
qual consiste em se colocar no computador outras instrucoes no lugar das
originais, ou outro programa que ira coexistir com o original, alterando-o sem
destrui-lo.

Esses fatos deveriam ter pelo legislador um cuidado maior, atentando a uma
tipificacao mais completa, pois a legislacio que trata do direito do autor nao
seria suficiente para atender, porque comporta outros bens ou interesses que
deveriam ter a protecio juridica.

¢) ainda poderia ocorrer a destruicao total do programa do computador, seja
pela exclusao (apagamento) do contetido dos suportes, seja pelo desvio de
comando, com graves danos ao usuario.

Inserem-se nesta categoria os diversos métodos de atentados que sao
conhecidos por contaminac¢io ou introducao de virus no computador, que
invadem os equipamentos destruindo ou alterando programas ou, ainda,
impedindo o acesso a eles.

E um fenémeno recente e temido, o virus eletrénico, que nada mais é do que a
introducao de um programa no computador, que se reproduz sem autorizacao
do usuario e interfere nos procedimentos normais da maquina, apés ser
ativado pelo préoprio funcionamento do computador.

No Brasil sao inumeraveis os computadores de empresas que tiveram elevados
prejuizos pela inoculaciao desses programas que sao chamados de virus do
computador, inclusive, empresas de grande porte como Petrobras, Embratel,
Banco Real, American Express, White Martins, BNDES, Universidade de Sao
Paulo, PUC-R], e, 0 mais recente os computadores do Hipédromo da Gavea,
no Rio de Janeiro, por ocasiao do altimo Grande Prémio Brasil, que foram
inoculados pelo virus Hiroshima 50 anos, que causou prejuizos elevados.

Os virus chegaram ao Brasil pelas cépias piratas, outros sao criacoes
brasileiras, porém, sdo competentes para alcancarem seus objetivos, quase
sempre devastadores. Uns sao até benignos, como o 'ping-pong'’, nao causam
danos aos computadores ou seus arquivos, contaminam apenas os disquetes do
usuario. Outros, porém sao devastadores, como o '"'sexta-feira 13", torna o
computador mais lento, além de apagar os arquivos, e o tradicionalmente mais
terrivel, o ""'madona’’ que ao final de um strip-tease da cantora, avisa que o
disco esta se apagando.

De acordo com a Universidade Federal de Sao Paulo, os computadores podem
ser contaminados por trés modos diferentes:



quando um disquete com virus € introduzido no computador;

quando programas e dados sao passados por linhas telefonicas, através de
modem de transmissao e

através de teclado, quando uma pessoa abre um programa e introduz,
intencionalmente, um virus.

Também a técnica denominada "lata do lixo'' que consiste na procura em latas
de lixo, especialmente dos grandes edificios de escritorios, onde estiao as
matrizes dos grandes conglomerados, de restos de lancamentos de
computadores, ordens, codigos, linguagem e outras informacoes.

Deve ser incluido o denominado ''vandalismo'', que consiste na destruicao quer
da maquina quer dos sistemas de processamento. Esses ataques sao
normalmente armados e sao usados, na destruiciao dos equipamentos, bombas.
Fatos desse género ocorreram na Austrilia, Africa do Sul e Alemanha.

Ainda que se possa atribuir a empregados descontentes com a empresa, 0 mais
comum € de terceiros ligados a ex-empregados. Outro tipo de vandalismo, mais
civilizado, porém, ao sistema, altamente letal, é a destruicio dos meios de
armazenamento, seja pela destruicao fisica ou por desmagnetizacao. Este,
considerado o meio mais "'asséptico''.

Assim, por clara, a facilidade e o perigo que representam essas acoes quando
intencionalmente efetuadas por alguém para causar danos ao empregador ou
concorrentes.

O enquadramento tipico como dano intencional muitas vezes nao reflete a
amplitude do problema e da situacio, pois essa conduta delituosa sé se verifica
na hipétese da ocorréncia de prejuizos patrimoniais.

Um dos meios que os usuarios encontraram para protegerem-se dessas
investidas criminosas foram os programas de diagnésticos desenvolvidos para
identificar e detectar a presenca de certos virus, além de informar
procedimentos a serem seguidos pelo usuario em face de uma contaminacio.



De outra, medidas preventivas podem ser tomadas e tém sido amplamente
divulgadas, de modo a neutralizar os resultados danosos dessas acoes, e, em
casos extremos devém ser punidas com sancdes previstas na lei civil e na lei
penal.

Por intermédio de um sistema

Contra o patrimonio

Destaca-se o furto, o dano e o estelionato como as formas mais usuais de
infracoes contra o patriménio, vez que, praticamente todas as infracoes podem
ser cometidas pela utilizacdo de sistema de informatica.

O estelionato, que é caracterizado pelo emprego de meios fraudulentos para
obtencao de vantagem ilicita, alcanca os exemplos mais conhecidos e mais
freqiientes dessas condutas criminosas.

Destaca-se o caso de desvio, em geral praticada por funcionario, de fracoes de
quantias ou contas arredondadas nos calculos financeiros de clientes ou de
empresas, acumulando-se lentamente em conta pessoal determinado pelo
delinqiiente.

De outra forma, através do uso de cartiao personalizado, fornecido por
instituicées bancarias, para funcionar nas contas eletrénicas, por meio de
codigo pessoal, de que o agente delituoso se apoderou por meio de furto,
falsificacido, ou mesmo tendo encontrado o cartio.

Neste caso, quando o proprio usuario do cartao utiliza para sacar valores além
do limite, complica-se e carreia uma gama imensuravel de entendimentos
doutrinarios em torno da questao. Entre nds, ampla a conceituaciao legal do
estelionato permite compreender nessa figura qualquer vantagem ilicita em
prejuizo alheio, por qualquer meio fraudulento, e facilita a sua aplicacao.

Contra a liberdade individual

Nessa, a informatica é meio para violar direitos a intimidade, ao segredo ou a
liberdade das comunicacoes.

A fraude informatica presta-se, com perfeicao, a revelacao de segredos.
Dependendo do caso, a acao podera ser tipificada por violacio de
correspondéncia, violacido de segredo ou violacao de segredo profissional, todas
perfeitamente tipificadas no Cédigo Penal , como crimes contra a liberdade
individual.



E garantido a todos o direito de  intimidade e a vida privada, bem como a
imagem da pessoa pela Constituicao Federal de 1988, no seu artigo 5°, inciso X,
o qual garante o direito a indenizacao pelo dano material ou moral decorrente
de sua violacao. Porém, a lei penal vigente nao prevé adequada protecao a esses
interesses, que sao alvos constantes pela utilizacio de novas técnicas eletronicas
ou sistemas de informatica.

Contra a propriedade imaterial

Presta-se com eficiéncia a informatica para a pratica de violacoes dos direitos
da propriedade literaria e artistica e, também, dos privilégios de invencao.
Esses ataques sao regulados pela legislacao sobre direito autoral, na qual sao
definidas as modalidades, indicando sanc¢oes, que, por enquanto, face a
inexisténcia de legislacao especifica, podem ser aplicados a determinadas
condutas que se utilizam do computador e dos seus sistemas.

Na mesma medida e com 0 mesmo entendimento, as condutas que violam os
privilégios de invencao, regulam-se pelo Codigo de Propriedade Industrial, e,
na auséncia de legislacio especifica aos delitos cometidos por meio de sistema
de computador.

Via INTERNET

E importante que se tenha claro que a cada nova criacao ou avanco tecnoldgico
na area de informéatica também avancam os crimes de informdtica ou pela
informatica. Principalmente, quando exemplificamos, neste trabalho, que o
computador e os sistemas que nele operam poderiam ser instrumentos de
delitos comuns, nio exageramos, pois no exemplo dado que, se através de um
computador, pudesse ser dado uma ordem para matar alguém, por meio de
varias combinacoes, seria um delito comum de informatica. Para tanto,
reproduzimos duas matérias publicadas em O Globo (1995, p.51), que dao a
exata dimensao do uso do computador nos crimes comuns e do que o avanco
tecnoldgico trouxe o uso delituoso da informatica:

"JOVENS SAO ATRAIDOS POR INTERNAUTAS EXPERIENTES

Washington - A maioria dos menores nas casos ja apurados de CIBERSEX foi atraida por
adultos que se passavam por jovens, no computador. Um deles Alan Barlow, funcionario do
Correio em Seatle, foi condenado a seis anos de prisao por ter tido relacoes sexuais com uma
menina de dez, e também por ter tido contados obscenos por via eletronica com meninos de
varios estados. Uma lei federal, ja em vigor, diz que € crime atrair menores a relacoes sexuais.
Além disso, transportar material pornografico de um estado para outro também é crime. Por
isso, varios juristas tém opinado que nao seria necessaria mais uma lei para coibir abusos. O
caso de Barlow, um inveterado usuario das BBS pornograficas encontradas na INTERNET
ilustra isso. Ele acabou caindo numa armadilha banal: foi preso em Mamaronack, no estado de
Nova York, onde tinha marcado, por computador, um encontro com um adolescente de 14
anos, com quem vinha se correspondendo obscenamente via ''e-mail''. Nestas intensas
conversas por escrito, ele dizia ter 13 anos. Na verdade tem 51."



""SEXO "ON-LINE" NOS EUA SEDUZ ADOLESCENTES E DESAFIA A CENSURA (Jose
Meirelles Passos- Correspondente)

Washington - Depois de dois dias de desespero, sem qualquer pista ou informacio correta da
Policia sobre o paradeiro de sua filha Tara, de 13 anos, Lisa Noble decidiu ligar o computador
da menina e verificar o seu '"e-mail"' - Correio Eletronico. ''Venha para ca. Nés poderemos
correr pelo quarto, nus, o dia todo, a noite toda'', dizia a Gltima mensagem enviada a menina
de St. Mathews, subiirbio de Lousville, em Kentucky. O convite era assinado por George e
vinha de longe, de Sdao Francisco, Califérnia. Logo depois, revirando sua gaveta, ela encontrou
copias impressas de dialogos que Tara vinha mantendo com George durante varias semanas. O
material era tipico CYBERSEX, isto é, sexo cibernético, como vém sendo denominadas as
conversas sexuais via computador, a cada dia mais abundantes e intensas, e que agora estao
sob ameaca de censura pelo Governo do EUA. Dias atras, cinco casos semelhantes ao de Tara
Noble serviram de argumento no Senado para aprovar a chamada Lei de Decéncia das
Comunicac¢oes por ampla maioria de votos (84 a 16), provocando uma polémica nacional.
Muita gente cré que ela infringe o direito de livre expressao, sacramentado na Primeira
Emenda da Constituicao americana. Todos os cinco casos registrados desde janeiro passado
envolveram criancas e adolescentes - descritos como CYBERPORN, a pornografia cibernética
que circula através da INTERNET, o sistema interliga hoje 50 mil redes com cerca de 35
milhdes de usuarios (também conhecidos por internautas), em pelo menos 150 paises. ""A
INTERNET tem sido chamada de enorme e ilimitada biblioteca internacional. E a emenda
Exon limita a todos nos a secao infantil dessa biblioteca'', reagiu Mike Godwin, advogado da
Eletronic Frontier Foudation, instituicio que promove informatica. Um dos problemas da lei
sera a execucao. Em muitos casos é impossivel descobrir o autor de uma mensagem eletrénica.
Quando a mae de Tara Noble revelou o seu achado a Policia de Lousville, o delegado local
entrou em contato com o FBI - a Policia Federal americana - e também com o Servico Secreto.
Agentes de suas respectivas Unidades de Crimes por Computador foram mobilizados. Mas a
menina so6 foi encontrada porque ela mesma acabou ligando para a mae, 13 dias depois de seu
desaparecimento. ''Mamaie quero voltar para casa'', disse ela, de um telefone piblico,
revelando seu endereco em Sao Francisco. No dia seguinte enquanto a miae a levava de volta, o
FBI prendia George por ter tido relacées sexuais com uma menor.

Descortina-se, pelos artigos reproduzidos, que a rigor nao sao crimes de
informadtica, ao nosso entender, porém, a informatica foi instrumento de
preparacao de um delito comum, qual seja, entre nés, crimes contra a
liberdade sexual.

Afloram, de tais fatos, em nosso ordenamento juridico, crimes de estupro
qualificado (arts. 213 e 224, do CP) e posse sexual mediante fraude (art. 215, do
CP), demonstrando que a informatica pode ser instrumento habil para serem
alcancados delitos comuns, e, nem por isso ser classificado como crime de
informadtica.

Ainda, observa-se da matéria reproduzida que a norma aprovada pelo Senado
Americano - a Lei de Decéncia da Comunicacoes - insere a conduta delitiva na
correspondéncia via INTERNET. Desde ja, e sem a profundidade de se
conhecer o texto exato da norma, se transplantada para o Direito Penal patrio,
exsurgem dificuldades, tais como qual o foro competente ? O Cédigo Penal



adota a teoria finalista da acao, onde foi consumado o delito? Pode admitir a
forma tentada ou a possibilidade de dolo ou culpa? Pode ocorrer o concurso de
normas e de delitos?

Assim, ao nosso entender, esse tipo de crimes especiais, que envolvem crimes
comuns e crimes de informdtica, devem ser avaliados pelo legislador brasileiro,
pois as redes, a INTERNET ¢é uma realidade em nossas casas, hoje, e, prestam-
se a muitos outros tipos de delitos que estiao inseridos ou nao no Cédigo Penal e
na Legislacao Penal Extravagante. Todavia, toda e qualquer legislacao sobre
crimes de informdtica, se forem meios a outros, nio podem seguir a regra
subsuncio aos delitos comuns, pois assim, nao evoluimos no Direito Penal de
Informatica, porque os operadores do direito tém que experimentar um
regramento nesse sentido, para construirem esse Direito que nao é futuro, é
presente.

O Direito penal de informatica vigente

O Direito Penal de Informatica caracteriza-se pela sua absoluta pobreza. A
Parte Especial do Cédigo Penal data de 1940 e as normas incriminadoras sao
de um tempo em que sequer existia o computador, de modo que as normas
vigentes somente podem ser aplicadas aos crimes de informdtica de forma
incidental a tais hipoteses.

O legislador brasileiro somente preocupou-se com o mau uso do computador,
vez que a legislacao existente dirige-se especificamente a pirataria de
"software'', jamais ao crime de informdtica, por exceléncia.

Também, os doutrinadores brasileiros acompanham a tendéncia internacional
que protege o ''software'' ao entendimento do que seja direito autoral. O
legislador aceita essa posicao. Para tanto, a Lei 7.646, de 18 de dezembro de
1987, definiu em seus artigos 35 e 37 dois crimes que expressam esse
entendimento:

Art. 35 - Violar direitos de autor de programas de computador:
Pena: Detencio, 6 (seis) meses a 2 (dois) anos e multa.

Art. 37 - Importar, expor, manter em depésito, para fins de comercializa¢io, programas de
computador de origem externa nao cadastrados:



Pena: Detencio, de 1 (um) ano a 4 (quatro) anos e multa.

O artigo 35 retrata, com clareza meridiana, o objetivo do legislador em
proteger o direito autoral, sem, contudo, mesmo assim, ser caracterizado como
um crime de informadtica, e, sim, crime contra o direito autoral.

O artigo 37 cria a figura tipica de contrabando de informatica. O objeto
juridico é, tao somente, o erario publico, prejudicado pela evasido da renda e da
protecao dos ''softwares'' nacionais. Também, a norma carrega a amplitude da
incidéncia genérica, tal como, no artigo 334 do Cédigo Penal, o delito de
contrabando e descaminho.

Pela simples leitura, vé-se que as regras legais citadas sio manifestamente
imperfeitas e insuficientes para os fins que se destinam, tanto assim, que com a
mudanca em matéria de politica de informatica, o delito de contrabando de
"software'' nao cadastrado, ja nao mais tem razao de existir, vez que, hoje, nao
mais é necessario que seja cadastrado junto ao Ministério da Industria e
Comérecio.

Ainda, ao apreco da norma nacional, que tem por finalidade, apenas, proteger
a propriedade intelectual, em relacio ao programa de computador, como
manifestacao de propriedade imaterial, fazendo-o da mesma forma que o
Cédigo Penal o faz, para a violacao do direito autoral em geral. Todavia, a
pena prevista ¢, em muito mais gravosa que a determinada pela Lei
Substancial Penal (detencao de trés meses a um ano e multa).

O sistema legal ainda contempla protecao aos crimes contra a ordem
econdmica e contra as relacoes de consumo. No ambito da ordem tributaria, a
Lei n. 8.137. de 27 de dezembro de 1990, define uma nova forma de mau uso do
computador, qual seja, acdo de utilizar ou divulgar programa de
processamento de dados que permita ao contribuinte possuir informacao
contabil diversa que é , por lei, fornecida a Fazenda Piblica, sendo apenado
com detencao de seis meses a dois anos e multa. E, pois, um programa de
computador destinado a permitir a fraude fiscal.

Ante essa paupérrima legislacdo, o aplicador do direito é obrigado a servir-se
dos delitos tradicionais para o combate aos crimes de informdtica. Tém-se que
muitas das condutas que caracterizam o crimes de informdtica, poderiam ser
enquadradas na figura tipica do estelionato. Todavia a velocidade do
desenvolvimento tecnoldogico no setor de informatica, nao garante que se possa,
eternamente, manter a aplicacdo do nosso Coédigo Penal, ou seja, o
enquadramento dos crimes comuns as condutas tipicas do delitos de
informatica. Some-se a essa dificuldade presente, as diversas doutrinas e



correntes que pululam a matéria criminal de informatica, e mais, as préprias
divergéncias em torno da aplicacio do Direito Alternativo e a corrente que
defende programa de descriminalizacio, que vertem profundas dificuldades ao
aplicador do direito.

O projeto da nova Parte Especial do Cédigo Penal

A proposta da nova Parte Especial do Codigo Penal, que devera ser
apresentada pelo Ministério da Justica ao Congresso Nacional, no que diz
respeito a tutela penal dos interesses e dos bens advindos ou redefinidos em sua
importancia, pela Sociedade de Informaciao Pés-Industrial, caracteriza-se por
estabelecer um caminho préprio.

Os crimes de informadtica estao contidos em um Capitulo do Cédigo Penal
definidos como '"Dos Crimes Contra a Ordem Soécio-economica'', da Parte
Especial do Cédigo Penal. O supracitado Capitulo conta com apenas oito
artigos. Trés destes artigos tratarao, especificamente, dos crimes de
informadtica, enquanto outros trés dispositivos tratario da adequacio de
normas ja existentes aos bens intangiveis redefinidos na sua importancia,
enquanto outros dois tém a finalidade de reprimir atos de atentado
considerados especialmente graves a privacidade dos individuos, e perpetrados
através do computador.

LICKS e ARAUJO JUNIOR (1994, p- 98), assim analisam essas novas normas,
afirmando que ""podemos dizer que, enquanto trés artigos tratardo de computer
crime, outros cinco estardo relacionados com o computer misuse.'

Vé-se, pois, que os doutrinadores, a priori de um entendimento critico, tanto no
aspecto quantitativo, bem como o qualitativo, porque o Direito Da Informatica,
"in casu'', o Direito Criminal da Informatica, face a tantas doutrinas e as
proprias complexidades apresentados pela Ciéncia da Informatica,
seguramente, nao poderia o Brasil, tratar essa area do direito, nao mais
emergente, todavia, cada vez mais presente na vida do povo brasileiro, com tao
pouca profundidade.

Propostas

Nessa nau de incerteza quanto ao Direito Criminal de Informatica, e, também
pode-se dizer, da propria incerteza do Direito Criminal Brasileiro, verifica se
que outros projetos tramitam no legislativo brasileiro. Atualmente, estao em



tramitacio no Congresso Nacional os seguintes Projetos:

- Projeto de Lei do Senado n. 75 de 1989, que dispoe sobre a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas. E, foi
absorvido por outro, de n. 137 de 1989, que assim ¢ redigido:

Art. 1° - - Constituem crimes contra a liberdade individual:

I - violar, mediante processo técnico ou qualquer outro meio, o resguardo sobre foto, imagem,
escrito ou palavra da vida privada de alguém;

Pena - detencio de trés meses a um ano.

II - fornecer ou utilizar, indevidamente, dado da vida privada de alguém, constante de fichario
automatizado;

Pena - detencao de trés meses a um ano.

Art. 2° - As penas cominadas no artigo anterior seriao aumentadas até o dobro, se o agente
houver atuado com fim de lucro ou abuso de funcio.

Art. 3° - A Acao Penal, nos crimes previstos nesta lei depende de representacao.

O projeto nao é, especificamente, uma norma voltada aos crimes de
informadtica. E, na verdade, uma miscelanea entre o direito de imagem, a
privacidade, e mau uso do computador. Além disso, pela sua vinculacao aos
delitos contra a vida privada e imagem, dependem de representacio, enquanto
que os crimes de informdtica nao devem ser inscritos pela dependéncia de
representacao, e, sim, nos delitos de ordem publica.

- Tramita na Camara do Deputados o Projeto n. 4.597, de 1990, que foi
substituido pelo de n. 597, de 1991, que dispoe sobre o crime de interferéncia
nos sistemas de informatica, com a seguinte redacao:

Art. 1° - Pratica crime quem, objetivando prejuizo de alguém, a um sistema, a computador, a
equipamento que acompanha o sistema ou a computador:

a)destrua ou altere, dolosamente, ou utilize de modo indevido, programa de computador a que
tem acesso;

b)abuse, por qualquer outra forma, de seu direito de acesso a computador, a sistema de
computacio, de transmissao de dados, ou de processamento de dados de qualquer espécie;

Pena - detencio de um a quatro anos e multa de igual ao valor do proveito visado ou do risco
de prejuizo da vitima;

c)introduza, dolosamente, em computador, computador ou instrucio-comando que destrua ou
altere programa armazenado no computador, ou por qualquer forma que altere o seu
desempenho;



Pena - detencio de um a quatro anos e multa igual ao valor do proveito visado ou do risco de
prejuizo da vitima;

d)utilize senha de outrem para obter acesso indevido a um sistema ou a um computador;

Pena - detencdo de um a trés anos e multa igual ao valor do proveito visado ou do risco de
prejuizo da vitima;

e)obtenha intencionalmente, sem estar devidamente autorizado, acesso a um sistema ou a um
computador;

Pena - detencio de um a trés anos e multa ao igual valor do proveito visado ou do risco de
prejuizo da vitima;

Art. 2° - A interferéncia nao intencional, por negligéncia, impudéncia ou impericia, constitui
crime culposo.

Pena - multa igual ao prejuizo causado. Minimo de CR$ 170.000,00 (cento e setenta mil
cruzeiros). Na reincidéncia, deten¢iio de um a trés meses e multa igual.

O projeto supra tem caracteristicas mais préoximas do que almejam os
doutrinadores brasileiros, embora, ainda esteja distante, nao da perfeicao
juridica, do minimo que atenda ao presente tecnolégico, de modo a proteger o
sistema, o computador, seus periféricos, e também o uso adequado.

Apesar de nao preencher as necessidades da area de informatica, é o mais
completo, e tem nos especialistas, tanto da informatica como do direito,
ferrenhos defensores da sua aprovacao. Todavia, entendemos que a
normatizacao dos crimes de informdtica devem ser mais amplos, abrangendo
um maior leque de condutas, bem como, ao detalhamento, pois vé-se que o
projeto utiliza-se de verbos nucleares de grande abrangéncia, permitindo a
criminalizacio de condutas que nao sao, ao nosso entender, passiveis de
mensura-las, tais como abuso, pois o conceito de abuso ¢ amplamente
subjetivo, o que permitiria inadequaciao da norma penal no mundo dos fatos.

O Sr. Presidente da Republica remeteu mensagem ao Congresso Nacional, de
modo a dar seqiiéncia a politica de liberacao dos meios de informatica. Essa
mensagem foi transformada em Projeto de Lei n. 997/91, que regula a protecao
da propriedade intelectual de programas de computador e sua comercializacao
no Pais, e , dele exsurge:

eliminacdo das restricoes a empresa nacional para distribuicao e
comercializacio de programas de computador de origem externa;



a eliminacao do exame de similaridade entre o produto estrangeiro e o
nacional;

eliminacao do cadastramento de programas de computador;

possibilidade de importacao de cépias de programas de computador sem
contrato de distribuicao, objetivando maior competitividade do setor;

reforcos aos direitos e garantias aos usuarios de programas de computador.

O Projeto de Lei de autoria do entido Senador Mauricio Corréa, que leva o n.
152, de 1991, a muitos tem a caracteristica de ser o que introduz as maiores e
mais importantes inovacoes, pois visa a garantir os dados de propriedade do
usuario, de modo que o bem a ser protegido € a inviolabilidade dos dados e da
comunicacao. Entende, ainda, o projeto, que nao se criaram novos crimes, o
que foi alterado é a forma de cometimento dos delitos.

Assim, pois € o texto do projeto:

Art. 1° - Consideram-se crimes contra a inviolabilidade dos dados a sua comunicacio a pratica
das condutas descritas nos arts. 2° e 3° desta lei.

Art. 2° - Violar o sigilo de dados, acessando informacao contida em sistema ou suporte fisico de
terceiro, sem autorizacao deste;

Pena - Detencio de um a seis meses e multa.

§ 1° - Se o acesso se faz com uso indevido de senha ou de processo de identificacio magnética de
terceiro.

Pena - detencao de trés meses a um ano e multa.

§ 2° - Se o acesso resultar vantagem econdmica indevida, em detrimento ao titular do sistema,
pune-se o fato como estelionato qualificado nos termos do artigo 4° desta lei.

Art. 3° - Inserir em suporte fisico de dados, ou em comunicacio de dados, programa destinado
a funcionar clandestinamente no sistema de terceiro, causando nele efeito indesejado por seu
titular.



Pena - detencio de um a seis meses e multa.

§ 1° - Se resulta perda definitiva de informacao contida no sistema

Pena -detencio de seis meses a dois anos e multa.

§ 2° - Se, além da perda de informacio, resulta prejuizo econdmico para o titular do sistema.
Pena - Detencao de um a trés anos e multa.

Art. 4° - A realizacdo de conduta descrita nesta lei como meio para a pratica de qualquer crime
qualifica-o, agravando a pena de um sexto até a metade.

Art. 5° - A Informacao ou dado constante de sistema eletronico que, por qualquer razao, tenha
relevancia nas relacdes entre pessoas, considera-se '"documento'', punindo-se sua adulteracao
material e ideologica nos termos do Cédigo Penal, como qualificadora do art. 4° desta lei.

Paragrafo Unico - Para fins deste artigo considera-se '"documento piiblico' a informacao
constante de sistema:

a)pertencente ou a servico de érgao piblico da administracao direta ou indireta, instituicao
financeira, Bolsa de Valores ou estabelecimento de ensino oficial ou reconhecido;

b)em condicdes de autorizar pagamento, quitacao, movimentacio de conta corrente ou
qualquer transferéncia de valores;

c)destinado ao acesso piiblico, pago ou gratuito, a informacoes comerciais, econémicas ou
financeiras."

Vé-se, pois, que o projeto é abrangente, inovador, porém, ainda, observa-se que
a generalidade é a tonica dos verbos nucleares do tipo. E, ratificamos,
necessario que as condutas sejam pormenorizadas, de modo a dar a
caracteristica do tipo que se quer punir. Apesar dos avanc¢os, em termos de
projeto, ja que a legislacao brasileira é pobre sobre o tema, é importante que os
crimes de informdtica sejam normatizados ao abrigo do conhecimento técnico
de condutas ilicitas, evitando-se, assim, as lacunas ocasionadas pela
generalidade do seus niicleos.

CRIMES DE INFORMATICA (V)

De Lege Ferenda

Marco Aurélio Rodrigues da Costa
advogado em Uruguaiana (RS)




Em principio tinhamos a pretensdo de, ao final deste trabalho, sugerir um conjunto
de normas que, no nosso prisma, viriam a preencher as lacunas da Lei Penal
vigente.

Todavia, ao compulsarmos o brilhante trabalho de LICKS e ARAUJO JUNIOR,
(1994, p. 101-103), deparamo-nos com sugestivo conjunto de normas por ele
propostas, que seriam incluidas em nosso Codex Material Penal.

As normas propostas t€ém o conddo de quase exaurir, no nosso entendimento, os
mais variados delitos de informatica. Em razao disso é que deixamos de propor
normas nesse sentido, as quais ndo teriam a felicidade de LICKS e ARAUJO
JUNIOR, além do que poderiam ocasionar a sobreposicdo de normas, na sua forma
"de lege ferenda".

No entanto, nos permitimos a transcrevé-las acrescidas com nossa limitada exegese,
bem como, nos permitimos, quando necessario, desposar critica em torno da sua
aplicabilidade aos delitos de informaética.

Por outra, ao longo da nossa comunh@o com as normas propostas, procuramos
manter claro o que € da lavra dos seus proponentes e o que seja da nossa autoria,
assim preservando e respeitando aos autores.

Também € de ser aclarado que as observacdes sdo sucintas, pois, se aprofundadas
desvirtuarse-iam os objetivos desta obra.

PROPOSTAS DA NOVA PARTE ESPECIAL DO CODIGO PENAL
Dos crimes contra sistemas de processamento ou comunicaciao de
dados

Violacao de sistema de processamento ou comunicacao de dados

"Art. 1°. Violar, obtendo ou tentando obter, indevidamente, acesso a sistema de processamento ou
comunicacao de dados alheio, fazendo-o produzir qualquer funcio:

Pena: ... multa e interdicdo para ao exercicio de atividade ligada a informatica por ...anos."

Objeto juridico



Visa a tutelar o acesso indevido aos dados e sistemas contidos em um conjunto
informatico ("hardware" e "software"). Inova quando atribui a tentativa a mesma
pena. Tal entendimento vem do conhecimento dos meios informéticos, vez que, por
exemplo, a simples acdo de ligar o equipamento, o agente ja estard produzindo
funcdes no sistema, qual seja, o da auto-configuracdo do "hardware",
independentemente de uso de senha. Portanto, demonstrando o conhecimento
técnico de informadtica, a proposta acerta na sua extensao tipificadora.

Por mais inovador, ainda, € que, no amago da norma, ¢ apenado o furto de uso,
jamais criminalizado no Direito Penal brasileiro.

Sujeitos ativo e passivo

Sujeito ativo € toda pessoa fisica que viola o conjunto informatico, produzindo
qualquer func¢do. O sujeito passivo pode ser qualquer pessoa fisica ou juridica, que
tenha a posse ou a propriedade do conjunto de informatica.

Acado fisica

E todo ato em que o agente acessa ou tenta acessar um conjunto informético alheio
sem autoriza¢do, portanto indevidamente.

Elemento subjetivo

O dolo € genérico. Do texto da norma nado se depreende exigir especifico. Aquele é
a vontade consciente em acessar indevidamente conjunto informatico alheio. A
culpa é admissivel, porém, com restricdes € muito bem caracterizados os atos
exteriores do agente.

Consumacgdo e tentativa

Vém expressas no préoprio tipo; contudo, inova ao incluir na mesma pena, sem
qualquer reducdo, a tentativa.

Pena

Aplicam-se ao tipo as penas de multa e impedimento de atividades ligadas a
informatica. Trata-se de inovacdo em nossa legislacdo penal, e carreia entendimento
do direito norte-americano em relacao aos crimes ligados a profissdo. Reitera-se a
apenac¢ao na mesma intensidade ao delito na sua forma tentada.

"Formas Qualificadas"
"§ 1°. Se o acesso indevido tem por fim causar dano a outrem ou qualquer vantagem:

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informatica por ... anos."



Nesta qualificadora, buscam os proponentes punir aquele agente que,
indevidamente, pratica atos que causem danos ou deles obtenha vantagens. Aqui a
proposta €, pois, de punir o vandalo da informatica e o delinqiiente que se utiliza do
computador de outrem. A pena, no nosso sentir, deve ser acrescida de um terco até a
metade.

"§ 2°. Se, com o acesso indevido, o agente produz alteragdo tempordria ou permanente, em dado,
instru¢do ou programa de computador constante ou acessdvel por sistema de processamento ou
comunicacdo de dados:

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informaética por ... anos."

Qualifica a conduta do agente que, ao acessar indevidamente o conjunto
informadtico, causa alteragao temporaria ou permanente, protegendo a integridade do
"hardware" e "software". Vislumbra-se a primeira norma em que ¢ tipificivel a
inoculagdo dos denominados virus do computador.

"§ 3°. Se o acesso indevido ou a altera¢do de dado, instru¢io ou programa de computador se fizer
com o uso de senha ou outro processo de identifica¢do de outrem:

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informatica por ... anos."

Qualifica o meio fraudulento da aquisi¢do do acesso indevido. Entendemos que
nesta norma se deveria punir ao detentor autorizado de senha ou meio de acesso,
que cede a outrem desautorizado.

"§ 4°. Se, com o acesso indevido, o agente devassa sigilo de dado constante, ou acessavel por sistema
de processamento ou comunicagdo de dados:

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informatica por ... anos."

Qualifica o acesso indevido, como também amplia o conceito de violagao de
segredo (art. 153/154, do Cédigo Penal), pela especializacao da ferramenta
utilizada.

"§ 5°. Se, com o acesso indevido ou com a alteracio de dado, instru¢do ou programa de computador,
o0 agente causa dano a outrem ou obtém qualquer vantagem:

Pena: ... multa e interdicdo para o exercicio de atividade ligada a informatica por ... anos."

Qualifica a conduta do agente que ao acessar causa dano ou obtém vantagem,
embora a norma dé a entender que o agente ndo buscava o resultado dano ou
vantagem. Desse modo, nos parecer ser conduta culposa e ndo dolosa em relacdao
aos efeitos do acesso indevido.



Atentado contra a integridade de sistema de
processamento ou comunicaciao de dados

"Art. 2°. Desenvolver comando, instru¢do ou programa capaz de, clandestinamente, apagar, eliminar,
alterar, gravar ou transmitir dado, instrucdo ou programa de computador ou provocar qualquer outro
resultado diverso do esperado em sistema de processamento ou comunica¢io de dados, com o fim de
causar dano a outrem, obter indevida vantagem ou satisfazer sentimento ou interesse pessoal.

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informaética por ... anos."
Objeto juridico

Trata-se de norma multinuclear que visa a proteger a incolumidade do equipamento
de informética. E norma que ao nosso entender deveria ser desdobrada em tipos
especificos, de modo a atender, minuciosamente, as condutas delitivas.

Sujeito ativo e passivo

Sujeito ativo é qualquer pessoa fisica que se utiliza dos meios informédticos a
produzir dano ao sistema e/ou vantagem com o dano produzido. O sujeito passivo é
qualquer pessoa fisica ou juridica que tenha a posse ou a propriedade do sistema de
informatica.

Acado fisica

E o conjunto de atos que caracterizam o uso dos meios informéticos, por qualquer
via, direta ou por comunicacao, que produzam dano, vantagem ou ainda pela
simples realizag¢do pessoal de produzir os resultados do tipo apenado.

Elemento subjetivo

E o dolo genérico. A clandestinidade exposta no tipo extirpa a possibilidade da
forma culposa, embora seja admissivel, porém muito dificil de ser caracterizada,
pois basta a acdo ser clandestina para configurar a vontade do agente.

Consumacgdo e tentativa

Nao basta o agente desenvolver comando, instrucao ou programa de computador,
estes devem ser capazes, clandestinamente, de produzirem diversas acoes. E
necessario que estes produzam os resultados danosos ao equipamento para se ter o
delito consumado. Se percorrido o tipo e ndo alcancado o resultado, clara € a forma
tentada.

Pena



Entendemos que a pena alocada € branda em razao direita do objetivo material do
agente, qual seja, o equipamento, pois visa a produzir acdes com o fim de danifica-
lo, de obter vantagem ou por mera satisfacdo pessoal. Trata-se de delito que agride o
patrimdnio, e em nosso Cddigo Penal o legislador sempre apenou de forma
contundente os crimes contra o patrimonio, que aqui deveria ser agravado em
funcdo da alta especializa¢do do agente. Por mais, € de ser lembrado que as
condutas de inoculacao de virus, podem ser enquadradas, pois o objeto
juridicamente protegido pela norma € o equipamento, e, se a a¢ao tipica do
denominado virus € obter os resultados elencados, é plenamente cabivel a aplicacdo
da norma.

"Pardgrafo Unico - Nas mesmas penas incorre quem introduz o comando, instru¢do ou programa de
computador a que se refere este artigo, em sistema de processamento ou comunicacio de dados
alheio."
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O paragrafo unico é a ampliacdo da protecdo contra os agentes inoculadores de
"virus". Aqui o objeto protegido sdo os "softwares", os principais alvos dos "virus",
embora estes também atinjam o "hardware".

Sabotagem informadtica

"Art. 3°. Destruir, inutilizar ou deteriorar o funcionamento ou a capacidade de funcionamento de
sistema ou comunicac¢do de dados alheio, com o fim de causar dano a outrem, obter vantagem ou
satisfazer interesse ou sentimento pessoal:

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informatica por ... anos."
Objeto juridico

Tem como objeto material a ser protegido o conjunto informético. Se prismada a um
angulo restrito, poderia se afirmar que é uma sobreposicao de normas. Entendemos
que ndo, pois o objetivo é penalizar as condutas que t€m o objetivo de causar dano
de forma a prejudicar um procedimento produtivo.

Sujeito ativo e passivo
E toda pessoa fisica que produz as agdes delitivas. Visualiza-se que o sujeito
passivo em regra seja a pessoa juridica, porém, perfeitamente aplicdvel a pessoa

juridica desde que tenha a posse ou propriedade do conjunto informético.

Acdo fisica



E toda conduta que danifica o funcionamento ou reduz o funcionamento do
"hardware" e/ou "software".

Elemento subjetivo

E o dolo genérico. E a vontade livre e consciente de danificar ou reduzir a
capacidade de funcionamento do conjunto informético. Inaplicdvel na forma de
culpa, vez que o tipo exige que o agente objetive um resultado prévio.

Consumacgdo e tentativa

A consumacao do delito caracteriza-se quando alcancado o dano ou a redugdo da
capacidade do conjunto informético. A tentativa € admissivel.

Pena

Entendemos que a pena alocada € branda em razdo direita do objetivo material do
agente, qual seja, o equipamento, pois visualiza produzir agdes com o fim de
danificd-lo ou reduzir a sua capacidade. Trata-se de delito que agride o patrimonio,
e em nosso Coédigo Penal o legislador sempre apenou de forma contundente os
crimes contra o patrimdnio, que aqui deveria ser agravado em func¢do alta
especializacdo do agente.

Furto de tempo de rede de sistema de processamento de dados

"Utilizar, sem autorizac¢do de quem de direito, recurso de rede de entidade governamental ou de
cardter publico de sistema de processamento ou comunicac¢io de dados:

Pena: ... multa e interdicdo para o exercicio de atividade ligada a informatica por ... anos."
Objeto juridico

E a protecdo aos sistemas de redes estatais, e as redes que prestem servicos
publicos. Em nosso entendimento € a criminaliza¢do do furto de uso em que a
vitima € o Estado.

Sujeito ativo e passivo
Ativo € qualquer pessoa fisica que se utilize de redes estatais, sem autorizagdo. O

sujeito passivo € sempre o Estado em suas mais variadas formas, ja que amplia a
abrangéncia para entidade governamental ou de carater publico, assim inserido, cré-



se, até as empresas de economia mista. E por demais abrangente, deve ser
especificada a amplitude do agente passivo.

Acdo fisica

Toda conduta que acessar, sem autorizacdo, rede de processamento ou comunicacao
de dados das entidades estatais.

Elemento subjetivo

E a vontade livre e consciente de praticar furto de uso contra entidades estatais.
Basta a auséncia da autorizag@o do uso, para que se consolide o dolo. De resto, ndo
admite a forma culposa.

Consumagdo e tentativa

Consuma-se pelo efetivo acesso desautorizado as redes estatais. A tentativa, embora
possa existir, pelos meios tecnoldgicos hoje disponiveis, invidvel € a sua
constatagdo.tentativa.

Pena

Atende a filosofia da norma proposta.

Trdfico de dados pessoais

"Art. 5°. Destinar dado ou informag@o de carater pessoal, constante de sistema de processamento de
dados ou em qualquer suporte fisico, a pessoa ndo autorizada ou a fim diverso daquele ao qual a
informacao se destina, sem permissdo do interessado:

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informatica por ... anos."
Objeto juridico

Visa proteger os dados pessoais do cidaddo. E comum, por exemplo, recebermos em
casa diversas correspondéncias de empresas com que jamais tivemos contato.
Percebe-se que os nossos dados pessoais: nome, endereco, etc., foram fornecidos a
essa empresa sem a nossa autorizagdo. Ha poucos anos atras este exemplo era
corporificado pelas revistas Veja e Isto E, que continham antincio de vendas de
cadastros. Estes cadastros eram coletados e comercializados de forma genérica ou



por setores, dependendo do interesse do adquirente.

Sujeito ativo e passivo

Sujeito ativo € todo aquele que detém informacdes de pessoas fisicas e as repassa a
outra sem autorizacdo dos interessados. Sujeito passivo qualquer pessoa fisica.
Embora devesse a norma abranger também as pessoas juridicas.

Acgdo fisica

O simples fornecimento da informacao a outrem, ndo autorizada.

Elemento subjetivo

E o dolo genérico. Inadmissivel a culpa.

Consumagdo e tentativa

Consuma-se pelo fornecimento dos dados. Nao admite a forma tentada.

Pena

Atende a filosofia da proposta.

Violagao do dever de informar

"Art. 6°. Deixar de dar conhecimento ou retificar informagdo pessoal constante e acessdvel por
sistema de processamento ou comunicagdo de dados ou suporte fisico de entidade governamental ou
de cardter publico, quando exigido pelo interessado.

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informatica por ... anos."
Objeto juridico

Visa a protecdo do direito do cidaddo em ter lancados nos registros oficiais as
informacdes corretas. E comum, por exemplo, que os indiciados em inquéritos
policiais tenham lancados seus dados pessoais em cadastro de antecedentes
criminais, apesar de ser uma forma de violar garantias e direitos individuais
prescritos na Carta Magna. Quando absolvido ou arquivado o inquérito ndo sao
apagados esses registros e, quando o cidadao necessita de atestado de antecedentes,
tem a surpresa de ainda estar constando contra ele informacdes desabonatdrias.



Deveria ser estendido as entidades ndo-governamentais, tais como cadastros de
Servigo de Protecdo ao Crédito SPC, e outros.

Sujeito ativo e passivo

Ativo € o agente publico que deixa de fazer o lancamento de alterac@o ou inclusao
de dados em cadastros necessarios. Passivo € toda a pessoa fisica, embora entenda
que deva ser, também, aplicdvel a pessoa juridica.

Elemento subjetivo

E a vontade livre e consciente de ndo proceder o lancamento de registro de dados
que o agente publico tem de fazé-lo. Admite-se a forma culposa, expressa pela
negligéncia.

Consumacgdo e tentativa

Trata-se de delito que se consuma pela omissao de nao proceder ao langamento nos
meios informaticos de dados pessoais da vitima. Inadmissivel a tentativa.

Pena

A pena atende a filosofia da proposta. Como se trata de delito praticado por agente
publico, aplicdvel, em concurso, as penas do artigo 319 do Cdédigo Penal
(prevaricagao).

Equiparacdo a documento

"Art. 7°. Considera-se documento, para efeitos penais, o dado ou programa de computador constante
de sistema de processamento ou comunica¢do de dados ou de qualquer suporte fisico.

Pena: ... multa e interdi¢@o para o exercicio de atividade ligada a informatica por ... anos."

"nm mnrm

Trata-se de norma de cunho processual, a qual inclui ""software" e """hardware
como meios de provas. E um avanco no campo do Direito Processual Penal, porém,
entendemos que deve ser melhor, mais profunda e tecnicamente detalhada, pois ao
ser produzida como prova deve chegar ao processo de forma inteligivel ao leigo em



informdtica, porque a sua forma origindria, seguramente, causard divergéncias e
davidas quanto ao seu aproveitamento pleno e como meio hébil de produzir efeitos
no processo penal.

Crimes cometidos em outros capitulos

"Art. 8°. O crime ndo definido neste Capitulo, quando cometido com o emprego de sistema de
processamento ou comunica¢do de dados, terd sua pena aumentada de ...."

A proposta atende uma das preocupacdes que temos em relagdo aos "crimes de
informdtica". Entendemos que a informatica € uma ferramenta poderosa para o
cometimento de crimes, e, em nossa classificacdo ja demonstramos essa
preocupacao.

CRIMES DE INFORMATICA (VI)

Conclusao e Bibliografia

Marco Aurélio Rodrigues da Costa
advogado em Uruguaiana (RS)

CONCLUSAO

Ao concluirmos este trabalho constatamos que uma das muitas dificuldades que o
tema propde € a dificil interacdo dos idiomas utilizados, tanto pelo direito como pela
informatica, haja vista que o desconhecimento da terminologia leva o examinador a
incorrer em equivocos na interpretacdo juridica de condutas especificas e
caracteristicas da ciéncia informatica.

O Direito Penal de Informadtica, como referencial cientifico, ja € entre nods
indelevelmente presente, inobstante que alguns assim ndo o reconhecam. Daqueles
que o estudam, percebemos a nitida preocupag¢do com a variedade e a velocidade
com que se aprimoram os métodos delitivos, pois os numeros que orbitam a
informatica, a caba dia que passa, nos sao apresentados em cifras elevadissimas. Ao
mesmo tempo em que cresce o uso de computadores, na mesma propor¢ao
multiplicam-se os métodos delitivos, que envolvem o conjunto informatico.

Os conceitos compilados expdem a polémica e a controvérsia, em razdo da natureza
e da complexidade do tema. Somando a essas, entendemos que estes delitos devem
ser prismados a 6tica do objeto material, do bem juridicamente protegido (ou a ser
protegido). Em razdo disto afirmamos serem os crimes de informdticatodos aqueles



em que o agente se utiliza dos meios informaticos como instrumento ou fim do
delito.

A partir deste conceito, possibilitou-nos que dividissemos estes crimes em trés
categorias: puros, mistos e comuns.

Esta classificagdo permite que o legislador elabore normas préprias para coibir tais
praticas delitivas, ao mesmo tempo em que pode aperfeicoar as normas existentes e
com isto abranger o universo deste tipo de crime.

Sugerimos que sejam incluidas qualificadoras pelo uso dos meios informaéticos, as
normas penais vigentes. Normas estas que atenderiam aos delitos mistos € comuns,
restando ao legislador a criagdo de norma especifica a atender aos delitos puros de
informética.

Por outra, expusemos, embora que de forma sucinta, a aplicabilidade das normas
penais existentes a algumas condutas, demonstrando, assim, ser possivel a utilizacao
das normas vigentes a estes delitos, embora saibamos serem deficientes para
suportar os métodos criminais desta natureza. Também € de ser ressaltado que nao
ocorre o uso da lei penal vigente a estes delitos, pelo desconhecimento dos
aplicadores do direito, o que tem remetido o delinqgiiente informético a impunidade.
Credita-se, pois, tal afirmacdo, a complexidade e natureza dos delitos, que requerem
dos aplicadores do direito s6lidos conhecimentos de informaética e de areas afins.

De outra banda, pelos vérios delitos descritos ao longo deste trabalho e, em especial
aqueles que sdo perpetrados via INTERNET, nos foi dado perceber a profunda
preocupacdo da comunidade penal de varios paises com o crescimento de métodos
sofisticados delitivos perpetrados através de infovias.

A exemplo da tratamento que foi dado ao cheque, €, pois, por oportuno que seja
editada legislacdo unificada sobre crimes desta natureza, até porque o crescimento
vertical da tecnologia de informatica, por via de conseqiiéncia, traz consigo, na
mesma proporcao, estes delitos. Também, € de ser alertado que com a oferta de
infovias, se potencializam os delitos multinacionais, que por sua peculiaridade hoje
oferecem profundas dificuldades no que concerne a competéncia para julgar tais
delitos multinacionais.

Os métodos e exemplos de delitos que elencamos nos assevera que ao Brasil é
muito importante que esteja preparado e na vanguarda deste tema para poder
enfrentar com eficacia esses novos crimes..

Uma das constatacdes que aflora, embora que subsididria ao tema deste trabalho, €
que cresce de forma quase que incontida a corrida ao dominio da informética, pois o
poder que emana do controle da ciéncia informdtica assemelha-se ao poder
emanado pelos detentores da tecnologia nuclear em passado nao muito distante.
Também por estes motivos devem ser otimizados os procedimentos de pesquisa,



intercambio e aquisi¢do de tecnologia, bem como, seja propiciado e incentivado o
estudo juridico do direito voltado a informética,

Calcados nestas razdes e constatacoes, reiteramos que urge ao legislador pétrio dote
os operadores do direito desta ferramenta, ja imprescindivel. Tais medidas visam a
que o pais tenha meios adequados para enfrentar esta nova realidade juridica que € a
informadtica e seus efeitos na vida do Estado e dos cidadaos.
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