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“[...] fundamental que os operadores das
ciéncias criminais tenham (cons)ciéncia de
que os riscos da sociedade pos-industrial
(riscos catastroficos e imensurdveis) estdo
para além da capacidade de controle penal, e
que a era da seguranga (juridica) foi
soterrada pelo proprio projeto que a

construiu: a Modernidade.”
(CARVALHO, 2004, p. 208)

As mudancgas paradigmaticas que estdo ocorrendo na sociedade pds-moderna em

muito se devem a globalizagdo e a dissemina¢do do computador ¢ da Internet. Esta, por estar

em um ambiente virtual tem sido palco de inimeras condutas danosas. O controle destas

condutas tem sido tema de discussdo no Direito, residindo as principais divergéncias na

necessidade de legislacdo especifica e nas dificuldades de resposta do Estado a tais atos.

Analisando os conceitos para essa nova forma de criminalidade, bem como a tipicidade das

condutas mais comuns no ciberespacgo e refletindo sobre aspectos penais como a teoria do

tipo, se faz a critica da necessidade de tutela penal de novos bens juridicos, relacionados a

Internet, em face de um Estado de intervencdo minima.
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1 INTRODUCAO

O presente artigo tem por finalidade analisar como o sistema estatal esta
disciplinando a nova criminalidade que surgiu com os avangos tecnoldgicos aplicados ao

computador e a Internet.

Para tanto, buscaremos situar o individuo na sociedade contemporanea, estudando
fenomenos como a globalizagdo e os novos paradigmas culturais impostos pela virtualizacao
das relacdes humanas e pela urgéncia exigida por esta sociedade pods-moderna que
acostumou-se as respostas instantidneas oferecidas pela Internet. No que diz respeito a
informatica presencia-se um inacreditavel avanco, a Internet ja invadiu praticamente todos os
ambitos de nossas vidas, de modo que hoje se diz que vivemos numa sociedade da

informacao.

Apbs, analisaremos os conceitos ¢ as definigdes do que se convencionou chamar,
neste trabalho, de Crimes Virtuais, por serem condutas danosas praticadas no ambiente virtual

da Internet, procurando estabelecer os limites conceituais destes delitos.



Por fim, ap6s um breve estudo sobre aspectos relevantes do Direito Penal,
analisaremos se os tipos penais existentes sdo suficientes ou se € necessario novos tipos para
coibir as condutas danosas que ocorrem na Internet, assim como analisaremos as formas

encontradas pelo Estado para a persecuc¢do destas condutas no ciberespaco.

2 SISTEMA SOCIAL

2.1 POS-MODERNIDADE E GLOBALIZACAO

“A parte esta no todo, assim como o todo estd na parte.” Assim comeca Juremir
b
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Machado da Silva o seu artigo Pensar a vida, viver o pensamento'. Frase que descreve

perfeitamente a conjuntura global em que vivemos, onde nao existe mais isolamento.

Para Edgar Morin®, o que chamamos de globalizagio hoje em dia é o resultado no
momento atual de um processo que se iniciou com a conquista das Américas e a expansao
dominadora do ocidente europeu sobre o planeta. A primeira modernizagdo no principio do
século XVI ¢ a globalizagdo dos microbios, porque os microbios europeus, como a
tuberculose ¢ outras enfermidades chegaram as Américas ao longo dos anos. Porém, os
micrébios americanos, como os da sifilis, chegaram a Europa. Esta ¢ a primeira unificagdo

mundial danosa para todos.

Para o autor ndo ha uma unica globalizagdo (ou moderniza¢do?), mas duas que sdo
ligadas e antagdnicas. E hd fendmenos quase ambivalentes, como o desenvolvimento das
comunicagdes. Ambivalentes porque o desenvolvimento das comunicag¢des, sobretudo nos
ultimos anos, com o fax, o telefone celular, a Internet, a comunica¢do instantanea em todos os
pontos do planeta, ¢ um fendmeno notavel no sentido que pode ter efeitos muito positivos,
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que permitam comunicar, entender e intercambiar informagoes.

Os discursos se dividem entre ser a globalizagdo uma transformagdo politica-

econdmica-social positiva, negativa, ou ambos simultaneamente.

"'SILVA, Juremir Machado da. Pensar a vida, viver o pensamento. In: MORIN, Edgar. As duas globalizacdes:
complexidade e comunicag@o, uma pedagogia do presente. Porto Alegre: Sulina, 2001. p. 13-20.

2 MORIN, Edgar. As duas globalizagdes: comunicagdo e complexidade. In: . As duas globalizacées:

\ complexidade e comunicagdo, uma pedagogia do presente. Porto Alegre: Sulina, 2001. p. 39-59. p. 39.
Ibid., p. 42.




Alberto Silva Franco, apreciando este fenomeno apontou-o como fator

crimimégeno4.
Faria Costa define a globalizagdo como sendo:

mecanismo social hiperdindmico que torna globais os espagos econdmicos,
culturais e informativos que antes se estruturavam, primacialmente, a um nivel
nacional. Logo, a pedra de toque desta abordagem inicial estd na percepcdo
diferenciadora de uma realidade que ja nido tem, definitivamente, a marca do
Estado nacional.’

Percebe-se que ndo ha um consenso sobre o que seja a globalizagdo, tanto menos ha
um conceito. O que ha sobre a globalizacdo ¢ uma tendéncia de encara-la sobre a 6tica da
economia (pela liberdade de movimento do capital financeiro ser a sua caracteristica mais
difundida). Porém, atualmente, a globalizagdo da informagdo € tdo forte quanto (ou mais) ¢

a da economia.

Bem lembrado por George Soros® que, compreender a globalizagdo de nossos dias
como um fendmeno estritamente econdmico ¢ equivocado. Na realidade, trata-se de uma
ideologia que — sucintamente — defende ndo apenas a obediéncia as leis do mercado mundial,

. e . . a7
mas, “lamentavelmente, obrigam a minimizar o Estado (social) e a democracia”’.

Reafirmando esta nova realidade mundial, o pensamento unico vai impondo um
consenso ideoldgico em termos mundiais, difundindo a democracia neoliberal como o
regime ideal, espraiando a idolatria do mercado e pregando uma cultura consumista, ao
mesmo tempo em que ridiculariza os empenhos politicos idealistas e procura apagar as

utopias e marginalizar as discussdes sobre conceitos como bem publico, felicidade social,

* “Os efeitos advindos da franca adesdo & economia de mercado sio facilmente detectaveis: o alargamento da
exclusdo social; a desmontagem do Estado-nagao; a colocacdo dos meios de comunicagéo social em defesa do
fundamentalismo do mercado; a criagdo de uma sociedade de valores hedonistas na qual poucos t€ém acesso aos
bens materiais, mas todos sdo instados a dela participar; a violéncia, como resultado do esgar¢camento do tecido
social e sua dramatizag@o contagiadora para efeito de produg@o do sentimento de inseguranga coletiva e individual
etc. [...] E evidente que a existéncia de um mercado global, sem fronteiras geograficas, com regras proprias, e que
ndo se submete ao controle dos Estados-nagdes, tende a criar novas formas de criminalidade que se caracterizam
por ser uma criminalidade supranacional, por se uma criminalidade que possui uma estrutura hierarquizada, por
ser uma criminalidade que dificulta sobremaneira detectar o lugar de sua ocorréncia e por ser uma criminalidade
na qual os limites entre atividades criminosas e atividades licitas tornam-se frouxos, evanescentes.” O crime se
tornou uma profissdo. SILVA, Evandro Lins e. A globalizagdo e seus meandros. In: ESCRITOS em homenagem a
Alberto Silva Franco. Sdo Paulo: Revista dos Tribunais, 2003. p. 176-183. p. 178-179.

S PODVAL, Roberto; BICUDO, Tatiana Viggiani. Para onde caminhamos? In: ESCRITOS em homenagem a
Alberto Silva Franco. Sao Paulo: Revista dos Tribunais, 2003. p. 364-369. p. 365 (adaptada).

 SOROS, George. Globalizagdo. Rio de Janeiro: Campus, 2003. p. 43.

" BECK, 1998, p. 170 citado por SILVA, Tadeu Antonio Dix. Pensamento tnico e frente ideologica na

globalizagdo hegemonica. In: ESCRITOS em homenagem a Alberto da Silva Franco. Sao Paulo: Revista dos
Tribunais, 2003. p. 460-475. p. 461. (grifo do autor e grifo nosso).



igualdade e a solidariedade — que ndo mais teriam qualquer sentido num mundo

globalizado.®

O pos-moderno’, enquanto condi¢do da cultura nesta era, caracteriza-se pelo
cenario essencialmente cibernético-informatico e informacional. Nele, expandem-se cada
vez mais os estudos e as pesquisas sobre a linguagem, com o objetivo de conhecer a
mecanica da sua produgdo e de estabelecer compatibilidades entre linguagem e maquina
informatica. Neste cenario, predominam os esfor¢os (cientificos, tecnoldgicos e politicos)
no sentido de informatizar a sociedade. O avanco e a cotidianizacdo da tecnologia
informatica nos impdem sérias reflexdes sobre questdes éticas (direito a informacao),
questdes deontoldgicas (relativas a privacidade, a vida privada), questdes juridico-politicas
(transmissdo transfronteiras de dados — transborder data flow) e a questdo da soberania e da
censura estatal; questdes culturais (diversidade e identidade cultural); questdes politico-

sociais (democratizagdo da informagdo, censura, pertinéncia sociocultural da informagio).'

A sociedade, com o advento da informatica, descobriu o poder da informagdo. A
mudan¢a de uma cultura escrita para uma cultura multimidia, portanto ndo linear,
impulsionada pelos avancos tecnoldgicos, trouxe novos paradigmas para a comunicacao,

assim como para a sociedade como um todo."!

Se, no fundo, somos o que escolhemos e decidimos, e se as escolhas e decisdes
tomadas pela imensa maioria das pessoas, no mundo atual, se acham subordinada a programas
de vida impostos por for¢as extrinsecas a sua subjetividade, condicionadas que estdo pela rede
poderosamente envolvente das informagdes globais, ndo se pode afirmar que elas constituem
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seres integrais e efetivamente livres.

E esse simbolo que efetivamente se aplica as vicissitudes da sociedade
contemporanea, cortada o meio por uma infinidade de fatores, sendo deveras impressionante

observar que, quanto mais se multiplicam e se aceleram os processos de informacdo e de

¥ SILVA, T. A. D., 2003, p. 464.

? Termo usado correntemente por socidlogos e filésofos para designar o estado da cultura apds as transformagdes
que afetaram as regras dos jogos da ciéncia, da literatura e das artes a partir do final do século XIX, nas
sociedades mais desenvolvidas. LYOTARD, Jean-Francgois. A condi¢ido pés-moderna. 7. ed. Rio de Janeiro:
José Olympio, 2002. p. xv (adaptada).

" LYOTARD, 2002, p. viii.

"' KOLB, Anton; ESTERBAUER, Reinhold; RUCKENBAUER, Hans-Walter (Org.). Ciberética:
responsabilidade em um mundo interligado pela rede digital. Sao Paulo: Loyola, 2001. p. 57-64. p. 58
(adaptada).

"2 REALE, Miguel. Paradigmas da cultura contemporanea. Sio Paulo: Saraiva, 1996. p. 136.



comunicagdo — 0s quais, em tese, deveriam abastecer o homem de crescente meios e recursos
para melhor escolher e decidir —, é o contrario que acontece: a massa de informagdes, cada
vez mais controlada por um nimero cada vez menor de detentores do hardware e do software,
isto ¢, das estruturas técnicas e dos respectivos programas informativos, converte o homem
comum em um impotente ser programado, posto na contingéncia de sujeitar-se a formas de

vida tragadas pela nova classe dominante."

Nao ha como prever que destino tera o processo de globalizacdo, mas ele parecer ser

irreversivel, assim, ainda podemos escolher que rumo devera tomar.

O paradigma cultural, ou seja, o advento da idéia de cultura com base de referéncia
necessaria para valorar todas as modalidades da acdo humana, importa indagar como esta ¢é
experienciada ou cultivada pela sociedade, ndo apenas como um todo, mas também nas
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distintas partes ou momentos que a compdem.

A Internet corresponde a um salto no desenvolvimento da humanidade, a uma
mudanga de paradigmas'> no pensar e agir da sociedade, a uma revolugdo na histéria. A
virtualizagdo da realidade se expande cada dia mais; ja existem salas de aula virtuais, igrejas

virtuais e até religides'® baseadas na virtualidade da Internet. E a simulagio do mundo.

A relagdo entre as realidades virtual e real consiste atualmente em um dos problemas
centrais da filosofia ¢ da ciéncia em geral. Para muitos, a realidade virtual'’ cada vez mais

toma o lugar da realidade real.'®

Devemos isso ao aumento da interagdo homem/maquina. E dificil imaginarmos,
atualmente, a vida sem o computador, a Internet, o telefone celular, ndo apenas pelas
facilidades que estas maquinas trouxeram, mas por questdes econdmicas também, pois ¢
muito mais pratico e barato consultar o andamento de processos pela Internet do que ter que

se deslocar para isso. Além disso, as maquinas (e seus programas, mas especificamente) estdo

B Ibid., p. 137.

" Ibid., p. 69.

' Paradigma, no sentido que T. Kuhn d4 a esta palavra, ou seja, em uma idéia mestra segundo a qual se torna
necessario proceder a uma revisdo de muitas teses havidas como assentes, quer para substitui-las, quer para
retifica-las. Ibid., p. IX.

'® Neste sentido ler: FELINTO, Erick. A religidio das maquinas: ensaios sobre o imaginario da cibercultura.
Porto Alegre: Sulina, 2005a.

7 Virtus, em latim, significa “virtude”, “forca efetiva”, “coragem”, “arrojo”; ou seja, qualidades marcadamente
positivas. A consciéncia estaria ocupando o lugar do ser, ¢ portanto deixaria de derivar do ser.

'8 KOLB, op. cit., p. 11.



cada vez mais tomando o lugar do ser humano, da experiéncia do contato fisico entre

humanos. Ja se fala em “cibersexo”, em virtualizagdo das sensa¢des como tato e olfato.

Com o computador ¢ possivel produzir muitas realidades, cada um cria a sua. No
computador, cada um pode assumir muitas faces, pode mascarar-se, desempenhar varios
papéis, mudar de raga, sexo, idade, voz, humor e atitudes, assumir muitas identidades,
identidades novas, falsas, mutantes. O computador ¢ os jogos computadorizados tornam-se,
em parte, substitutos dos parceiros reais. Tudo isso, na verdade, significa a dissolugcdo do
sujeito, da pessoa, do eu, da esséncia humana, da identidade, do género, e cria anonimato e
distdncia. Ha muitos rostos, ao mesmo tempo uma perda da face, e por isso nenhum
semblante. A “interface” ameaca a identidade, a existéncia, a qualidade de vida, a dignidade, a
liberdade e o semblante do ser humano. Se o ser humano sempre se recria a si mesmo, perde
sua identidade ndo a conquista. H4 muitas existéncias, mas nenhuma existéncia propria,

verdadeira."’

Unindo a intensa distribui¢do de informagdes e a virtualizacdo de um mundo ideal (o
rompimento dos limites tradicionais da consciéncia humana), ambas levadas a cabo pela
Internet, podemos concluir que — se 0 Homem inventou o computador e consequentemente a
Internet, considerando que ¢ através dela que se consegue distribuir mais informagdes, que,
por sua vez, comandam os Homens — somos dominados pelo produto de nossas proprias

criagdes. Se informacdo é poder, entdo Internet € poder.

No lado da consciéncia, destacam-se as fantasias de expansdo e construgdo. A
consciéncia ja ndo estd mais limitada pelos entraves do tempo e¢ do espago, mas podera se
expandir livremente pelo infinito espago virtual das redes. Ela passara a ser ubiqua, como uma
divindade que ultrapassa todas as barreiras espago-temporais. Dai a imaginacdo do ciberespago
como uma nova forma de empireo, um jardim das delicias virtual onde a consciéncia pode
passar sem entraves. Margaret Wertheim confirma esse imaginario, ao afirmar que “certamente
[a geografia do ciberespago] ¢ um espécie de geografia diferente de tudo o que eu experimento
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no mundo fisico, mas que ndo ¢ menos real pelo fato de ser imaterial”™".

" Ibid., p. 30. Critica pessoal do autor.

* WERTHEIM, 1999, p. 231 citado por FELINTO, Erick. Tecnognose: tecnologias do virtual, identidade e
imaginagdo espiritual. In: . A religido das maquinas: ensaios sobre o imaginario da cibercultura. Porto
Alegre: Sulina, 2005c. p. 34-52. p. 48.



O Direito Penal encontra muitas dificuldades de adaptacdo dentro deste contexto. O
Direito em si ndo consegue acompanhar o frenético avango proporcionado pelas novas
tecnologias, em especial a Internet, ¢ é justamente neste ambiente livre e totalmente sem
fronteiras que se desenvolveu uma nova modalidade de crimes, uma criminalidade virtual,
desenvolvida por agentes que se aproveitam da possibilidade de anonimato e da auséncia de

regras na rede mundial de computadores.

2.2 ESPACO/TEMPO E A QUESTAO PENAL

Em Newton, tempo e espago ainda eram absolutos e mantinham-se em referéncia

mutua. Einstein relativizou o tempo e o espago, mas a relagdo entre um e outro permaneceu.”’
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Os individuos percorrem trajetdrias em espaco-tempo em quatro dimensoes.

Com a Internet, ¢ o ciberespago, ha uma supressdo do espaco e do tempo, como na
teoria da relatividade eles ndo existem, dependendo do referencial podemos chamar de tempo
e que outros chamam de espago. Para melhor esclarecermos essa idéia, ¢ necessario tratar

sobre o ambiente da Internet, ou seja, o ciberespaco.
Ciberespaco, segundo o site Wikipédia — a maior enciclopédia virtual livre é:

O ambiente criado de forma virtual, através do uso dos meios de comunicagdo
modernos, destacando-se entre eles a Internet. Esse fendmeno se deve ao fato de,
nos meios de comunicacdo modernos, haver a possiblidade de pessoas e
equipamentos trocarem informagdes das mais variadas formas sem preocupagdes.
Também conhecido como Cyberespago, um termo muito comum na ficgéo cientifica
(...) "cyberespago" (uma jung@o de cibernético com espago) foi projetada por um
escritor canadense de ficgdo cientifica William Gibson, em 1984 no seu livro

"Neuromancer". >

2l KOLB, 2001a, p. 15.

22 ESPACO-TEMPO. In: WIKIMEDIA FOUNDATION. Wikipédia: a enciclopédia livre. 2 abr. 2006.
Disponivel em: <http://pt.wikipedia.org/w/index.php?title=Espa%C3%A70-tempo&oldid=1760310>. Acesso
em: 4 maio 2006.

# CIBERESPACO. In: WIKIMEDIA FOUNDATION. Wikipédia: a enciclopédia livre. 7 abr. 2006. Disponivel
em: <http://pt.wikipedia.org/w/index.php?title=Ciberespa%C3%A70&0ldid=1813906>. Acesso em: 4 maio
2006.



Para Gibson, o ciberespaco ¢ um espago ndo fisico ou territorial, que se compde de
um conjunto de redes de computadores através das quais todas as informagdes (sob as suas

mais diversas formas) circulam.?

E no ciberespaco, através das interfaces da web, que a comunicagdo através da

Internet acontece.

Na Internet, espaco e tempo perdem sensivelmente seu significado, especialmente o
espaco, que ¢ suprimido. Na questdo espago/tempo podemos dizer que um acontecimento
ocorre depois de outro acontecimento, podemos medir os pontos entre acontecimentos atraveés
de eventos, seriam intervalos de espaco-tempo, porém, na Internet, esse intervalo

praticamente ndo existe, tudo € instantaneo. O ciberespago ¢ um espago sem dimensoes.

Espago e tempo chegaram a um lugar, a um mesmo ponto. Gracas as simulagdes
cibernéticas passado, futuro e presente podem estar presentes, simultaneamente em um
mesmo lugar, em uma tela, essa possibilidade de ir do passado ao futuro em um click faz com

que, as vezes, ndo nos seja possivel dizer o que é o presente.

O saber se desatualiza cada vez mais rapido, e cada vez mais rapido temos que ter a
informagdo, temos que ser velozes, da onde o que se mantém absoluto ¢ a velocidade da
eletronica, da telecomunicagdo, das bandas largas para transmissdo de dados, das ondas

eletromagnéticas.

Para André L. M. Lemos® no ciberespago ha a transcendéncia da matéria:

Depois da modernidade que controlou, manipulou e organizou o espago fisico, nos
vemos diante de um processo de desmaterializagdo pos-moderna do mundo. O
cyberespaco faz parte do processo de desmaterializagio do espago e de
instantaneidade temporal contemporaneos, apos dois séculos de industrializa¢do
moderna que insistiu na dominacdo fisica de energia e de matérias, e na
compartimentalizagdo do tempo. Se na modernidade o tempo era uma forma de
esculpir o espago, com a cybercultura contemporanea nds assistimos a um processo
onde o tempo real vai aos poucos exterminando o espago.

No lado da consciéncia, destacam-se as fantasias de expansdo e construgcdo. A
consciéncia ja nao esta mais limitada pelos entraves do tempo e do espago, mas podera se

expandir livremente pelo infinito espago virtual das redes. Ela passara a ser ubiqua, como uma

2 LEMOS, André L. M. Estruturas antropoldgicas do ciberespago. Textos de Cultura e Comunicacéo,
Salvador, n. 35, p. 12-27, jul. 1996. Disponivel em:
<http://www.facom.ufba.br/pesq/cyber/lemos/estrcyl.html>. Acesso em: 22 fev. 2006.

> LEMOS, 1996.
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divindade que ultrapassa todas as barreiras espago-temporais. Dai a imaginagdo do
ciberespaco como uma nova forma de empireo, um jardim das delicias virtual onde a

consciéncia pode passar sem entraves.*®

Com o ciberespago, a geografia como a conhecemos (fisica) desaparece, surge uma
nova geografia, algo que ndo ¢ material, mas ainda assim ¢ real. O ciberespaco ¢ um nao
lugar, ou um lugar imaginario, que s6 temos acesso pelo computador, mesmo assim ele esta
ligado a realidade pelo uso que temos feito dele nos dias atuais, transformando-o em um

espaco intermediario entre duas realidades.

Como ja dissemos, o lugar de situagdo da Internet € o ciberespago, o espago virtual,
logo, ela ndo existe em espago fisico, mas nem por isso ela deixa de ser real. Como o Direito
deve lidar com esta falta de lugar, de espago fisico da Internet ¢ uma das grandes questdes da

atualidade.

Influenciada pelas tecnologias (e vice-versa), em especial a Internet, a sociedade tem
se preocupado cada vez mais pela velocidade das coisas, pela velocidade do mundo, tudo tem

que ser automatico, simultdneo e convergente.

Assim como as leis da ciéncia estdo ficando defasadas, as leis do Direito também, e,
principalmente em face do avango tecnoldgico, ndo tem conseguido acompanhar a sociedade

e as suas mudangas de valores, uma crise de valores e de identidade.

O Homem se tornou um ser que almeja se liberar da tultima barreira, o corpo, se
tornando assim um “amalgama, uma cole¢do de componentes heterogéneos, uma entidade

material-informacional cujas fronteiras sofrem continua construgdo e reconstrugﬁo”27

,jdo
Direito ndo consegue se libertar de seus dogmas ultrapassados, da lentiddo de seus discursos,
ndo se reconstrdi e acaba esbarrando em si mesmo quando se trata de temas atuais como as

tecnologias do computador e da Internet.

A questdo tempo/espaco, provocada pela Internet, mas antes, ainda, pela

globalizacdo, tem gerado também a crise do Estado-nacdo, “cuja morte ¢ anunciada pelos

26 FELINTO, 2005c¢, p. 48.
2 1bid., p. 49.
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mais contrastantes motivos, sem faltar quem a considere um dos atuais objetivos da ideologia

liberal seduzida pelo mito do Estado evanescente”.*®

Em virtude da globalizacdo crescente das relagdes sociais, com a criagdo de colossais
organismos governamentais € ndo-governamentais que cada vez mais condicionam o poder de
agir dos Estados nacionais,” o que ocorre, em nossos dias, ndo ¢ sendo uma poderosa
expansdo de direitos e interesses que se sobrepdem aos dos paises considerados isoladamente,
surgindo gigantescos corpos de interesses que, gracas aos modernos processos de
comunicac¢do, atuam a revelia dos poderes dos Estados nacionais, ndo raro em conflito com

A . . . 30
seus planos econdmicos-financeiros ou culturais.

A identidade de cada nacdo, além de se dar pela lingua e costumes étnicos, se da pela
politica adotada dentro do seu territorio, pela sua historia, a mistura social e cultural que tem
se dado pelo fim das fronteiras provocada pela Internet ndo tem o poder de acabar com o
Estado-nagdo, mas pode levar a entendimentos em nivel global que venham a beneficiar a

humanidade como um todo (como tratados contra a pedofilia).

Nao parece correto afirmar a morte do Estado-nagdo, apesar de organismos como o
FMI terem muita influéncia sobre os governos, estes ainda contam com a legitimidade do
povo para estabelecer as suas politicas internas e isso também quanto ao Direito. Tratados
internacionais so sdo ratificados se ndo ameagarem valores, de qualquer natureza, essenciais

ao bem da comunidade nacional.

Dentro desta linha de pensamento, Alberto Silva Franco observa que:

A inexisténcia de um Estado Mundial, ou de organismos internacionais
suficientemente fortes que disponham do jus puniendi e que possam, portanto, emitir
normas penais de carater supranacional, a caréncia de 6rgdos com legitimagao para o
exercicio do ius persequendi e a falta de concretizacdo de tribunais penais
internacionais agravam ainda mais as dificuldades do enfrentamento dessa
criminalidade gerada pela globalizagdo.”'

E faz observacdes pertinentes ao Estado-nagdo, tornado minimo pelo poder
econdmico global e sem “condigdes de oferecer respostas concretas e rapidas aos crimes

transnacionais, de altissima danosidade social, vigendo no momento, em relagdo a tais crimes

* REALE, 1996, p. 127.

* Ibid., p. 127.

% Ibid., p. 128.

3 FRANCO, Alberto Silva. Globalizagio e criminalidade dos poderosos. Revista Brasileira de Ciéncias
Criminais, S3o Paulo, v. 8, n. 31, p. 102-136, jul./set. 2000.
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um clima que se avizinha a anomia”. E ainda constata e repudia, em nosso pais, “a inflagdo de
leis penais histéricas, de eficacia puramente simboélica e que objetiva responder aos medos
sociais e a inerciar os excluidos da globalizagdo”, o que se pode notar desde a Lei de Crimes

Hediondos.*

O que podemos afirmar ¢ que ha diminuicao do poder dos Estados, frente a complexa
realidade produzida pela globalizagdo, onde empresas hegemonicas transformaram-se em
transnacionais evoluindo, algumas, para a formacdo de grupos supranacionais que criam
formas de poder capazes de pressionar o Estado, como o /obby e o risco pais, fazendo com
que este ja ndo consiga regular a sociedade e a economia exclusivamente por meio de seus
instrumentos tradicionais. Além disso, o ordenamento estatal tem sido submetido a uma
competicdo de outros ordenamentos, de forma que o Estado tem sido colocado em um
impasse quanto a sua soberania politica-juridica, perdendo progressivamente o controle da
coeréncia sistémica de suas leis ao substituir suas normas abstratas, genéricas e impessoais

por normas particularizantes, especificas e voltadas a determinados fins™.

Mas a falta de barreiras além de influir na economia, tem alavancado uma
criminalidade que hoje ¢ chamada de transnacional, a qual os Estados ainda se mostram
incapazes de barrar com os mecanismos disponiveis. Os limites territoriais, bem como todos
os principios de soberania nacional acabaram por criar inimeros entraves na solucdo de uma

criminalidade tdo apaitrida.34

Responder a este novo tipo de criminalidade encontra dificuldades face os principios
de territorialidade e de soberania, fazendo com que com que os Estados procurem auxilio
internacional, criando uma rede de integracdo e cooperacdo global. Talvez seja necessario

criar normas internacionais para o combate desta nova criminalidade.

Cabe aos estudiosos do Direito o trabalho para a evolu¢do da dogmatica penal
segundo uma nova realidade mundial para que o ciberespaco ndo se transforme em um

universo paralelo onde as regras do Direito ndo tenham alcance.

2 SILVA, E. L., 2003, p. 182.
33 PODVAL; BICUDO, 2003, p. 365.
** Ibid., p. 366-367.
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3 CRIMES VIRTUAIS

3.1 AEVOLUCAO HISTORICA DO COMPUTADOR E DA INTERNET

De uso cotidiano, um computador ¢ um equipamento eletrénico, ja quase
considerado um eletrodoméstico. No sentido mais amplo, um computador é qualquer
equipamento ou dispositivo capaz de armazenar ¢ manipular, légica e matematicamente,
quantidades numéricas representadas fisicamente. Em geral, entende-se por computador um

sistema fisico que realiza algum tipo de computagﬁo.3 >

Foi na II Guerra Mundial que realmente nasceram os computadores atuais. A
Marinha americana, em conjunto com a Universidade de Harvard, desenvolveu o computador
Mark I, projetado pelo professor Howard Aiken, com base no calculador analitico de

Babbage.*

Mesmo que a tecnologia utilizada nos computadores digitais tenha mudado
dramaticamente desde os primeiros computadores da década de 1940, quase todos os
computadores atuais ainda utilizam a arquitetura de von Neumann®’ proposta no final daquela

década.*®

Atualmente estamos na quinta geracdo de computadores que tem como principal

novidade a disseminagéo da Internet.*’

A Internet ¢ uma rede de redes em escala mundial de milhdes de computadores que
permite o acesso a informagdes e todo tipo de transferéncia de dados.*® O que hoje forma a
Internet, comecou em 1969 como a ARPANET, criada pela ARPA, uma subdivisdo do
Departamento de Defesa dos Estados Unidos. Ela foi criada para a guerra, pois com essa rede

promissora, os dados valiosos do governo americano estariam espalhados em varios lugares,

33 COMPUTADOR. In: WIKIMEDIA FOUNDATION. Wikipédia: a enciclopédia livre. 25 mar. 2006.
Disponivel em: <http://pt.wikipedia.org/w/index.php?title=Computador&oldid=1709558>. Acesso em: 29
mar. 2006.

** COMPUTADOR, 2006.

37 A arquitetura de von Neumann descreve o computador com quatro segdes principais: A Unidade l6gica e
aritmética (ULA), a Unidade de controle, a memoria, ¢ os dispositivos de entrada e saida (E/S ou I/0O). Estas
partes sdo interconectadas por fios e barramentos.

** COMPUTADOR, 2006.

3% ROSSINI, Augusto Eduardo de Souza. Informatica, telemitica e direito penal. Sio Paulo: Memoria
Juridica, 2004, p. 24-25.

** INTERNET. In: WIKIMEDIA FOUNDATION. Wikipédia: a enciclopédia livre. 24 mar. 2006. Disponivel
em: <http://pt.wikipedia.org/w/index.php?title=Internet&oldid=1701409>. Acesso em: 29 mar. 2006.
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ao invés de centralizados em apenas um servidor. Isso evitaria a perda desses dados no caso
de, por exemplo, uma bomba explodisse no campus. Em seguida, ela foi usada inicialmente
pelas universidades, onde os estudantes, poderiam trocar de forma agil para a época, os

resultados de seus estudos e pesquisas.

Foi na década de 80 que ocorreu a transicdo da citada ARPANET para o que
atualmente se denomina Internet. Foi nessa época que surgiu o conceito de hacker, a

denominacdo ciberespago e outras terminologias até hoje utilizadas.

Em 1982 foi estabelecido o padrao IP/TCP, até hoje usado na rede, tornando-se
obrigatorio em 1983 e, somente nesse momento, pdde-se conceituar a Internet como um

conjunto de redes interligadas.*’

Em 1990, a Arpanet foi desativada pelo Departamento de Defesa, sendo substituida
pelos backbones da NSFNET e foi criado um sistema de hipertexto com o auxilio do CERN.

Neste ano, o Brasil também foi conectado a NSFNET.

Em 1994 surgiram servigos de entrega pela rede (Pizza Hut), o primeiro banco on-
line, os primeiros shoppings virtuais e, em 1995, a Internet foi privatizada, com o
estabelecimento de provedores independentes. No Brasil, a Embratel deixou de ter o

monopdlio das transmissdes.*

Atualmente ¢é possivel acessar a Internet por microcomputadores (incluindo
notebooks e palm-tops), celulares, video-games ¢ até geladeiras. A conexdo pode ser feita por

linhas telefonicas fixas e moveis, por cabo, por satélite, por radio e infra-vermelho.

3.2 CONCEITOS E NOMENCLATURAS

Ao lado dos beneficios que surgiram com a disseminacdo dos computadores e do
acesso a Internet, surgiram crimes e criminosos especializados na linguagem informatica,
proliferando-se por todo o mundo. Tais crimes sdo chamados de crimes virtuais, digitais,
informaticos, telematicos, de alta tecnologia, crimes por computador, fraude informatica,

delitos cibernéticos, crimes transnacionais, dentre outras nomenclaturas.

I ROSSINI, 2004, p. 27 (adaptada).
“1bid., p. 28.
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Para definir o que seja o crime virtual trazemos conceitos de alguns estudiosos no

assunto.

Para Ramalho Terceiro™:

[...] os crimes perpetrados neste ambiente se caracterizam pela auséncia fisica do
agente ativo, por isso, ficaram usualmente definidos como sendo crimes virtuais, ou
seja, os delitos praticados por meio da internet sio denominados de crimes virtuais,
devido a auséncia fisica de seus autores e seus asseclas.

Segundo Augusto Rossini**:

[...] o conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravengdo, dolosa ou culposa, comissiva
ou omissiva, praticada por pessoa fisica ou juridica, com o uso da informatica, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranca
informatica, que tem por elementos a integridade, a disponibilidade a
confidencialidade.

A denominacdo “delitos informaticos”, segundo Rossini, abarca crimes e
contravencdes penais, alcancando ndo somente aquelas condutas praticadas no ambito da
Internet, mas toda e qualquer conduta em que haja relagdo com sistemas informaticos, quer de
meio, quer de fim, de modo que essa denominacdo abrangeria, inclusive, delitos em que o
computador seria uma mera ferramenta, sem a imprescindivel “conexdo” a Rede Mundial de
Computadores, ou a qualquer outro ambiente telematico. Ou seja, uma fraude em que o
computador ¢ usado como instrumento do crime, fora da internet, também seria alcangada
pelo que se denominou “delitos informaticos”. Mais, para o autor, “delito informatico” ¢é
género, do qual “delito telematico” & espécie, dada a peculiaridade de ocorrer no e a partir do

inter-relacionamento entre os computadores em rede telematica usados na pratica delitiva.*’

. . - .. 46 . .. .
Guilherme Guimaraes Feliciano™ apresenta conceito bem amplo de “criminalidade

informatica’:

Conheco por criminalidade informatica o recente fenomeno historico-socio-cultural
caracterizado pela elevada incidéncia de ilicitos penais (delitos, crimes e
contravengdes) que t€m por objeto material ou meio de execug¢do o objeto
tecnologico informatico (hardware, sofiware, redes, etc.).

 RAMALHO TERCEIRO, Cecilio da Fonseca Vieira. O problema na tipificagdo penal dos crimes virtuais. Jus
Navigandi, Teresina, a. 6, n. 58, ago. 2002. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=3186>. Acesso em: 20 abr. 2006.

* ROSSINI, 2004, p. 110.

* Ibid., p. 110.

¢ FELICIANO, Guilherme Guimaries. Informatica e criminalidade: parte I: lineamentos e definigdes. Boletim
do Instituto Manoel Pedro Pimentel, Sdo Paulo, v. 13, n. 2, p. 35-45, set. 2000. p. 42.
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Deborah Fisch Nigri*’ descreve o “crime informatico” como um ato lesivo cometido
através de um computador ou de um periférico com a intengdo de se obter uma vantagem
indevida. Segundo a autora, os conceitos anglo-saxdnicos limitam-se a denominar o direito de
informatica de computer law ou legal aspects of computers e, no caso mais especifico de
crimes informaticos, computer crime, isso porque o uso da palavra “informatica” lhes ¢

praticamente desconhecido.

Importante colacionar o conceito para “crime de informatica”, cunhado pela
Organizacdo para a Cooperacdo Econdmica e Desenvolvimento da ONU: O crime de
informatica ¢ qualquer conduta ilegal ndo ética, ou ndo autorizada, que envolva

. 48
processamento de dados e/ou transmissao de dados.

Em outras palavras, o crime virtual é qualquer agdo tipica, antijuridica e culpavel
cometida contra ou pela utilizagdo de processamento automatico de dados ou sua transmissao
em que um computador conectado a rede mundial de computadores — Internet — seja o

instrumento ou o objeto do delito.

Alguns autores classificam estes crimes em puros ¢ impuros (ou mistos), sendo que
os puros seriam as condutas que ainda ndo foram tipificadas, necessitando de lei que crie tipos
penais especificos para a persecucdo das condutas; e os impuros ou mistos sdo os tipos penais

ja existentes e que podem ocorrer no ciberespago.

Assim, percebe-se que ndo hd um consenso sobre o que ¢ considerado crimes

virtuais, tdo menos ha uma denominagdo aceita pela maioria.

Atualmente ndo ha legislacao especifica definindo o que € crime na rede. Assim, eventuais
condenagdes sdo feitas com base no Codigo Penal, que foi reformado em 1984 - antes, portanto, da

existéncia da Intemet.

Devemos, agora, analisar as condutas danosas perpetradas na Internet para
verificarmos da necessidade de criagdo de novos tipos penais capazes de coibir agdes inéditas

e que visam bens juridicos inéditos.

T NIGRI, Deborah Fisch. Crimes e seguranca na internet. In Verbis, Rio de Janeiro: Instituto dos Magistrados
do Brasil, Ano 4, n. 20, p. 34-41, 2000. p. 38.
48 ROSSINI, 2004, p. 109.
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3.3 CONDUTAS DANOSAS NA INTERNET

Estima-se que haja no Brasil cerca de 8 milhdes de internautas, e este nimero
ndo para de crescer dia-a-dia. Segundo um estudo realizado pelo site alemdo Alldas.de,
atualmente o Brasil abriga o maior grupo de /#ackers do mundo, entre os feitos desta trupe, se

registra invasdes contra o Pentigono, a Microsoft e a IBM americana. *

O ambiente virtual da Internet, por proporcional um sentimento de liberdade plena,
possibilitando o anonimato (que no Brasil ¢ vedado pela Constitui¢do Federal, em seu artigo
5°, inciso IV) e oferecendo um mundo sem fronteiras, possibilita a pratica de crimes
complexos, que exigem uma solugdo rapida e especializada, pois 0 aumento desses crimes ¢

diretamente proporcional aos avangos da tecnologia.
Das condutas danosas praticadas no ciberespago podemos citar as mais corriqueiras:

Crimes contra a honra: Sdo os crimes de calunia (artigo 138), difamacao (artigo 139)

e injuria (artigo 140). Os criminosos sdo incentivados pelo anonimato e os crimes podem
ocorrer em chats, blogs, pelo envio de spams, através de publicacdes em homepagesjo, dentre
outros meios de postagem eletronica. Estes crimes devem contar com a agravante no inciso

II1, do artigo 141, do Cdédigo Penal, pela facilidade de divulgac@o proporcionada pela Internet.

Além das dificuldades de investigacdo inerentes a Internet, a policia também esbarra
em na questdo territorialidade, pois se o site estd hospedado em um provedor estrangeiro, de
um pais como os Estados Unidos da América, onde € totalmente livre qualquer tipo de
manifestagdo de opinido, entdo ndo ¢ possivel exigir a retirada do site ou das mensagens, nem

; 51
mesmo processar o autor do crime.

Crimes contra a liberdade individual: S3o os crimes de ameaga (artigo 147),

inviolabilidade de correspondéncia (artigos 151 e 152), divulgacao de segredos (artigos 153 e
154), divulgacdo de segredos contidos ou ndo em sistemas de informag@o ou bancos de dados

da Administragdo Publica (artigo 153, § 1°-A).

* RAMALHO TERCEIRO, Cecilio da Fonseca Vieira. Crimes virtuais. 2005. Disponivel em:
<http://www.advogadocriminalista.com.br>. Acesso em: 27 jun. 2005.

%% Nesse sentido ver: TOGNOLLI, Claudio Julio. Hackers invadem site da USP para atacar o presidente
Lula. 25 abr. 2004. Disponivel em:
<http://observatorio.ultimosegundo.ig.com.br/artigos.asp?cod=278 ASP017>. Acesso em: 23 abr. 2006.

Sl CAVALCANTI, Leonardo; GOES, Dalila; ALVES, Renato. Conexio perigosa. 6 dez. 2000. Disponivel em:
<http://www.cgi.br/infoteca/clipping/2000/midia-dez02.htm>. Acesso em: 5 jan. 2006.
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O crime do artigo 151, crime de violagdo de correspondéncia, ¢ um tipo plenamente
aplicavel a conduta de interceptacdo de e-mail e sua violagdo, se equipararmos a
correspondéncia eletronica a correspondéncia tradicional — o que € possivel uma vez que
comunicagdo telegrafica ou radioelétrica dirigida a terceiro, assim como conversacao
telefonica entre pessoas também sdo tuteladas pelo artigo 151, em seu § 1°, e a Internet, neste
aspecto, ¢ apenas uma evolu¢do dos meios de comunicagdo —, pois o bem juridico que visa
proteger ¢ o sigilo das informacdes, a liberdade de comunicar-se e se expressar através de
correspondéncia. O sigilo das informagdes contidas em uma correspondéncia também ¢
garantia fundamental, estando previsto no artigo 5°, inciso XII, da Constitui¢do Federal a

e~ . ~ 52
proibicao da sua violagao.

Ja os tipos previstos na Lei 6.538/78 sdo inaplicaveis pois dispde sobre os servigos
postais explorados pela Unido, através de empresa publica vinculada ao Ministério das
Comunicagdes, portanto, neste tipo o bem juridico tutelado ¢ a integridade dos Servigos Postal
e de Telegrama nacionais, devendo a correspondéncia se dar através da via postal ou por

.y . o~ 53
telegrama, hipoteses nas quais o e-mail ndo se amolda.

Porém ha exceg¢des, como se observa no julgado do Tribunal Superior do
Trabalho — Recurso de Revista n°® 613/2000-013-10-00.7 — que decidiu que as empresas
podem rastrear e-mail corporativo do empregado para obter provas para demissdo por

justa causa.

Os crimes previstos nos artigos 153, 153, § 1°-A, e 154, crimes de divulgacdo de
segredos, recebem o mesmo tratamento que o crime do artigo 151, pois para tanto ¢
necessario equiparar o documento eletronico ao documento tradicional, o que ndo apresenta
grandes dificuldades pois o documento eletronico ¢ formado por bits™ que o computador
traduz em simbolos graficos que representam letras, ao passo que o documento tradicional ¢é

. . . 55
composto de simbolos também — letras ou imagens.

2 COIMBRA, Marcio C. A inviolabilidade dos e-mails. 27 out. 2000. Disponivel em:
<http://www.widebiz.com.br/gente/marcio/email.html>. Acesso em: 14 jan. 2006.

¥ OLIVEIRA, Felipe Cardoso Moreira de. Criminalidade informatica. 2002. Dissertagio (Mestrado em
Ciéncias Criminais)-Faculdade de Direito, PUCRS, Porto Alegre, 2002. p. 73.

4 Bit corresponde a abreviagdo da expressdo inglesa Binary Digit (digito binario).

3 ZANELLATO, Marco Antonio. Condutas ilicitas na sociedade digital. Caderno Juridico da Escola Superior
do Ministério Piblico de Sio Paulo: Direito e Internet, Sdo Paulo, Ano 2, v. 1, n. 14, p. 167-230, jul. 2002.
p. 168.
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Além do mais, o tipo penal busca proteger o sigilo de comunicagdo confidencial cuja
quebra tenha por objetivo causar dano a outrem, e as mensagens ou documentos virtuais tém
valor independente de um suporte em que se apdia ou de um meio para sua transmissdo, o que

importa ¢ a informagdo em si.”

Para Alexandre Jean Daoun’’ o disposto no artigo 153, § 1°-A, assim como os artigos
313-A, 313-B e 325, do Codigo Penal, é um crime informatico:

[...] atribui, de qualquer forma e de maneira inovadora, valor juridico especifico a
sistemas de informagdes ou banco de dados.

Apesar da limitagdo campal, sdo os primeiros crimes informaticos inseridos no
contexto juridico penal brasileiro positivo.

Podemos concluir que os novos delitos de informatica sdo os de natureza pua que
carecem, por conseguinte, de legislagdo especifica.

Discordamos desta classificacdo, pois o referido artigo trata de sistemas de
informagdes e banco de dados que podem continuar existindo fora da Internet e do

computador.

Crimes contra o patrimonio: Compreende os crimes de furto (artigo 155), extorsdo

(artigo 158), dano (artigo 163) e estelionato (artigo 171).

O bem juridico protegido nos tipos de furto e roubo ¢ o patriménio, entdo ¢
desnecessaria a criacdo de outro tipo penal somente para discriminar o meio de execugdo do
delito que costuma ser através de manipulacdo de dados (fraude por manipulacdo de um
computador contra um sistema de processamento de dados) para modificacdo de depdsitos
bancarios ¢ obtengdo de vantagem econdmica, ou, ainda, a obten¢do de dados como senhas

para manipular contas bancérias e obter vantagem financeira.’®

Para alguns € necessaria a criacdo de um tipo para lidar com o que chamamos de
furto virtual, dentre esses esta Ramalho Terceiro que coloca a problematica na diminui¢do do
patrimoénio, pois ndo haverd a diminuicdo do patrimonio da vitima se o criminoso somente

. : : ~ 59
copiar arquivos ou informag¢do de banco de dados.

® ZANELLATO, 2002, p. 168.

" DAOUN, Alexandre Jean. Crimes informéticos. In: BLUM, Renato M. S. Opice (Coord.). Direito eletronico:
a internet e os tribunais. Bauru: EDIPRO, 2001. p. 203-221. p. 209.

S8 OLIVEIRA, 2002, p. 75.

* RAMALHO TERCEIRO, 2005.
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Discordamos do autor, pois, tecnicamente, houve uma subtra¢do de um bem imovel e
um acréscimo, uma vantagem ilicita para o criminoso, atingindo, portanto, o bem juridico

protegido pelo tipo do furto.

No crime de dano podemos considerar tipicas as condutas de destruicdo de elementos

de hardware e software do computador através de virus informatico e worms.

Dados estatisticos mostram que 58 mil virus se propagaram pela rede mundial de

computadores, até o ano de 2001.%°

Quanto ao crime de estelionato, para sua configuracio se faz necessario induzir ou
manter alguém em erro mediante ardil — a0 menos uma determinada pessoa € ndo um sistema
eletrnico —, ¢ necessario uma relagdo psicologica entre autor e vitima, que deve se sentir

iludida.

E neste terreno que os criminosos utilizam de suas maiores artimanhas, através de

cavalos-de-tréia, clonando sites e utilizando a engenharia social.

Crimes contra os costumes: S3o os crimes de favorecimento a prostituicdo (artigo

228), de escrito ou objeto obsceno (artigo 234) e a pedofilia (artigo 241, da Lei 8.069/90). E

muito comum encontrar paginas (sites) de pornografia e de prostituicdo, alias, ¢ muito dificil
fazer uma pesquisa em um site de busca, sobre qualquer tema, em que ndo apareca pelo

menos um resultado indicando um /ink sobre pornografia.

Nos tltimos anos intensificou-se 0 movimento mundial contra a pedofilia, tendo a
Convengdo de Budapeste, também conhecida como Convencdo sobre Crimes Virtuais, dado

énfase a protecdo da crianga e do adolescente.

Bem lembrado por Felipe Cardoso Moreira de Oliveira® que:

Um usudrio da web que em sua home page publique fotografias ou filmes
pornograficos, envolvendo criangas ou adolescentes, certamente terd de responder
pelo delito previsto no referido artigo. Nao basta, porém, para a configuracdo, a
simples colocacdo de links capazes de proprocionar o acesso a outras paginas que
contenham esse material; o administrador da pagina remota ndo ¢ o usudrio em
questdo; ndo lhe pode ser atribuida a responsabilidade sobre a conduta de terceiro.

0 viRUS INFORMATICO. In: WIKIMEDIA FOUNDATION. Wikipédia: a enciclopédia livre. 27 mar. 2006.
Disponivel em: <http://pt.wikipedia.org/w/index.php?title=V%C3%ADrus_inform%C3%A 1tico&oldid=1726818>.
Acesso em: 29 mar. 2006

! OLIVEIRA, 2002, p. 83.



21

Além dos crimes citados, também podem ocorrer na Internet crimes de lavagem de
dinheiro e invasdes de privacidade, pixagdes em sites oficiais do governo, vandalismo,
sabotagem, crimes contra a paz publica, a pirataria em geral®, espionagem, lesdes a direitos
humanos (terrorismo, crimes de 6dio, racismo, etc), destruicdo de informagdes, jogos ilegais,
falsificacdo do selo ou sinal publico, falsidade ideologica, modificagdo ou alteragdo nao
autorizada de sistema de informagdo, violagdo de sigilo funcional, fraude em concorréncia

publica, dentre inimeros outros.

Todas as condutas acima citadas utilizam a Internet como instrumento, meio para a
conduta. O fim ¢ obter algum tipo de vantagem do usudrio do computador alvo, ou, ainda,

atacar a honra deste usuario.

Para a maioria dos autores, o verdadeiro crime virtual, ou seja, a conduta lesiva que
necessita de legislacdo, por ndo encontrar amparo na lei penal vigente ¢ o crime de hacking,
denominagdo proposta por Marcelo Baeta Neves Miranda, consistente no acesso a um
determinado sistema por particular sem autorizacdo. Conforme o autor, em outros paises ja
existem leis que visam coibir o ataque dos hackers, quais sejam: a) Copyright, Designs and
Patents Act (Inglaterra-1988); b) Computer Fraud and Abuse Act (E.U.A. - 1986) e c)
Communication Decency Act (E.U.A. — 1996).%

Porém, se toda classificacdo e conceituagdo de condutas passa pela identificagdo do
bem juridico, base da acdo tipica, entdo, até o presente momento, ndo ha nenhuma conduta

que necessite da criagdo de um novo tipo penal.

Inobstante a problematica na tipificacdo destes delitos, a imputacdo objetiva pela
pratica do evento criminoso ao suposto autor, bem como a sua comprovacao no mundo fatico,

como 0 nosso pais vem tratando essa nova criminalidade € o tema que iremos tratar a seguir.

%2 0 diretor geral da Unesco, Frederico Mayor, requereu em 2005 a elaboragdo de um esbogo do projeto de um
acordo global sobre o espago cibernético, de modo a manter livre o fluxo de informagdes e proteger os
direitos dos escritores e artistas. In: LIMA NETO, José Henrique Barbosa Moreira. Violagdo de direitos
autorais na internet. 7 jul. 1996. Disponivel em:
<http://www juridica.com.br/fra_textos_atuali.asp?CodArtigo=36>. Acesso em: 10 maio 2005

% Denominagdo proposta por MIRANDA, Marcelo Baeta Neves. Abordagem dindmica aos crimes via Internet .
Jus Navigandi, Teresina, a. 4, n. 37, dez. 1999. Disponivel em:
<http://www 1.jus.com.br/doutrina/texto.asp?id=1828>. Acesso em: 8 set. 2004
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4 RESPOSTA ESTATAL

4.1 ASPECTOS RELEVANTES DA CIENCIA PENAL

Como sabemos, o homem, por sua propria natureza, vive e coexiste em
comunidade, sendo que o Direito regula o convivio social, assegurando-lhe as condigdes

minimas de existéncia.

Ja o Direito Penal constitui-se por um conjunto de normas juridicas, conhecimentos e
principios, que tém por objetivo dar efetiva resposta a atos praticados contra bens juridicos de

profunda relevancia social e que outras esferas do Direito ndo sejam capazes de coibir.

Segundo Miguel Reale Junior, o Direito Penal constitui uma espécie de controle
social, mas de carater formal e residual, pois s6 atua diante do fracasso dos instrumentos
informais de controle.”* Completa o autor dizendo que o Direito Penal funciona como uma
resposta necessaria a sociedade para sentir-se protegida, sem a pretensdo de plena eficacia no

impedimento da pratica de fatos delituosos.®

Nao obstante, o Direito Penal deve preocupar-se somente com bens juridicos que
tenham carater de prote¢@o dos individuos uns contra os outros, assim como do Estado contra
os individuos, além de assegurar garantias constitucionais como a vida e a liberdade. Estes
bens juridicos sdo definidos de acordo com os valores éticos sa sociedade, que os leva a serem

tutelados pelo Direito Penal.

Assim sendo, a intervencdo penal deve ser sempre minima, por se constituir na forma
mais gravosa de interferéncia do Estado na vida do individuo e da propria sociedade, ao que

se diz ser o Direito Penal a ultima ratio.

Portanto, é uma intervengdo que tem limites®, e o primeiro ¢ o limite material do
conteido da norma incriminadora, que deve visar a protecdo de valores fundamentais a

convivéncia social. Esta questdo tem hoje imenso relevo diante do avassalador processo

% REALE JUNIOR, Miguel. Institui¢des de direito penal. Rio de Janeiro: Forense, 2002. v. 1. Parte geral. p. 3.
65 11
Ibid., p. 11.
% Estes limites verificam-se nos principios fundamentais da ciéncia criminal os quais impedem o abuso estatal.
Sdo eles o principio da legalidade, da intervengdo minima, da culpabilidade, da humanidade e da
proporcionalidade.



23

de criminalizagdo, operado por meio de uma inflacdo legislativa penal, que conduz a uma

continua administrativizacio®” do Direito Penal, conforme adverte Miguel Reale Junior®.

O principio da legalidade da norma incriminadora consagrado pela expressao nullum
crimen, nulla poena sine lege, constitui uma limitagio ao poder punitivo estatal. E o dever
imposto ao legislador de ser preciso na determinagdo dos tipos penais, a fim de dar conhecimento
ao destinatario da norma, sem qualquer duvida, acerca do que ¢ penalmente licito e ilicito. Tal
principio representa talvez a mais importante conquista de indole politica, constituindo norma
basica do Direito Penal moderno, regulando a interveng@o publica nas relagdes humanas
através de valores consolidados pela criagdo de normas que tem processo legislativo

constitucionalmente estabelecido.

Conseqiientemente, o principio da legalidade proibe da analogia, a utilizagdo do
direito consuetudinario, a retroatividade (in mallam partem) e a edicdo de leis penais

indeterminadas e/ou imprecisas.

Quanto ao tempo do crime, ¢ importante salientar que a sociedade atual vive sob o
vetor velocidade®, portanto, ao tratarmos de crimes praticados na Internet, que por sua
natureza torna as informacdes e relagdes instantaneas, se faz necessario analisarmos o
momento em que se considera praticado o delito para a aplicacdo da lei penal ao seu autor,

assim como a questdo da lei penal no espaco.

No que se refere ao tempo do crime, a nossa legislagdo adotou a teoria da atividade,

pela qual se considera como tempo do crime o momento da conduta.

E crescente a importancia do conjunto de normas de Direito interno referente aos
limites de aplicac@o da lei penal no espago, haja vista o fendmeno da internacionalizacdo do

: o S . 70
delito, que se viu incrementado nas tltimas décadas.

Em geral, cada Estado é soberano para delimitar seu proprio poder punitivo, em
observancia as regras de Direito Internacional — principio da competéncia autobnoma dos

Estados. Fundamenta-se a atribuicdo do poder punitivo quando exista uma relagdo direta com

57 Concepeio pela qual a lei penal visa antes a “organizar” do que a proteger, sendo, portanto, destituida da
finalidade de consagrar valores e tutela-los.

%8 REALE JUNIOR, 2002, v. 1, p. 21 (adaptada).

% GAUER, Ruth M. Chitté. Conhecimento e aceleragdo: mito, verdade e tempo. In: GAUER, Ruth M. Chitté
(Org.). A qualidade do tempo: para além das aparéncias historicas. Rio de Janeiro: Lumen Juris, 2004. p. 1-16.

" PRADO, Luis Regis. Curso de direito penal brasileiro. 2. ed. rev., atual. e ampl. Sio Paulo: Revista dos
Tribunais, 2001. v. 1. Parte geral : arts. 1°a 120. p. 108.
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o interesse da administracdo da justi¢a, preservando o interesse dos outros Estados na defesa
de sua ordem juridica e na protecao de seus cidaddos. Para tanto, torna-se indispensavel uma

conexdo logica entre a hipotese fatica e a missdo ordenadora do proprio jus puniendi.”"

Quando tratamos de condutas perpetradas no ciberespaco, invariavelmente, ha
interesses atingidos em diversos paises, o que pode causar o conflito de soberanias. Para

resolver estes conflitos devemos recorrer aos principios.

E aqui reside um dos maiores paradoxos da Internet: o ciberespago ¢ um “ndo-lugar”
constituido de bits e bytes (que ndo ficam armazenadas em um lugar especifico), que nada
mais sdo do que unidades de medida criadas através do computador, ou seja, ¢ um lugar que
existe e ndo existe ao mesmo tempo. Como resolver conflitos de competéncia nesta area? As
teorias sobre o lugar do crime, assim como as teorias do tempo do crime, ndo parecem habeis
a resolver este tipo de problema. Acreditamos que s6 a colaboracdo internacional podera

ajudar a resolver os dilemas territoriais do ciberespago.

4.2 SOBRE O TIPO PENAL

Como vimos, o Direito tem por objetivo regular a vida em sociedade, cabendo ao
Direito Penal regular as agdes humanas contrarias aos valores indispensaveis a organizagao
social, ameacando com uma san¢do penal. Sendo assim, despiciendo tracarmos algumas
consideragdes sobre o tipo penal, especificamente o fato tipico, este comportamento humano,
positivo ou negativo, que provoca, ou deveria provocar, um resultado e € previsto na lei penal

como infracao.

Porém, de todos os fatos que ocorrem, somente uma pequena parte, que produz
conseqiiéncias no mundo do Direito, ¢ considerada “fato juridico”. Destes fatos, alguns sdo
atos ilicitos, ou seja, atos contrarios a vida em sociedade, portanto, contrarios ao Direito. No
caso do Direito Penal ¢ todo o comportamento humano proibido pela lei penal, por por em
perigo ou lesar bens juridicos indispensaveis para a vida em sociedade’, sdo os crimes (ou

delitos) e as contravengdes penais.

" bid., p. 108

>0 que ¢ bem juridico socialmente relevante? E o bem juridico protegido pela norma penal, mas, a0 mesmo
tempo, a lei penal tem a fungdo de proteger bens juridicos socialmente relevantes. Sendo assim, ¢ um
conceito circular, sem que se diga o que € o bem juridico relevante.
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Podemos dizer que os delitos estdo impressos no tipo penal, que se referem sempre a
condutas humanas, constituindo modelos abstratos de comportamento para os quais o
legislador seleciona os comportamentos lesivos aos bens juridicos mais relevantes, impondo
uma san¢do penal — proporcional a danosidade e periculosidade —, aquele que infringir a

norma.

Cada tipo penal tem o condao de proteger determinado bem juridico. O legislador ao
elaborar o tipo penal o constréi a partir de modelos reais de comportamento para os quais

atribui um valor.

Para que um comportamento guarde relevancia para o direito penal indispensavel ¢é
que seja apto a provocar um dano social, ou seja, um perigo ou lesdo significativa a bem

juridico de outrem ou bem juridico difuso (como € o caso dos crimes ambientais).

Para Zaffaroni e Pierangeli”” bem juridico penalmente tutelado é a rela¢do de
disponibilidade de um individuo com um objeto, protegida pelo Estado, que revela seu

interesse mediante a tipificagdo penal de condutas que o afetam.

Como vimos no capitulo anterior, os chamados crimes virtuais nada mais sdo que
condutas que afetam bens juridicos ja protegidos pela lei penal, portanto, sdo condutas tipicas.
Apesar das mudangas que acorreram na sociedade, decorrentes dos novos paradigmas que
vém guiando as politicas planetérias, os bens juridicos que esse novo modelo de criminalidade
(criminalidade eletronica ou virtual) tem atingido, continuam os mesmos, ndo sendo
necessaria a criagdo de novos tipos penais para dar efetiva resposta aos seus agentes. Nao

obstante, o Estado tem como oferecer mais seguranca ao ambiente da Internet.

4.3 A RESPOSTA ESTATAL

Na medida em que o numero de conexdes entre computadores cresce, cresce também
o da criminalidade neste meio, com criminosos incentivados pelo anonimato oferecido pela

rede e pelas dificuldades de investigacdo no ambiente virtual.

A Organizagao das Nagdes Unidas (ONU) reconheceu que este tipo de delito ¢ um

sério problema, ja que varios paises ainda ndo adequaram suas legisla¢cdes mediante a criacdo

> ZAFFARONI, Eugenio Rail; PIERANGELLI, José Henrique. Manual de direito penal brasileiro: parte geral.
3. ed. rev. e atual. Sdo Paulo: Revista dos Tribunais, 2001.
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de novos tipos penais e procedimentos investigativos, que pudessem ser implementados para

o fim de inibir o crescimento dos delitos eletronicos.’*

Nota-se no nosso pais uma obsessiva preocupacao dos legisladores querendo regular o
assunto, pelo que se percebe pela quantidade de projetos de lei em tramitagdo no Congresso, sdo

13 (treze) atualmente.

Mas a necessidade urgente ¢ de uma politica internacional que dé apoio as policias
mundiais, fornecendo melhores condigdes e treinamentos para seus agentes, no sentido de
tornarem-se capazes de investigar os crimes que ocorrem no ambiente virtual da Internet,
além de fomentar a integracdo entre as nagdes para assegurar a investigacao e coleta de provas
destes crimes, por guardarem caracteristicas peculiares, especialmente se observado sob o
prisma da grande possibilidade de ser objeto de execucdo a distancia, envolvendo diversos

paises e suplantando as fronteiras territoriais em poucos segundos.

O treinamento de policiais neste novo ambiente criminoso, assim como adquirir
equipamentos capazes de prever e analisar os crimes novos ¢ principalmente a adocdo de
processos internos para a viabilizacdo de condutas preventivas e de correcdo sdo alguns

passos essenciais.

A impunidade dos criminosos virtuais € uma conseqiiéncia mais da fragilidade das
informagdes de rastreamento do que da falta de legislagdo especifica. Pela natureza da
Internet, com seu ciberespago, ¢ muito dificil fiscaliza-la. O transito de dados ¢ livre e veloz, é
instantaneo, ¢ como todas esses dados sdo traduzidos em bits, facilmente manipulados pelos

experts, a prova da conduta ilicita ¢ fragil, isso quando resta alguma.

O primeiro decreto condenatorio por crime eletronico no Brasil foi proferido pela
juiza da 3* Vara da Justica Federal de Campo Grande (MS), Janete Lima Miguel. Isso apenas

. ~ . . . . y o 75
vem confirmar que nossa legislagdo vigente pode ser aplicada aos crimes cibernéticos.

Porém, para alguns autores deveria ser formulada uma lei prevendo todas as acdes
danosas na Internet, mesmo que o bem juridico tutelado seja o mesmo ja tutelado pela lei

previamente existente.

7 Neste sentido ROSSINI, 2004.
5 BLUM, Renato M. S. Opice; ABRUSIO, Juliana Canha. Os hackers e os tribunais. 9 mar. 2004. Disponivel
em: <http://www.ibdi.org.br/index.php?secao=&id noticia=287&acao=lendo>. Acesso em: 3 mar. 2006.
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Para isso ¢ preciso avaliar os bens. Devemos nos preocupar em achar um meio termo
entre liberdade de informagdo e prote¢do de dados pessoais, para que os bens juridicos
tutelados por leis aplicadas no mundo fisico tenham valia também para o mundo virtual, e
vice-versa. Ainda assim, ndo podemos nos enganar e desejar que o Direito Penal tutele todos

os bens relevantes para a sociedade, sob pena de levarmos o sistema a faléncia.

Ocorre que estamos vivendo um periodo de inflagdo legislativa e uma lei penal sobre
crimes virtuais s6 viria aumentar os digitos das leis ja editadas e que ndo tem eficacia. A
expansao patologica do Direito Penal comegou com a incriminacao generalizada das afetagdes
lesivas minimas, em flagrante menosprezo ao principio da intervencdo minima -
subsidiariedade e fragmentariedade do Direito penal. Se € certo que essa hipertrofia penal
agravou-se com o modelo “social” de Estado, ndo menos verdadeiro € que, mais recentemente
(nas duas ultimas décadas), essa situacdo degenerou-se em abusivas incriminagdes. A
exemplo desta ineficacia temos a Lei dos Crimes Hediondos que ndo fez diminuir os crimes

da espécie.”
Nas palavras do professor Salo de Carvalho’”:

A alternativa ao Estado providéncia, portanto, passa a ser um Estado peniténcia,
configurando uma maxima que parece ser a palavra de ordem na atualidade: Estado
social minimo, Estado penal maximo. Gesta-se, no interior dessa ideologia, uma
saida plausivel para aqueles que foram destruidos ou que nunca chegaram a ter
cidadania: a marginalizacdo social potencializada pelo incremento da maquina de
controle social, sobretudo carceraria.

[...]

Exigiu-se da estrutura liberal (genealdgica) do direito penal algo que dificilmente
tera capacidade resolutiva, projetando severos indices de ineficacia. Desde esta
perspectiva, pode-se afirmar a existéncia de uma ‘Constituigdo Penal’,
idealizadora/instrumentalizadora de um Estado Penal, plenamente realizada.

Embora ndo estejam satisfatoriamente codificadas em leis, dado o -carater
tecnologico do tema, extremamente flexivel, as condutas de crimes digitais, em especial os

que utilizam a Internet, ja estdo sendo adequadas a legislacdo positiva existente, onde

S GOMES, Luiz Flavio; BIANCHINI, Alice. Globalizacdo e direito penal. In: ESCRITOS em homenagem a
Alberto da Silva Franco. Sdo Paulo: Revista dos Tribunais, 2003. p. 264-287. p. 274-275.

" CARVALHO, Salo de. A ferida narcisica do direito penal: primeiras observagdes sobre as (dis)fungdes do
controle penal na sociedade contemporanea. In: GAUER, Ruth M. Chitt6 (Org.). A qualidade do tempo:
para além das aparéncias historicas: historia, direito, filosofia, psiquiatria, antropologia e ciéncias sociais. Rio
de Janeiro: Lumen Juris, 2004. p. 179-211. p. 193 e 196.
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encontram guarida, ainda que incidental, variando a sua tipificacdo conforme o bem juridico

agredido.”

Ademais, temos a problematica da jurisdi¢gdo do ciberespago, como aplicar e
quem de aplicar a lei. Como vimos no capitulo I, enfrentamos na Internet um problema
geografico de desterritorializag@o, pois no ciberespaco nao ha fronteiras fisicas, e, por
isso, o conceito classico de soberania do Estado acaba relativizado, assim como é o do
tempo. Isto porque a integracdo mundial dos computadores ¢ aproveitada por
criminosos, munidos das tecnologias mais modernas, e isso tudo cria um espago no qual
as prescricdes juridicas nacionais sdo insuficientes, pois apenas a cooperacdo global na
Internet pode trazer resultados positivos eficientes e duradouros. Problemas globais
exigem solucdes globais. Providéncias tomadas por paises em ambito nacional, ou por
diferentes nacdes em ambito global, devem ser harmonizadas entre si, ja que as infovias
sdo internacionais. Somente o trabalho conjunto em nivel internacional e interdisciplinar
(ou transdisciplinar) serd eficiente para o ciberespago. Ndo ¢ uma tarefa exclusiva do
Direito, tdo menos podemos esperar, como foi no inicio da Internet, por uma auto-

regulamentagdo.”

O que percebemos € que a investigacdo policial € o principal problema. Policias do
mundo inteiro, tais como o FBI e Scotland Yard ja ha alguns anos vém formando os
chamados Cybercops, policiais especialmente treinados e, principalmente, equipados para
combater esses delitos que se afiguram como o desafio criminal do préximo século. O
enfoque tem sido a ampliagdo da cooperagio entre os paises’’, alertando para a quase

absoluta falta de controle e a forma totalmente dispersa da Internet.®'

Portanto, as condutas chamadas de crimes virtuais (embora inexista legislacdo
especifica) encontra-se tipificada em textos legislativos existentes (Codigo Penal e legislacdo
esparsa) e, ao contrario do que alguns autores afirmam, a aplicacdo da lei ja existente a essas

condutas ndo € caso de analogia, pois ndo sdo crimes novos, nao sao novos bens juridicos

B MIRANDA, Marcelo Baeta Neves. Abordagem dinamica aos crimes via Internet . Jus Navigandi, Teresina, a.
4,1n. 37, dez. 1999. Disponivel em: <http://www1.jus.com.br/doutrina/texto.asp?id=1828>. Acesso em: § set.
2004

7 Neste sentido: KOLB, 2001a. E ROSSINI, 2004.

8 TRINTA paises vdo combater crimes na rede mundial de computadores. Jornal O Cruzeiro do Sul, 25 nov.
2001. Disponivel em: <http://www.consciencia.net/mundo/arquivo01/web2.html>. Acesso em: 25 fev. 2006.

81 MIRANDA, Marcelo Baeta Neves. Abordagem dinamica aos crimes via Internet . Jus Navigandi, Teresina, a.
4,1n. 37, dez. 1999. Disponivel em: <http://www1.jus.com.br/doutrina/texto.asp?id=1828>. Acesso em: 8 set.
2004
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necessitando de tutela penal, a novidade fica por conta do modus operandi, de como o
criminoso tem feito uso das novas tecnologias, com foco na Internet, fazendo com que os

estudiosos e os aplicadores do Direito tenham que renovar o seu pensamento.

5 CONSIDERACOES FINAIS

As novas tecnologias da informagdo, especialmente a Internet, impulsionaram (e
continuam impulsionando) o processo de globalizagdo economica e cultural. Os avangos
tecnologicos ligados a computacdo fez surgir a era dos bits e bytes, tornando o computador

indispensavel e aplicando suas técnicas nos mais diferentes lugares.

A Internet e a realidade virtual alimentam no ser humano a sensacdo de liberdade ao
separar as pessoas por uma interface e proporcionar o anonimato. Nela tempo e espaco
chegaram ao ponto de receber sua expressao mais precisa, chegaram a um ponto em especial.
O tempo funde-se ao espago, o espago, ao tempo. Espaco e tempo, passado e futuro fundem-

se ao presente, e vice-versa, ¢ sempre hoje e agora.

Essas mudangas impulsionadas pelos avancos tecnologicos e pelas midias, fizeram
surgir novos paradigmas para a sociedade pds-moderna e os sistemas que a organizam e

regulam, como o Direito.

Neste mundo contemporaneo, globalizado, interligado, pds-moderno e
informatizado, surgiu uma nova forma de criminalidade, que convencionamos chamar de

virtual, por se desenvolver no ambiente virtual da Internet, o ciberespaco.

Os conceitos apresentados expdem a polémica e a controvérsia, em face da
complexidade do tema, sobre o que se entende por crimes virtuais, uma vez que a propria
denominagdo desta nova criminalidade ndo é unissona, ao passo que para alguns os crimes
virtuais s@o condutas tipicas, antijuridicas e culpdveis que somente t€ém sua forma de
execucdo diferenciada, pois € implementada através da Internet; e para outros sdo condutas
ilicitas que necessitam de tipificacdo, ndo encontrando amparo na legislagdo vigénte. Alguns
autores, mais radicais, dizer ser a aplicacdo da legislagdo previamente existente caso de

analogia.

A lei penal ¢ elaborada para viger dentro dos limites em que o Estado exerce a sua

soberania. Porém, a maior dificuldade é determinar onde aconteceu o conduta ilicita na
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Internet, pois ela ndo tem lugar fixo, ndo ¢ fisica e também ¢ atemporal. Dai a necessidade de
adaptacdes legais, no que diz respeito por exemplo ao local do cometimento do delito, que ha
de ser o mesmo onde se encontra o bem, ou pelo menos onde acreditamos que deva se

encontrar (uma vez que a virtualizagdo dos dados ndo deixa de ser uma simulagao).

Verifica-se que as leis brasileiras vigentes ja estdo sendo aplicadas aos crimes
praticados no ambiente virtual, a exemplo da pedofilia, das fraudes, dos crimes contra a
honra, dos crimes contra a propriedade industrial e intelectual, como a pirataria de software,

etc.

Ao concluirmos este trabalho constatamos que uma das muitas dificuldades da
resposta estatal para estes crimes ¢ que o meio onde estes crimes ocorrem ¢ mais rapido, na
verdade € instantaneo, além do que ndo deixam pistas, mas causam dano a bens juridicamente
protegidos. Além disso a Internet ndo tem territorio fixo, por ser uma rede mundial e virtual,
necessitando do empenho global de governos e empresas para se tornar um espago anarquico,
fora do alcance das leis. A criagdo de agéncias reguladoras que possam fiscalizar o ambiente
virtual pode ser uma opg¢do vidvel, assim como a celebracdo de tratados internacionais que
coibam as condutas criminosas no ambiente da Internet (como a Convengdo de Budapeste de
2001, também conhecida como Convengdo sobre o Cibercrime) e que incentivem uma politica

mundial para cooperagdo reciproca entre policias.

A conduta de hacking, um dos pontos controvertidos entre autores, ndo nos parece
relevante o suficiente para ser elevada ao patamar de bem juridico tutelado pela lei penal e as
demais condutas danosas praticadas no ciberespago ja tem tipo penal tutelando os bens

juridicos que ferem.

A moderna teoria do direito penal se coloca como a forma extrema de intervencao do
poder nas relagdes individuais, a fim de possibilitar somente a continuidade da sociedade
organizada através do Estado. O principio da intervencdo minima impde limites ao direito
penal, no sentido de ndo chamar para si a responsabilidade de administrar toda a vida social,

devendo ser a ultima alternativa.

Por fim, podemos dizer que as normas penais existentes sdo suficientes para punir as
condutas danosas que ocorrem na Internet, porém o aparato policial e as politicas de incentivo
e protecdo do Estado deixam muito a desejar, dificultando deveras a persecucdo desta nova

criminalidade transnacional.
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