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“0DQ\�PHQ�KDYH�EHHQ�VHL]HG�DQG�LPSULVRQHG�XQGHU�WKH�VR�FDOOHG�SURSKLODFWLF�
3UHFULPH�VWUXFWXUH�������
$FFXVHG�QRW�RI�FULPHV�WKH\�KDYH�FRPPLWWHG, but  of cr imes they will commit ��
,W�LV�DVVHUWHG�WKDW�WKHVH�PHQ��LI�DOORZHG�WR�UHPDLQ�IUHH��ZLOO�DW�VRPH�IXWXUH�
WLPH�FRPPLW�IHORQLHV�”  1 
  
O texto acima é a reprodução de um t recho onde um personagem da novela de 
ficção 0LQRULW\�5HSRUW, escrita em 1956 por Philip K. Dick, discorre sobre o 
sistema de pré-cognição de crimes, chamado de 3UHFULPH. Com a ut ilização de 
t rês pessoas sensit ivas imersas em líquido amniót ico e conectadas a VFDQQHUV 
que varrem seus sinais mentais, os delitos comet idos em determ inada área 
são previamente visualizados, e os futuros crim inosos presos e julgados por 
aquilo que ainda não cometeram, mas que LULDP cometer.  
 
Esse exercício de ficção, imaginado na década de 50, é assombrosamente 
sim ilar com a vontade de alguns governos após os ataques terroristas 
comet idos cont ra os Estados Unidos em 11 de Setembro de 2001. 
 
Coincidentemente com a realização do longa-metragem baseado na história ter 
chegado às telas, a agência federal responsável pela pesquisa de defesa norte-
americana (  'HIHQVH�$GYDQFHG�5HVHDUFK�3URMHFWV�$JHQF\���'$53$ )  lançou um 
programa que parece uma tentat iva de pré-cognição de condutas exatamente 
como disposta em 0LQRULW\�5HSRUW, com a ut ilização de poderes provenientes 
não de pessoas sensit ivas, mas da tecnologia.  
 
O sistema, bat izado de 7,$6\VWHPV (  7RWDO�,QIRUPDWLRQ�$ZDUHQHVV�6\VWHPV )  
2 pretende realizar algo ainda não pensado :  prever os movimentos de todos 
os potenciais terroristas e prevenir suas ações. É o mais ambicioso sistema de 
vigilância já imaginado do mundo, e para bem cumprir seus objet ivos, seu 
alcance não reconhece jurisdição. Sua capacidade de armazenamento de 
informações é da ordem de SHWDE\WHV. Um SHWDE\WH é o equivalente a 1024 
WHUDE\WHV��então�XP�TXDWULOKmR�de�E\WHV. Nada equivalente existe hoje, e 
uma grande quant idade de pessoas e empresas está envolvida no 
desenvolvimento do projeto.  
Segundo a '$53$, que tem se most rado excessivamente econômica nos 
detalhes do projeto, seu funcionamento segue um encadeamento lógico :   
 
DETECTAR ->  CLASSIFICAR ->  IDENTIFICAR ->  RASTREAR ->  COMPREENDER ->  PREVENIR  
 
I ntegrando arquiteturas de tecnologia da informação, os agentes federais 
norte-americanos pretendem colher toda e qualquer informação proveniente 



de t ransações financeiras, viagens, educação, serviços médicos e veterinários, 
t ransportes, ent rada de est rangeiros no país, comunicações, eventos, 
movimentação geográfica, hospedagem, uso de recursos de comunicação e 
I nternet , e cruzar esses dados com modelos de padrâo de comportamento pré-
estabelecidos, com o fito de encont rar supostos métodos potencialmente 
danosos.  
O sistema t rabalha formulando hipóteses e propondo teorias. Para alcançar 
esses objet ivos, invest imentos vultosos (e não divulgados )  estão sendo gastos 
na invenção de novos métodos, modelos, algoritmos e ferramentas 
tecnológicas de inteligência art ificial.  
 
O objet ivo do programa é alcançar, em 5 anos, “D�UHLQYHQomR�WRWDO�GDV 
WHFQRORJLDV�GH�DUPD]HQDPHQWR�H�DFHVVR�GH�LQIRUPDomR..”  .  
 
O 7,$6\VWHPV j á colocou em alerta os at ivistas das liberdades civis nos 
Estados Unidos, como demonst ra o advogado Lee Tien, da (OHFWURQLF�)URQWLHU�
)RXQGDWLRQ (www.eff.org)  :   
 
“2�Total I nformat ion Awareness�Program ��FRP�VXD�KDELOLGDGH�GH�SURYHU�
DUPD]HQDPHQWR�GH�WRGRV�RV�UHJLVWURV�GH�FDUWmR�GH�FUpGLWR��HPSUHJRV��
PpGLFRV��SURYHGRUHV�GH�DFHVVR�j�,QWHUQHW��p�XPD�UHFHLWD�SDUD�R�GHVDVWUH�GDV�
OLEHUGDGHV�FLYLV�DR�PHQRV�TXH�H[LVWDP�SURYLV}HV�SDUD�RV�FLGDGmRV�WRPDUHP�
FRQKHFLPHQWR�GH�TXHP�HVWi�REVHUYDQGR�VHXV�UHJLVWURV�H�SRVVLELOLGDGHV�GH�
YHULILFDomR�H�FRUUHomR�GRV�PHVPRV�UHJLVWURV” .  
 
Discussões acaloradas surgirão com o desenvolvimento deste poderoso 
sistema de vigilância. Certo é que a tecnologia, ao perm it ir  o aprimoramento 
das at ividades humanas, t raz no processo consequências nem sempre 
consideradas posit ivas. A dim inuição da liberdade pessoal é apenas uma delas. 
 
O 7,$6\VWHPV é a ferramenta mais avançada já projetada para obtenção de 
informações, porém há um verdadeiro arcabouço de sistemas condizentes com 
a metáfora do pós-guerra descrita por George Orwell em 1984, com a figura 
do “Grande I rmão”  a vigiar os passos dos cidadãos. Elencamos apenas os 
principais :   
 
 
3URMHWR�(FKHORQ -  é um sistema de vigilância e interceptação de dados 
operado por agências de inteligência de 5 países, Aust rália, Reino Unido, 
Estados Unidos, Canadá e Nova Zelândia. O (FKHORQ data de 1971, e foi 
elaborado de acordo com o t ratado UKUSA, de 1947. Acredita-se que o 
(FKHORQ intercepte informações provenientes de satélites, I nternet , telefonia, 
t ransm issões de rádio e até comunicaçõe subaquát icas. Um mapa completo 
das bases da rede de comunicação do (FKHORQ pode ser visualizado no 
endereço www.fas.org/ irp/ program/ process/ echelon.jpg, ZHEVLWH de língua 
alemã da )HGHUDWLRQ�RI�$PHULFDQ�6FLHQWLVWV��
�
&DUQLYRUH -  este programa espião foi desenvolvido pelo )%,  e bat izado de 



DCS 1000. Primeiramente dest inado à obtenção de informação dos dados que 
t rafegam na I nternet  interceptados diretamente no protocolo TCP, em todas as 
portas de comunicação. I nstalado em provedores de acesso à I nternet , o 
&DUQLYRUH filt ra informações de acordo com programações prévias. Sua 
existência veio à tona em 2000, e já foi objeto de invest igações na just iça 
norte-americana, por movimentação da (OHFWURQLF�3ULYDF\�,QIRUPDWLRQ�&HQWHU, 
ent idade defensora dos direitos civis. 
 
7HPSHVW -  programa originado na 1DWLRQDO�6HFXULW\�$JHQF\ (16$)  dos Estados 
Unidos, ainda carece de maiores informações sobre seu funcionamento. É 
direcionado para a captura de sinais elet rônicos at ravés de paredes e edifícios, 
mesmo em sistemas não conectados em rede.  
 
0DJLF�/DQWHUQ -  um cavalo de t róia3 programado pelo )%,, capacita os 
invest igadores a descobrir mensagens codificadas pelo sistema 3*3 �

 em 
comunicações de pessoas sob suspeita. Feito para t rabalhar em conjunto em 
operações com uso de NH\�ORJJLQJ �

.  
 
),'1(7 -  )HGHUDO�,QWUXVLRQ�'HWHFWLRQ�1HWZRUN �

, proposta aprovada no 
governo Clinton para procurar deter ataques em sistemas do governo Norte-
americano. Prevê facilitar o grampo em telecomunicações, tendo como objet ivo 
a segurança nacional.  
 
(QIRSRO�-  é um documento que dispõe um conjunto de requerimentos técnicos 
para a interceptação de comunicações na União Européia, dest inado às casas 
legisladoras part icipantes do sistema europeu.  
�
Somem-se a estes iniciat ivas de vigilância tomadas na China, Rússia, França, 
Canadá, I srael e Alemanha, temos um campo árduo de batalha,  onde o liame 
ent re a quebra dos direitos individuais permeia a necessidade de prover 
segurança em sent ido colet ivo.  
 
Const ituições e jur isdições precisam ser preservadas. É irônico perceber como 
a tecnologia pode atuar em sent ido duplo :  ao mesmo tempo que promove 
intenso progresso nas relações humanas, também é passível de cont r ibuição 
para o ret rocesso nas conquistas pessoais cont idas em princípios como o da 
presunção de inocência, privacidade de comunicações e dados pessoais, 
liberdade de opinião e expressão, e out ros tantos garant idos em vários 
ordenamentos jurídicos ao redor do planeta.  
 
I ndividual e colet ivo. Duas palavras que começam a se fundir em significado.  
Perigosamente. 
 
Fonte-  
ht tp: / / www.internet legal.com.br/ art igos/  
 


