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RESUMO

Examina sucintamente a evolugdo tecnoldgica da nova era digital e sua relagdo com o Direito, bem como de que formaisso contribui para a formagao
de uma sociedade da informacdo no Brasil, surgida com a criagdo de sistemas aplicativos como, por exemplo: o Posto Fiscal Eletronico (PFE), em Sdo
Paulo; o Cartdo Nacional de Satde (CNS), do Ministério da Satde; o Projeto Interlegis, do Senado Federal; e o Sistema Comprasnet, do Ministério

do Planejamento.
Comenta sobre 0 uso da criptografia como mecanismo auxiliar na manutengdo da privacidade das informages.

Trata da insercdo da ICP —Brasil, Infra-estrutura de Chaves Publicas, cuja fungdo é garantir a integridade e a autenticidade dos documentos produzidos
ou transmitidos eletronicamente. Para isso, expGe sua estrutura, finalidade, repercussao e legislagdo pertinente.

Acredita ser fundamental a aplicagdo da tecnologia da informagdo para o aperfeigoamento da gestdo governamental do Pafs em todos os niveis.

PALAVRAS-CHAVE
Tecnologia da Informagdo; Direito da Informdtica; ICP — Brasil — Infra-estrutura de Chaves Publicas; internet; criptografia; Medida Provisérian. 2.200.

* Conferéncia proferida no "Congresso Internacional de Direito e Tecnologias da Informacéo", realizado pelo Centro de Estudos Judiciérios, nos
dias 3 e 4 de outubro de 2002, no auditério do Superior Tribunal de Justica, Brasilia-DF.
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1 INTRODUCAO: O DIREITOE A
EVOLUCAO TECNOLOGICA.

ssistir a televiséo, falar ao te-

lefone, movimentar a conta no

terminal bancario e, pela
internet, verificar multas de transito,
comprar discos, trocar mensagens
como outro lado do planeta, pesquisar
e estudar séo hoje atividades cotidi-
anas, no mundo inteiro e no Brasil.
Rapidamente nos adaptamos a essas
novidades e passamos — em geral,
sem uma percepcao clara nem maio-
res questionamentos — a viver na so-
ciedade da informacé&o, uma nova era
em que a informacéo flui a velocida-
des e em quantidades h& apenas
pOUCOS anos inimaginaveis, assumin-
do valores sociais e econémicos fun-
damentais.

Como essa revolucdo vem
acontecendo? Que consequéncias
tem trazido para as pessoas, as or-
ganizacfes e o conjunto da socieda-
de? S&o perguntas cuja importancia
mal percebemos e as quais, na mai-
oria das vezes, N40 NOS preocupamos
em responder.

Subjacente a todas aquelas
atividades corriqueiras ha umaimen-
sa malha de meios de comunicacéo
que cobre paises inteiros, interliga
continentes e chega as casas e em-
presas: sao fios de telefone, canais
de microondas, linhas de fibras &ti-
cas, cabos submarinos transoceé-
nicos, transmissoes via satélite. S&o
computadores, que processam infor-
magdes, controlam, coordenam e tor-
nam compativeis 0s diversos meios.
Aglutinando e dando sentido a estru-
tura fisica, estdo as pessoas que a
operam ou dela se utilizam. Tal é a
capacidade de transmisséo e a qua-
lidade dos servicos oferecidos, que
0 usuario nem percebe todo o com-
plexo aparato que apdia esses servi-
COS, € amaioria das pessoas nao tem
a menor idéia de como é feita a co-
municagao — se pela transmissdo sem
fio de um telefone celular, pelo canal
de um satélite em orbita, ou por um
cabo no fundo do oceano. O conjunto
desses recursos forma uma verdadei-
ra superestrada de informacdes e
servicos freqlientemente chamada de
“infovia” ou “supervia”.

Trés fendmenos inter-relaciona-
dos estao na origem da transforma-
¢ao em curso. O primeiro, a conver-
géncia da base tecnoldgica, decorre
do fato de se poder representar e pro-
cessar qualquer tipo de informacao
de uma unica forma, a digital. Pela
digitalizacdo, a computacéo (a
informatica e suas aplicacdes), as
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comunicacoes (transmissao e recep-
¢ao de dados, voz, imagens etc.) e
0s conteudos (livros, filmes, pinturas,
fotografias, musica etc.) aproximam-
se vertiginosamente — o computador
vira um aparelho de TV, a foto favori-
ta sai do album para um disquete, e
pelo telefone entra-se nainternet. Um
extenso leque de aplicagdes abre-se
com isso, funcdo apenas da cria-
tividade, curiosidade e capacidade de
absorcao do novo pelas pessoas.

O segundo aspecto é a dina-
mica da indUstria, que tem proporcio-
nado continua queda dos precos dos
computadores relativamente a potén-
cia computacional, permitindo a
popularizacéo crescente do uso des-
sas maquinas.

Finalmente, em grande parte
como decorréncia dos dois primeiros
fendmenos, o terceiro aspecto na
base dessa revolucéo ¢ o fantastico
crescimento da internet: nos EUA, a
internet atingiu 50 milhdes de usua-
rios em somente quatro anos, enquan-
to, para atingir esse niUmero de usua-
rios, o computador pessoal tardou 16
anos, a televisdo, 13, e o radio, 38.
Outro dado que confirma a rapidez
da disseminacao da internet € o da
evolugao da conectividade internacio-
nal no periodo de 1991 a 1998.

No curto periodo de oito anos,
ainternet se disseminou por pratica-
mente todo o mundo, propiciando
conectividade a paises até entédo fora
de redes e substituindo outras
tecnologias mais antigas. Mesmo ain-
da sendo, em muitos paises, um ser-
vigo restrito a poucos, a velocidade
da disseminagéo da internet, em com-
paracdo com a de outros servicos,
mostra que ela se tornou um padré&o
de fato e que se esta diante de um
fendmeno singular, a ser considerado
como fator estratégico fundamental
para o desenvolvimento das nacoes.

A sociedade da informagao nao
€ um modismo. Representa uma pro-
funda mudanca na organizacéo da
sociedade e da economia, havendo
guem a considere um novo paradigma
técnico-econdmico. E um fenbmeno
global, com elevado potencial trans-
formador das atividades sociais e
econdmicas, uma vez que a estrutu-
ra e a dindmica dessas atividades
inevitavelmente serdo, em alguma
medida, afetadas pela infra-estrutura
de informacoes disponivel. Etambém
acentuada sua dimensao politico-eco-
némica, decorrente da contribuicdo da
infra-estrutura de informacgdes para
gue as regides sejam mais ou menos
atraentes em relacdo aos negocios e
empreendimentos. Sua importancia

assemelha-se a de uma boa estrada
de rodagem para o sucesso econd-
mico das localidades. Tem ainda
marcante dimensé&o social, em virtu-
de do seu elevado potencial de pro-
mover a integracéo, ao reduzir as dis-
tancias entre pessoas e aumentar o
seu nivel de informacéo.

N&o ¢ livre de riscos, entretan-
to. Noventa por cento da populacao
do planeta jamais teve acesso ao te-
lefone. Como evitar, entédo, que as
novas tecnologias aumentem ainda
mais a disparidade social entre as
pessoas, as nacgoes e 0s blocos de
paises? Os paises e blocos poaliticos,
desde meados da década de 1990,
defrontam-se com as oportunidades e
0s riscos que cercam o futuro e, reco-
nhecendo aimportancia estratégica da
sociedade da informacao, vém toman-
doiniciativas para assegurar que essa
nova era venha em seu beneficio.

2 ASOCIEDADE DA INFORMAGAO
NO BRASIL

Em cada pais, a sociedade da
informacgéo esta sendo construida em
meio a diferentes condicoes e proje-
tos de desenvolvimento social, se-
gundo estratégias moldadas de acor-
do com cada contexto. As tecno-
logias envolvidas vém transformando
as estruturas e as praticas de produ-
¢ao, comercializagcédo e consumo e de
cooperagao e competicao entre os
agentes, alterando, enfim, a propria
cadeia de geragao de valor. Do mes-
mo modo, regides, segmentos soci-
ais, setores econémicos, organiza-
¢des e individuos sao afetados dife-
rentemente pelo novo paradigma, em
funcéo das condi¢cbes de acesso a
informacao, da base de conhecimen-
tos e, sobretudo, da capacidade de
aprender e inovar.

Os paises economicamente
desenvolvidos, bem como boa parte
daqueles em vias de desenvolvimento
ja adotam politicas e iniciativas volta-
das para a sociedade da informacéo.

Ao Brasil urge acelerar o pro-
cesso de articulagao efetiva de um
programa nacional para a sociedade
da informacao. Ao longo da década
de 1990, registraram-se sucessos em
aspectos ctriticos para a formulacao
e implementacéao de tal programa. A
internet brasileira teve grande impul-
S0, primeiramente na comunidade ci-
entifica e, logo apds, como platafor-
ma de expansao do setor privado,
estando aberta também a servigos de
natureza comercial desde 1995. Nas
telecomunicacdes, houve a privati-
zacao de todo o sistema brasileiro e
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a criagao da Agéncia Nacional de Te-
lecomunicacgdes (Anatel), fatores que
estao permitindo maior e mais rapida
disponibilidade de acesso aos meios
de comunicacéo. As atividades co-
merciais no Brasil que se valem da
internet estao ganhando enorme ex-
pressao, a ponto de perfazerem pra-
ticamente metade do mercado latino-
americano em numero de usuarios,
bem como em volume de transacdes
e negocios. Algumas aplicacoes de
governo tém tido enorme impacto,
tanto na melhoria da eficiéncia inter-
na de funcionamento como na pres-
tacao de servicos ao cidadao. E, por
ultimo, comparativamente com a

No curto periodo de oito
anos, a internet se
disseminou por praticamente
todo 0 mundo, propiciando
conectividade a paises até
entdo fora de redes e
substituindo outras
tecnologias mais antigas.
Mesmo ainda sendo, em
MUItos paises, um Servigo
restrito a poucos, a
velocidade da disseminagao
dainternet, em comparagao
com a de outros servigos,
mostra que ela se tornou um
padrdo de fato e que se esta
diante de um fendémeno
singular, a ser considerado
como fator estratégico
fundamental para o
desenvolvimento das nagdes.
América Latina, existe uma sofistica-
da base tecnoldgica instalada no Pais
e um consideravel contingente de re-
cursos humanos qualificados, abarcan-
do desde pesquisa e desenvolvimen-
to até fomento a empreendimentos.
O Pais dispde, pois, dos ele-
mentos essenciais para a conducao
de uma iniciativa hacional rumo a so-
ciedade da informacéo. E a emergén-
cia do novo paradigma constitui, para
o Brasil, oportunidade sem preceden-
tes de prestar significativa contribui-
¢ao para resgatar a sua divida soci-
al, alavancar o desenvolvimento e

manter uma posicdo de compe-
titividade econdmica no cenario inter-
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nacional. A insercao favoravel nessa
nova onda requer, entretanto, além de
base tecnoldgica e de infra-estrutura
adequadas, um conjunto de condi-
¢oes e de inovacbes nas estruturas
produtivas e organizacionais, no sis-
tema educacional e nas instancias
reguladoras, normativas e de gover-
no em geral. O impacto positivo que
a “nova economia” pode gerar para o
Pais depende ainda da participacao
do maior numero possivel de pes-
soas, organizacdes e regides como
usuarias ativas das redes avancadas
de informacao.

2.1 SISTEMAS APLICATIVOS

Ha no Brasil pelo menos duas
aplicagdes de governo utilizando a
internet que s&o modelares e de pa-
drao mundial, a saber: a declaracéo
de imposto de renda; a votagao em
eleicdes gerais.

Por outro lado, no nivel fede-
ral, ha, em estagios diversos (des-
de o estéagio de concepcao até o es-
tagio de operacao), varias aplica-
¢des que utilizam tecnologias de in-
formacgéo e comunicacdo com poten-
cial de revolucionar a gestao de ser-
vicos publicos nas suas areas de
atuacéo.

2.1.1 ARRECADACAO FAZENDARIA

Esta em funcionamento, na
Secretaria de Receita do Estado de
Sao Paulo, o Posto Fiscal Eletronico
(PFE), reproducéao de um posto fiscal
fisico, disponivel na internet e acres-
cido de facilidades e beneficios, como
a prestagao de servicos com quali-
dade e precisao impossiveis pelos
meios tradicionais. O PFE mantém
informacdes atualizadas, procedimen-
tos, legislacéo, orientaces e servi-
¢os ao contribuinte em geral.

Ainda no ambito fazendario,
inUmeras acdes estdo em curso. O
Sistema Integrado de Informagdes
sobre Operagodes Interestaduais com
Mercadorias (Sintegra) esta sendo
implantado em todo o Pais, com o
objetivo de facilitar o fornecimento de
informacao dos contribuintes aos fis-
cos estaduais, bem como a troca de
dados entre as diversas unidades da
Federacao. A implantacéo definitiva
do Sintegra devera estar concluida em
todos os estados em 2001.

2.1.2 CARTAO NACIONAL DE SAUDE
(CNS), DO MINISTERIO DA SAUDE

O Cartdo Nacional de Saude
(CNS) é uma iniciativa do Ministério

da Saude que visa a informatizar to-
dos os servigos de atendimento am-
bulatério/hospitalar do Sistema Unico
de Saude (SUS) no Pais, mediante
introducéo de um cartao identifican-
do cada usuério do sistema. Na ver-
sdo inicial, trata-se fisicamente de um
cartao magnético que esta sendo tes-
tado concomitantemente a implanta-
¢ao de um sistema em 44 municipios
do Pais, cobrindo uma populacéo de
mais de 12 milhes de pessoas, aten-
didas por 2.027 unidades ambula-
torias, 300 hospitais e 11.740 consul-
torios.

O sistema envolve a dispo-
nibilizacao em cada unidade de sau-
de de equipamentos terminais que
permitirdo a coleta e a consisténcia
de dados de cada tratamento e o seu
envio a um centro municipal, onde a
autorizagao de tipos de tratamento, a
tabulacdo cumulativa de transagdes
e o controle de dispéndios serao fei-
tos. Os centros municipais estarao li-
gados a um centro por estado, e 0s
centros estaduais estardo interco-
nectados entre si e a dois centros
nacionais (no Ministério da Saude, em
Brasilia, e no Datasus, no Rio de Ja-
neiro) por meio de uma rede. As ca-
racteristicas técnicas do sistema
enfatizam o uso de padrdes abertos
de tal forma a estimular o desenvolvi-
mento futuro de aplicacbes cada vez
mais descentralizadas e especiali-
zadas, mas sempre compativeis com
o cartao. Por outro lado, a propria evo-
lugdo do cartao para meios como o
smart cards abrird caminho para a
introducéo de funcdes como a de pron-
tuario médico em meios eletronicos.

2.1.3PROJETO INTERLEGIS, DO
SENADO FEDERAL

O Projeto Interlegis visa a mon-
tar uma rede de comunicacéo e parti-
cipagao legislativa no Pais, interligan-
do casas legislativas dos trés niveis
de governo. Seus objetivos expres-
s0s sdo a melhoria da comunicagao
e do fluxo de informacdes entre as
casas legislativas e a promocéo da
participagao do cidadao nos proces-
sos legislativos.

Iniciado em 1997, o projeto
visa a implantar uma rede dedicada
interligando as 27 Assembléias
Legislativas Estaduais, compondo
assim a chamada “Rede Interlegis”.

2.1.4 COMPRASNET, DO MINISTERIO
DO PLANEJAMENTO

O ComprasNet & um sistema
on-line que permite acessar todos 0s
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convites, tomadas de precos e con-
corréncias realizados pela Adminis-
tracao Federal direta, autarquica e
fundacional, além de outros servigos
e facilidades que visam a aumentar a
transparéncia das compras e as opor-
tunidades de negdcios para as em-
presas. E passo fundamental para a
modernizagao e a desburocratizacéo
dos processos de aquisicao, tendo
como objetivo principal dotar a socie-
dade de um instrumento que utilize
as inovacoes tecnoldgicas da internet,
para oferecer facilidades aos forne-
cedores e, a0 mesmo tempo, gerar
economia para o Governo Federal, por
intermédio da adoc&o de novos pa-

Um sistema criptografico,
por mais robusto que seja o
algoritmo utilizado, ndo é
mais forte do que 0 seu
elemento fraco — 0 humano.
Aimplementagdo pratica de
um sistema criptografico é
delicada e complexa, e pode
ter varias falhas onde menos
se espera. Por outro lado,
deve-Se prever que um
atacante ndo vai escolhera
solugdo mais dificil, como
tentar quebrar a chave do
algoritmo, mas vai tentar
obté-1a por outros meios.

droes de qualidade e produtividade.

O ComprasNet oferece, entre
outros, os seguintes servicos e infor-
macoes: legislacdo, publicacdes,
areas de acesso a fornecedores, ser-
vi¢os de livre acesso (consulta a lici-
tacdes, a contratos do Governo Fe-
deral, a linhas de fornecimento de ma-
terial e servico e a publicacéo do for-
necedor, servicos por assinatura etc).

Essas aplica¢cbes guardam di-
versas caracteristicas comuns entre
si. Primeiramente, elas se valem de
um mesmo conjunto de opcbes
tecnoldgicas, derivadas da tecnologia
internet. Segundo, verticalizam agdes
em infra-estrutura de redes. Terceiro,
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sdo coordenadas centralmente, com
uma visao gerencial de médio/longo
prazo.

Nos Estados, as aplicacdes
tém adquirido uma tendéncia natural
(e extremamente positiva) a serem
mais proximas de atendimento ao ci-
dadao comum, em locais especificos
para tal e também em locais de aces-
SO publico (via quiosques, telecentros
etc). Um exemplo muito interessante
nessa classe de aplicacbes é o de
servicos de obtencédo de documen-
tos e atestados, abertura de empre-
sas, pagamento de impostos etc.,
que tém vicejado em diversos Esta-
dos sob diferentes nomes (exemplo:
Servico de Atendimento ao Cidadao,
Poupa-Tempo etc.) e que, alias, fo-
ram a inspiracao de alguns servicos
similares em outros paises, inclusive
na Unido Européia. Do ponto de vista
de tecnologias de informacgao e co-
municacao, tais aplicac6es tém ain-
da um corte bastante conservador,
tendo tido éxito até agora mais por
uma revolugao na atitude governamen-
tal quanto a como prestar servigos
do que por qualquer salto de quali-
dade no uso de techologias. Quanto
ao uso de tecnologias, as tendéncias
recentes sdo interessantes: essas
aplicacdes fatalmente ganharao um
braco de disseminacgao por meio de
redes para pontos remotos de aces-
SO, Via quiosques, centros comuni-
tarios etc.

3A CRIPTOGRAFIA E A SEGURANCA

A criptografia nasceu da ne-
cessidade de manter a privacidade
de informacdes. Na definicao do dicio-
nario Michaelis, criptografia € a arte
ou processo de escrita em caracteres
secretos ou em cifras. Desde a anti-
gliidade, ja se tinha conhecimento da
criptografia, na qual era utilizada a
substituicdo ou a troca dos simbolos
com o objetivo de confundir um pos-
sivel interceptador das mensagens.
Para a computacéao, esse principio é
mantido, porém a escrita é substitui-
da pelo processamento digital da in-
formacédo e com a capacidade de
processamento de dados desta
tecnologia; a criptografia ganhou cor-
po e desenvolveu-se.

A segurancga dos dados cripto-
grafados é inversamente proporcional
a facilidade de quebra do codigo ci-
frado, geralmente fundamentado na
utilizacao de chaves de codificacao
e que sao, em alguma instancia, de
conhecimento do emissor e do recep-
tor dos dados. Assim sendo, quando
afirmamos a seguranga da cripto-

grafia, na verdade estamos afirman-
do que o esfor¢go necessario para a
quebra do cdédigo cifrado, obtendo a
mensagem original, € muito grande
se considerados os recursos, conhe-
cimentos e tecnologias atuais, o que
torna esta pratica inviavel. Um outro
ponto relevante é que a seguranca
de um algoritmo criptografico nunca
pode estar vinculada a um segredo
de funcionamento. De fato, quanto
mais conhecido e explorado o algo-
ritmo, mais seguro ele pode ser con-
siderado. Assim, temos introduzido
0 conceito de seguranga em relagao
a criptografia.

Com recursos matematicos ali-
ados ao poder computacional, foram
desenvolvidos algoritmos que dificul-
tam imensamente que os dados
encriptados com uma determinada
chave de codificagcao possam ser
decriptados sem seguir a correta po-
litica previamente definida por esse
algoritmo. O esforco computacional
e o tempo que devem ser despen-
didos para quebrar um algoritmo ou
para descobrir qual a chave que pode
decriptar a informacéo ndo compen-
sam a utilizacao desses métodos,
tornando, assim, a criptografia um
meio seguro de confidencializar ain-
formacao.

Durante décadas, a cripto-
grafia ficou calcada nas técnicas de
permutacao e substituicdo de simbo-
los, em que as partes envolvidas na
comunicacao entravam em acordo
sobre os parédmetros de troca ou
substituicdo (chave de codificacao)
e, apos esse acordo, as mensagens
codificadas eram trocadas por um
meio inseguro qualquer; porém, du-
rante a fase de acordo e conclusdo
dos parametros a serem utilizados
(chaves de codificacao), esta infor-
magao precisava ser trocada entre as
partes e, portanto, circular num meio
inseguro, no qual poderia ser inter-
ceptada.

A técnica da criptografia simé-
trica, ou de chave privada, remete-
nos a trés problemas fundamentais.
O primeiro diz respeito a troca de
chave, pois, como esta deve ser
compartilhada entre as partes, em
algum momento ela deve ser envia-
da pelo meio ainda inseguro, sendo
este envio da chave um ponto de for-
te vulnerabilidade. O segundo proble-
ma esta relacionado a assinatura das
mensagens, pois as duas partes co-
nhecem a chave e portanto séo ca-
pazes de gerar mensagens codifica-
das sem, no entanto, termos como
nos certificar sobre qual das partes
originou a mensagem. Este é um pro-
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blema de autenticacéo ou assinatura
da mensagem, fator de extrema im-
portancia em aplicacdes com fins
comerciais ou militares, onde é fun-
damental a validacao dos autores das
informacoes geradas. E o terceiro pro-
blema reside no fato de que cada par,
emissor/receptor, necessita de uma
chave para se comunicar de forma
segura. Sendo assim, para uma rede
de "n" usuarios seria necessario uma
grande quantidade de chaves, quan-
tidade esta que dificulta sua geréncia.

Em 1976, Whitfield Diffie e
Martin Hellman, da Universidade de
Stanford, Estados Unidos, introduzi-
ram publicamente o conceito de
criptografia de chave publica ou
assimétrica, implementando uma téc-
nica que visava a atacar diretamente
0s trés pontos falhos da criptografia
por chave simétrica: o comparti-
Ihamento e o gerenciamento das cha-
ves, assim como a autenticagao. Tal
técnica por eles apresentada utiliza a
filosofia das chaves complementares,
na qual uma delas é utilizada para
codificar os dados, e outra distinta é
utilizada para decodificar. A operacao
executada com a utilizacdo de uma
chave s6 pode ser revestida com a
utilizagcdo da sua respectiva chave
complementar.

Comisso, podemos implemen-
tar uma politica em que uma das cha-
ves é de conhecimento de todos (cha-
ve publica), e a outra é reservada e
de conhecimento restrito (chave pri-
vada). Essa estratégia permite trocar
informacdes com a combinacao de
chaves publicas e privadas dos dois
individuos envolvidos no processo,
bem como resolver os trés problemas
da chave simétrica.

No contexto da criptografia, o
processo em que se tenta descobrir
o0 conteudo de uma mensagem
criptografada, a chave utilizada ou
ambas é conhecido como cripta-
nélise. A estratégia usada pelo
criptanalista depende da natureza do
esquema de encriptacao e das infor-
macdes de que dispoe.

O tipo de ataque mais dificil,
portanto, em que a seguranca da in-
formacgao é mais garantida, € quando
s6 se dispde da mensagem cifrada.
Nesse caso, se o algoritmo de
codificacéao for seguro, é praticamen-
te impossivel descobrir a chave utili-
zada a partir da andlise da informa-
¢ao cifrada, tendo de se testarem to-
das as chaves possiveis. Este tipo
de ataque é conhecido por tentativa
ou erro ou forca bruta.

No entanto, embora a robustez
e a confiabilidade do algoritmo
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criptogréfico utilizado sejam funda-
mentais para um processo de codifi-
cagao seguro, existem varios outros
pontos que n&o devem ser esqueci-
dos ao se implementar uma politica
de seguranca; o ponto mais fraco é
geralmente o elemento humano.

Um sistema criptografico, por
mais robusto que seja o algoritmo uti-
lizado, n&o é mais forte do que o seu
elemento fraco — o humano. A
implementagao pratica de um siste-
ma criptografico é delicada e comple-
xa, e pode ter varias falhas onde
menos se espera. Por outro lado,
deve-se prever que um atacante néo
vai escolher a solugcao mais dificil,
como tentar quebrar a chave do
algoritmo, mas vai tentar obté-la por
outros meios.

41CP-BRASIL: FINALIDADE E
REPERCUSSAO

O uso reiterado da assinatura
digital e de sua pratica em aplicacoes
internas governamentais desenca-
deou a publicagcdo do Decreto n.
3.587, de 5/9/2000, que estabelece
normas para a Infra-Estrutura de Cha-
ves Publicas do Poder Executivo Fe-
deral, ICP-Gov.

O setor governamental é o prin-
cipal indutor de acfes estratégicas
rumo a sociedade da informacgéo. Por
qué? Primeiramente, porque cabe ao
governo definir o quadro regulatério
dentro do qual projetos e iniciativas
concretas poderao ser formuladas.
Segundo, porque, como regra, o go-
verno é o maior comprador/con-
tratador de bens e servicos de
tecnologias de informagao e comuni-
cacgao de um pais. Assim, uma deci-
sdo do governo em apoio a uma
tecnologia ou servico pode abrir al-
gumas avenidas de atividades ao
setor privado, bem como conduzir
outras a becos sem saida. 1sso pos-
to, suas decisdes certamente devem
contemplar a satisfagcado cabal dos
requisitos que licitaram a compra/
contratagao de cada bem ou servico,
mas nao devem perder de vista o
contexto mais abrangente de atuagao
no mercado e no apoio concreto a
uma politica industrial associada a
tecnologias de informacéo e comuni-
cacéo. Terceiro, porque 0 governo,
com tecnologias de informagao e co-
municagao em suas atividades, pode
acelerar o uso dessas tecnologias em
toda a economia, em fungao da maior
eficiéncia e transparéncia de suas
proprias acoes.

Com o objetivo de inserir a par-
ticipacdo da iniciativa privada no que

se refere ao uso de tecnologias de
informacéao e comunicagao em dmbi-
to governamental, instituiu-se a ICP-
Brasil.

A finalidade da |ICP-Brasil, ins-
tituida pela Medida Provisoéria n.
2.200, de 29/6/2001, é garantir inte-
gridade e autenticidade aos docu-
mentos produzidos ou transmitidos
eletronicamente, conferindo validade
juridica a assinatura digital.

O ordenamento juridico brasi-
leiro utiliza-se do principio da liber-
dade de forma. Portanto, as partes
tém liberdade de contratar, exceto nos
casos em que a lei ndo prescreve for-
ma especial para a validade do ato
juridico. Nao ha impedimento legal
para a utilizacao de documentos ele-
trénicos, seja como forma para docu-
mentar atos juridicos, seja como meio
de prova judicial'. Segundo o art. 332
do Codigo de Processo Civil, todos
0s meios legais, bem como os moral-
mente legitimos, ainda que néo es-
pecificados no Cédigo, sao habeis a
provar a verdade dos fatos em que
se funda a acdo ou defesa. De igual
maneira, ndo afronta o art. 52, inc. LVI,
da Constituicao Federal, quando diz
gque sao inadmissiveis, no processo,
as provas obtidas por meios ilicitos.

A validade juridica das decla-
racdes de vontade nao depende de
forma especial, sendo quando a lei
expressamente o exigir (art. 129 do
Caodigo Civil). As partes contratantes
podem escolher liviemente a forma
que desejam manifestar a sua vonta-
de, amenos que a lei exija forma es-
pecial. Ha casos em que a forma es-
crita é exigida por lei ou por vontade
das partes para a celebragéo do con-
trato. Logo as declaragdes de vonta-
de eletrébnicas n&o atendem aos re-
quisitos formais para a validade juri-
dica do ato juridico. Os arts. 82 e 129
do Cadigo Civil admitem a utilizacao
da forma verbal de contratacdo. A
inobservancia da forma especial pre-
vista em lei, pertencente a esséncia
do ato, culmina com a nulidade do
negdcio juridico celebrado entre as
partes (art. 130 do Codigo Civil)? .

Nem sempre a forma especial
€ elemento constitutivo do negdcio
juridico. Nesse caso, a forma especi-
al é exigida apenas para facilitar a
prova, situacdo em que a declaragao
de vontade permanecera valida, mes-
mo quando n&o observada a forma
prevista em lei. Portanto, a sua omis-
sdo nao prejudicard a validade da
declaracéo de vontade, mas o valor
de prova do documento perante ter-
ceiros. Segundo o art. 131 do Cédigo
Civil, as declaragdes constantes de
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documentos assinados presumem-se
verdadeiras em relagao aos signata-
rios. O art. 135 do Cddigo Civil dis-
pde que o instrumento particular as-
sinado por quem esteja na disposi-
¢ao e administracao livre de seus
bens, sendo subscrito por duas tes-
temunhas, prova as obrigagdes con-
vencionais de qualquer valor. Os seus
efeitos, no entanto, s6 se operam
perante terceiros depois da transcri-
¢ao do instrumento no Registro Pu-
blico. Esses dispositivos legais es-
tabelecem, assim, quais as condi-
¢des que devem ser preenchidas por
um documento para que este tenha
valor de prova. Isso nao significa,
porém, que todos os instrumentos
particulares devem ser assinados
pelo autor e ainda por duas testemu-
nhas para que sejam validos; essas
condi¢cdes se referem tao-somente,
como ja dito, ao valor de prova do
documento?®.

O processo de certificacao
disponibilizado pela ICP-Brasil para
os documentos em forma eletrénica
¢é facultativo, uma vez que sua falta
nao prejudica a validade da declara-
¢éo de vontade das partes. Sendo a
certificacao compreendida como obri-
gatdria, ou seja, se a forma exigida
por lei é elemento constitutivo do ato
juridico, iremos inviabilizar o comér-
cio eletrénico no Pais, tornando-o bu-
rocratico e caro.

A Medida Proviséria n. 2.200
confere a assinatura digital a mesma
eficacia e validade juridica de uma
assinatura manual, e declara que seu
uso é opcional.

Ao declarar que o uso da
certificagao é opcional, a Medida Pro-
visoria permite, no art. 10, § 2°, a uti-
lizagdo de outro meio de comprova-
¢ao da autoria e integridade de docu-
mentos em forma eletronica, inclusi-
ve 0s que se utilizam de certificados
nao emitidos pela ICP-Brasil, desde
que admitido pelas partes como vali-
do ou aceito pela pessoa a quem for
oposto o documento. Os documen-
tos eletrbnicos nao-certificados pela
ICP-Brasil ter&o valor probatério so-
mente entre as partes, nao fazendo
prova perante terceiros.

Documento eletrébnico ndo é
certificacéo, é gerado a partir de um
processo seguro — criptografia — que
garante o conhecimento da autoria e
da imutabilidade do conteudo do do-
cumento. Esses requisitos estao vin-
culados para que qualquer documen-
to, seja em papel, seja eletrénico,
possa ter validade juridica.

Nada impede que duas pes-
soas troquem suas chaves publicas
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e, por meio de um documento fisico,
reconhecam validade e eficacia das
assinaturas e dos documentos eletr6-
nicos que puderem ser conferidos por
meio dessas chaves.

No caso de pessoas conheci-
das, a assinatura aposta num docu-
mento por um dos envolvidos, seja
em papel ou em meio magnético, é
plenamente identificada pela outra
parte sem necessidade da interferén-
cia de um terceiro que assegure que
aquela assinatura Ihe pertence. Nes-
se caso, ha seguranca de que a assi-
natura é realmente daquele que diz
ser. A assinatura digital baseada no
sistema de criptografia de chave pu-
blica por si s6 da seguranca relativa
a titularidade da parte e a integrida-
de do seu conteudo. A assinatura di-
gital nao prescinde de certificagao.

Em negdcios envolvendo pes-
soas desconhecidas, como ter certe-
za da titularidade da assinatura digi-
tal? Surge, entéo, a funcéo da autori-
dade certificadora, que ira reconhe-
cer a autenticidade da chave publica.

A certificagao devera ser utili-
zada hagueles hegdécios vultosos em
que as partes se desconhecem e
desejam o reconhecimento da titula-
ridade daquela assinatura digital emi-
tida ou queiram que o documento
emitido tenha valor probatério peran-
te terceiros. Os negdcios juridicos
corriqueiros realizados pela internet
nao necessitam de certificagéo digi-
tal, tais como a compra de CD.

A Medida Proviséria nao coibe
o0 desempenho da funcéo de certi-
ficac&o por outros entes, que nao a
ICP-Brasil. O mercado tem liberdade
para escolher a entidade certificadora
que melhor Ihe convier; contudo, o
Governo Federal, por meio do Decre-
ton. 3.996, de 31/10/2001, art. 12, § 1°,
dispde que os servicos de certi-
ficacao digital a serem prestados,
credenciados ou contratados pelos
orgaos e entidades integrantes da
Administrac&o Publica Federal deve-
réo ser providos no ambito da ICP-
Brasil. Nada impede o credencia-
mento de pessoas de Direito privado
a |ICP-Brasil, mediante critérios a se-
rem observados.

A aprovacao de uma legisla-
¢ao que regule a assinatura digital
aumenta a confianca no comércio ele-
trénico e evita que outros paises que
j& regulamentaram o assunto tirem
do Brasil a sua posi¢éo de lideran-
¢a. Ademais, a legislacao de assi-
natura digital € muito importante para
viabilizar as aplicacées governamen-
tais, dando uma clara sinalizacéao
para os governos estaduais sobre a

relevancia que esta sendo atribuida
amateéria.

O Brasil ocupa a lideranga do
mercado de comércio eletronico da
América Latina, tendo transacionado
450 milhdes de ddlares em 1999, o
que representou cerca de 88% do
valor das transacoes realizadas ele-
tronicamente pelos paises latino-ame-
ricanos. Das transacoes eletronicas
realizadas no Pais, em 1999, foram
realizadas 88% por empresas da ve-
Iha economia. No total, 42% sao ban-
cos e corretoras, que também ocu-
pam os primeiros lugares no ranking
das empresas que mais faturam na
rede. Enquanto isso, apenas cinco
empresas representantes da nova
economia figuram na lista das 25
maiores em faturamento na rede, sen-
do trés de hardware, uma de teleco-
municacdes e uma de leildo. Entre as
450 lojas virtuais, os produtos e ser-
vicos mais vendidos sé&o livros, CDs,
computadores e acessorios, servicos
de turismo, de corretagem, de venda
de automoveis, flores e de leilbes”.

Para desenvolver e apoiar o
comércio eletrébnico no Brasil, foi cria-
do o Comité Executivo de Comércio
Eletronico, envolvendo os Ministérios
do Desenvolvimento, Industria e Co-
mércio Exterior, da Ciéncia e Tecno-
logia e do Planejamento, Orcamento
e Gestéo.

E preciso entender o conceito
de comércio eletrénico sob dois as-
pectos: um é o comércio eletrbnico
como objeto; o outro, o meio eletréni-
co como instrumento. A legislagcéo bra-
sileira relativa ao comércio eletronico
¢é suficiente, sendo o Cédigo de Defe-
sa do Consumidor brasileiro um dos
mais destacados no mundo inteiro,
complementado satisfatoriamente pelo
Codigo Civil, pelo Codigo Comercial e
por uma série de leis esparsas.

No que diz respeito ao instru-
mento eletrénico, a Medida Provisoé-
rian. 2.200 vem garantir eficacia juri-
dica ao documento eletrénico, a par-
tir de sua criacéo, pelo sistema de
criptografia assimétrica. Os Estados
Unidos e a Comunidade Européia dis-
pdem da mesma condicé&o legislativa
com relacao ao documento eletréni-
co. Na Alemanha, Itélia, Portugal,
Espanha e Franca, as legislacées in-
ternas asseguram ao documento ele-
trébnico a mesma eficacia do docu-
mento em papel. Na América do Sul,
o0 Governo da Argentina expediu um
decreto que trata da questao do do-
cumento eletrénico no &mbito da ad-
ministracao publica. Também Uruguai
e Colémbia ja estao em processo de
regulamentacao da matéria.
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A Medida Provisoria n. 2.200
adotou o que ha de mais moderno no
Direito comparado, na medida em que
optou por garantir eficacia juridica ao
documento eletronico, a partir da sua
criacéo, pelo sistema de criptografia
assimétrica produzido com a utiliza-
¢do de processo de certificagcao
disponibilizado pela ICP-Brasil. Con-
tudo, ndo proibiu a utilizagao de ou-
tro meio de comprovacéo da autoria
e integridade de documentos em for-
ma eletrénica, podendo inclusive se-
rem utilizados certificados nao-emiti-
dos pela ICP-Brasil, desde que ad-
mitidos pelas partes como vélidos ou
aceitos pela pessoa a quem for apos-
to o documento.

Discute-se, em nivel
mundial, qual o melhor
sistema de certificagdo a ser
adotado. Pode-se criar uma
hierarquia de certificadoras
publicas ou privadas,
baseada numa certificadora-
raiz que possuaas
informag0es de todas as
outras certificadoras. Nos
Estados Unidos, esse
modelo vem sendo
duramente criticado, devido
a preocupagao com
privacidade. Observa-se,
portanto, uma tendéncia no
sentido de se implantarem
sistemas de certificagdo
nao-hierarquicos (...)

A primeira lei, no mundo, a re-
gulamentar o uso de assinaturas ele-
trénicas provém do Estado de Utah,
nos Estados Unidos, tendo entrado
em vigor em 1995. Depois, ho mes-
mo ano, entrou em vigor na Califérnia
lei regulamentando o uso de assina-
turas eletrénicas. Menos abrangente
do que a do Estado de Utah, que se
aplica a qualquer pessoa que queira
utilizar-se de assinaturas digitais, a
legislagéo da Califérnia é voltada ape-
nas ao uso de assinaturas eletrénicas
em documentos apresentados a or-
gaos publicos. Muito mais enxuta,
esta lei define apenas o que se en-
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tende por assinatura digital, atribuin-
do-lhe amesma forga e efeitos de uma
assinatura manual e declarando que
seu uso é opcional.

Alguns paises so6 trataram da
certificacao eletrénica sob o angulo
publico, como a ltalia, onde somente
as certidées emitidas por 6rgaos pu-
blicos tém validade juridica. Nos Es-
tados Unidos, cujo conceito de res-
ponsabilidade difere do adotado na
legislacéo brasileira, as legislacoes
estaduais reconhecem eficacia juridi-
ca inclusive a certiddo privada, mas
com participacdo de uma empresa
chamada “Verisign”, amaior certifica-
dora privada do mundo. Desse modo,
nos Estados Unidos, a Verisign e ou-
tras entidades privadas se encarre-
gam da tarefa de comprovar se a
pessoa que se apresenta como titu-
lar de uma chave publica é efetiva-
mente quem se diz ser. Essa ativida-
de exercida pelas certificadoras pri-
vadas exige a adoc¢ao de diferentes
classes de certificac@o, a saber: clas-
se 1, com um determinado nivel de
responsabilidade e indenizacao; clas-
se 2, com um nivel de responsabili-
dade e indenizagao mais ampla; clas-
se 3, com responsabilidade e indeni-
zacao mais proxima do nivel pleno,
utilizado nos Estados Unidos para
atender a base de 6rgaos publicos,
notarios, consulados e outras entida-
des que tenham fé publica, com a fi-
nalidade de assegurar plena valida-
de atitularidade da chave publica que
esses orgaos certificam.

O sistema de certificacéo ado-
tado pelo Brasil é baseado huma Auto-
ridade Certificadora-Raiz — AC Raiz -
com informacdes de todas as outras
certificadoras e o certificado de nivel
mais alto, contendo a chave publica
correspondente a chave privada da
AC Raiz, utilizada para assinar o seu
proprio certificado, os certificados das
ACs de nivel imediatamente subse-
guente ao seu e sua Lista de Certifi-
cados Revogados.

Discute-se, em nivel mundial,
gual o melhor sistema de certificacéo
a ser adotado. Pode-se criar uma hie-
rarquia de certificadoras publicas ou
privadas, baseada numa certifica-
dora-raiz que possua as informacdes
de todas as outras certificadoras. Nos
Estados Unidos, esse modelo vem
sendo duramente criticado, devido a
preocupacao com privacidade. Ob-
serva-se, portanto, uma tendéncia no
sentido de se implantarem sistemas
de certificacéo nao-hierarquicos, ba-
seados no mutuo reconhecimento e
na troca de certificados entre varias
certificadoras.

5ICP-BRASIL: ESTRUTURAE
LEGISLACAO.

A estrutura organizacional da
ICP-Brasil é composta por uma auto-
ridade gestora de politicas, pelo Co-
mité Gestor da ICP-Brasil e pela ca-
deia de autoridades certificadoras
composta pela Autoridade Certifica-
dora Raiz — AC Raiz, pelas Autorida-
des Certificadoras — AC e pelas Au-
toridades de Registro — AR.

O Comité Gestor da Infra-Estru-
tura de Chaves Publicas Brasileira —
CG ICP-Brasil, instituido pela Medi-
da Provisérian. 2.200, de 28/6/2001,
e regulamentado pelo Decreto n.
3.872, de 18/7/2001, dispde sobre sua
estrutura organizacional, composicao
de membros e competéncia.

O CG ICP-Brasil é composto
por onze membros, sendo quatro re-
presentantes da sociedade civil, in-
tegrantes de setores interessados, e
sete representantes de diversos mi-
nistérios, designados pelo Presiden-
te da Republica. Os representantes
da sociedade civil serdo desighados
para o periodo de dois anos, permiti-
da a reconducao. A participacéo na
CG ICP-Brasil nao sera remunerada.

A estrutura organizacional do
CG ICP-Brasil é formada pela Secre-
taria-Executiva e pela Comisséo Téc-
nica Executiva — COTEC. Aquela é
chefiada por um secretario-executivo
e integrada por assessores especi-
ais e por pessoal téchico e adminis-
trativo. Esta é coordenada pelo se-
cretario-executivo do Comité Gestor
e integrada por representantes indi-
cados pelos membros do CG ICP-
Brasil e designados pelo Chefe da
Casa Civil da Presidéncia da Repu-
blica.

Compete ao CG ICP-Brasil ex-
pedir toda a regulamentacao da ICP-
Brasil, especialmente: adotar as me-
didas necessarias e coordenar a im-
plantacéo e o funcionamento da ICP-
Brasil; estabelecer a politica, os cri-
térios e as normas para licenciamento
das ACs, das ARs e dos demais
prestadores de servicos de suporte
a ICP-Brasil, em todos os niveis da
cadeia de certificacéo; estabelecer a
politica de certificacéo e as regras
operacionais da AC Raiz; homologar,
auditar e fiscalizar a AC Raiz e os
seus prestadores de servico; estabe-
lecer diretrizes e normas para a for-
mulagao de politicas de certificados
e regras operacionais das AC e das
AR e definir niveis da cadeia de
certificacéo; aprovar politicas de cer-
tificados e regras operacionais das
ACs e das ARs e definir niveis da
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cadeia de cetrtificagcao; aprovar politi-
cas de certificados e regras opera-
cionais, licenciar e autorizar o funcio-
namento das ACs e das ARs, bem
como autorizar a AC Raiz a emitir o
correspondente certificado; identificar
e avaliar as politicas de ICP externas,
quando for o caso, certificar sua com-
patibilidade com a ICP-Brasil; nego-
ciar e aprovar, observados os trata-
dos, acordos e atos internacionais,
acordos de certificacéo bilateral, de
certificacdo cruzada, regras de
interoperabilidade e outras formas de
cooperacao internacional; bem como
atualizar, ajustar e revisar os proce-
dimentos e as praticas estabelecidas

A assungdo pelo Estado do
papel intervencionistaem
muitos segmentos da
atividade econdmica, como
regulador, vem-se
mostrando inadequada, em
situac0es especialmente em
que 0 mercado, mediante
consumidores organizados,
fosse capaz de criar
mecanismos de
composigdo. Isso é dificil de
acontecer no Brasil, onde
ndo ha organizagdo eficiente
por parte do usuario.

para a ICP-Brasil, garantir sua com-
patibilidade e promover a atualizagao
tecnoldgica do sistema e a sua con-
formidade com as politicas de segu-
ranca.

O CG ICP-Brasil publicou diver-
sas resolugdes extensas e extrema-
mente detalhistas. Com estrutura e
técnica diversas daquelas emprega-
das na nossa legislacao, essas reso-
lucbes contém varias definicoes, des-
de conceitos técnicos como custodia,
senha fraca ou dbvia e assinatura di-
gital. Em linhas gerais, as resolucdes
estabelecem qual deve ser o conteu-
do dos certificados de autenticidade
das chaves publicas, quem pode
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exercer as funcdes de autoridade
certificadora, como estes entes de-
verao operar, seus deveres e respon-
sabilidades, que critérios devem ser
observados para emisséo, expedicao
e distribuicéo do cetrtificado de auten-
ticidade, como se da a revogacéao e
expiracao desses certificados, de que
forma é feita a auditoria, bem como
quais sao os efeitos de uma assina-
tura digital, para destacar os temas
mais relevantes.

A Resolucao n. 1, de 25/9/
2001, trata da Declaracao de Préticas
de Certificag@o e descreve as prati-
cas e os procedimentos empregados
pela AC Raiz da ICP-Brasil na execu-
¢ao de seus servicos. Dispde sobre
as obrigacoes, responsabilidades,
controle de seguranca técnico e fisi-
co, procedimental e de pessoal da AC
Raiz. A Resolucéo n. 4, de 22/11/
2001, altera alguns dispositivos da
Declaracdo de Praticas de Certifi-
cacéo da AC-Raiz da ICP-Brasil.

As diretrizes de seguranca que
deverao ser adotadas pelas entida-
des participantes da ICP-Brasil estédo
reguladas pela Resolucao n. 2, de 25/
9/2001. A Politica de Seguranga Ge-
ral do ICP-Brasil tem por objetivo:
definir o escopo da seguranca das
entidades; orientar, por meio de suas
diretrizes, todas as ac¢des de segu-
ranca das entidades, para reduzir
riscos e garantir integridade, sigilo
e disponibilidade das informacgdes
e recursos; permitir a adogao de so-
lucGes de seguranca integradas e
servir de referéncia para auditoria,
apuracao e avaliagao de responsa-
bilidades.

A Resolugao n. 6, de 22/11/
2001, aprova os critérios e 0s proce-
dimentos para o credenciamento, a
manutencao e o descredenciamento
de Autoridades Certificadoras — AC,
de Autoridades de Registro — AR e
de prestadores de servico de supor-
te, no &mbito da ICP-Brasil.

A Resolugao n. 7, de 12/12/
2001, aprova os requisitos minimos
para as politicas de certificado na
ICP-Brasil. Por ultimo, a Resolucéo n.
8, de 12/12/2001, aprova os requisi-
tos minimos para as declaragdes de
praticas de certificacao das autorida-
des certificadoras da ICP-Brasil.

O art. 13 da Medida Provisoéria
n. 2.200/2001 dispbe que o Instituto
Nacional de Tecnologia da Informa-
¢ao— ITI—é a Autoridade Certificadora
Raiz da ICP-Brasil. Integram a estru-
tura basica da ITl: Presidéncia, Dire-
toria de Tecnologia da Informacéo,
Diretoria de Infra-Estrutura de Chaves
Publicas e Procuradoria-Geral.

O ITI € uma autarquia federal
vinculada ao Ministério da Ciéncia e
Tecnologia e dispde de autonomia fi-
nanceira e receita orgcamentaria. A
destinacao de receita para o ITl esta
prevista no art. 17 da referida Medi-
da Provisdria. O quadro de pessoal é
composto inicialmente por servidores
civis ou militares requisitados e em-
pregados dos oérgaos e entidades in-
tegrantes da administracdo publica
federal direta ou indireta.

As agéncias reguladoras se
caracterizam por: capacidade de pro-
ducao normativa; independéncia dos
seus dirigentes, detentores de man-
datos; autonomia financeira e receita
orcamentaria prevista em lei; e mate-
rial humano especializado em seus
quadros de pessoal, atuando em se-
tores especificos.

Podemos dizer que o ITl € uma
agéncia reguladora, apesar da dificul-
dade na adequacao do modelo im-
portado do Direito americano em re-
lag&o ao nosso ordenamento. A quei-
xa principal refere-se a relativa e nao
a absoluta independéncia das agén-
cias reguladoras. A doutrina denomi-
na esses entes de “autoridades ad-
ministrativas independentes”, porque,
em verdade, eles sao semi-indepen-
dentes, pois vinculam-se aos minis-
térios da area de atuacao.

A estrutura das agéncias é ten-
tadora, porque o contrato de gestéao
cria facilidades em relagao a admi-
nistracdo, a gestao de recursos pu-
blicos, sem as formalidades ineren-
tes ao modelo tradicional. As autar-
quias no Direito brasileiro foram cria-
das na década de 1930, no momento
em que o Estado passou a assumir
uma pluralidade de servigos que nao
existiam na vigéncia das Cartas an-
teriores, como a de 1891. Em termos
de gestéo de recursos financeiros, as
entidades autarquicas tém uma total
independéncia do poder central. Con-
tudo, em relacao a pessoal, ndo ha
autonomia. Desempenham servicos
especializados, como os assuntos de
alcool, café e area previdenciaria. As
autarquias foram criadas, tiveram seu
apogeu e hoje estdao em declinio.

Quando se fala em regulagéo,
deve-se ter em vista que regular sig-
nifica normatizar, implementar as me-
didas concretas para fazer com que
as normas sejam cumpridas, fiscali-
zar o cumprimento dessas normas ge-
rais e dar implementacdes concretas.

As agéncias brasileiras tém
muito menos autonomia do que a
agéncia americana. Quanto a regu-
lacéo, existe um conflito entre a ne-
cessidade de producao normativa
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cada vez maior e setorizada e a ob-
servancia de certos principios, como
0 da legalidade. E a legitimidade de
um ente publico, cujos dirigentes nao
foram eleitos, para criar normas que
obriguem as pessoas. No caso bra-
sileiro, o assunto esta disposto nos
arts. 37 e 84, IV, da Constituicéo Fe-
deral. Qual seria a competéncia
normativa das agéncias frente ao prin-
cipio da legalidade e ao poder regu-
lamentar especifico do presidente da
Republica? Essa desproporcao entre
a necessidade de normatizacéo e a
competéncia do Parlamento constitui
um problema de foro universal.

Ha duas questdes importan-
tes: a existéncia de um Estado regu-
lador e como ¢ feita esta regulagao.
A necessidade de se criarem entes
publicos, disciplinando atividades
privadas, sobretudo nas areas explo-
radas por essas empresas, € eviden-
te. A assuncao pelo Estado do papel
intervencionista em muitos segmen-
tos da atividade econdmica, como
regulador, vem-se mostrando inade-
quada, em situagcdes especialmente
em gue o mercado, mediante consu-
midores organizados, fosse capaz de
criar mecanismos de composicao.
Isso é dificil de acontecer no Brasil,
onde nao ha organizagao eficiente por
parte do usuario. Para regular é pre-
ciso ter agéncias? Um traco caracte-
ristico que se vem apresentando nos
Estados atuais é a pluralidade de
entes normativos. Isso € um proble-
ma que gera dificuldade de adequa-
¢ao ao modelo tradicional de diviséo
de Poderes: Poder Legislativo, pro-
dutor de normas; Poder Executivo e
Poder Judiciario. H4 um pluralismo de
entes normativos. Temos como exem-
plo norte-americano a fFederal Trade
Comission e inUmeras agéncias re-
guladoras que tém seus dirigentes
nomeados pelo Presidente, com man-
dato e possuindo estabilidade. Essas
pessoas regulam um setor da ativi-
dade econdmica, sem a presenca do
Estado, produzindo hormas, decidin-
do sobre conflitos. Alguns autores
dizem que, em fungcéo da norma-
tizac&o realizada pelas agéncias nor-
te-americanas, podem ser tidas como
entes “quase-executivos”, “quase-
legislativos” e “quase-judiciais”.

6 CONCLUSAO

Uma administracao publica
mais transparente, eficaz e voltada
para a prestacao de informacgdes e
servicos a populacéo: essa é a gran-
de contribuicdo que as tecnologias de
informagao e comunicagao podem dar
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ao relacionamento do governo com os
cidadéos. Emissao de documentos,
prestagao de informacgdes ligadas
aos servicos publicos, acompanha-
mento das acdes de governo, condu-
¢ao dos hegdcios publicos, acesso
aos governantes e representantes
eleitos sdo exemplos das possibili-
dades do uso das tecnologias de in-
formacé&o e comunicagao pela maqui-
na administrativa publica.

A tecnologia pode ainda ser
largamente aplicada para aperfeico-
ar a propria gestao do governo — co-
ordenacéo, planejamento, execugao
e controle de acgdes, contabilidade
publica etc. — e suas transacoes co-
merciais com o setor privado.

A possibilidade de acesso aos
servicos, de participacéo nas deci-
sOes e de acompanhamento dos atos
governamentais por parte de todos os
cidadaos, portanto, impde a adocéo
de meios e métodos digitais pelo
governo, em todos os poderes cons-
tituidos e niveis governamentais, do
emprego das tecnologias de informa-
¢ao e comunicacao em beneficio da
eficacia, responsividade, transparén-
Cia e governanca.
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ABSTRACT

The authoress examines briefly the
technological evolution of the new digital era
and its relation with Law, as well as how it
contributes to the formation of an information
society in Brazil, which has arisen with the
creation of application systems as, for example:
the Electronic Fiscal Station (PFE), in Sédo
Paulo; the National Health Card (CNS), of the
Ministry of Public Health; the Interlegis Project,
of the Federal Senate; and the Comprasnet
System, of the Ministry of Planning.

She comments about the use of the
encryption as an auxiliary mechanism in the
maintenance of the information privacy.

She talks about the insertion of the
ICP — Brazil, Public Keys' Infrastructure, whose
function is to guarantee the integrity and the
authenticity of the documents electronically
produced or transmitted. In order to obtain it,
she exposes its structure, purposes,
repercussion and pertinent legislation.

She believes that is fundamental the
application of the information technology for
the improvement of the governmental
management of the country at all levels.

KEYWORDS - Information Technology;
Informatics Law; ICP — Brazil — Public Keys’
Infrastructure; internet; encryption; Provisional
Measure n. 2,200.
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