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Validade Juridica de documentos eletronicos assinados com infra-estruturas
diferentes da ICP-Brasil
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A Medida Proviséria 2.200, de 28 de junho de 2001, que instituiu a Infra-Estrutura
de Chaves Publicas Brasileira - ICP-Brasil, e que permite garantir a autenticidade,
a integridade e a validade juridica de documentos em forma eletronica (art. 1), tem
alguma virtude ou sé tem dado dor de cabeca aos juristas e profissionais da drea de
informética?

Entendemos que hd uma grande virtude ao ater-se de maneira objetiva ao seu alvo
principal, a infra-estrutura de chaves publicas, ICP-Brasil. Questdes como a
privacidade das informac¢des fornecidas durante a contratacdo eletronica, questoes
de direito do consumidor, de responsabilidade civil ou penal dos provedores de
acesso, deverdo ser, evidentemente, objetos para outras normas. Portanto, ndo se
trata de declarar, aqui, o fim dos ‘“cookies" nem a proibi¢do aos provedores de
acesso de cederem a terceiros qualquer informacao relativa aos seus clientes.

Em outras palavras, a MP dd o passo inicial para que uma infra-estrutura
tecnoldgica, baseada na emissdo de certificado e assinatura digitais, seja criada a
partir de regras e 6rgaos por ela definidos.

Contudo, mesmo diante da ultima versao da MP (Medida Proviséria 2.200-2, de 24
de agosto de 2001), ainda restam questdes mal definidas.



A critica, quanto a0 monopdlio, foi resolvida com a nova versdo que ndo obsta a
utilizagdo de outro meio de comprovagdo da autoria e integridade de documentos
em forma eletrénica, inclusive os que utilizem certificados ndo emitidos pela ICP-
Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem
for oposto o documento (MP 2200-2, art. 10, par. 2).

Na primeira edi¢do da MP, este liberalismo ndo existia, obrigando o uso de chaves
certificadas pela ICP-Brasil para que o documento eletronico pudesse ser aceito
como documento publico ou particular.

O monopodlio da identificagdo digital € extremamente danoso a sociedade e ao
estado de direito. Colocaria, nas maos de uma s6 pessoa ou 6rgdao, um poder muito
grande sobre todas as atividades da vida social e juridica em que se requeresse uma
identificacdo. O universo a ser identificado também € grande demais e impossivel
de ser coberto, eficientemente, por um unico 6rgao certificador. Assim, € vélido
que existam opg¢des, seja na iniciativa privada, seja em 6rgaos publicos.

O fato € que a tecnologia de infra-estrutura de chaves publicas certifica chaves para
todos os fins, o que interessa de forma generalizada a toda a sociedade. Portanto,
ndo seria razoavel que a ICP-Brasil, de forma monopolista, fosse a tinica autorizada
a realizar esta tarefa. E isto foi reconhecido pela tltima versao da MP, adotando o
modelo das legislacdes consideradas mais modernas.

Nosso direito estabelece liberdade de forma aos atos juridicos (CC, arts. 104, 107,
185) e amplos meios de prova (CC, arts. 212, 225) e essas normas nao podem ser
derrogadas pela legislacdo que trate de documentos digitais. Os documentos
digitais sdo mais uma maneira de registro de algum fato. Diferem do tradicional
papel por serem um conjunto de bits traduzidos por determinado programa de
computador que, por sua vez, faz de interface entre a maquina e os seus usudrios.
Os problemas relativos a integridade e autenticidade dos documentos existem nos
dois casos. Evidentemente, as caracteristicas de virtualidade digital e de mediacao
pelos computadores dos documentos eletronicos, trazem novos ingredientes que
podem dificultar a garantia daqueles elementos. Mas, tecnologicamente, essas
dificuldades vieram a ser contornadas por meio das chamadas assinaturas digitais.



A MP 2200-2 é um passo nesta direcdo e institui uma infra-estrutura que fica
disponivel a sociedade. Ha o reconhecimento de que os documentos eletronicos
podem servir como meio de prova, independentemente da certificacio ser feita pela
ICP-Brasil ou por outra infra-estrutura que utilize criptografia assimétrica que
permite produzir as chamadas assinaturas digitais.

Assim, a certificacdo com as assinaturas digitais, além de ndo se tornar obrigatéria
através da ICP-Brasil, passa a ser reconhecida pelo ordenamento juridico brasileiro.

Esse reconhecimento, porém, em nada modifica os principios e limites gerais que
regem a legislacdo nacional. Em relacdo a liberdade de atuagdo civil e comercial, as
partes reconhecem a validade dos documentos certificados através de acordo ou
contrato, expresso ou tacito. Da mesma forma, esse reconhecimento ocorre em
relacdo a terceiros (MP 2200-2, art. 10, par. 2). Se o documento € vdlido entre as
partes, por que nao o seria perante terceiros? A excecdo, nos dois casos, ocorre
quando houver uma circunstancia prevista em lei, como ilegitimidade da parte,
fraude, etc (CC, arts. 166, 219). Dadas essas limitagdes que poderdo ser discutidas
judicialmente, ninguém, interessado ou terceiro, pode negar a validade juridica de
um documento assinado eletronicamente.

Além deste reconhecimento e liberdade de acdo, a MP 2200-2, em seu artigo 11,
permite abertamente o uso de documentos eletronicos em ambito tributarista,
atendendo-se ao disposto no art. 100 da Lei no 5.172, de 25 de outubro de 1966 -
Codigo Tributario Nacional, que dispde sobre as normas complementares das leis,
dos tratados e das convengdes internacionais e dos decretos.

Assim, a Unido, os Estados, o Distrito Federal e os Municipios, por atos
normativos expedidos pelas respectivas autoridades administrativas e também por
convénios celebrados entre si, podem dispor sobre a adog¢do de documentos
eletronicos para fins tributarios.

Em termos de conclusdo, podemos afirmar que a fung¢do da ICP-Brasil € relativa,
ndo restringindo o uso dos documentos eletronicos nem impedindo que possam
servir como prova, nem monopolizando o servico de certificacio. O
credenciamento na ICP-Brasil € opcional.

As conseqiiéncias de um monopolio baseado na ICP-Brasil s3o facilmente
identificadas, como a burocratizagdo do comércio eletronico, o aumento dos custos



da certificacdo, a intervencdo do Estado na atividade econdmica privada. Porque
ndo dizer, conseqiiéncias consideradas inconstitucionais.

A MP 2200-2 instituiu a infra-estrutura de chaves publicas brasileira e diz respeito
a documentos e autoridades certificadoras que foram submetidos a ICP-Brasil. Mas
deixa antever o grau de liberdade, como ocorre no mundo inteiro, nas praticas de
certificagcdo, consoante o paragrafo 2° do art. 10, ja citado acima.

Nesse contexto, as certificadoras devidamente constituidas e demonstrando as
condicoes técnicas de agir, t€ém legitimidade para desenvolverem sua atividade.
Essa atividade se estende tanto para os agentes privados como para os Orgaos
publicos, pois inexiste proibi¢cao nesse sentido na legislacdo. Evidentemente, o que
ndo estd proibido pela legislacdo, é permitido. No caso da MP 2200-2 esta
permissdao ocorre de modo expresso (art. 10, par. 2). De outra forma, essa
permissao € sustentada pelas normas do direito civil que determinam a liberdade de
contratacao e de forma dos atos e negdcios juridicos.

Assim, orgdos dos governos federal, estaduais e municipais, pertencentes a
quaisquer dos trés poderes, executivo, legislativo e judiciario, podem usar
certificagdo diferente da ICP-Brasil para assinar documentos eletronicos. Podem,
também, aceita-los de terceiros, sem ter afetado a sua validade juridica.



