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Resuma Este artigo tem o intuito de fazer uma amostragem do que é comércio eletrdnico, compara-
lo com o comércio tradicional, mostrar vantagens e razdes para utiliza-lo, assim como
observar alguns quesitos importantes que ndo podem ser esquecidos no momento de
disponibiliza-lo na Internet, abordando a seguranca, marketing e alguns tipos de pagamento
no momento da transacéo, para que o desenvolvimento e utilizacdo sejam mais proximo do
real.

Abstract: This paper aims at doing a sampling about what electronic commerce (e-commerce) is,
comparing it to traditional commerce, showing the advantages and the reasons to use it, as
well as observing some important requirements that can not be forgotten at the moment it is
made it available on the internet, involving security, marketing, and some types of payments
during the transaction, so that its development ailization can be closer to reality.
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1. Introducéo

O comércio eletrbnico € o meio pelo qual sao realizadas as transacfes comerciais através de
computadores, podendo ser transacdes empresa-empresa, empresa-consumidor ou intra-
organizacional, numa infra-estrutura aberta de facil acesso e baixo custo. Para que essa transacao
ocorra, é necessario observar e considerar varios aspectos de seguranca, fatores culturais e
organizacionais, juntamente com a credibilidade dos clientes com relacdo a transacdo. O comércio
eletrénico é de ambito mundial e, principalmente, realizado através da Internet.

A visdo do comércio eletrbnico como apoio a transacdes comerciais, através do uso de infra-estrutura
digital, tem a vantagem de englobar uma gama mais variada de utilizacbes da Web (incluindo
informacdes e figuras, no formato de hipertexto, que é um sistema usado para escrever e mostrar texto
e gue permite que o texto esteja conectado em diversos niveis de detalhes [LEVINE-1995]), para
favorecer ou incentivar transacfes comerciais. Para que aconteca a transa¢do comercial, determinados
dados comerciais séo transmitidos para outro computador (empresa). Nesse transporte de informacgéo



pode ocorrer a interceptacdo desses dados, que sdo pessoais e sigilosos. Para evitar que essas
informacdes sejam utilizadas de maneira inadequada, adota-se o fator seguranca na transacdo. Tal
fator é, normalmente, a criptografia dos dados, que os embaralha ao enviar e os desembaralha ao
chegar ao destino correto.

2. Historico

Desde os primérdios da sociedade existe o comércio. Entende-se como sendo comércio o ato de
trocar, vender e comprar valores, produtos naturais, artificiais ou industriais. No comeco era praticado
pelos primeiros povos de maneira rudimentar, pois apenas trocavam um objeto pelo outro (escambo).
Coube aos fenicios, arabes, assirios e babildnios desenvolverem e incrementa-lo. Apds as grandes
expedicbes que culminaram com a descoberta dos novos mundos, a utilizacdo de pedras e metais
preciosos, o grande desenvolvimento cientifico e industrial, juntamente com as vias de comunicacao
possibilitou ao comércio o incentivo a producao. [MAIA-1981]

Segundo AURELIO-1999, comércio € o ato de permutacéo, troca, compra e venda de produtos ou
valores; mercado, negocio, trafico.

Os primeiros vendedores da histéria da humanidade precisavam viajar durante semanas para anunciar
seus lancamentos, 0 que nos leva a crer que, seus produtos eram vendidos como novos durante anos,
em diferentes comunidades. Ainda no século XX, cerca de vinte anos atras, inUmeros produtos
eletrbnicos chegavam a paises, como o Brasil, com uma defasagem de anos em relacdo aos seus paises
de origem. Atualmente, gracas a meios como a Internet (rede mundial de computadores), esses
produtos chegam simultaneamente a todo o mundo.

Sem davida, a Internet tem um papel relevante na disseminacdo das informacdes, entretanto, o que
surpreende € a velocidade com que as mudancas acontecem na propria rede. Além da evolucao,
caracteristica do mercado de informatica, que torna maquinas recentemente lancadas em exemplos de
obsolescéncias, o surgimento de novos progranmiggins”, permite que a dindmica e a
disponibilizacdo das informacdes na rede mudem a cada dia. Diversos termos e nomes, com por
exemplo ‘Shockwave; “Real Audio”, “VRML”, “ActiveX” incorporam-se rapidamente ao vocabulario

dos internautas (usuarios da Internet).

3. Comeércio tradicional e comércio eletrénico

Ao se falar em comércio, imagina-se, de inicio, um estabelecimento comercial onde o cliente compra
produtos pessoalmente, ou seja, a pessoa esta diante do produto e pode verificar realmente 0 que esta
sendo comprado. E capaz de tocar, analisar a cor, sentir o cheiro, pegar a nota fiscal e pagar a conta
entregando o cheque ou dinheiro ao vendedor, entre outras coisas.

Atualmente com o avangco da tecnologia, juntamente com a popularidade da Internet,
consequentemente do comércio eletrénico, este conceito de comércio tornou-se um pouco diferente,
pois 0 produto ndo esta mais diante do cliente e as duvidas relativas ao pagamento e ao proprio
produto, podem ser inimeras.

Os especialistas, académicos e executivos esperam um grande crescimento no comércio eletrénico nos
préximos anos. Na pratica, a Internet criou uma revolugcdo nos meios de comunicacao global e esta
alterando profundamente as possibilidades de transacionar comercialmente em todo o mundo.

Os provedores de acesso a Internet, os desenvolvedores de software para nawegyesgEs, (0S

designers de paginas da Web e os administradores de ferramentas de busca, dentre outros, estédo entre
0S primeiros a apresentar alternativas para explorar da melhor forma possivel as vantagens do
comércio eletronico [DINIZ-1998].

A popularidade deites comerciais, aferida pelos verificadores de audiéncia embutidos nas paginas
Web, tem contrastado com o relativamente pequeno sucesso das vendas via rede. Isso faz transparecer
a existéncia de uma demanda reprimida, cuja causa ndo é outra sendo a inseguranca devido, em boa



parte, ao alarde que se tem dado aos casos de atague na Internet e a falta de um padrdo seguro e
amplamente aceito para as transac¢des comerciais via rede.

Se a falta de interacdo pessoal atua como fator positivo, deixando o consumidor muito mais a vontade,
por outro lado, causa grande desconforto na hora de se concretizar a compra. Perguntas do tipo: Dados
pessoais podem ser revelados? O comerciante é qguem realmente diz ser ou um impostor em busca de
nameros de cartdo de crédito? Alguém espreita minha transacdo? Como posso ter certeza de que
meus dados nao serdo capturados no caminho? E, além disso, mesmo que o comerciante seja legitimo
e a comunicacdo nao seja interceptada, posso confiar o nUmero de cartdo a ele?

Porém, entende-se que o principal motivo de tanta desconfianca seja a crescente onda de atagues na
Internet, possibilitada pela falta intrinseca de seguranca nos protocolos utilizados e pelas falhas de
configuracao dos servidores.

Segundo BERNSTEIN-1997, as invasGes na Internet séo feitas pelos seguintes motivos: ganhos
financeiros, vinganca, necessidade de aceitacdo ou respeito, idealismo, curiosidade ou busca de
emocao, anarquia, aprendizado, ignorancia, espionagem industrial, espionagem nacional.

A onda de ataques feita constantemente gwdokersfaz com que a cada dia mais pessoas tenham
medo de utilizar a grande rede, pois a inseguranca de um atague a qualguer momento é imensa.

3.a) Seguranca na Internet

Ao se falar em comércio eletrdnico, o aspecto de seguranca tem um peso ainda maior, pois
nessa transacdo, dados pessoais fluem através da rede correndo o risco de interceptacdo e
posterior mal uso dos mesmos.

Para garantir a confidencialidade de uma mensagem na Internet, mesmo sob interceptacao, esta
deve estar criptografada. Basicamente a criptografia “embaralha” os bits da mensagem, de
forma que somente o destinatario pode “desembaralhar”. Alguém que intercepte a mensagem
durante a transmisséo nao estara apto a decifra-la, a menos que possua a chave necessaria para
tal [MORENO-1998]. Essa seguranca se da através da criptografia dos dados transmitidos e
recebidos, permitindo assim uma conexao segura.

Caso alguém queira interferir (alterar os dados) na comunicacdo de uma conexao segura,
dificilmente obtera éxito, pois 0 maximo que se pode fazer é “capturar” uma sessao e, apds
armazena-la, tentar decifra-la (para ler o contetddo original). O tempo que isso levara é incerto,
pois depende dos recursos computacionais a disposi¢cdo, do tamanho da chave de encriptacéo
usada durante a sessao (40 bits ou 128 bits) e de seu método de trabalho, estatisticamente nao
sera menor que 15 dias para chaves de 40 bits, utilizando uma rede de 40 estacdes de trabalho
RISC trabalhando em paralelo.

Caso seja exigido pelo servidor seguro, o cliente seguro devera apresentar um Certificado de
Identidade Digital valido, tendo assim, acesso a servicos cujo uso seja condicionado a

apresentacdo de um certificado. O Certificado de Identidade Digital, também conhecido como

Certificado Digital, associa a identidade de um titular a um par de chaves eletrbnicas (uma

publica e outra privada) que, usadas em conjunto, fornecem a comprovacéo da identidade. E
uma versao eletrénica (digital) de uma Cédula de Identidade — serve como prova de identidade,
reconhecida diante de qualquer situacdo onde seja necessaria a comprovacao de identidade.

Essa tecnologia faz uso da técnica de criptografia, utilizando uma chave assimétrica
[COMPUTERWORLD-1998].

Os “Servidores Seguros” mais difundidos hoje sédo os servidores WWW, que permitem que as
informacdes recebidas e/ou enviadas sejam criptografadas, tornando extremamente dificil o
acesso de outras pessoas a essas informacgfes (e impossibilitando sua adulteracdo), tornando,
dessa forma, o transito dessas informagdes seguro.



3.b) Formas de pagamento

A forma mais comum de pagamento eletrénico é através de cartdes de crédito, embora muitos
clientes tenham medo de informar o nimero através da rede. Para sanar isso, surgiu a carteira
eletrbnica, que proporciona maior seguranca e integridade dos dados no momento da transacao.
Esse método é constituido por um software onde sdo armazenadas as informacdes relacionadas
com os cartdes, bem como o Certificado Digital, a serem utilizados no processo de compra on-
line com a tecnologia SET (protocolo de Transacdo Eletrdnica Segura — Secure Electronic
Transaction). Ndo ha qualquer risco em inserir o0s dados dos cartdes de crédito neste sistema,
pois a transmissao destas informa¢cBes é sempre feita a partir do computador o qual os dados
estdo sendo cadastrados e de forma criptografada. Outras formas de pagamento eletrénico
também sdo utilizadas na Internet, além da possibilidade de pagamento através de boleto
bancario (ha agéncia tradicional). Eis algumas formas de pagamento eletronico:

3.b.1) DigiCash

Fundado em 1990, foi o pioneiro em desenvolvimento de seguranca, mecanismos de
pagamento eletrénico privado para sistemas de rede. E baseado na tecnologia patenteada
de chave criptografica publica, desenvolvida pelo fundador e presidente da companhia,
Dr. David Chaum.

3.b.2) Ecash

O mecanismo de pagamento na InteBigiCash usa oEcashcomo conceito. &cash

prové usuérios com moeda eletrénica que podem usar anonimamente, como dinheiro em
papel (papel moeda). Bcasharmazena os valores em um cartdo, como se fosse um
cartdo telefénico. O valor é armazenado no disco rigido do micro, e um valor extra pode
ser baixado do banco onde o usuério pede e paga com o cartdo de crédito ou débito direto.
ComoSmartCard o novo valor € armazenado em dhnip de meméria [KEEN-1998].

3.b.3) SmartCard

SmartCardé um cartdo com as dimensdes fisicas de um cartdo de crédito, equipado com
um circuito eletrénico de microcomputador completo, ou seja: CPU, memoria, interface
de entrada/saida e mais um dispositivo anti-fraude. Trata-se de uma tecnologia que
obedece a normas internacionais, com diversos fornecedores, principalmente, na Europa e
nos Estados Unidos. Por seguranca o carregamento de dinheiro é limitado a valores de
cerca de 300 reais, onde a cada transacéao é feito o débito do seu valor no total carregado.
No Brasil, o grupdlICKET utiliza a tecnologiscmartCardno servico de pagamento de
combustivel e inicia a sua aplicacao no servico de restaurantes [DCA-1998].

3.b.4) E-card

E o primeiro cartdo de crédito virtual, o qual foi desenvolvido pelo cartdo Unibanco,
sendo possivel utilizar em qualquer estabelecimento virtual que tenha o aceite de cartdes
MasterCard e Visa [ECARD-2000].

4. Marketing na internet

Ao se falar em comércio eletrénico, deve-se incluir o marketing na Internet, pois como cita o velho
dito popular, propaganda é a alma do negétio

A IMSC-1999 —Interactive Marketing Shopping & Communicationsempresa atuante na area de
solucBes completas de marketing pela Internet, cita como principios do marketing na Internet:



= Rapidez e profissionalismo: astes devem ser visualmente muito ricos e elaborados,
porém de rapida e facil navegacao;

= Objetividade e originalidade: csites devem ir direto ao ponto desejado, atingindo o
publico alvo. Hoje é sabido que wite é mais visitado quanto mais contetdo de qualidade
e variedade tenha;

4

Interatividade: permitem ao leitor escolher onde quer ir e interagir com a empresa,
= Humano: uma linguagem facil, rapida de entender. [IMSC-1999].

Para implantagcdo do comércio eletrénico funcional, € necesséario aplicar técnicas e recursos de
marketing, para que seja chamada a atencdo do cliente e lhe dé segurangca para acionar o botdo
COMPRAR.

Desde a criacdo e consegiente expansao da WWWanoersse notabilizaram como a forma por
exceléncia do anuncio na Internet. O termo vem sendo utilizado praticamente como sinbnimo de
publicidade na rede. Os artificios técnicos sdo excelentes, ndo somente para proteger contra atos
criminosos, mas também para se criar confianca junto ao cliente. Porém, somente estes ndo sao
suficientes, precisando também de técnicas de marketing para reforcar a confianga do mesmo.

4.1) Quesitos importantes para uma loja virtual

Segundo CASTRO-1998, eis alguns dos itens:

+ certificado de seguran¢@ara o cliente ter conhecimento da seguranca da transacao;

¢ telefone ou e-mail do PROCOMpresentacdo de um numero de telefone para o qual o
cliente possa ligar e recorrer em caso de problemas deixa 0 mesmo mais seguro;

¢ cumprimento de promessasma loja hunca deve prometer o que ndo tera a certeza de
cumprir!;

¢ a loja virtual deve sempre estar atualizagamais devem ser mostrados produtos ja fora
do mercado ou a precos hdo mais encontrados;

¢+ atendimento a davidas apresentacdo de um nuimero 0800 na pagina para contato com
uma pessoa fisica;

¢ uso de celebridadesradicionalmente, o uso de artistas conhecidos e pessoas respeitadas
de varios nichos sociais tem sido utilizado como ferramenta de aumento de vendas e
credibilidade;

¢ eliminacdo da soliddo do consumo na Weéb conveniente apresentar ao cliente a
guantidade de outros clientes que também estdo no momento na loja, pesquisando e
concretizando as compras;

¢ especificacdo dos dados técnicos sobre os produtos oferecidoftos muitas vezes
enganam e por isso as especificacdes do produto devem ser claramente declaradas, tais
como peso, volume, material com que é feito, valor nutricional, faixa etaria ao qual se
destina, etc. E importante lembrar que o cliente tem apenas o monitor para saber tudo
sobre o produto, enquanto a empresa possui 0 produto e todos seus dados em maos para
avalia-lo;

+ lojareal e loja virtual os funcionarios da loja real devem saber passar informacdes sobre a
loja virtual, como por exemplo, endereco da pagina e enderecmei

4.2) Razdes para entrar na Internet

Segundo ARTEWEB-1999, séo identificadas as 10 razbes essenciais para entrar na Internet:
1. Marcar presenca,
2. Tornar disponiveis informacdes sobre seus produtos/servicos;
3. Distribuir informacdes com rapidez;
4. Vender;
5. Atingir publico-alvo disperso geograficamente;



OO NO

Responder com agilidade as dividas e perguntas dos seus cligmisgeets
Estar 24 horas no ar;

Atingir um mercado altamente qualificado;

Atingir mercados emergentes;

Ser um canal de contato com seus clientes.

5. Razbes para utilizar o comércio eletrdnico

O importante é explorar os recursos de multimidia para atrair a atencdo e o interesse do cliente,
associados a vantagem da compra a qualquer momento, de qualquer lugar e a um baixo custo (ligacdo
local), pois a rede esta em pleno funcionamento 24 horas por dia. Segundo a IMSC-1999, eis algumas
razbes para colocar um negécio na Internet:

1)

2)

3)

4)

6)

7)

8)

9)

10)

11)

Marcar presenca: num mercado que dobra a cada 6 meses, as estimativas eram de que até o
fim do ano de 1999 mais de 2 milhdes de pessoas estivessem ligadas a rede no Brasil. E
conveniente e essencial ndo deixar que todo este publico de alto poder aquisitivo ignore sua
empresa,;

Alcancar a midia e a opinido publica: a midia e as pessoas valorizam quem esté na Internet.
E importante observar e ressaltar quantas referéncias sao vistas por semana nos jornais,
revistas e televisdo sobre a Internet;

Criar novas oportunidades de negécios: a marca da empresa sera vista em todo o pais, ou
mesmo no mundo inteiro. Ainda que a empresa ndo pense em vender para determinada
cidade, 1A pode haver um consumidor, um possivel franqueado, ou quem sabe um
fornecedor que venha a interessar para a empresa,;

Manter a empresa ligada com a equipe de vendas: uma equipe de vendas, informada e
motivada vende bem melhor. A empresa na Internet vai dar a sua equipe de vendas a
consciéncia de modernidade e aumentar as informacdes disponiveis;

Intercomunicacdo: todo homem de negécios perspicaz sabe que negociar € estabelecer
conexdes com outras pessoas. Com a Internet pode-se fazer isto 24 horas de uma forma
econdmica;

Servico a clientes: além de sugestbes e reclamacbes, o cliente podera saber das
caracteristicas dos produtos da empresa, pois ele sera informado sobre seus tamanhos,
cores, modelos, opcionais, e tudo de uma forma interativa em que sugestivamente a

empresa vai informando e guiando durante a navegacao do cliente;

Imagens, sons e filmes: a WWW permite colocar sons, imagens e até um pequeno filme.
Assim 0 gerente podera projetar uma imagem e conhecimento sobre a empresa de uma
forma inigualavel. E importante lembrar que uma imagem vale mil palavras e uma
brochura ndo pode fazer o mesmo e ndo tem o mesmo poder;

Criar um servico de atendimento ao cliente 24 horas: o atendimento 24 horas podera ser o
diferencial de empresa. Pelas paginas da Internet o cliente ira direto ao ponto desejado
resolvendo o problema que encontrar;

Vender: embora seja este o objetivo Ultimo da acdo comercial, esta razdo foi deixada para o
final para mostrar que, muitas das coisas que foram vistas acima devem ser feitas antes,
para que entdo, os resultados de venda aparecam. Também na Internet, as pessoas
precisam conhecer bem a empresa e a organizacdo, os produtos e servicos. Para isso, a
melhor e mais econémica forma € disponibilizar paginas na Internet;

Apresentar-se ao mercado internacional: nada de fusos horarios. A um custo minimo a
empresa e seu parceiro trocam informacdes rapidamente. Se a empresa tem escritérios no
exterior seus custos de ligacdes telefénicas vao despencar, pois através da Internet a troca
de informagfes é mais vantajosa e mais barata.



Segundo a ARTEWEB-1999, entrar na Internet é mais barato, mais rapido e mais simples do que a
maioria das pessoas imagina. Muitas pessoas dizem que ainda ndo é o momento de investir na
Internet, mas quando o telefone foi inventado as pessoas diziam que era melhor enviar cartas do que

falar "naquele aparelho esquisito...". Hoje-mail é uma das formas de comunica¢do mais eficiente.

Em 1994, MCGEE dizia: “A criacdo de normas para a numeracao de produto e padrBes para 0s
equivalentes eletronicos de formularios comerciais basicos constitui apenas parte da implantacao do
comércio eletrénico”. “...o fluxo eletrbnico de memorandos informais, pedidos de compra, faturas,
dados de sistemas CAD/CAM, etc., futuramente estabelecerdo a conexao entre as empresas de forma
tdo generalizada como hoje em dia o telefone responde pelas ligagcdes no mundo comercial”.

6. Tendéncias

Com a utilizacdo em massa da tecnologia e consequentemente da Internet, novos servicos passam a ser
executados para permitir uma melhor interacdo entre o cliente e a empresa.

Com as mudancas sociais existentes no mundo moderno, atualmente as pessoas trabalham mais do que
no passado e estdo mais preocupadas e valorizando mais seu precioso tempo de lazer. Por isso,
tendem a ser mais receptivas aos servicos e produtos que otimizem sua utilizacdo de tempo.
Acessando a Internet, muito tempo pode ser ganho, uma vez que bancos, lojas e noticias, entre outros,
estdo presentes na Internet. Atualmente, muitos problemas séo solucionados, somente acessando a
Internet, tais como: acesso eletrdnico a servigos, habilidade de solicitar e obter servigcos especificos,
pagamentosn-ling entregaon-line e informacéo de marketing, acesso a muasicas (compra e locagéo),
participacdo de conferéncias, treinamentos e cursos realizados a distancia.

Um dos préximos passos € fazer com que ao solucionar esses problemas, o modo como eles séo
solucionados seja mais proximo da nossa realidade, como por exemplo: ao utilizar o sistema “
Banking, deve-se sentir como se estivesse realmente na agéncia bancaria, utilizando o terminal de
consulta e ndo simplesmente digitando os dados na tela do computador em um determinado campo
reservado para tal. Ou entdo, ao acessar uma loja virtual e procurar produtos na mesma, o cliente
tenha a impressdo de estar caminhando dentro da loja, andando pelos corredores e localizando
produtos nas prateleiras. Tendo a impressdo de retirar 0 produto da prateleira, para verificar a
consisténcia do mesmo e, em seguida, retornando o mesmo na prateleira ou colocando-o na cesta de
compra. Acredita-se ainda que, futuramente, peso, cheiro e sabor possam ser sentidos e absorvidos via
Internet.

7. Concluséo

“Segundo Malone, Yates e Banjamin, o mercado eletrénico ndo é irreal ou tedrico, ele é de fato
inevitavel. Sua continua proliferacdo e evolucao ira alterar toda a nossa economia. Ele ira afetar
negativamente todos os negdécios que decidirem nao participar dele. Certamente, 0os executivos tém de
analisar suas tendéncias, porque esse novo mercado esta cheio de ameacas para 0s ndo-preparados e
cheios de oportunidades para os preparados” [ALBERTIN-1998].

Com certeza novas tecnologias serdo descobertas e aplicadas, mas sempre para melhorar e incrementar
0 que ja existe, como por exemplo a unido de rivais ddiomsoft SUN America OnlineeIBM que

tornou possivel a criacdo de um formato universal para carteiras eletrénicas, que tornardo mais faceis e
seguras as compras pela Internet.
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