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RESUMEN

El rapido crecimiento del comercio electronico a nivel nacional e internacional
presenta nuevas oportunidades y desafios para garantizar los ingresos de los
gobiernos, aunque algunos grupos defiendan una moratoria tributaria para este tipo de
comercio. Bajo los auspicios de organismos internacionales, la mayoria de las
autoridades tributarias acordo tributar el comercio electronico utilizando los principios
que rigen el comercio tradicional, con algunas adaptaciones, sin crear nuevos tributos
especificos. Asi, propuestas como “bit tax” se quedan en un segundo plano, frente a la
busqueda de consenso en la interpretacion de conceptos tributarios tradicionales
aplicados a este nuevo ambiente comercial, incluyendo acciones para mejorar, adaptar
y crear mecanismos para garvantizar la declaracion y recaudacion efectiva de los
tributos aplicables, evitando doble tributacion y evasion de tributos. La utilizacion de
tecnologias modernas, asociadas con ajustes en procedimientos administrativos,
posibilitara enfrentar los desafios del modelo propuesto, destacandose: la utilizacion de
herramientas avanzadas para la deteccion de la jurisdiccion y de las partes
involucradas en una transaccion de comercio electronico; mejorar el control del
registro de nombres de dominio de empresa para garantizar la veracidad de las
informaciones; promocionar la aceptacion internacional de certificados digitales de
identidad que contengan informacion adicional de identificacion tributaria; utilizar
estandares consagrados, tales como SSL y SET, para base de un sistema internacional
de pago de tributos, y también evaluando la tecnologia utilizada en medios de pagos
emergentes, como los SmartCards, en sus aspectos asociados al soporte tributario; y el
examen de alternativas para acceso, recuperacion y mantenimiento de integridad de
libros de contabilidad digitales. Fue observada la aplicabilidad de la tecnologia XML
en casi todas las fases del modelo propuesto. Adicionalmente, es esencial promocionar
la inclusion de soporte tributario en los protocolos y frameworks de comercio
electronico y de pagos. No obstante, estas tecnologias solamente seran eficaces si se
encuentran respaldadas por acuerdos internacionales, entidades privadas y organismos
internacionales, ademas de considerar aspectos legales y de privacidad en la Internet.
Otro aspecto critico es la necesidad del intercambio permanente de informaciones entre
autoridades tributarias, para el cual es propuesto un sistema nombrado taxXML, cuyo
vocabulario estd basado en la tecnologia XML y tiene los demds componentes
utilizando tecnologias estandar en la Internet.
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SUMMARY

In view of the rapid growth of electronic commerce, both nationally and internationally,
and despite the fact that some groups advocate a fiscal moratorium on this type of
trade, governments are faced with new fiscal challenges and opportunities to secure
government revenues. Under the auspices of the competent international organizations,
most governments decided to apply taxation schemes for e-commerce based on the same
tax principles applicable to non-electronic trade, without creating specific new taxes.
Thus, initiatives such as the "bit tax" proposal were relegated to a secondary place, in
contrast to the efforts for a common agreement on the application of traditional fiscal
approaches to the new commercial environment. At the same time, efforts have been
made to improve, adjust and create mechanisms to guarantee the statement and
effective collection of the applicable taxes, while avoiding double taxation and tax
evasion. In order to take a technological approach to the problem, an electronic
commerce operational model was proposed, emphasizing the taxation intervention
points. Modern technologies in conjunction with adjustments in administrative
procedures will help face up to the challenges of the proposed model, such as:
utilization of advanced tools to detect jurisdictions and the identities of the parties
involved in electronic commerce transactions, improvement of the Internet domain
name registration process to assure trustworthy information, promotion of international
acceptance of digital identity certificates appending tax identification information;
utilization of established technical standards, such as SSL and SET, in order to sustain
an international tax payment system, and evaluation of technology used by emergent
payment media, as SmartCards, in order to support taxation facilities, and to examine
technological alternatives to access, to retrieve and to assure the integrity of digital
accounting books. Noticeably, XML technology is applicable throughout almost all
phases of the proposed model. Furthermore, it is necessary to promote the inclusion of
taxation support in the electronic commerce protocols and frameworks. However, the
effectiveness of those technologies will depend upon the support of international
agreements, private companies and international organizations, besides considerations
on Internet privacy and legal issues. Another critical issue is a requirement of
permanent information exchange among tax authorities, for which a system named
taxXML is proposed, with a vocabulary based on XML technology and the other
components utilizing Internet standard technologies.
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RESUMO

O rapido crescimento do comércio eletronico em nivel nacional e internacional
apresenta novas oportunidades e desafios para garantir o financiamento dos governos,
ainda que alguns grupos defendam uma moratoria tributaria para este tipo de comércio.
A maioria das autoridades tributarias, sob os auspicios de organismos internacionais,
acordou tributar o comércio eletronico utilizando os principios que regem o comércio
tradicional, com algumas adaptacdes, sem criar novos tributos especificos. Assim,
propostas como a “bit tax” cedem espago para a busca do consenso na interpretagdo de
conceitos tributarios tradicionais aplicados ao novo ambiente comercial, além de agdes
para melhorar, adaptar e criar mecanismos para garantir a declaracdo e recolhimento
efetivo dos tributos aplicaveis, evitando dupla tributacdo e evasao de tributos. De modo
a obter-se uma abordagem tecnoldgica, ¢ proposto um modelo operacional do comércio
eletronico, enfatizando os pontos de intervencdo da tributacdo. A utilizacdo de
tecnologias modernas aliadas a ajustes em procedimentos administrativos possibilitara
enfrentar os desafios do modelo proposto, destacando-se: a utilizagdo de ferramentas
avancadas para a deteccdo da jurisdi¢do e das partes envolvidas em uma transagdo de
comeércio eletronico; maior controle no registro de nomes de dominio de empresas para
assegurar a veracidade das informagdes; promocdo da aceitagdo internacional de
certificados digitais de identidade acrescidos com informacdes de identificacao
tributaria; utilizagdo de padrdes consagrados, como SSL e SET, para base de um
sistema internacional de pagamento de tributos, e avaliando a tecnologia utilizada em
meios de pagamentos emergentes, como os SmartCards, em seus aspectos associados ao
suporte tributario; e o estudo de alternativas para acesso, recuperagao ¢ manutengao da
integridade de livros contabeis digitalizados. Foi observada a aplicabilidade da
tecnologia XML em quase todas as fases do modelo proposto. Adicionalmente, ¢
essencial a promocdo da inclusdo de suporte tributario nos protocolos e frameworks de
comeércio eletronico e de pagamentos. No entanto, estas tecnologias sé serao eficazes se
forem respaldadas por acordos internacionais, entidades privadas e organismos
internacionais, além de considerarem aspectos legais e de privacidade na Internet. Outro
aspecto critico ¢ a necessidade do intercambio permanente de informagdes entre
autoridades tributdrias, para a qual ¢ proposto um sistema chamado taxXML, cujo
vocabulario baseia-se na tecnologia XML e que tem os demais componentes utilizando
tecnologias padrao na Internet.
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6. PROPOSTA DE ARQUITETURA DE SISTEMA DE APOIO A
ASSISTENCIA TRIBUTARIA INTERNACIONAL - faxXML

6.1 Concepcao Geral do Sistema
6.1.1 Relevancia para a Gestao Tributaria do Comércio Eletronico

A necessidade do estabelecimento de acordos internacionais de assisténcia entre
autoridades tributarias ¢ essencial para o éxito das a¢des de tributagdo do comércio
eletronico, conforme mencionado em varios pontos desta dissertagdo. Esta assisténcia
fundamentaria o intercambio sistematico de informagdes entre autoridades tributérias,
evitando ou minimizando tentativas de fraudar, eludir ou sonegar tributos.

Uma alternativa viavel e eficaz para implementar esta proposta seria a constru¢ao de um
sistema internacional de intercAmbio de informagdes, baseado em Internet e nas
tecnologias a ela associadas.

6.1.2 Referéncias Nacionais e Internacionais

Na gestdo tributdria internacional do comércio convencional ja era sentida a necessidade
de mecanismos de cooperagdo e intercambio de informacdes entre autoridades
tributarias de distintas jurisdicdes. Acordos bilaterais e multilaterais, entre paises ou
grupos de paises com interesses comuns, foram assinados para promover a assisténcia
mutua na gestdo tributaria. As formas de intercdmbio de informagdes sdo mencionadas
em [Lozano,2001]:

» Intercambio esporadico: autoridade tributaria competente formula uma pergunta
especifica;

» Intercambio automatico: informac¢des acordadas sdao enviadas de modo
sistematico;

» Intercambio espontdneo: informagdes julgadas de interesse para outro Estado
sdo a ele remetidas;

» Fiscalizagoes simultaneas: fiscalizagdes de empresas sdo organizadas com a
participacao de funcionarios de distintos Estados.

Um exemplo destes acordos ¢ o “Modelo de Acuerdo para Intercambio de
Informaciones Tributarias del CIAT*™, proposto pelo Centro Interamericano de
Administragdes Tributarias (CIAT) para ser adotado entre os paises membros da
organizacdo (todos os paises das Américas). Neste modelo, estdo definidos
procedimentos para a solicitagdo de intercambio de informagdes e a realizacdo de
fiscalizacdes especificas e simultdneas. A identificacdo das informagdes a serem
trocadas e os detalhes dos procedimentos de fiscalizagdo ndo sdo parte do modelo,
ficando por conta de negociagdes entre as partes envolvidas.
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No entanto, dois acordos regionais sao dignos de destaque, por estabelecerem
compromissos de entrega periddica de determinadas informagdes plenamente
identificadas, e serem formalmente baseados em sistemas informatizados e redes de
comunicacgoes.

» VIES (VAT INFORMATION EXCHANGE SYSTEM)

O sistema VIES foi adotado pelos paises da Unido Européia, em 1993, para o
intercAmbio de informagdes sobre o imposto sobre o consumo (Value Added Tax ou
Imposto sobre o Valor Adicionado), ja descrito anteriormente. Com o fim das
barreiras fisicas de fronteira entre os paises, era necessario um sistema que
continuasse provendo informagdes sobre compras e vendas de bens e servigos entre
0s paises, ja que o tributo sobre o consumo continuava sendo totalmente absorvido
pelo pais de destino ou consumo do bem ou servigo.

Este sistema foi baseado em uma rede de comunicacdes de dados X.25, construida e
operada por terceiros, que conecta as administragdes tributarias dos paises membros
da Comunidade Européia. Sobre esta rede sdo oferecidos 2 servigos basicos:

- Acesso on-line a alguns dados cadastrais de empresas registradas nos paises
membros;

- Trocas periodicas de lotes de notas fiscais de operagdes de comércio realizadas
entre cada par de paises.

A solicitacdo de informagdes ou intervengdes que ndo constam do sistema sdo
negociadas por outros meios (FAX, e-mail, etc.), ndo havendo um idioma
padronizado ou mesmo recomendado.

A operacdo da rede e do sistema ¢ realizada centralmente, na sede da Comunidade
em Bruxelas, por empresa terceirizada que ndo tem acesso aos dados que trafegam
na rede. A gestdo administrativa do sistema ¢ realizada por um Comité de Gestao,
formado por representantes das administragdes tributarias participantes, que se retine
periodicamente em Bruxelas [Neves&Rodrigues,1997].

» SINTEGRA (Sistema Integrado de Intercambio de Informagdes sobre o ICMS)

O maior tributo no Brasil, ICMS (Imposto sobre Circulagdo de Mercadorias e
Servigos), ¢ administrado pelos estados brasileiros, e suas caracteristicas exigem
uma assisténcia mutua constante entre as administragdes tributdrias estaduais, para
a gestdo do comércio interestadual. O forum para discussdo dos temas relativos ao
tributo ¢ o CONFAZ (Conselho Nacional de Politica Fazendaria), formado pelo
Ministro da Fazenda e Secretarios de Fazenda das 27 Unidades da Federacao
(estados e Distrito Federal). Desde 1995 existia a disposi¢ao de que os contribuintes
que realizassem operagoes de comércio interestadual deveriam enviar disquetes
contendo determinadas informag¢des as administracdes tributarias estaduais
correspondentes (Convénio ICMS 57/95*"). Esta disposicio era seguida por poucos
contribuintes, tampouco as Secretarias de Fazenda exigiam seu cumprimento,
principalmente por nao terem capacidade administrativa e operacional para tratar as
informagdes solicitadas.

41

http://www.confaz.fazenda.gov.br
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Em 1997 foi decidida a criacio do SINTEGRA, destinado a automatizar a
assisténcia entre as administragdes tributarias estaduais brasileiras. O SINTEGRA,
conceitualmente, se moldou no VIES. Entretanto, ampliou os servigos oferecidos
entre administragdes tributarias, ofereceu novos servicos aos contribuintes e elevou
o nivel da tecnologia utilizada.

Este sistema esta baseado em uma Intranet baseada em VPN42, montada sobre uma
rede governamental de alcance nacional, mantendo a autonomia constitucional das
Unidades da Federacdo. Em termos informaticos, esta autonomia ¢ representada pela
inexisténcia de uma base de dados central, mantendo cada Unidade suas bases de
dados, intercambiando dados com as demais por meio da rede. Os contribuintes
podem ter acesso aos servicos a eles destinado por meio da Internet. Os servigos
oferecidos entre administra¢des tributérias, através da Intranet, sdo:

- Acesso on-line a dados cadastrais de empresas registradas nos estados e Distrito
Federal,;

- Trocas periodicas de lotes de notas fiscais de operagdes de comércio realizadas
entre cada par de estados;

- Sistema padronizado para solicitacao de acgoes fiscais, incluindo o seguimento da
sua realizacao;

- Sistema padronizado de confrontacdo das informacdes intercambiadas, para
detec¢do de indicios de fraudes;

Aos contribuintes sdo oferecidos, por meio da Internet, a possibilidade de
consultarem dados cadastrais de empresas registradas em cada uma das 27 Unidades
da Federagao, verificar e recuperar algoritmos de geragdo de numeros cadastrais, €
acesso a legislagdo especifica. O sife para acesso a estes servicos e obtencao de
informagdes adicionais sobre o sistema ¢é http://www.sintegra.gov.br .

A gestdo do sistema ¢ realizada por um Grupo de Trabalho formado por
representantes dos estados participantes, no ambito do CONFAZ.

Ambos sistemas apresentados sdo exemplos de cooperagdo bem sucedida entre
administracdes tributarias. O advento do comércio eletrdnico exacerba esta necessidade
de assisténcia mutua, agora em nivel internacional.

6.1.3 Objetivo Geral

O sistema taxXML tem por objetivo principal possibilitar o intercambio de informagdes
entre autoridades tributarias internacionais, servindo de suporte para a implementacao
de acordos multilaterais de assisténcia.

6.1.4 Premissas

» Utilizar a Internet como rede de comunicagoes;

42

Virtual Private Network
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» Utilizar padrdes tecnologicos internacionais;
» Estar baseado na troca de documentos XML;

» Possibilitar expansao modular (inclusido incremental de novos documentos);

6.1.5 Funcionalidades Basicas

Analisando as referéncias nacionais e internacionais mencionadas em 6.1.2, foram
selecionadas as seguintes funcionalidades a serem suportadas inicialmente no taxXML:

» Consulta on-line a eclementos pré-fixados de cadastros de contribuintes
nacionais;

» Envio de pedido de verificagdo fiscal, podendo serem anexadas: notas fiscais
(invoice); imagens de documentos relevantes;

» Acompanhamento de evolugdo de pedido de verificagdo fiscal;
» Envio de resultado de pedido de verificacao fiscal;

» Envio de informagdes ndo solicitadas (intercdmbio espontaneo), podendo serem
anexadas: notas fiscais (invoice); imagens de documentos relevantes.

Para evitar que o funcionamento de uma autoridade tributdria seja emperrada por
excesso de solicitagdes de pedidos de verificagdo fiscal, nos convénios de assisténcia a
serem celebrados com outras autoridades tributdrias devem ser especificadas cotas
periddicas (exemplo: um ano) de pedidos, as quais podem ser controladas pelo sistema
informatico.

Estas funcionalidades deverdo ser implementadas com mecanismos que assegurem a
confidencialidade e integridade dos dados e a identificagdo das autoridades tributarias
envolvidas.

6.2 Modelo Operacional

6.2.1 Gestao Operacional do Sistema

A gestdo operacional do taxXML deve ser realizada por uma unidade administrativa
especial criada em cada autoridade tributéria.

Esta unidade operativa, chamada UNIDADE DE ENLACE INTERNACIONAL (UEI),
seria responsavel por:

» Manter o sistema em funcionamento, de acordo a padrdes pré-especificados;

» Analisar as solicitagdes recebidas e encaminha-las a unidade administrativa local
adequada para seu atendimento;

» Alimentar o sistema com status de andamento e respostas definitivas de cada
pedido recebido;

» Recolher dados estatisticos e de performance;
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» Interagir com a equipe informatica local para assegurar a operagdo efetiva do
sistema;

» Realizar os contatos necessarios com as demais UEI para a garantir que o
sistema funcione adequadamente.

A Figura 13 representa graficamente as fun¢des da UEI

Autoridade Autoridade
Tri 4 iz “An Trl » - “B"

Fluxo de
Informagﬁes

Interfaces Locais

FIGURA 13 — O papel das UEI

Seria desejavel a integracdo do taxXML ao sistema informatico tributario de cada pais
participante, para melhor automatizar algumas fungdes do sistema (o estudo desta
integragdo nao ¢ parte do escopo da presente dissertacao).

6.2.2 Coordenacio Internacional do Sistema

O taxXML, sendo um sistema de intercambio de informagdes entre autoridades
tributarias nacionais, requer uma estrutura de gestdo abrangente, com representatividade
de todos os paises participantes. Tal estrutura de gestdo, representada por um Comité
Gestor, poderia ser criada no ambito de um organismo internacional que disporia da
infraestrutura organizacional adequada, além da experiéncia na constituicao e suporte de
grupos similares. As principais responsabilidades do Comité Gestor estariam divididas
em dois grupos, possivelmente tratadas por equipes diferentes:

Gestao Operacional Internacional:

» Avaliar relatorios operacionais e de cumprimento de normas de uso;

» Viabilizar um féorum adequado ao intercdmbio de experiéncias quanto ao uso do
sistema;
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» Divulgar estatisticas ¢ informagdes relevantes as autoridades tributarias
participantes.

Adequacao e evolugdo do sistema:

» Divulgar padrdes adotados;

A\

Definir modelos de convénios para adesdo ao sistema;

» Propor mecanismos de suporte financeiro a serem assumidos pelas autoridades
tributarias participantes;

» Propor politicas de seguranga e privacidade a serem adotados pelas autoridades
tributarias participantes para protecao das informagdes tratadas no sistema;

» Avaliar propostas de alteragdes ou ampliagoes;

» Promover a evolugao tecnologica.

6.3 Modelo Tecnologico

A proposta taxXML ¢ baseada no uso da Internet e de tecnologias padronizadas a ela
associadas para viabilizar o intercambio de informagdes entre autoridades tributarias
nacionais, sendo tipicamente um sistema G2G®. As informacdes trocadas sdo
documentos XML ndo persistentes, transportados em protocolo HTTP*,

O presente sistema foi influenciado por modelos tecnologicos desenvolvidos para
frameworks de comércio eletronico B2B fundamentados em documentos XML,
principalmente cXML [Ariba,2001] ¢ RosettaNet™.

6.3.1 Mecanismo de Intercimbio

O intercambio serd realizado por uma transacao sincrona de agdo/reacdao, no qual um
documento de “agdo” (action) enviado a um equipamento servidor taxXML deve ser
respondido imediatamente por um documento de “reagdo” (reaction), o qual avisa o
transmissor da aceitacdo ou ndo da “ag¢do” solicitada e, se a “a¢do” for de resposta
imediata, envia também a informacao pedida.

O esquema agao/reagdo, baseado no protocolo HTTP, ¢ representado na Figura 14.

43
44
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Governo-a-Governo
Hyper-Text Transport Protocol
http://www.rosettanet.org
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FIGURA 14: Modelo “agao/rea¢ao” do taxXML

6.3.2 Estrutura n-Tier

A implementac¢do do servigo podera ser realizada com base na arquitetura genérica para
servigos na Web, proposta em [Vasudevan,2001], representada na Figura 15.

Agho
taxXML é
7 5
a g :_
-~ = a
- 7] =
bl % middleware o
- I
P -+ 3 » (=]
' o-
3 Q,
o E;‘: i
", = g Banco de
- [ Dados
- =
Reacio =
—
taxXML

FIGURA 15: Proposta de arquitetura - Servigo taxXML

Nesta representacdo, o “listener” seria uma rotina de uso geral para recepcao / envio de
mensagens pela Internet; a “fachada” da légica de negocio representa uma validagao
preliminar das mensagens recebidas (podendo existir ou ndo uma reformatagao) e seu
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encaminhamento para tratamento pela “logica de negocio”; a “logica de negocio” do
taxXML ¢ o suporte a0 mecanismo de “a¢cdo” e “reagdo” proposto, € sua interface com
o sistema de base de dados utilizado. Sendo o taxXML orientado a mensagens (dados
ndo persistentes), o armazenamento das informacgdes podera ser realizado em base de
dados relacional ou XML nativa.

A estruturacdo recomendada para o desenvolvimento dos aplicativos relacionados com
o taxXML ¢ n-Tier (multicamadas funcionais).

A arquitetura proposta ¢ independente de linguagens de programacdo e de sistemas de
banco de dados especificos. Os equipamentos servidores a serem utilizados e a alocagao
de camadas em cada um deles depende do contexto local de cada autoridade tributaria e
da carga esperada sobre o sistema.

6.4 Estrutura do Vocabulario taxXML

O vocabulério proposto para o taxXML estd representado pelos elementos XML e seus
respectivos atributos, organizados sob a forma de documentos XML. As informagdes
intercambiadas estdo contidas em um envelope taxXML (elemento raiz), que conduz
uma solicitacdo de “acdo” ou a respectiva “reacao”. Por se tratar de um sistema de uso
internacional, os elementos dos documentos (vocabulério) serdo nomeados em inglés.

A estruturagdo adotada para os documentos assume uma das duas seguintes formas
gerais:

Documentos do tipo Acio:

<taxXML>
<header>
Informagdes de cabegalho.
</header>
<action>
Informagdes da acdo.
</action>
</taxXML>

Documentos do tipo Reacio:

<taxXML>
<reaction>
<status>
Informagdes status.
</status>
<reactionRegistrylnfo> somente como reagdo a solicitagdo de dados cadastrais
.... informagdes cadastrais ....
</reactionRegistrylnfo>
</reaction>
</taxXML>

Dada a natureza do mecanismo de transporte utilizado, o documento “reacdo” nao
necessita de cabecalho, pois viaja na mesma conexao HTTP.
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A modelagem formal dos documentos taxXML sera realizada utilizando a
recomendacdo do W3C XML Schema, em sua versao 20010502 (2 de maio de 2001).
Esta abordagem ¢ inerente a linguagem XML e mais apropriada para disseminagdo do
vocabulério e para a automatizagao do processo de validagdo.

6.4.1 Acoes e Reacoes Implementadas

As agdes implementadas nesta versao “0” do sistema foram identificadas a partir das
funcionalidades basicas propostas no Capitulo 6.1.5, e estdo sumarizadas na Tabela IV,
que também inclui as reacdes esperadas. O nome do elemento XML que implementa a
a¢do ou rea¢ao vem imediatamente abaixo.

Acao Cod. Reacao Cod. | Tipo
Solicitacao de Verificacao Fiscal (auditoria) | FV | Status de aceitagdo ou ndo STAT | N/D
actionFiscalVerification reactionStatus
Solicitacao de Status de Andamento de VF QFV | Status do andamento da VF STAT | N/O
actionQueryFVStatus reactionStatus
Envio de Resultado de VF RFV | Status de aceitagdo ou ndo STAT | N/O
actionResultF'V reactionStatus
Envio Espontaneo de Informagdes SI | Status de aceitagdo ou ndo STAT | N/O
actionSpontaneousInformation reactionStatus
Solicitagdo de Informagdes Cadastrais QR | Envio de Informagdes Cadastrais RI N/O
actionQueryRegistry reactionRegistryInfo
Solicitagdo de confirmagdo de atividade do | PING | Status de atividade STAT | C/O
equipamento servidor taxXML reactionStatus
actionPing

TABELA IV: A¢des e reagdes implementadas na versao “0”

A coluna “tipo” possui o seguinte significado:
» “N” identifica agdes relacionadas com o negécio, e “C” agdes de controle;

» “D” identifica agdes que, uma vez aceitas, serdo tratadas em tempo diferido, por
procedimentos técnicos e administrativos, e “O” identifica acdes que deverdo ser
respondidas on-line, de modo definitivo.

Dois elementos adicionais sdo utilizados pelas acgdes actionFiscalVerification e
actionSpontaneouslInformation:

» invoice, que representa as informagdes contidas em uma nota fiscal;

» Doclmage, que oferece a possibilidade da anexacdo de imagem digital de um
documento de interesse.
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6.4.2 Sintaxe de Acoplamento dos Elementos

A sintaxe para acoplamento dos elementos definidos, de modo a constituir uma
documento taxXML, pode ser representada graficamente por meio de um ‘“grafo
orientado” (Figura 16). Neste grafo, os elementos constituintes de taxXML sdo
representados pelos nos, e as arestas indicam os caminhos de passeio permitidos. Os
pontos negros no interior dos nds indicam possibilidade de finalizar o passeio.

Header

Registrylnfo

FIGURA 16: Grafo orientado representando a formagao de um documento taxXML.

Um passeio se origina sempre no nd taxXML e, a cada n6 visitado, o elemento
representado ¢ agregado ao documento em formagdo. Passeios degenerados (ndés com
conexdo a eles mesmos) significam que o elemento pode ser incluido no documento
varias vezes.

Alguns exemplos de estruturagdes de elementos, originados por passeios no grafo da
Figura 16:

taxXML / Header / SpontaneousInformation / invoice / invoice.
taxXML / Header / ResultFV.

taxXML / Header / FiscalVerification / invoice / docImage.
taxXML / Reaction / Status.
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Esta aproximacao nao ¢ suficiente para a criagdo de um documento valido, porém
auxilia na visualizacdo das alternativas possiveis durante o processo de concepgao.

Nos proximos paragrafos os elementos de taxXML serdo especificados, utilizando-se
uma abordagem textual descritiva, que facilita o entendimento inicial. Em seguida, sera
realizada uma modelagem formal dos elementos com base no XML Schema.

6.5 Descricido dos Elementos

Os elementos que compde as “agdes” e “reagdes” propostas serdo aqui descritos de
modo textual e tabular, incluindo sua funcionalidade no sistema, os atributos associados,
tamanhos aceitos e os tipos de dados de cada elemento e dos respectivos atributos. Este
modo de descri¢dao facilita a visualizacdo das caracteristicas de cada elemento para
nedfitos em XML, pois aproxima-se de uma descri¢do de tuplas em tabelas SQL.
Também facilita a especificagdao formal do documento, em um passo posterior.

Os tipos de dados utilizados nesta especificagdo tomaram por base os tipos primitivos e
derivados divulgados na W3C Recommendation 02 May 2001

string (s) — conjunto de tamanho finito de caracteres.

decimal (d) — nimero decimal de precisdo arbitraria, com uma parte inteira e
outra fracionaria.

integer (i) — derivado do tipo decimal pela fixa¢do da parte fracionaria em zero.
date (da) — data no calendario gregoriano no formato AAAA-MM-DD.
dateTime (dt) — representa um instante especifico do tempo (data e hora), no
formato AAAA-MM-DDThh:mm:ss, onde T ¢ o separador de data/hora.
anyURI (uri) - Uniform Resource Identifier Reference (inclui URL).

language (lg) — codigo de linguagem (idioma), de acordo com a RFC 1766 —
compativel com a norma ISO 639-1.

YV VYVVV VYV

Foram adotadas também as seguintes normas da ISO (International Organization for
Standardization):

3166 Codigo de Pais (2 caracteres)
4217 Codigo de Moeda (3 caracteres)

46 http://www.w3.0org/TR/2001/REC-xmlschema-2-20010502/
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ELEMENTO RAIZ:

6.5.1 Elemento taxXML

Descricao:

Este elemento ¢ o envelope que engloba o documento a ser transferido, e contém nos
seus atributos os parametros necessarios a identificagdo Unica do documento e a
marcac¢ao da data/hora de envio.

Formato:
taxXML - elemento raiz
Atributos Descricao i 3 R Exemplo
version Versdo do sistema — Obrigatoério “0” R |“0”
idEnvelope (*) Identificagdo unica do envelope s — — |R
dateTime Data e hora do documento dt 17 29 | R [2001-07-28T18:12...
lang Linguagem utilizada nos elementos Ig 2 2 | Ofen (inglés)
do tipo “comments” ou “description”
—RFC 1766

(*) recomendacdo- concatenagdo de: data & hora.#processo.#aleatorio@nome do_servidor
Este atributo identifica univocamente um documento taxXML,,inclusive para propdsitos de auditoria.

Coluna R: elemento requerido — R; elemento opcional - O.

Exemplo:
<taxXML version="0" idEnvelope="20010712155009.7863.097652@server01”
dateTime="2001-07-12T15:50:09” lang=""pt”>

</taxXML>

ELEMENTOS DE “ACAO”

6.5.2 Elemento header (cabecalho)

Descricao:

O elemento header inicia uma solicitacdo de agdo identificando sua origem (quem
solicita a acdo) e seu destino (a quem ¢ solicitada a agdo). Precede um elemento
actionxxxx, que define o tipo de agdo proposta

Formato:
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Header (cabegalho)

Elemento Descricao i : R Exemplo
from 1
originTaxAuthority 2 | Autoridade tributaria origem s 2 -—- | R | Secretaria da
Receita Federal
originCountry 2 | Pais de origem (ISO 3166) S 2 2 |R|IBR
originContact 2 | Dados de contato do funcionario S 6 40 |R
solicitante (UEI)
to 1
destinationTaxAuthority 2 | Autoridade tributaria destinataria s 2 -—- | R | Administracion
Federal de ...
destinationCountry 2 | Pais de destino (ISO 3166) s 2 2 |R|AR
destinationContact 2 | Dados de contato do funcionario a s 6 40 |O
ser avisado no destino
Exemplo:
<header>
<from>

<originTaxAuthority>Secretaria da Receita Federal</originTaxAuthority>
<originCountry> BR </originCountry>
<originContact> pedrow@xx.xx.br tel.5561 222 2222 </originContact>
</from>
<to>
<destinationTaxAuthority> Administraciéon Federal de Ingresos Publicos
</destinationTaxAuthority>
<destinationCountry> AR </destinationCountry>
<destinationContact> juanklt@xxxx.xx.ar </destinationContact>
</to>

</header>

6.5.3 Elemento actionFiscalVerification (acao de solicitacao de verificacio fiscal —
FV)

Descricao:

Solicita a verificagdo fiscal (agdo de auditoria fiscal) de uma determinada operagao
comercial realizada por empresa sob jurisdicdo do destinatrio, descrevendo o motivo
do pedido e anexando (opcionalmente) informagdes de suporte — elementos invoice
(notas fiscais) e/ou docImage (imagens de documentos). A identificdo desta solicitagdo,
para futuras referéncias, € o atributo idEnvelope do elemento taxXML.

Formato:
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actionFiscalVerification

Elemento Descricao i : Exemplo
originContact 1 | Funcionério responsavel pelo - - - |-
pedido
name 2 | Nome do funcionario S 1 40 |R
eMail 2 | Enderego eletronico s 5 40 |O
telephone 2 | Telefone (completo) s 8 14 |O
fvPeriod 1 | Referéncia do periodo (gestdo de s 1 12 [R|p05
quotas)
fvShare 1 | Quota acordada para o periodo i 1 999 |R |30
fvNumber 1 | Numero seqiiencial da solicitagéo i 1 999 [R[23
VF no periodo (menor ou igual que
fvShare)
motivation (*) 1 | Motivagdo da solicitagdo de i 1 9 [R[“1”, 9", ...
verificacdo fiscal
description 1 | Descrigdo da solicitagdo s 1 500 |R
invoiceSection (**) 1 | Engloba os elementos invoice - - - |0
enviados (possui atributo)
docImageSection (**%*) 1 | Engloba os elementos docImage - - - |0
enviados (possui atributo)

(*) 1- verificar regularidade da operagdo; 2 — solicitagdo de copia de documento fiscal; 9 - outros.

99199

(**) atributo: quantity="1" (quantidade de elementos invoice presente)
(***) atributo: quantity="1" (quantidade de elementos docImage presente)

Exemplo:
<actionFiscalVerification>

<originContact>
<name> Pedro Paulo Santos </name>
<eMail> ppsantos@xxxx.gov.br </eMail>
</originContact>
<fvPeriod> 092000082001 </fvPeriod>
<fvShare> 20 </fvShare>
<fvNumber> 7 </fvNumber>
<motivation> 1 </motivation>
<description> Valor da operagdo provavelmente superior ao declarado </description>

<invoiceSection quantity="2">

</invoiceSection>

<docImageSection quantity="1">

</docImageSection>

</actionFiscal Verification>
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6.5.4 Elemento actionQueryFVStatus (acao de solicitacio de status de andamento
de verificacio fiscal — QFV)

Descricao:

Solicita o status de andamento de uma verificagdo fiscal anteriormente enviada. A
identificacdo da VF ¢ o atributo idEnvelope do elemento taxXML no documento que
enviou a a¢ao VF.

Formato:

actionQueryFVStatus (elemento vazio)
Atributo Descricio i anho R Exemplo

Identificagdo da verificagdo fiscal s 10 50 [R

- 068 -

Exemplo:
<actionQueryFVStatus FVid="20010712155009.7863.097652@server01” />

6.5.5 Elemento actionResultFV (a¢ao de envio de resultado de verificacao fiscal —
RFYV)

Descricao:

Envia o resultado de uma verificagdo fiscal anteriormente solicitada. A identificacdo da
VF ¢ o atributo idEnvelope do elemento taxXML no documento que enviou a agao VF.

Formato:

actionResultFV (*)

Elemento Descricio i Exemplo

result (¥*) 1 | Resultado codificado da agdo fiscal | 1 20 99 (R
description 1 | Descrigdo do resultado da a¢éo s 20 500 (O
fiscal

(*) Atributo FVid="identificag8o da verifica¢do fiscal”
(**) result : 20 — constatada a regularidade da operagdo; 21 — constatadas irregularidades (ver “description”); 22 —
documentagdo falsa (ver “description”); 23 — dados insuficientes (ver “description”) ; 24 — outros (ver “description”)

Exemplo:
<actionResultFV FVid="20010712155009.7863.097652@server01”>

<result> 20 </result>
<description> nao foi detectada irregularidade fiscal na operagdo </description>

</actionResultFv>
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6.5.6 Elemento actionQueryRegistry (a¢ao de consulta ao cadastro - QR)

Descricao:

Solicita informacgdes cadastrais de uma empresa, identificada por seu nimero de registro
tributario. Esta ¢ a tnica acdo nesta versdo “0” do sistema que requer uma resposta
(reaction) completa on-line, significando que deve ser realizado acesso ao cadastro de
contribuintes.

Formato:

actionQueryRegistry (elemento vazio)
Atributos Descricao i anho | R Exemplo

taxId Numero de identificagdo tributaria S 1 25 | R|ES908764328

Exemplo:
<actionQueryRegistry taxId="091524673443” />

6.5.7 Elemento actionSpontaneouslnformation (acio de envio espontineo de
informacao — SI)

Descricao:

Envia informacdo julgada de interesse para o destinatario. Podem constar
adicionalmente elementos invoice (notas fiscais) e/ou docImage (imagens de
documentos).

Formato:

actionSpontaneousInformation (envio espontaneo de informagoes)

Elemento Descricao i : Exemplo
originContact Funcionario responsavel pelo
envio
name 2 | Nome do funcionario S 1 40 |R
eMail 2 | Enderego eletronico s 5 40 |O
telephone 2 | Telefone (completo) S 8 14 |0
motivation (*) 1 | Motivagdo que causou o envio das i 11 19 [R|“17,9”, ...
informagdes
description 1 | Descrigdo dos indicios de s 1 500 |R
irregularidade percebidos
invoiceSection (**) 1 | Engloba os elementos invoice - - - |lO
enviados (possui atributo)
elemento(s) “invoice” 2 | Descrito separadamente
docImageSection (**%*) 1 | Engloba os elementos doclmage -- - - |0
enviados (possui atributo)
elemento(s) “doclmage” 2 | Descrito separadamente

(*) 11- operagdo irregular; 12 — contribuinte inidoneo; 13- documentagdo falsa; 19 — outros.

99799

(**) atributo: quantity="1" (quantidade de elementos invoice presentes)
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(*¥**) atributo: quantity="1" (quantidade de elementos docImage presentes)

Exemplo:
<actionSpontaneousInformation>

<originContact>
<name> Juan Pedro Caballero </name>
<eMail> juan.caballero@xxxx.gov.ar </eMail>
</originContact>
<motivation> 19 </motivation>
<description> Documentos relacionados con operaciones de venta de grandes proyectos de
arquitectura para empresas ubicadas en ese pais </description>

<invoiceSection quantity="1">

</invoiceSection>

<doclmageSection quantity="2">

</docImageSection>

</actionSpontaneousInformation>

6.5.8 Elemento actionPing (a¢ao de verificacio de operacionalidade - PING)

Descrigdo:
Solicita a um servidor taxXML mensagem de confirmag¢ao de operagao normal.

Formato:

actionPing (elemento vazio)
Atributos Descricao i R Exemplo

option Reservado para futura implementagao i 1 9

Exemplo:

<actionPing />

ELEMENTOS COMPARTILHADOS:

Sdo elementos compartilhados pelas acgdes actionFiscalVerification e
actionSpontaneousInformation.
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6.5.9 Elemento invoice (nota fiscal)

Descrigao:

Elementos contendo informagdes que compde uma nota fiscal, de acordo a adaptacdo do

modelo de nota fiscal proposto em [OECD-PDA,2000].

Formato:

invoice (*)

Elemento Descri¢ao
invoiceNumber 1 | Namero/série da nota fiscal s 1 — | R|09874Y/001
invoiceDate 1 | Data de emissdo da 10 10 [R[2000-12-27
supplierName 1 | Nome da empresa emissora S 1 - | R | Livraria Tempo S/A
supplierAddress| 1 | Enderego completo do emissor S 1 -— |R
supplierAddress2 1 | Enderego adicional do emissor S 1 — 10
supplierCountry 1 | Pais do emissor (ISO 3166) s 2 2 |R|BR (Brasil)
supplierTaxId 1 | Namero de identificagéo tributaria s 2 20 |R 012345678901
(no Brasil, CNPJ)
customerName 1 | Nome do comprador s 1 — |R
customerAddress 1 | Enderego completo do comprador s 1 -— |R
customerCountry 1 | Pais do comprador (ISO 3166) s 2 2 |R|PT (Portugal)
customerTaxId 1 | Namero de identificacao tributaria s 2 20 |O
(se contribuinte for empresa)

currencyUse 1 | Moeda utilizada (ISO 4217) s 3 3 |R|BRL (real)
totalValue 1 | Valor total da operagéo d 3 14 [R]123.50 ou 645
taxValue 1 | Valor do imposto recolhido d 3 14 |R|87.20 ou 67
invoiceDetail (**) 1 | Detalhamento dos itens (#itens) - - - -

detail (***) 2 |- - - -

detailDescription 3 | Descri¢do do item S — |R

detailProductClassification | 3 | Codigo classificagdo CPCS (ONU) [ s 15 15 | O] 15 digitos

detailQuantity 3 | Quantidade do item i 1 19999 |R

detailUnitCost 3 | Valor unitario d 3 14 |R

detailTaxRate 3 | Aliquota do tributo d 1 3 |R[17(17%)

detailDeliveryNoteNumber | 3 | Namero da nota de entrega S 1 20 1O

(*) atributo: 1d="1" (nimero de seqiiéncia da nota fiscal)
(**) atributo: qty="1" (quantidade de itens da nota fiscal)

(***) atributo: se

Exemplo:

99799

q=1

<invoice id="1">
<invoiceNumber> 6785432 </invoiceNumber>
<invoiceDate> 2000-07-19 </invoiceDate>
<supplierName> Servicos Informaticos S/A </supplierName>
<supplierAddress1> Rua Duque de Caxias 350 — Centro — Sdo Paulo — SP </supplierAddress1>
<supplierCountry> BR </supplierCountry>
<supplierTaxId> 76535764032509 </supplierTaxId>

(niimero de seqiiéncia do item)

<customerName> Elaborados Madera </customerName>
<customerAddress> Calle Doce 65 — Buenos Aires </customerAddress>
<customerCountry> AR </customerCountry>
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<customerTaxId> 987123760 </customerTaxId>
<currencyUse> BRL </currencyUse>
<totalValue> 13560.00 </totalValue>
<taxValue> 135.60 </taxValue>
<invoiceDetail qty="1">
<detail seq="1">
<detailDescription> Servigo de consultoria - desenho de sistema </detailDescription>
<detailProductClassification> 831420000000000 </detailProductClassification>
<detailQuantity> 1 </detailQuantity>
<detailUnitCost> 13560.00 </detailUnitCost>
<detailTaxRate> 10 </detailTaxRate>
<detailDeliveryNoteNumber> 876598 </detailDeliveryNoteNumber>
</detail>
</invoiceDetail>
</invoice>

6.5.10 Elemento docImage (imagem de documento)

Descricao:

Informa imagem digitalizada de documento de interesse. Na versao “0”, uma imagem
de documento mencionada neste elemento deve ser previamente disponibilizada para
acesso via Internet em um URL. Por questdes de seguranga, o acesso ao URL
especificado pode opcionalmente necessitar de login e senha.

Formato:
docImage (*)
Elemento Descricao : Exemplo
imageName 1 | Nome da imagem s 1 40 | O |NF suspeita
url 1 | URL completa da localizagio uri - - R |httpi//....... /nfl.gif
validity 1 | Namero de dias durante os quais a i 1 120 | O |90
imagem estara disponivel (a partir
da data de envio deste documento)
login 1 | Nome valido para acesso ] 1 12 | O |[remoteuser
password 1 | Senha para o login ] 4 12 | O [pass5632

(*) atributo: id="1" - nimero de seqiiéncia da imagem

Exemplo:
<doclmage id="1">
<imageName> memo recebido da divisdo de fiscaliza¢do </imageName>
<url> http://www.tasite01.gov.br/interchange/ar/memo09.gif </url>
<validity> 30 </validity>

<login> espuserl </login>



VERSAO PRELIMINAR  Tecnologias de Suporte a Tributagdo do Comércio Eletrénico
-73-

<password> 09543276 </password>
</doclmage>
ELEMENTOS DE “REACAO”

6.5.11 Elemento reaction (reacio)

Descricao:

Este elemento ¢ enviado em resposta a uma solicitacdo de agdo (action) e engloba o
elemento status e, no caso de resposta a uma acao actionQueryRegistry, um elemento
adicional de informagdes.

Formato:

reaction
Atributos Descricao i anho R Exemplo

Naio existem atributos

Exemplo:

<reaction>
.... elementos ....

</reaction>

6.5.12 Elemento status (situacio)

Descrigao:

Este elemento compde sempre um elemento reaction, e contem informagdes sobre a
aceitagdo e/ou o processamento da acdo que o precedeu.

Formato:
status
Atributos Descricio i Exemplo
code - | Cddigo de retorno da agdo n 200 [ 999 [R|200
description - | Descrig¢éo do codigo de retorno S 1 50 |O[OK

Nota: um conteudo com texto pode ser usado para esclarecer melhor algum cédigo de retorno.

Exemplo:

<status code="200" description="OK” /> ou
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<status code="501" description="ag¢do ndo implementada”> implementagdo prevista para janeiro

de 2002 </status>

Descrig¢ao dos cédigos de resposta validos:

Foi utilizada uma estruturagdo dos codigos de resposta (“code”) similar as classes
definidas no protocolo HTTP 1.1 [Krishnamurthy&Rexford,2001]. Foram adotadas e

adaptadas para o taxXML as classes de resposta:

2xx (success class)

4xx (client error class)

5xx (server error class)

A classe 5 trata de erros permanentes, ndo sendo eficazes tentativas de recuperagdo. Na

Tabela V sdo mostrados os codigos suportados e sua aplicagao.

Emitido em

Codigo Descricao resposta a ...

200 Solicitagdo aceita. VF, RVF

210 | VF aguardando alocagdo de responsavel (status inicial) SVF

211 VF em processamento SVF

212 | VF em diligéncia externa SVF

213 | VF encerrada e reportada SVF

220 | Informagdo cadastral disponivel (segue elemento Registrylnfo) | SIC

230 | Informag@o espontanea aceita EEI

240 Sistema operante PING

W

401 Acdo nao autorizada todas

410 | FVid inexistente SVF

411 Resultado de VF ndo pode ser aceito (problemas locais) RVF

420 | Nao encontrado SIC

430 | Informacdo espontanea recusada EEI

500 | Erro interno do servidor todas
501 Ac¢a0 ndo implementada todas
503 Acao indisponivel momentaneamente todas
520 Cadastro indisponivel momentaneamente SIC

TABELA V: Cédigos definidos para o elemento status

-74 -
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6.5.13 Elemento reactionRegistryInfo

contribuinte — RI)

Descricao:

(envia informacdes cadastrais de um

Envia as informagdes cadastrais solicitadas por uma agdo actionQueryRegistry. As

informacodes sdo obtidas por acesso on-line ao cadastro de contribuintes.

Formato:

reactionRegistrylnfo

Elemento Descri¢ao
taxIdentifier 1 | Identificador tributario da empresa| s 2 20 [R]012345678901
(no Brasil, CNPJ)
name 1 [ Nome da empresa S 2 50 |R
address1 1 | Enderego completo da empresa s 1 — |R
address2 1 | Enderego adicional da empresa s 1 — |0
city 1 | Cidade de localizagdo da empresa S 1 30 |R
state 1 | Estado ou Provincia S 1 30 |O
country 1 | Pais (ISO 3166) S 2 2 R
eMail 1 | e-mail corporativo S 6 40 O
status 1 | Situagdo cadastral (*) i 1 1 R[1,20u3
statusDate 1 | Data de entrada na situagdo cad. da 10 10 10[1999-11-19
activityDescription 1 | Descrigéo da atividade econémica S 1 50 |O
comments 1 | Comentérios adicionais S 1 100 |O

(*) 1 —ativa; 2 — inativa; 3 — fechada.

Exemplo:

<reactionRegistrylnfo>

<taxIdentifier> 098712345765 </taxIdentifier>
<name> Destilaria Bedoya S/A </name>
<address1> Rua da Lapa, 65 — Centro </address1>
<city> Rio de Janeiro </city>

<state> RJ </1j>

<country> BR </country>

<status> 2 </status>

<statusDate> 1997-06-29 </statusDate>

<activityDescription> destilaria de licores </activityDescription>

</reactionRegistrylnfo>
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6.6 Modelagem de taxXML com XML Schema

A especificacdo do taxXML estd baseada na versdo XML Schema liberada pelo W3C
em 2 de maio de 2001, descrita nos seguintes documentos:

http://www.w3.0org/TR/2001/REC-xmlschema-0-20010502/ Primer
http:// www.w3.org/TR/2001/REC-xmlschema-1-20010502/ Structures
http://www.w3.0rg/TR/2001/REC-xmlschema-2-20010502/ Datatypes

Para apoiar a especificagdo do taxXML por meio de XML Schema e a validagao de
alguns documentos de teste, foram utilizadas as seguintes ferramentas, mencionadas no

Capitulo 5.10:

XSV versao 7/7/2001 (freeware)
XMLSPY versdo 4 beta 2 — 26 July 2001 (versdo free para testes)

O esquema e os documentos de teste foram construidos utilizando o processador de
texto NOTEPAD, do Windows, ¢ o editor do XMLSPY. Também foi utilizada a
funcionalidade gréafica da ferramenta XMLSPY para gerar uma representacdo do
esquema de taxXML, com os principais elementos presentes, mostrada na Figura 17. O
simbolo “+” na extremidade de uma caixa representa um elemento complexo (elemento
composto por elementos adicionais).

—{ actionFiscalVerification

tionG ————
H .H _{ actionQueryFVStatus |
actionResultFV

—{ actionSpontaneousinformation

taxXML_Type [ =

—{ actionQueryRegistry |

FIGURA 17: Representagao grafica dos principais elementos - taxXML


http://www.w3.org/TR/2001/REC-xmlschema-0-20010502/
http://www.w3.org/TR/2001/REC-xmlschema-1-20010502/
http://www.w3.org/TR/2001/REC-xmlschema-2-20010502/
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Esta representacao, obtida apds a construgdo e validacdo do esquema, corrobora o
diagrama desenvolvido no processo inicial de defini¢do da estrutura dos documentos
taxXML, baseado em grafos orientados e apresentado na Figura 16.

Na Figura 18, sdao mostradas as linhas iniciais da modelagem de taxXML em XML
Schema. A versao completa desta modelagem esta incluida no Anexo III.

No Anexo IV estdo incluidos exemplos de documentos taxXML validados pela
ferramenta XMLSPY, e no Anexo V esta uma representagao grafica ampliada, também
gerada pela ferramenta XMLSPY.

<?xml version="1.0" encoding="IS0-8859-1"7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/200L/XMLSchema™>
<!-- elemento raiz & selegdo de: grupo de agdo(tipo de agdo) ou
reagao -->
<xsd:element name="taxXML" type="taxXML_Type"/>
<xsd:complexType name="taxXML_Type"™>
<xsd:choice>
<xsd:group ref="actionGroup™/>
<xsd:element name="reaction"” type="reaction_Type"/>
</xsd:choice>
<xsd:attribute name="version" type="xsdi:string”™ use="required”
value="0"/>
<xsd:attribute name="idEnvelope" type="xsd:i:string”
use="required"/>
<xsd:attribute name="dateTime" type="xsd:dateTime"

nea="raniirad™/>

FIGURA 18: Inicio da especificacdo taxXML em XML Schema

6.7 Consideracoes sobre Seguranca

A seguranca no intercambio de informagdes tributarias exige autenticidade das partes
envolvidas, confidencialidade, integridade, e ndo repudio das informagdes enviadas. No
ambito do W3C, os estudos para possibilitar a incorporacao diretamente no XML de
funcdes de criptografia e assinatura digital, com granularidade em nivel de elementos
de um documento, ainda estdo embrionarias. Um resumo da situagdo atual destes
trabalhos pode ser encontrado em [Reagle,2001].

No entanto, no plano tecnologico, estes requisitos podem ser implementados com a
utilizagdo de certificados digitais de identidade para as autoridades tributarias e do
protocolo SSL no canal de comunicagdo (descritos no Capitulo 5). Nesta alternativa,
todas as mensagens trocadas durante uma sessdo sdo completamente criptografadas,
sem distingdao de elementos ou campos. Futuramente, com os trabalhos do W3C, poder-
se-a dispor de maior granularidade.

Adicionalmente, sistemas de firewall sao essenciais para prote¢do contra acessos
indevidos. Neste aspecto, o uso do protocolo HTTP pelo sistema facilita a gestdo da
seguranca, pois a alocagdo de portas de acesso padronizadas nao requer aberturas
especiais no firewall.
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Localmente, hd necessidade de mecanismos de controle 16gico de acesso aos sistemas e
banco de dados, geralmente baseados em sistemas de usudrio / senha que autorizam o
acesso a determinados médulos do sistemas.

No plano administrativo, € essencial o controle do acesso fisico aos locais criticos (salas
de equipamentos servidores, operagao de rede, etc.) e a existéncia de procedimentos de
seguranga amplamente divulgados e praticados.

A disponibilidade do sistema, outro quesito critico, dependerd dos equipamentos e
software de base contratados, além da qualidade dos aplicativos desenvolvidos e dos
procedimentos operacionais implementados.

Vale ressaltar que todo o esquema de seguranca deve estar baseado em uma politica
geral de seguranca para as informacdes (uso, armazenamento e trafego). As autoridades
tributarias, por estarem acostumadas a lidar com informagdes criticas e confidenciais,
possuem experiéncias administrativas e tecnoldgicas que facilitardo sua adaptacao ao
taxXML.
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ANEXOS
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ANEXO III

MODELAGEM DE taxXML COM XML SCHEMA —
DETALHAMENTO

markup your mindl =

<?xml version="1.0" encoding="IS0-8859-1"7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/200Lk/XMLSchema™>
<!-- elemento raiz & selegdo de: grupo de agdo(tipo de agdo) ou reagdo -->
<xsd:element name="taxXML" type="taxXML_Type"/>
<xsd:complexType name="taxXML_Type™>
<xsdichoice>
<xsd:group ref="actionGroup"/>
<xsd:element name="reaction" type="reaction_Type"/>
</xsd:choice>
<xsd:attribute name="version™ type="xsd:string”™ use="required” fixed="0"/>
<xsd:attribute name="idEnvelope" type="xsdistring™ use="required"/>
<xsd:attribute name="dateTime" type="xsd:dateTime" use="required"/>
<xsd:attribute name="lang" type="xsd:language"/>
</xsd:complexType>
<!-- grupo de agdo: header + selegdo de tipo de agdo -->
<xsd:group name="actionGroup™>
<xsd:sequence>
<xsd:element name="header™ type="HDR_Type"/>
<xsd:choice>
<xsd:element name="actionFiscalVerification™ type="FV_Type"/>
<xsd:element name="actionQueryFVStatus"™ type="QFV_Type™/>
<xsd:element name="actionResultFV"™ type="RFV_Type"™/>
<xsd:element name="actionSpontaneousInformation™ type="SI_Type"/>
<xsd:element name="actiondueryRegistry"™ type="QR_Type"/>
<xsd:element name="actionPing">
<xsd:complexType>
<xsd:attribute name="option" type="xsd:integer"” use="required"/>
</xsd:complexType>
</xsd:element>
</xsd:choice>
</xsd:sequence>
</xsd:igroup>
<!-- descrigdo do elemento reagdo -->
<xsd:complexType name="reaction_Type">
<xsd:sequence>
<xsd:element name="status">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string"™>
<xsd:attribute name="code" type="CODE_Type™ use="required"/>
<xsd:attribute name="description™ type="xsd:string”
use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
<!-- elemento com atributo e valor simples -->
</xsd:ielement>
<xsd:element name="reactionRegistryInfo"™ type="RI_Type™ minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:simpleType name="CODE_Type">
<xsd:restriction base="xsd:positiveInteger™>
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<xsd:minInclusive value="200"/>
<xsd:maxInclusive value="599"/>
</xsd:restriction>
</xsd:simpleType>
<!-- descrigdo do elemento header -->
<xsd:complexType name="HDR_Type™>
<xsd:sequence>
<xsd:element name="from"™>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="originTaxAuthority™ type="xsd:string"/>
<xsd:element name="originCountry™>
<xsd:simpleType>
<xsd:irestriction base="xsdistring™>
<xsd:length value="2"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="originContact™ type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="to">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="destinationTaxAuthority™ type="xsd:string"/>
<xsd:element name="destinationCountry™>
<xsd:simpleType>
<xsd:irestriction base="xsdistring™>
<xsd:length value="2"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="destinationContact™ type="xsd:istring"/>
</xsd:isequence>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<!-- descrigdo do elemento solicitagdo do status de andamento de verificagdo
fiscal (QFV) -->
<xsd:complexType name="QFV_Type™>
<xsd:attribute name="FVid"™ type="xsd:string”™ use="required"/>
</xsd:complexType>
<!-- descrigdo do elemento resposta de verificagdo fiscal (RFV) =--=->
<xsd:complexType name="RFV_Type™>
<xsd:sequence>
<xsd:element name="result">
<xsd:simpleType>
<xsd:restriction base="xsd:integer">
<xsd:minInclusive value="20"/>
<xsd:imaxInclusive value="29"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="description™ type="xsd:i:string"/>
</xsd:sequence>
<xsd:attribute name="FVid"™ type="xsd:string”™ use="required"/>
</xsd:complexType>
<!-- descrigdo do elemento informag¢do espontanea(SI) -->
<xsd:complexType name="SI_Type"™>
<xsd:sequence>
<xsd:element name="originContact™>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="name" type="xsdi:string"/>
<xsd:element name="eMail" type="eMail_Type"/>
<xsd:element name="telephone”™ type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="motivation">
<xsd:simpleType>
<xsd:restriction base="xsd:integer"™>
<xsd:minInclusive value="10"/>
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<xsd:maxInclusive value="19"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="description™ type="xsdi:string"/>
<xsd:element name="invoiceSection™ minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="invoice™ min0ccurs="0" max0ccurs="unbounded™/>
</xsd:sequence>
<xsd:attribute name="quantity"” type="xsd:integer"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="docImageSection™ min0ccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="docImage™ minOccurs="0" maxOccurs="unbounded"/>
</xsd:i:sequence>
<xsd:attribute name="quantity" type="xsd:integer"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<!=-- descrigdo do elemento pedido de verificag¢do fiscal (FV) =-=->
<xsd:complexType name="FV_Type"™>
<xsd:sequence>
<xsd:element name="originContact"™>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="name" type="xsdistring"/>
<xsd:element name="eMail" type="eMail_Type"/>
<xsd:element name="telephone™ type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="fvPeriod" type="xsd:string"/>
<xsd:element name="fvShare" type="xsd:integer"/>
<xsd:element name="fvNumber™ type="xsd:integer"/>
<xsd:element name="motivation">
<xsd:simpleType>
<xsd:restriction base="xsd:integer">
<xsd:iminInclusive value="1"/>
<xsd:imaxInclusive value="9"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="description™ type="xsd:string"/>
<xsd:element name="invoiceSection™ minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="invoice™ min0ccurs="0" max0ccurs="unbounded™/>
</xsd:sequence>
<xsd:attribute name="quantity" type="xsd:integer"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="docImageSection™ minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="docImage™ minOccurs="0" maxOccurs="unbounded"/>
</xsd:isequence>
<xsd:attribute name="quantity" type="xsd:integer"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<!-- descrigdo do elemento pedido dados catdastrais (@R) =-->
<xsd:complexType name="QR_Type">
<xsd:attribute name="taxId" type="xsd:string” use="required"/>
</xsd:complexType>
<!-- descrigdo do elemento envio de dados cadastrais (RI) -->
<xsd:complexType name="RI_Type"™>
<xsd:sequence>
<xsd:element name="taxIdentifier™ type="xsd:string"/>
<xsd:element name="name" type="xsd:string"/>
<xsd:element name="addressl" type="xsd:string"/>
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<xsd:element name="address2" type="xsd:i:string™ minOccurs="0"/>
<xsd:element name="city" type="xsd:string"/>
<xsd:element name="state" type="xsdistring™ minOccurs="0"/>
<xsd:element name="country™ type="xsdistring"/>
<xsd:element name="eMail" type="eMail_Type™ minOccurs="0"/>
<xsd:element name="status" type="status_restriction_Type"/>
<xsd:element name="statusDate” type="xsd:date"/>
<xsd:element name="activityDescription™ type="xsdistringm/>
<xsd:element name="comments"” type="xsd:string™ minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<!=-- descrigdo de elemento comun: invoice (nota fiscal) =-->
<xsd:element name="invoice" type="INV_Type"/>
<xsd:complexType name="INV_Type™>
<xsd:sequence>
<xsd:element name="invoiceNumber"™ type="xsdi:stringm/>
<xsd:element name="invoiceDate"™ type="xsd:date"/>
<xsd:element name="supplierName" type="xsd:i:stringm/>
<xsd:element name="supplierAddressl”™ type="xsd:string"/>
<xsd:element name="supplierAddress2" type="xsdi:string™ minOccurs="0"/>
<xsd:element name="supplierCountry™ type="xsd:i:string"/>
<xsd:element name="supplierTaxId™ type="xsd:string"/>
<xsd:element name="customerName" type="xsd:i:stringm/>
<xsd:element name="customerAddress"” type="xsdistring"/>
<xsd:element name="customerCountry™ type="xsd:i:string"/>
<xsd:element name="customerTaxId" type="xsd:string™ minOccurs="0"/>
<xsd:element name="currencyUse™ type="xsd:string"/>
<xsd:element name="totalValue" type="xsd:decimal"/>
<xsd:element name="taxValue™ type="xsd:decimal"/>
<xsd:element name="invoiceDetail™ type="Detail_Type"/>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:integer"/>
</xsd:complexType>
<xsd:complexType name="Detail_Type"™>
<xsd:sequence>
<xsd:element name="detail™ maxOccurs="unbounded™>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="detailDescription” type="xsd:stringm/>
<xsd:element name="detailProduct(Classification">
<xsd:simpleType>
<xsd:irestriction base="xsdistring™>
<xsd:pattern value="\d{1l5}"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="detailQuantity™ type="xsd:integer"/>
<xsd:element name="detailUnitCost™ type="xsd:decimal™/>
<xsd:element name="detailTaxRate" type="xsd:decimal"/>
<xsd:element name="detailDeliveryNoteNumber"™ type="xsd:string"”
minO0ccurs="0"/>
</xsd:sequence>
<xsd:attribute name="seq" type="xsd:integer"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="qty" type="xsd:integer"/>
</xsd:complexType>
<!=-- descrigdo de elemento comun: imagem de documento -->
<xsd:element name="docImage"” type="IMG_Type™/>
<xsd:complexType name="IMNG_Type™>
<xsd:sequence>
<xsd:element name="imageName" type="xsd:istring"/>
<xsd:element name="url" type="xsd:ianyURI"/>
<xsd:element name="validity" type="xsd:date™ minOccurs="0"/>
<xsd:element name="login" type="xsdi:string™ minOccurs="0"/>
<xsd:element name="password” type="xsdi:string™ minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:integer"/>
</xsd:complexType>
<!-- descrigdo de tipos de uso comun =-->
<xsd:simpleType name="eMail_Type"™>
<xsd:irestriction base="xsdistring™>
<xsd:pattern value="L[\p{LI}_T+(\.C\p{LI_T+)*al\p{L}_T+(\.C\p{LI_T+)+"/>
</xsd:restriction>

-03-
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</xsd:simpleType>
<xsd:simpleType name="status_restriction_Type"™>
<xsd:irestriction base="xsd:integer">
<xsd:enumeration value="1"/>
<xsd:enumeration value="2"/>
<xsd:enumeration value="3"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>
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ANEXO IV

INSTANCIAS DE DOCUMENTOS taxXML
Validadas com a ferramenta XMLSPY 4 (beta)

(1) EXEMPLO DE DOCUMENTO (SOLICITACAO DE VERIFICACAO FISCAL) actionFiscalVerification

<?xml version="1.0" encoding="IS0-8859-1"7>

<!-- edited with XML Spy vi.0 beta 2 build Jul 2k 2001 (http://www.xmlspy.com) by
Ferreira (mf01l) -->
<le= ==>

<!=- EXEMPLO DE DOCUMENTO (SOLICITACKO DE VERIFICAQKO FISCAL)
actionFiscalVerification -->
<lee ==>
<taxXML version="0" idEnvelope="1234455adTUCUNARE"™ dateTime="2000-09-
09T13:20:00.000-03:00" lang="pt">
<header>
<from>
<originTaxAuthority>Brasil</originTaxAuthority>
<originCountry>BR</originCountry>
<originContact> Jodo da Silva - tel. 55 bl 4122000 </originContact>
</from>
<to>
<destinationTaxAuthority> Argentina </destinationTaxAuthority>
<destinationCountry>AR</destinationCountry>
<destinationContact> Juan Alvarado - tel. 54 1 2345L78
</destinationContact>
</to>
</header>
<actionFiscalVerification>
<originContact>
<name> Jorge Souza </name>
<eMail>jsouzadfazenda-gov-br</eMail>
<telephone>55 Ll 4l2 2222</telephone>
</originContact>
<fvPeriod> xl2 </fvPeriod>
<fvShare>30</fvShare>
<fvNumber>23</fvNumber>
<motivation>l</motivation>
<description> indicios de valores superiores de operagdo </description>
<invoiceSection quantity="1">
<invoice id="1">
<invoiceNumber> k785432 </invoiceNumber>
<invoiceDate>2000-07-19</invoiceDate>
<supplierName> Servigos Informaticos S/A </supplierName>
<supplierAddressl> Rua Duque de Caxias 350 - Centro - S&o
Paulo - SP </supplierAddressl>
<supplierCountry> BR </supplierCountry>
<supplierTaxId> ?k5357k4032509 </supplierTaxId>
<customerName> Elaborados Madera </customerName>
<customerAddress> Calle Doce k5 - Buenos Aires
</customerAddress>
<customerCountry> AR </customerCountry>
<customerTaxId> 9871237k0 </customerTaxId>
<currencyUse> BRL </currencyUse>
<totalValue>135k0.00</totalValue>
<taxValue>135.k0</taxValue>
<invoiceDetail qty="1">
<detail seq="1">
<detailDescription> Servigo de consultoria - desenho de
sistema </detailDescription>

<detailProduct(Classification>831420000000000</detailProductClassification>
<detailduantity>l</detailQuantity>
<detailUnitCost>135k0.00</detailUnitCost>
<detailTaxRate>1l0</detailTaxRate>
<detailDeliveryNoteNumber> 87L598
</detailDeliveryNoteNumber>
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</detail>
</invoiceDetail>
</invoice>
</invoiceSection>
<docImageSection quantity="1">
<docImage id="1">
<imageName> documento contébil da empresa vendedora
</imageName>
<url>http://www-.000-br/image.gif</url>
<login> xx0987 </login>
<password> 7?bbke320k </password>
</docImage>
</docImageSection>
</actionFiscalVerification>
</taxXML>
(2) EXEMPLO DE DOCUMENTO (SOLICITA SITUACAO DE PEDIDO DE VERIFICACAO FISCAL)
actionQueryFVStatus
<?xml version="1.0" encoding="IS0-8859-1"7>
<!-- edited with XML Spy v4.0 beta 2 build Jul 2k 2001 (http://www-xmlspy-.-com) by
Ferreira (mf01) -->
<lae ==>
<!-- EXEMPLO DE DOCUMENTO (SOLICITA SITUAGAO DE PEDIDO DE VERIFICACAO FISCAL)
actionQueryFVStatus -->
<lee ==>
<taxXML version="0" idEnvelope="1234455aTUCUNARE"™ dateTime="2000-09-
09T13:20:00.000-03:00" lang="pt">
<header>
<from>
<originTaxAuthority>Brasil</originTaxAuthority>
<originCountry>BR</originCountry>
<originContact> Paulo Sorrento </originContact>
</from>
<to>
<destinationTaxAuthority> Argentina </destinationTaxAuthority>
<destinationCountry>AR</destinationCountry>
<destinationContact> Pedro Navaja - Divisién CCEX </destinationContact>
</to>
</header>
<actionQueryFVStatus FVid="875400aTUCUNARE"/>
</taxXML>
(3) EXEMPLO DE DOCUMENTO (ENVIO DE RESULTADO DE VERIFICACAO FISCAL) actionResultFV
<?xml version="1.0" encoding="IS0-8859-1"7>
<!-- edited with XML Spy v4.0 beta 2 build Jul 2k 2001 (http://www-xmlspy-.-com) by
Ferreira (mf01l) -->
<lee ==>
<!-- EXEMPLO DE DOCUMENTO (ENVIO DE RESULTADO DE VERIFICACKO FISCAL) actionResultFV
-—->
<lae ==>

<taxXML version="0" idEnvelope="05127b00433SANMARTINL" dateTime="2000-10-

09T15:20:00™ lang="es">

<header>

<from>
<originTaxAuthority>Argentina</originTaxAuthority>
<originCountry>AR</originCountry>
<originContact> Juan Pablo </originContact>

</from>

<to>
<destinationTaxAuthority> Brasil </destinationTaxAuthority>
<destinationCountry>BR</destinationCountry>
<destinationContact> 2345LUYT </destinationContact>

</to>

</header>
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<actionResultFV FVid="1234455aTUCUNARE™ >
<result>23</result>
<description> necesitamos de informaciones adicionales para auditar
operacién </description>
</actionResultFV>
</taxXML>
(4) EXEMPLO DE DOCUMENTO (RESPOSTA A UMA ACAO) reaction
<?xml version="1.0" encoding="IS0-8859-1"7>
<!-- edited with XML Spy vi.0 beta 2 build Jul 2k 2001 (http://www.xmlspy.com) by
Ferreira (mf01l) -->
<le= -=>
<!-- EXEMPLO DE DOCUMENTO (RESPOSTA A UMA ACAO0) reaction -->
<!-- - quando responde a uma "QR". pode ter elemento adicional -->
<le= ==>
<taxXML version="0" idEnvelope="1238455aTUCUNARE™ dateTime="2000-09-09T13:20:00"
lang="pt">
<reaction>
<status code="200" description="0K"> texto opcional </status>
</reaction>
</taxXML>

(5) EXEMPLO DE DOCUMENTO (SOLICITACAO DE INFORMACOES CADASTRAIS) actionQueryRegistry

<?xml version="1.0" encoding="IS0-8859-1"7>

<!-- edited with XML Spy vi.0 beta 2 build Jul 2k 2001 (http://www.xmlspy.com) by
Ferreira (mf01l) -->
<lee ==>

<!-- EXEMPLO DE DOCUMENTO (SOLICITAGAO DE INFORMAGOES CADASTRAIS)
actionQueryRegistry -->
<!=-- unica agdo que requer resultado on-line -->
<le= ==>
<taxXML version="0" idEnvelope="1234455aTUCUNARE"™ dateTime="2000-09-
09T13:20:00.000™ lang="pt">
<header>
<from>
<originTaxAuthority>Brasil</originTaxAuthority>
<originCountry>BR</originCountry>
<originContact> Jodo da Silva - tel. 55 bkl 4122000 </originContact>
</from>
<to>
<destinationTaxAuthority> Argentina </destinationTaxAuthority>
<destinationCountry>AR</destinationCountry>
<destinationContact> Juan Alvarado - tel. 54 1 2345L78
</destinationContact>
</to>
</header>
<actiondueryRegistry taxId="k47891L798700"/>
</taxXML>
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ANEXO V

VISAO GRAFICA AMPLIADA DE DOCUMENTOS taxXML
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