Impunidade na Internet
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O avango da tecnologia na drea da informédtica provocou uma grande revolucio nas
relagdes sociais. As facilidades alcangadas pelo uso do computador e, principalmente, a
Internet, transformaram a vida moderna. E a era da Informatica.

Junto com o e-commerce, o e-mail, o trabalho on line, surgiram os crimes de informatica,
conceituados como sendo os crimes praticados contra o sistema de informadtica ou através
deste, abrangendo o computador, seus acessorios e a Internet.

Ocorre que, nosso legislador nao € tao rdpido e eficiente como os cientistas que se dedicam
no avanco da tecnologia. Enquanto os funciondrios da Microsoft, IBM e outras empresas se
empenham em descobrir novos equipamentos que facilitem a vida do usudrio, nosso
Congresso ndo consegue discutir e aprovar as leis com a necessdria celeridade.

O que fazer? Inicialmente devemos distinguir duas modalidades de crimes de informatica.
A primeira consiste em uma nova forma de praticar velhos crimes, na qual o computador e
a Internet sdo usados com instrumentos da empreitada criminosa. J4 na segunda modalidade
as condutas perpetradas pelo agente sdo inéditas, fatos que nasceram na era digital. Na
primeira hipétese aplica-se a lei vigente, pois a Internet € usada como uma forma para
cometer antigos crimes. Vejamos um exemplo: o agente pode ameacar alguém
pessoalmente, por via postal, ou pela Internet, em todos os casos estard incurso nas penas
do artigo 147 do Cédigo Penal.

Em se tratando dos tipos novos surge um problema. Considerando que nosso Cédigo Penal
data de 1940, por razdes obvias ndo preve tipos penais relacionados a informética. O ideal
seria aplicar as normas existentes, adequando-as aos fatos que forem acontecendo. Mas ndo
¢ tdo simples assim. O principio da reserva legal, elevado pelo legislador constituinte a
garantia fundamental, exige que lei tipifique um fato como criminoso. Sem lei, ndo hé
crime. Este € o maior obstdculo para a apuragdo e repressao dos atos praticados através da
Internet. Por outro lado constitui uma garantia do cidaddo, nao ser punido sendo apds uma
lei que defina a conduta como criminosa € a0 mesmo tempo imponha uma sanc¢ao penal.

Devido a especialidade destas figuras, as quais atingem bens juridicos novos, como: dados,
informacdes, sites, home pages, e-mails etc; bem como a auséncia de lei, muitos fatos niao
podem ser repreendidos pelo Estado. Nao ha que se cogitar em interpretacdo extensiva ou
analogia, ambas vedadas no Direito Penal se tem por fim prejudicar o réu.

A atipicidade impede, deste modo, a puni¢do do agente, ndo obstante tenha ele praticado
atos lesivos ou até mesmo imorais. E claro que eventuais danos poderdo ser discutidos no

civel, mas no campo penal nada poderd ser feito.

Vejamos alguns exemplos: a criagdo e desenvolvimento de virus surgiu com a informética,



aquele que se dedica a estudar novas formas de atacar o computador alheio, sem no entanto
enviar os virus, ndo pode ser punido.

Ainda sobre o virus, a conduta de quem os envia, s6 podera ser punida se causar dano
patrimonial ao destinatdrio. Pois, quem envia um virus e destrdi arquivos € programas
causando prejuizo financeiro, estard incurso nas sancdes do artigo 163 do Cédigo Penal.
Todavia, quem destréi arquivo sem valor econdmico, nao se adequa na figura prevista pelo
legislador, sendo fato atipico.

O mesmo ocorre com a sabotagem e o vandalismo virtual, quem acessa um site e nele
insere palavras ou textos "pichando" as paginas ou quem retira uma pagina da rede por
algum tempo também nao respondera por esta acao.

Mas ndo € s6! A pedofilia, um dos crimes que provoca maior reptidio e revolta na
sociedade, nem sempre € punivel. O tipo penal que se amolda € o previsto no artigo 241 do
Estatuto da Crianca e do Adolescente, o qual define a conduta de fotografar e publicar
cenas de sexo explicito ou pornogréaficas envolvendo criancas ou adolescentes. Publicar é
tornar publico, acessivel a qualquer pessoa, divulgar. Ora, o agente nem sempre torna
publico uma foto, embora possa expor a crianca ou adolescente. Assim, a conduta de quem
envia um e-mail a pessoa determinada contendo em anexo uma foto de crianga em cena
pornogréfica ndo comete o crime do artigo 241 do ECA e nem outra infracdo. O mesmo
ocorre com a troca de fotos em salas de conversa, chats, ICQ, entre outros. Ao contrario,
aquele que coloca a mesma foto em um site, a torna publica, praticando a conduta descrita
no tipo. Podemos concluir que a pedofilia, em nosso Direito, nem sempre serd punida, nao
obstante agrida valores éticos e morais de toda a sociedade.

Vejamos outras hipéteses: o uso desautorizado do computador,
conhecido como furto de uso ou de tempo, ndo € crime, assim, quem utiliza o equipamento
alheio sem pedir autorizacao do proprietdrio, quem usa provedor de terceiro para acessar a
Internet, ndo pode sequer ser processado criminalmente.

Da mesma forma, o acesso ndo autorizado em redes, a alteracdo e/ou destrui¢do de senhas
para ingresso em sistemas, intranet e Internet também ndo sao puniveis.

Embora a impunidade atinja um nimero razodvel de condutas, ndo podemos afirmar que
tudo na rede é permitido. O estelionato, a lavagem de dinheiro, os crimes contra a honra,
racismo e discriminagdo, sdo apenas alguns exemplos de infra¢des que sao investigadas por
nossa policia, podendo seus autores serem processados e condenados.

Nao estamos sugerindo a confec¢do de um novo Cédigo Penal, nem tdo pouco uma lei que
discipline todos os crimes de informdtica. As leis atuais podem e devem ser aproveitadas.
Todavia, lacunas existem, carecendo nosso Direito de uma lei que regule o tema e venha a
proteger os bens juridicos ligados a informatica, criando novos tipos penais.

Muitos paises ja possuem leis sobre esta matéria. Em Portugal lei de 1991 dispde sobre a
criminalidade na informética, ja na Itdlia houve uma altera¢ao do Cédigo Penal
acrescentando quinze preceitos sobre este tema. Estados Unidos, Inglaterra e Alemanha



também possuem leis especificas. No Brasil temos apenas a Lei 9.609/98 que protege o
direito autoral de programa de computador. Muitos projetos de lei foram apresentados,
alguns estdo em tramitacao, outros foram engavetados.

A caréncia existe e aguardamos com ansiedade ver disciplinados novos tipos penais, bem
como as outras dreas do Direito que sofreram impacto com a evolugao digital.

Fonte: http://www.direitonet.com.br/doutrina/artigos/x/44/44/444/



