UNIVERSIDADE FEDERAL FLUMINENSE
INSTITUTO DE CIENCIAS DA SOCIEDADE DE MACAE
DEPARTAMENTO DE DIREITO

INGRYD MARTINS SILVA

A INFILTRACAO POLICIAL COMO TECNICA ESPECIAL DE INVESTIGACAO
NO AMBIENTE CIBERNETICO

MACAE
2017



INGRYD MARTINS SILVA

A INFILTRACAO POLICIAL COMO TECNICA ESPECIAL DE INVESTIGACAO NO
AMBIENTE CIBERNETICO

Trabalho de Conclusédo de Curso apresentado ao
Curso de Graduacdo em Direito do Instituto de
Ciéncias da Sociedade de Macaé da Universidade
Federal Fluminense, como requisito parcial para
obtencdo do grau de Bacharel em Direito.
Orientador: Dr. David Augusto Fernandes.

MACAE
2017



Ficha catalogréafica elaborada pela Biblioteca de Macaé.

S586

Silva, Ingryd Martins.

A infiltracdo policial como técnica especial de investigacdo no
ambiente cibernético / Ingryd Martins Silva. — Macaé, 2017.

87f.

Bibliografia: p. 80 — 85.
Orientador: David Augusto Fernandes.

Trabalho de Conclusédo de Curso (Graduagéo em Direito) —
Universidade Federal Fluminense, 2017.

1. Investigacao criminal. 2. Policia. 3. Crime por computador.

4. Direito a intimidade. I. Fernandes, David Augusto. II.
Universidade Federal Fluminense. Instituto de Ciéncias da

Sociedade de Macaé. I1l. Titulo.
CDD 345.05




INGRYD MARTINS SILVA

A INFILTRACAO POLICIAL COMO TECNICA ESPECIAL DE INVESTIGACAO NO
AMBIENTE CIBERNETICO

Trabalho de Conclusdo de Curso aprovado pela Banca Examinadora do Curso de Direito da
Universidade Federal Fluminense (UFF), Instituto de Ciéncias da Sociedade de Macaé (ICM-
Macaé).

Macaé, de 2017.

BANCA EXAMINADORA

Prof. P6s-doutor David Augusto Fernandes —
Universidade Federal Fluminense — UFF (Orientador)

Prof. P6s-doutora Marcia Michele Garcia Duarte.
Universidade Federal Fluminense — UFF

Prof. Mestre Francisco de Assis Aguiar Alves
Universidade Federal Fluminense — UFF



A minha me pelo amor, ternura e
aconchego. A minha irma pelo apoio e
amizade. Ao meu pai que, em vida, me

ensinou a importancia do conhecimento.



AGRADECIMENTOS

Dificil é expressar a minha gratidao as pessoas responsaveis por essa conquista. Nao foi
facil comecar este trabalho, duvidas surgiram, medos apareceram e a inseguranca tentou
amedrontar. A minha fé me motivou a seguir nos meus ideais e meu deu a certeza de que eu era
capaz. Por isso, agradeco a Deus por todas as béncaos que Ele me concedeu neste ano, um ano
que comecou como um dia nublado, mas foi tomando cores ao passar dos meses.

Minha mae, Marluce, uma guerreira que luta para criar suas duas filhas, me mostrou o
tamanho da minha capacidade, da minha inteligéncia e me mostrou que a perseverancga era
essencial nesta nova etapa. Ela que tanto lutou para nos proporcionar uma boa educagéo,
conhecimento e alegria. Minha méae, que veio de tdo longe para construir uma familia no outro
lado do pais, batalhou todos os dias da sua vida para nos ensinar que a mulher pode sim ser
independente e seguir a carreira que quiser. Segundo ela, a mulher deve ser livre, inclusive na
escolha de sua profissdo. Portanto, agradeco a esta mulher da qual eu tenho tanto orgulho e
admiracdo.

Gratidao é o sentimento exato quando lembro da importancia da figura paterna que eu
tive durante quinze anos da minha vida. Meu pai, César, meu amigo e meu mentor, que se foi
quando eu ainda era tdo jovem, mas permaneceu 0 tempo necessario para me ensinar que a vida
é feita de desafios, mas que eu sou capaz de vencer todos eles. Ele que me apresentou 0s
caminhos do Direito, dos mais faceis aos mais dificeis. Que bom que ele acertou em cheio, eu
amo o Direito e eu devo isso a ele. Ao meu pai que comemora comigo, la no céu, mais uma
vitdria da nossa familia.

Agradeco a amizade da minha irmd Mayara. Ela que me ajudou nas davidas que surgiam
ao longo do curso. Ela que me fez enxergar que eu sou muito mais do que eu pensei que fosse.
Ela que me deu a mao quando eu mais precisei € me mostrou que sozinhos ndo somos nada.
Sou eternamente grata a minha irmé por ser to verdadeira e paciente comigo.

Também agradeco aos supervisores e orientadores do estagio, que tiveram muito
cuidado e paciéncia em me ensinar muito sobre o Direito. Gracgas a eles, consegui visualizar um
futuro profissional e a importancia da funcdo publica na vida de cada individuo.

Sou grata a todos os docentes que passaram por minha vida estudantil, professores
Luciano, Cassio, Marcelo, Eliana, losana, Sidileni, Katia, Karina, Rosangela e tantos outros.
Aos demais profissionais da Escola Alternativa, Tia Madalena, Tia Chiquinha e Psic6loga
Lilian. O cuidado de cada professor ao ensinar palavra por palavra, nimero por nimero. A

compaixao de cada profissional que me amparou quando meu pai se foi. A paciéncia de cada



educador em repetir a mesma frase diversas vezes, de transmitir aquilo que for necessario ao
NOSSO sucesso e do seu valor em nossas vidas.

Sou grata, também, aos docentes responsaveis pela minha graduacéo, principalmente ao
meu orientador Dr. David Augusto Fernandes que se tornou um grande exemplo para mim.

Agradeco a esta classe trabalhadora que tanto luta para que sua importancia seja reconhecida.



“Ndo pode haver em mim nem maquiagem nem dissimulagdo, e jamais se percebe em meu
rosto as aparéncias de um sentimento que nao esteja em meu coragdo. Enfim, sou em toda

parte tdo semelhante a mim mesma que ninguém poderia me ocultar”

Erasmo de Roterda



RESUMO

O presente trabalho é pautado na analise acerca da técnica especial de investigacdo denominada
infiltracdo policial, com enfoque na persecucéo penal de crimes praticados no ambiente virtual.
Desta forma, analisa-se o desenvolvimento do espaco cibernético como facilitador da prética
delitiva, apresentando a infiltracdo policial como uma técnica investigativa viavel no combate
aos crimes estrategicamente planejados. Com o intuito de maior debate sobre o tema, apresenta-
se a dificuldade da relativizacao dos direitos a intimidade e a privacidade frente a existéncia
deste instituto. De modo a facilitar a compreensao do tema, faz-se um estudo acerca dos crimes
cibernéticos, demonstrando os artificios da criminalidade em dificultar a atividade
investigativa, através da Deep Web e da Dark Web. Apos, analisa-se o instituto da infiltracdo
policial, de forma ampla, expondo seus requisitos, limites e demais aspectos. Ao final, faz-se
uma abordagem sobre a dificuldade de obtencdo de provas no ciberespaco, assim como uma
avaliacdo dos principios que sdo ponderados quando da implementacdo da técnica de infiltracdo
de agentes policiais.

Palavras chaves: infiltracdo policial; direitos a intimidade; deep web; dark web; crimes
cibernéticos.



ABSTRACT

This work is based on the analysis of the special investigative technique called police
infiltration, focusing on the criminal prosecution of crimes practiced in the virtual environment.
In this way, the development of the cybernetic space is analyzed as facilitator of the delirious
practice, presenting the police infiltration as a viable investigative technique in the fight against
strategically planned crimes. With the aim of a greater debate on the subject, it is presented the
difficulty of relativizing the rights to intimacy and privacy in view of the existence of this
institute. In order to facilitate the understanding of the subject, a study is made of cybercrime,
demonstrating the devices of criminality in hindering the investigative activity, through Deep
Web and Dark Web. Afterwards, the institute of police infiltration is analyzed, in a broad way,
exposing its requirements, limits and other aspects. In the end, an approach is taken on the
difficulty of obtaining evidence in cyberspace, as well as an evaluation of the principles that
are weighed when implementing the technique of infiltration of police agents.

Key words: police infiltration; Rights to privacy; Deep web; Dark web; Cybercrimes.
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INTRODUCAO

O presente trabalho traz discussdes de grande relevancia ao estudo da nova roupagem
da criminalidade, tendo em vista o seu rapido desenvolvimento facilitado pela tecnologia.

Pode-se afirmar que o desenvolvimento tecnologico tornou mais préatica a vida dos
individuos, com a criacdo de smartphones, tablets, aplicativos, redes sociais e outros recursos
informaticos. Se antes, as pessoas so tinham acesso a rede mundial de computadores ao chegar
em casa, ligar seu computador e esperar alguns minutos até o seu dispositivo se conectar a
internet, hoje, 0 homem pode carregar para qualquer lugar, em seu bolso, um pequeno aparelho
conectado a internet, onde contetidos sdo transmitidos quase que instantaneamente.

Este avanco da tecnologia possibilita que as distancias se encurtem, que o tempo seja
otimizado, que reunides de trabalho sejam realizadas virtualmente, que familias separadas pela
distancia se comuniquem com maior frequéncia. Possibilita, também, que pessoas possam dar
a sua vida profissional ou social maior praticidade. Em contrapartida, o agente criminoso achou
no espaco virtual meios de dificultar a atividade investigativa, visto que a colheita de elementos
de informacéo é obstruida pelos artificios tecnologicos.

Ademais, é importante salientar que os recursos tecnolégicos podem ser utilizados ndo
apenas como facilitador da préatica delitiva, mas também como o préprio alvo da conduta
delituosa, como nos casos em que ha acessos ndo autorizados para a obtencéo de certa vantagem
ilicita.

Salienta-se, porém, que a técnica de infiltracdo policial encontra diversas dificuldades,
uma vez que o ordenamento juridico patrio ainda ndo abarca todos 0s elementos necessarios as
investigagcbes no mundo cibernético, fato que transmite certo grau de incerta as técnicas de
investigacdo neste ambiente, principalmente no que se refere a legalidade e aos limites da
medida.

O presente estudo tem por escopo, portanto, esclarecer as dificuldades da investigacao
criminal no que se refere aos crimes estrategicamente planejados, assim como uma possivel
solucéo para a coleta de provas no ambiente virtual, qual seja: a figura do agente infiltrado,
analisando as consequéncias juridicas e sociais da referida medida.

O primeiro capitulo deste trabalho versara acerca do surgimento e avango dos crimes
cibernéticos, o alcance dos cibercrimes, haja vista a transnacionalidade que os caracterizam.
Sera abordado, neste capitulo, o conceito de crimes cibernéticos e a dificuldade investigativa
na Internet Profunda, também conhecida como “Deep Web”, assim como num ambiente ainda
mais hostil denominado “Dark Web”. E possivel observar, também, uma andlise acerca das

experiéncias brasileiras nas investigacdes neste contexto.
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Em seguida, o segundo capitulo retratard& minuciosamente a técnica de infiltragdo
policial, de forma ampla. Serdo abordados os aspectos histdricos, o conceito, a natureza juridica,
o0s requisitos da infiltracdo de agentes, seus limites legais, a responsabilidade criminal do
agente, além dos aspectos operacionais da medida. O referido capitulo tem por objetivo uma
andlise acerca da infiltragdo policial como técnica especial de investigacdo ndo s6 no ambiente
virtual, mas, também no ambiente real, uma vez que ela foi implementada pelo ordenamento
juridico visando, primordialmente, a investigacdo dos crimes que sdo cometidos na forma
tradicional. Pontos que sdo analisados a luz da Lei de Organizacdo Criminosa (Lei n°
12.850/13), texto legal que mais retrata a técnica em analise.

No terceiro capitulo, apresentar-se-4 a técnica de infiltracdo policial no ambiente
cibernético, a sua admissibilidade, os métodos e procedimentos necessarios a colheita de prova,
assim como 0s crimes mais praticados na internet que aceitam, em sua persecucdo penal, a
infiltracdo de agentes. Analisar-se-4 a Lei n°® 13.441/17 que insere no Estatuto de Crianca e do
Adolescente a técnica de infiltracdo policial nas investigacdes de crimes de pornografia infanto-
juvenil na internet.

Por fim, no quarto e Gltimo capitulo, sera exposta uma analise critica acerca da colheita
de fontes de informacdo no ambiente cibernético, principalmente no que se refere a técnica de
infiltragdo policial, como, por exemplo, a possibilidade do agente infiltrado testemunhar
anonimamente no processo criminal e o encontro fortuito de provas. Sera abordado, também, a
dificuldade de implementacédo da referida técnica, na medida em que a transnacionalidade dos
crimes cibernéticos demandam maior cooperacdo internacional e, também, que ao aplicé-la,

direitos fundamentais sao relativizados.
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1 O SURGIMENTO E A EVOLUCAO DOS CRIMES CIBERNETICOS

A evolucdo no campo da informética fez com que as distancias se encurtassem,
facilitando e acelerando a troca de informacdes. Com o avanco da internet, a comunicacéo entre
0S usuarios tornou-se cada vez mais célere, com o surgimento de aplicativos de celular, sites de
relacionamentos e diversas redes sociais.

Em contrapartida, a criminalidade encontrou neste fato um ambiente propicio para o seu
crescimento, haja vista que, encobertos pelo possivel anonimato e pela velocidade das

comunicacdes, seus atos seriam dificilmente reprimidos.

1.1 Historico

A internet surgiu no contexto da Guerra Fria, sendo consequéncia de um projeto
ambicioso norte-americano, com o0 objetivo de proteger e dar celeridade as trocas de
informacdes, visto que, em caso de ataques nucleares, uma efetiva comunicacdo seria
imprescindivel para o sucesso americano.*

Nesse sentido, Zanellato define a internet através de trés caracteristicas:

Qualquer que seja a definicdo adotada, constata-se que trés elementos
caracterizam a Internet: (a) € uma cadeia de redes (réseau de réseaux); (b) em
escala mundial; (c) cujos equipamentos informaticos expressam a mesma
linguagem e utilizam as mesmas técnicas para fazer circular a informag&o?.

Portanto, é importante ressaltar que a internet foi criada com o objetivo precipuo de
expandir e facilitar a comunicacéo, sendo que se desenvolveu e adquiriu novas caracteristicas
nos dias atuais. Hoje, a internet serve, também, como entretenimento para 0S usuarios,
principalmente apds a criacdo das redes sociais, ou seja, espacos virtuais nos quais as pessoas
podem trocar informac@es, compartilhar fotos, videos, mensagens, quase que instantaneamente,

e, consequentemente, incentivou o comércio virtual.

1 ROSSINI, Augusto Eduardo de Souza. Condutas ilicitas na sociedade digital, Caderno Juridico da Escola
Superior do Ministério Publico do Estado de Sao Paulo, Direito e Internet, n. 1V, julho de 2002, p.133. Disponivel
em
<http://www.mpsp.mp.br/portal/page/portal/Escola_Superior/Biblioteca/Cadernos_Tematicos/direito_e_internet.
pdf> Acesso em: 18 abr. 2017

2 ZENALLATO, Marco Anténio. Condutas ilicitas na sociedade digital, Caderno Juridico da Escola Superior do
Ministério Publico do Estado de Sdo Paulo, Direito e Internet, n. 1V, Julho de 2002. P.171. Disponivel em
<http://www.mpsp.mp.br/portal/page/portal/Escola_Superior/Biblioteca/Cadernos_Tematicos/direito_e_internet.
pdf> Acesso em: 18 abr. 2017
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Sabe-se, também, que a internet ultrapassou os limites do computador e chegou aos
aparelhos celulares, ou seja, seus usuarios podem levar tal tecnologia a qualquer lugar, sendo

certo que este fato mudou significativamente a vida em sociedade.

1.2 A Transnacionalidade dos Cibercrimes e a Convencao de Budapeste

A caracteristica mais aparente das préaticas delitivas no sistema informético é a
transnacionalidade, mormente o controle estatal sob as fronteiras e a distancia entre o agente e
a vitima ou entre os préprios agentes delituosos, ndo sdo mais obstaculos para a criminalidade.
A tecnologia possibilitou uma nova roupagem de condutas delitivas. Crimes que estdo
tipificados desde a promulgacdo do Cddigo Penal Brasileiro assumiram novos meios de
execucao, como por exemplo, a ameagca tipificado no art. 1472, ¢ um dos crimes mais praticados
no meio virtual, atraves das redes sociais e e-mails.

Diante da facil comunicagdo, em um pequeno espaco de tempo, independentemente da
distancia entre os usuarios, fez surgir novos modelos de praticas criminosas com grande
potencial de expansdo, ultrapassando as barreiras nacionais. Por isso, crimes de carater
internacional, como o trafico de drogas, trafico de pessoas, terrorismo e pornografia
infantojuvenil estdo obtendo mais projecéo.

Uma conduta praticada em um territ6rio pode ter repercussao em varios outros lugares
ao mesmo tempo, o que dificulta a investigacdo e o combate aos crimes no ciberespaco.
Ademais, uma conduta praticada em um territorio nacional pode ser tipificada como crime,
contudo, em outro territério ela ndo infringiria qualquer norma penal, fato este que impossibilita
qualquer pedido de cooperagio internacional, pela auséncia da dupla incriminago®.

A nova realidade demanda uma maior cooperacdo entre os Estados-nacdes, pois se de
um lado esté o rapido desenvolvimento dos crimes informaticos, do outro estdo os limites de

competéncia. Logo, a legislacdo nacional deve estar em consonancia com o Direito

3 Art. 147 - Ameagar alguém, por palavra, escrito ou gesto, ou qualquer outro meio simbélico, de causar-lhe mal
injusto e grave: Pena - detencdo, de um a seis meses, ou multa. Conforme BRASIL, Cddigo Penal Brasileiro
(Decreto-Lei n° 2.848, de 7 de dezembro de 1940). Disponivel em: <
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>. Acesso em: 20 abr. 2017.

4 BELOTTO, Ana Maria de Souza; MADRUGA, Antenor; TOSI, Mariana Tumbiolo. Dupla incriminagéo na
cooperagdo juridica internacional. Boletim 237 do IBCCrim. 2012. Disponivel em <
https://www.ibccrim.org.br/boletim_artigo/4678-Dupla-incriminao-na-cooperao-jurdica-internacional>.  Acesso
em: 20 abr. 2017: “Em regra, a cooperagdo juridica internacional em matéria penal pode ser negada se os fatos
objeto de investigacdo criminal ou de acdo penal relacionada ao pedido ndo forem tipificados como crime no
Estado Requerido. ”


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
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Internacional, a fim de se evitar conflito de normas e, também, um descontrole repressivo e
punitivo do Estado frente as inovages tecnoldgicas.

A solucdo encontrada pelo Conselho da Europa foi a elaboracdo de uma Convencao
Internacional acerca dos cibercrimes, firmada na cidade de Budapeste, Hungria. Como
“observadores externos”, os Estados-Unidos, Canadd, Japao e Africa do Sul auxiliaram na
elaboracdo da “Convenc¢ao de Budapeste sobre Cibercrimes”.

A Convengdo em comento entrou em vigor em 01 de julho de 2004°. Importante se faz

a exposicao do seu resumo:

La Convention est le premier traité international sur les infractions pénales commises
via I'Internet et d'autres réseaux informatiques, traitant en particulier des infractions
portant atteinte aux droits d'auteurs, de la fraude liée a l'informatique, de la
pornographie enfantine, ainsi que des infractions liées a la sécurité des réseaux. Il
contient également une série de pouvoirs de procédures, tels que la perquisition de
réseaux informatiques et I'interception.

Son principal objectif, énoncé dans le préambule, est de poursuivre "une politique
pénale commune destinée a protéger la société contre le cybercrime, notamment par
I'adoption d'une Iégislation appropriée et la stimulation de la coopération
internationale®.

Os principais objetivos da Convencdo de Budapeste sobre Cibercrimes estdo expostos

em seu preambulo:

Convictos de que a presente Convengao € necessaria para impedir os actos praticados
contra a confidencialidade, integridade e disponibilidade de sistemas informaticos,
de redes e dados informéticos, bem como a utilizacdo fraudulenta de desses sistemas,
redes e dados, assegurando a incriminacao desses comportamentos tal como descritos
na presente Convencdo, e da adopgdo de poderes suficientes para combater
eficazmente essas infrac¢es, facilitando a deteccdo, a investigacdo e o procedimento
criminal relativamente as referidas infraccBes, tanto ao nivel nacional como
internacional, e estabelecendo disposi¢cGes materiais com vista a uma cooperagédo
internacional rapida e fiavel’.

Mesmo sendo o Unico tratado internacional acerca dos crimes cibernéticos, com
cinquenta e quatro paises que o ratificaram e quatro que apenas o assinaram®, o Brasil ainda

ndo aderiu a Convencdo, sob o argumento da necessidade de convite para aderi-la, na forma do

5 Disponivel em: <http://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185?_coeconventions. WAR_coeconventionsportlet_languageld=fr_FR> Acesso em: 20 abr.
2017.

& 1dem.

7 CONVENCAO SOBRE O CIBERCRIME. Disponivel em: <http://www.mpf.mp.br/atuacao-
tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf >. Acesso em: 20 abr. 2017.

8 Disponivel em <http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures> Acesso
em: 20 abr. 2017.


http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures
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seu artigo 37°, e, também, que os termos da Convengéo ainda encontram-se em analise a luz do
ordenamento juridico brasileiro®.

A Convencdo de Budapeste &, de fato, um progresso na repressao e prevencdo dos
crimes cibernéticos, contudo, o ingresso do Brasil neste tratado deve ser, de fato, analisado
minuciosamente, uma vez que ele ndo participou das tratativas iniciais, fato que pode conflitar
com o ordenamento juridico interno e com os interesses nacionais. Salienta-se, porém, a
necessidade de uma rapida resposta Estatal acerca da persecutio criminis nos ambientes
cibernéticos, uma vez que ndo ha, no ordenamento juridico patrio, qualquer lei processual que

disciplina acerca desta matéria.

1.3 Conceito de Crimes Cibernéticos e o Bem Juridico Tutelado

Diante do crescimento acelerado das tecnologias de informacdo, a criminalidade
encontrou neste fendbmeno um ambiente frutuoso para a prética delitiva, haja vista que ha
inimeros fatores que facilitam o sucesso do injusto penal.

Ha que se ressaltar que a internet se tornou um espaco onde seus usuarios expde suas
vidas, seja através das redes sociais, no uso de aplicativos para realizar movimentacdes
bancérias, no envio de e-mails, em downloads, em cadastros em sites, entre outros diversos
cliques que séo dados ao longo de uma navegacéo.

Contudo, uma vez realizado qualquer desses procedimentos na rede, ndo ha, por parte
do usuério, o devido controle sobre a destinacdo e propagacao das informacdes. Os conteddos
gue sdo postados podem ser alterados ou interpretados de diversas formas, sendo necessario,
portanto, a interferéncia Estatal para a repressao dos ilicitos, mas, também, para a prevencao da
sociedade diante os perigos do universo virtual.

Nesse sentido, entende-se que a crenca de que é possivel o total anonimato ou que o

alcance Estatal é ineficaz no ambiente virtual, resultou em novas modalidades de ilicitos penais

% Artigo 37° - Adesdo a Convengdo 1. Apds a entrada em vigor da presente Convengdo, o Comité de Ministros do
Conselho da Europa pode, depois de ter consultado os Estados contratantes da Convencdo e de ter obtido o0 acordo
unanime, convidar qualquer Estado ndo membro do Conselho e que ndo tenha participado na sua elaboracéo, a
aderir a presente Convencdo. A decisdo é tomada pela maioria prevista no artigo 20°, alinea d), dos Estatutos do
Conselho da Europa e por unanimidade dos representantes dos Estados contratantes com direito de voto no Comité
de Ministros. Conforme Convencdo sobre o Cibercrime. Disponivel em: <http://www.mpf.mp.br/atuacao-
tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf >. Acesso em: 20 abr. 2017.

10 ERDELY], Mariana Fernand. Itamaraty ainda estuda ades&o a Convencédo de Budapeste. 2008. Disponivel em
<http://www.conjur.com.br/2008-mai-29/itamaraty_ainda_estuda_adesao_convencao_budapeste> Acesso em: 20
abr. 2017.
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e em novos mecanismos de se praticar uma conduta ja tipificada em lei. Por isso, é necessério

que o Direito patrio caminhe juntamente com as transi¢Ges sociais, sendo com novas formas de

investigacdo ou com a devida repressdo do injusto.

Pode-se afirmar que ha muitas divergéncias sobre a correta denominacao para 0s crimes

praticados no ambiente virtual, sdo eles: virtuais, informaticos, cibernéticos, digitais,

cibercrimes, transnacionais, dentre outros.

Conforme Vianna e Machado:

E continuam:

A boa técnica manda que se dé nome aos delitos com base no bem juridico por ele
tutelado. Vé-se, desde ja, que a denominagdo “delitos virtuais” é completamente
absurda, pois, ainda que se conceba que os delitos sdo praticados em um mundo
“virtual”, ndo haveria qualquer sentido em se falar de um bem juridico virtual.
Restam, entdo, duas opcoes vidveis: delitos informaticos ou computacionais®?.

O bem juridico protegido no crime propriamente informéatico ndo é a inviolabilidade
dos programas (softwares), mas, sim, da informacdo armazenada nos dispositivos
informéticos, isto €, dos dados — lembrando-se que os proprios programas sdo
constituidos por dados. Essa inviolabilidade dos dados, por sua vez, é a manifestacéo
do direito a privacidade e intimidade presente no art. 5°, X, da CR*.

De acordo com este entendimento, a correta denominacao seria “crimes informaticos”,

pelo fato do bem juridico tutelado ser a inviolabilidade das informacGes ou dados

automatizados?®.

Em contrapartida, segundo Ramalho Terceiro:

Diante deste fato é que os crimes perpetrados neste ambiente se caracterizam pela
auséncia fisica do agente ativo, por isso, ficaram usualmente definidos como
sendo crimes virtuais, ou seja, 0s delitos praticados por meio da internet sdo
denominados de crimes virtuais, devido a auséncia fisica de seus autores e seus
asseclas®®.

Nesse contexto, Rossini conceitua “delito informatico” como:

Conduta tipica e ilicita, constitutiva de crime ou contravencdo, dolosa/culposa,
praticado por pessoa fisica/juridica, com uso da informatica, em ambiente de rede ou
fora dele, e que ofenda, direta ou indiretamente, a seguranca informatica, que tem por
elementos a integridade, a disponibilidade e a confidencialidade?®.

1 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos. Belo Horizonte: FORUM. 2013, p. 21/22.

12 |dem, p.22.
13 Ibidem, p. 22.

14 RAMALHO TERCEIRO, Cecilio da Fonseca Vieira. O problema na tipificacdo penal dos crimes virtuais. Jus
Navigandi, Teresina, a. 6, n. 58, ago. 2002. Disponivel em: < https://jus.com.br/artigos/3186/0-problema-na-
tipificacao-penal-dos-crimes-virtuais> Acesso em: 18 abr. 2017.

15 ROSSINI, Augusto Eduardo de Souza. Informatica, telemética e direito penal, op.cit.


https://jus.com.br/artigos/3186/o-problema-na-tipificacao-penal-dos-crimes-virtuais
https://jus.com.br/artigos/3186/o-problema-na-tipificacao-penal-dos-crimes-virtuais
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Portanto, o conceito de “delito informatico” de Rossini ¢ capaz de abarcar tanto os
crimes, como as contravencdes penais, fato que permite uma visdo mais ampla do estudo em
tela.

Rossini, em outra oportunidade, acrescenta:

Ouso denomind-los ‘delitos informaticos’, pois dessa singela maneira abarcam-se
ndo somente aquelas condutas praticadas no ambito da internet, mas toda e qualquer
conduta em que haja relagdo com sistemas informaticos, quer de meio, quer de fim,
de modo que essa denominagdo abrangeria, inclusive, delitos em que o computador
seria uma mera ferramenta, sem a imprescindivel ‘conexdo’ a Rede Mundial de
Computadores?S,

Logo, para Rossini, delitos informéaticos seriam o género, no qual abarcaria a espécie
“delitos cibernéticos”, visto que estes estariam estritamente ligados a internet.

Ademais, é importante esclarecer que os delitos informaticos podem ser visualizados
como condutas ilicitas, antijuridicas e culpaveis, tendo o sistema informatico como modus
operandi para pratica de condutas ja tipificadas em lei ou pode apresentar condutas sui generis,
ou seja, condutas que ainda nao foram previstas no ordenamento juridico.

Assim, é o que preceitua Greco Filho:

Em matéria penal, focalizando-se a Internet, ha dois pontos de vista a considerar:
crimes ou a¢Bes que merecem incriminagédo praticados por meio da Internet e crimes
ou acBes que merecem incriminacdo praticados contra a Internet, enquanto bem
juridico autbnomo. Quanto ao primeiro, cabe observar que os tipos penais, no que
concerne a sua estrutura, podem ser crimes de resultado de conduta livre, crimes de
resultado de conduta vinculada, crimes de mera conduta ou formais (sem querer
discutir se existe distin¢do entre estes) e crimes de conduta com fim especifico, sem
prejuizo da inclusdo eventual de elementos normativos®’.

O entendimento de Andrade é de grande importancia para o presente estudo:

Acreditamos que a nomenclatura de cybercrimes seja a mais apropriada, pois se
coaduna com o modelo da politica criminal internacional instituida pela Convencéo
de Budapeste sobre cybercrimes, modelo este, amplamente adotado por varios paises.
Os cybercrimes podem ser classificados em: proprios ou improprios. Os primeiros
sdo os ilicitos penais que so existem na esfera do ciberespago, como a exemplo dos
ataques de negagdo de servicos - Denial Of Services (DOS) -. Os impréprios sao
aqueles que a tecnologia serve como meio da atuacdo criminosa, um bom exemplo
desse tipo de crime é a ameaga realizada via e-mail*8.

Com a promulgacéo da Lei n°® 12.737 de 2012, criou-se um novo tipo penal disposto no

art. 154-A do Cadigo Penal®®. Trata-se do crime de invas&o de dispositivo informatico, que tem

16 ROSSINI, Augusto Eduardo de Souza, op. cit., p.138.

17 GRECO FILHO, Vicente. Algumas observag@es sobre o direito penal e a internet. Boletim do IBCCrim. Sdo
Paulo. Ed. Esp., ano 8, n. 95, out. 2000. Disponivel em < https://www.ibccrim.org.br/boletim_editorial/160-95-
Outubro-Esp-2000>. Acesso em; 18 abr. 2017.

18 ANDRADE, Leonardo. Cybercrimes na deep web: as dificuldades juridicas de determinacdo de autoria nos
crimes virtuais. 2005. Disponivel em <https://jus.com.br/artigos/39754/cybercrimes-na-deep-web-as-
dificuldades-juridicas-de-determinacao-de-autoria-nos-crimes-virtuais> Acesso em: 18 abr. 2017

19 Art.154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de computadores, mediante violagdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:


https://www.ibccrim.org.br/boletim_editorial/160-95-Outubro-Esp-2000
https://www.ibccrim.org.br/boletim_editorial/160-95-Outubro-Esp-2000
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como especial fim de agir a obtencédo, adulteracdo ou destrui¢éo de dados ou informagdes sem
a autorizagdo expressa ou técita do titular do dispositivo. Por tanto, tem-se ai um exemplo de
crime informéatico propriamente dito, pois o bem juridico tutelado é a inviolabilidade das
informacdes.

Diante desses entendimentos, e seguindo a orientacdo da Convencéo de Budapeste, tem-
se que cibercrimes, em inglés cybercrimes, ou simplesmente crimes cibernéticos, sdo as
melhores nomenclaturas para o presente estudo, haja vista que este esta ligado estritamente ao
crimes que sdo praticados através da Internet, ndo abarcando as contravencao penais ou demais
delitos informaticos. Ademais, é forcoso ressaltar que uma conduta delitiva ndo terd uma
diferente tipificacdo ou diferente cominacdo legal pelo fato de ter sido praticado no ciberespaco,
salvo se a lei dispuser de forma diversa.

Porém, o ambiente virtual apresenta-se, neste caso, como um fator que dificulta a
persecucao criminal, tendo em vista a discusséo acerca da legalidade das provas obtidas neste
meio, das dificuldades de investigacdo e da auséncia de normas que disciplinam todos os

aspectos desse novo contexto social.

1.4 Deep Web e Dark Web

Com o desenvolvimento da Internet, a privacidade dos usuarios foi colocada em
segundo plano, tendo em vista a facilidade de alcancar informag6es no meio virtual. Por isso,
fez-se surgir a necessidade de dificultar o acesso a certos dados, ocasionando na criacdo da
Deep Web, ou Internet Profunda, com o objetivo precipuo de anonimato na navegacéo, no
exercicio da atividade militar ou até mesmo na comunicacao durante governos ditatoriais.

SHIMABUKURO e SILVA conceituam a Deep Web, como:

A internet profunda, ou Deep Web nada mais é do que a parte da rede cujo contetido
ndo estd disponivel ou indexado nos principais mecanismos de pesquisa (Google,
Bing, Yahoo). Ela é formada por milhdes de paginas, com dimensdo inimaginavel e
com crescimento similar ao da Internet Visivel?.

Neste diapasdo, Deep Web trata-se de paginas que s6 sdo encontradas se utilizados

mecanismos corretos para busca, com diversas ferramentas que dificultam seu acesso. Em

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa. Conforme BRASIL, Cddigo Penal Brasileiro (Decreto-
Lei n® 2.848, de 7 de dezembro de 1940). Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm>. Acesso em: 20 abr. 2017.

2 SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu. Internet, Deep Web e Dark Web.
Conforme SILVA, Angelo Roberto llha da (Org.). Crimes Cibernéticos. Porto Alegre: Livraria do Advogado.
2017. p.255.


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
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contrapartida, a Internet Invisivel tornou-se cada vez mais acessivel aos usuarios, e por conta
disto, passou a englobar uma rede mais privativa e andnima, denominada Dark Web.
Segundo SHIMABUKURQO e SILVA na Dark Web:

As paginas ndo sdo indexadas, ndo seguem as regras do ICANN?! e ndo possuem
nomes registrados no servico de DNS?2. Essas péaginas sé podem ser acessadas com
softwares especificos para navegacdo em ambientes criptografados e andnimos,
como TOR, Invisible Internet Project (i2p) e FreeNet?.

Por seu turno, leciona Andrade:

Além dos navegadores mais conhecidos como o Google Chrome, Internet
Explorer ou o Firefox o acesso a Deep Web também é realizado por meio de
navegadores especificos, dentre os quais estd o TOR, acrénimo de The Onion
Router que foi criado pela marinha norte-americana objetivando meios seguros de
comunicagdo via internet. Suas principais caracteristicas sdo a seguranca conferida
pela criptografia e a garantia do anonimato, sendo impossivel saber o IP do usuério.
Dessa forma as comunica¢Ges podem ser realizadas com total seguranca e
privacidade. Apds alguns anos o projeto foi abandonado pelos militares e
posteriormente continuado por organizagdes da internet?*,

Sabe-se que a Dark Web é muito utilizada em paises nos quais 0s governos bloqueiam
0 acesso a diversos sites, por isso, 0s usuarios procuram cada vez mais mecanismos de
anonimato. Porém, apesar de ndo ser um territdrio propicio apenas para a préatica delituosa, a
Dark Web apresenta-se como um ambiente facilitador para a criminalidade. Crimes como
pornografia infantojuvenil, fraudes bancérias, falsificacdo de documentos, assassinatos de
aluguel, lavagem de dinheiro, compra e venda de produtos ilicitos, sdo exemplo de injustos que
sdo praticados neste ambiente.

Tem-se que a Dark Web tem como principal aliada a criptografia, esta que tem se
mostrado como um obstaculo para as autoridades identificarem condutas criminosas e seus
agentes. Através da criptografia, ou “escrita escondida”, apenas o destinatario certo e com a
chave especifica tem acesso a informagdo protegida.?® A Dark Web, frente a Deep Web,
demonstra-se como um ambiente ainda mais obscuro e profundo (imagem ilustrativa em figura
I do anexo I). A sua importancia encontra-se no fato da seguranca no sigilo e a integridade das

informagdes, a autenticacdo do usuario, do remetente e do destinatario.

21 Entidade subordinada ao Governo dos Estados Unidos, é responsavel pela alocagdo do espago de enderecos do
protocolo IP, pela atribuicdo de identificadores, bem como o gerenciamento de dominios e codigos de paises na
Internet.

22 Sistema de nomes de dominios.

23 SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu, op. cit., p.255.

24 ANDRADE, Leonardo. Cybercrimes na deep web: as dificuldades juridicas de determinacdo de autoria nos
crimes virtuais. 2005. Disponivel em <https://jus.com.br/artigos/39754/cybercrimes-na-deep-web-as-
dificuldades-juridicas-de-determinacao-de-autoria-nos-crimes-virtuais> Acesso em: 18 abr. 2017

% SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu. op. cit., p. 260/263.

% Criptografia conforme WIKIPEDIA: a enciclopédia livre. Disponivel em:
<https://pt.wikipedia.org/wiki/Criptografia > Acesso em: 19 abr. 2017.
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Os softwares?’ responsaveis pela navegacdo em ambientes criptografados compdem a
Dark Web, sédo exemplos deles: TOR, Invisible Internet Project e FreeNet. Todos possuem
modalidades diversas de anonimato, contudo, o0 TOR (The Onion Router) € uma rede de
interessante estudo, tendo em vista suas peculiaridades.

Conforme SHIMABUKURO e SILVA:

A Rede TOR tem trés aspectos positivos que garantem a privacidade: remetente e
destinatario da comunicacao ndo conhecem os servidores que serdo utilizados para a
transmissdo da mensagem; o nimero de nos utilizados é flutuante, o que dificulta a
espionagem; e 0s usuarios podem se tornar nos de si préprios, o que dificulta o
monitoramento de todos os nds e aumenta a eficiéncia da estrutura. Apesar dessas
vantagens, e de ser uma ferramenta de facil uso, o aplicativo TOR é facilmente
bloqueavel, com relatos de blogueios na China, Ir, Libano e Qatar®,

E possivel afirmar, portanto, que nenhuma rede é totalmente segura, sempre havera
meios e métodos de se obter alguma informacdo neste ambiente. A Dark Web, contudo,

apresenta uma realidade quase impossivel de ser combatida pelas as autoridades. Sendo assim,
SHIMABUKURO e SILVA enumeram trés desafios de identificagdo de criminosos:

Criptografia: tudo na Dark Web ¢é criptografado. Rastrear ou monitorar criminosos é
praticamente impossivel.

Identificacfo: as paginas da Dark Net possuem estrutura de dominios obscura
(.onion.i2zp) e sem regras, o que dificulta a identificacdo e localizagdo dos
responsaveis pelas paginas.

Flutuacdo: a Dark Net é extremamente dindmica. Uma pégina ou forum muda de
endereco constantemente, fazendo com que dados coletados ha alguns dias ou
semanas percam a relevancia para a investigagdo criminal?®.

As técnicas usuais de investigacdo e combate as praticas criminosas ndo sao capazes de
se adequarem a nova realidade virtual, por isso, o enfrentamento dos crimes cibernéticos precisa
utilizar-se de métodos inovadores, tendo em vista as novas caracteristicas da criminalidade,

aplicando diversas técnicas especificas, e se necessario, em conjunto com outras jurisdicdes.

1.5 As Técnicas de Investigacdo na Dark Web e as Experiéncias Brasileiras.

O anonimato ndo € completamente seguro no ambiente virtual, uma vez que, no
ambiente fisico o agente delituoso possui uma identificacdo. Sabendo disso, diversos paises tém

desenvolvido tecnologias capazes de identificar crimes e criminosos na Dark Web.

27 Software é uma sequéncia de instrugdes a serem seguidas e/ou executadas, na manipulacéo, redirecionamento
ou modificacdo de um dado/informacao ou acontecimento. "Software" também é o nome dado ao comportamento
exibido por essa sequéncia de instrugdes quando executada em um computador ou maquina semelhante além de
um produto desenvolvido pela engenharia de software, e inclui ndo s6 o programa de computador propriamente
dito, mas também manuais e especificagdes. Conforme WIKIPEDIA: a enciclopédia livre. Disponivel em:
<https://pt.wikipedia.org/wiki/Software> Acesso em: 19 abr. 2017:

28 SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu, op. cit., p. 259.

29 |dem, p. 266.


https://pt.wikipedia.org/wiki/Engenharia_de_software
https://pt.wikipedia.org/wiki/Software
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Conforme SHIMABUKURO e SILVA:

Varias policias utilizam vulnerabilidades em tecnologias de Flash®, Javascript® e
Cookies® para desenvolver ferramentas para rastrear usuarios na Dark Web.
Ferramentas como o NIT e CIPAV do FBI baseiam-se nestas vulnerabilidades.
Atualmente, a Interpol ja treina oficiais em simulag6es de mercados negros de vendas
e drogas de produtos ilicitos, para fornecer e mostrar o funcionamento do mercado,
dos vendedores, compradores e administradores de sites, ajudando a combater este
tipo de cibercriminalidade e transacGes de moedas digitais ilicitas®.

Da mesma forma que criminosos descobrem métodos de anonimato na rede, as
autoridades conseguem criar técnicas de rastreamento, de infiltracdo através de
vulnerabilidades do criminoso virtual e de coleta de elementos capazes de provar os ilicitos.
Vaérias ferramentas foram desenvolvidas neste sentido. O site Geekslop** revela como criar uma
ferramenta com o objetivo de colher informagfes de invasores, através de um simulagdo de
falha na seguranca de um sistema, e assim alcancar IPs* que trocam arquivos de pedofilia,
mesmo que estejam “protegidos” pela rede TOR®®.

No Brasil, ocorreram duas grandes operacdes policiais no combate ao cibercrime. A
primeira, denominada DirtyNet e a segunda, denominada DarkNet, esta que obteve duas fases,
uma em 2014 e outra em 2016.

A operacdo DirtyNet, ocorreu em 2012 e foi realizada pela Policia Federal com apoio
do Ministério Publico Federal e da Interpol. O objetivo era a desarticulacdo de uma quadrilha
que usava a internet para compartilhamento de materiais de pornografia infantojuvenil, fato que
deu nome a operagao, traduzida como “rede suja”.

Nesta ocasido, a Deep Web nédo era a rede utilizada pelos criminosos, mas sim um
programa de compartilhamento de arquivos através de grupos fechados, denominado
Gigatribe®'.

Segundo o Balanco Final da Operacdo DirtyNet disponibilizado do site da Policia
Federal®®:

% SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu. op. cit., p. 267: “Adobe Flash ¢ uma
plataforma de multimidia para desenvolvimento de aplicagdes com animagdes, audio e video”.

31 1dem, p. 267: “Javascript € uma linguagem de programagéo baseado em script, muito utilizada em paginas web”
32 |bidem, p. 267: “Cookies sdo arquivos de Internet eu armazenam temporariamente o que o internauta esta
visitando na rede”.

33 |bidem, p. 267.

3 Disponivel em: <http://geekslop.com/2015/catching-pedophiles-running-secret-dark-web-tor-honeypot>
Acesso em 20 abr. 2017.

% “Endereco IP, de forma genérica, ¢ uma identificagdo de um dispositivo (computador, impressora, etc) em
uma rede local ou publica. Cada computador na internet possui um IP (Internet Protocol ou Protocolo de internet)
Unico, que € 0 meio em que as maquinas usam para se comunicarem na Internet.” Conforme WIKIPEDIA: a
enciclopédia livre. Disponivel em: < https://pt.wikipedia.org/wiki/Endere%C3%A70_IP> Acesso em 20 abr. 2017
% SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu, op. cit., p. 268.

37 |dem, p. 269.

% Disponivel em: < http://www.pf.gov.br/agencia/noticias/2012/junho/balanco-final-da-operacao-dirty-net>
Acesso em: 20 abr. 2017.


http://geekslop.com/2015/catching-pedophiles-running-secret-dark-web-tor-honeypot
https://pt.wikipedia.org/wiki/Rede_local
https://pt.wikipedia.org/wiki/Rede_p%C3%BAblica
https://pt.wikipedia.org/wiki/Protocolo_de_internet
https://pt.wikipedia.org/wiki/Internet
https://pt.wikipedia.org/wiki/Endere%C3%A7o_IP
http://www.pf.gov.br/agencia/noticias/2012/junho/balanco-final-da-operacao-dirty-net
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Neste contexto, a partir da investigacdo de um Unico individuo descobriu-se uma rede
de aproximadamente 160 usuarios de contetidos pornograficos envolvendo criangas
e adolescentes, 97 usuarios no exterior e 63 no Brasil. Trata-se de uma rede privada,
criptografada, onde s6 € possivel entrar com convite e aprovacdo dos outros
membros. Cada usuario possuia a sua colecdo privada e compartilhava na rede.

Em 2017 foi deflagrada a primeira fase da Operacdo DarkNet, em 18 (dezoito) Estados
e no Distrito Federal, com o objetivo de identificar criminosos, investigar crimes de pornografia
infantojuvenil na internet e de abusos sexuais de criangas e adolescentes.

De acordo com as informacdes disponibilizadas no site da Policia Federal:

Pela primeira vez em operagdes de combate & pornografia infantil, a Policia Federal
rastreou 0 ambiente conhecido como Deep Web, considerado um meio seguro para
gue usuarios da internet divulguem anonimamente contetidos variados. A arquitetura
desse ambiente impossibilita a identificagcdo do ponto de acesso (IP), ocultando o real
usudrio que acessa a rede. Através de metodologia de investigacdo inédita e
ferramentas desenvolvidas, os policias federais conseguiram quebrar esse paradigma
e identificar, na Operagdo Darknet, mais de 90 usuarios que compartilham
pornografia infantil®,

Nesta operacao foram utilizadas técnicas de infiltracdo policial, tema que sera abordado
posteriormente no presente trabalho, assim como o uso de malwares*® para comprovagéo de
delitos e a criacdo de um férum sobre pedofilia (controlado pela Policia Federal) para
rastreamento de suspeitos*.

A segunda fase da Operacdo DarkNet, ocorrida em 2016, também teve como escopo o
combate a rede Deep Web de distribuicdo de pornografia infantil. Utilizando-se de técnicas
similares as aplicadas em sua primeira fase, a Operacdo DarkNet Il ocorreu em 16 (dezesseis)
unidades da federagdo. Segundo o site da Policia Federal: “Poucas policias no mundo obtiveram
éxito em investigacbes na Dark Web, como o FBI, a Scotland Yard e a Policia Federal
Australiana™*?, fato que demonstra que o Brasil tem avangado nas investigacdes neste ambiente

que, por muitos, € desconhecido.

39 Disponivel em: < http://www.pf.gov.br/agencia/noticias/2014/10/pf-combate-a-disseminacao-de-pornografia-
infantil-pela-deep-web-no-rs> Acesso em: 20 abr. 2017.

0 O “malware”, termo do inglés “malicious software” (software nocivo ou software malicioso), é
um software destinado a infiltrar-se em um sistema de computador alheio de forma ilicita, com o intuito de causar
alguns danos, alterac@es ou roubo de informacdes (confidenciais ou ndo). Ele pode aparecer na forma de codigo
executavel, scripts de conteldo ativo, e outros softwares. Conforme WIKIPEDIA: a enciclopédia livre. Disponivel
em: < https://pt.wikipedia.org/wiki/Malware> Acesso em 20 abr. 2017.

4 Disponivel em:
<http://www.cnmp.mp.br/portal/images/Palestras/Atua%C3%A7%C3%A30_do_MP_no_combate_aos_crimes_
cibern%C3%A9ticosINFANCIA_E_JUVENTUDE.pdf> Acesso em: 20 abr. 2017.

42 Disponivel em: < http://www.pf.gov.br/agencia/noticias/2016/11/pf-combate-crime-de-pornografia-infantil-na-
deep-web> Acesso em 20 abr. 2017.


https://pt.wikipedia.org/wiki/Malware
http://www.cnmp.mp.br/portal/images/Palestras/Atua%C3%A7%C3%A3o_do_MP_no_combate_aos_crimes_cibern%C3%A9ticosINFANCIA_E_JUVENTUDE.pdf
http://www.cnmp.mp.br/portal/images/Palestras/Atua%C3%A7%C3%A3o_do_MP_no_combate_aos_crimes_cibern%C3%A9ticosINFANCIA_E_JUVENTUDE.pdf
http://www.pf.gov.br/agencia/noticias/2016/11/pf-combate-crime-de-pornografia-infantil-na-deep-web
http://www.pf.gov.br/agencia/noticias/2016/11/pf-combate-crime-de-pornografia-infantil-na-deep-web
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2 A FIGURA DO AGENTE INFILTRADO

O Direito, por muitas vezes, ndo previu 0s novos paradigmas da sociedade, fato que leva
ao questionamento da possibilidade de aplicacdo das normas processuais sobre a nova realidade
virtual, tendo em vista a escassez de legislacdo que trata sobre o tema. Neste sentindo, sabe-se
que alguns institutos legais vém sendo aplicados na repressao e prevengdo dos cibercrimes,
como, por exemplo, a infiltracdo de agentes policiais. Antes de adentrar nas especificidades da
infiltracdo policial no contexto cibernético, faz-se necessario o estudo, isoladamente, desta

técnica especial de investigacéo.

2.1 Historico

Muito se discute acerca da origem histérica do agente infiltrado, porém, trata-se de uma
figura que se desenvolveu ao longo dos anos, adquirindo novas caracteristicas, técnicas e
nomenclaturas, haja vista cada contexto historico e cada ordenamento juridico de certa
sociedade.

Sabe-se que a capacidade de dissimulacdo do ser humano possibilitou o
desenvolvimento de técnicas de investigacdo que ndo eram abarcadas pelo Direito,
transformando-se em institutos autorizados e previstos em lei.

Até alcancar a legalidade, a infiltracdo policial nasceu de diversas condutas humanas,
muitas ainda presentes nos dias atuais, como, por exemplo, a espionagem*, além da figura do

informante. Assim, PEREIRA expde:

Partiéndose de este enfoque se puede afirmar que el origen de la figura del agente e
ncubierto o infiltrado puede ser encontrado en tiempos pasados. Las técnicas encubi
ertas tales como espias, informantes, agentes encubiertos, etc., fueron utilizada
s en todas las fases de la historia de la humanidad. Los pueblos de la antigi
edad utilizaban dichas técnicas con respecto a sus enemigos, generalmente los
pueblos vecinos que pretendian conquistar.
Se trataba de una forma de conocer el oponente, conociendo los detalles de
su estructura, con la finalidad dedescubrir el poderiodel grupo superiormente
mas fuerte, hecho este que vendria mas tarde a facilitar el logro de obtencio
n de la ocupacién del territorio adversario*.

Conhecer o rival de perto, saber seu modo de agir, suas ambicGes e suas fraquezas, e,

ainda, a melhor estratégia para combaté-lo. Partindo desse pressuposto, pode-se citar alguns

4 VOLKMAN, Ernest. A Historia da Espionagem. Sdo Paulo: ESCALA. 2013. p. 7: “Definida legalmente, a
espionagem € o ato de obter informaces secretas militares, politicas, econdmicas e outras de uma nacao-estado,
através do uso de espides, furto, monitoramento ou outros meios. E considerada como grave crime em todas as
nagdes, quase universalmente punivel com a morte. ”

4 PEREIRA, Flavio Cardoso. Agente Encubierto y Proceso Penal Garantista: Limites y Desafios. 2012. 551 f.
Tesis (Doctado em Derecho Administrativo, Financiero y Procesal) — Facultad de Derecho. Universidad de
Salamanca, Salamanca. p. 230.
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acontecimentos histéricos que demonstram a dissimulagdo dos individuos em busca de seus

objetivos. Um momento na histéria humana no qual o individuo usou da dissimulacdo para se

infiltrar num contexto, neste caso, ndo criminoso, pode ser percebido nos relatos biblicos®,

como quando Moisés, desejando conquistar a terra de Canad, selecionou doze homens e

ordenou-lhes que se infiltrassem nesta provincia, a fim de obter informacdes acerca das riquezas

daquela terra e de sua capacidade militar®®.

A doutrina classica ndo distinguia o agente infiltrado do agente provocador, distingdo

que so foi feita apds a previsdo legal do agente infiltrado nos ordenamentos juridicos de diversos

paises. Contudo, ambos tiveram inicio na literatura francesa, durante o periodo do Ancien
Régime (Antigo Regime)*’. Segundo RANGEL:

Historicamente, o flagrante preparado, o delito putativo por obra do agente
provocador, surgiu na Franca, durante o periodo do Ancién Régime (Antigo Regime),
quando o Estado ndo mais conseguia fazer frente & onda de criminalidade que
assolava a cidade, necessitando criar o cargo de “lugar-tenente de policia” no ano de
1667. Como o cargo era dispendioso para 0 governo, recorreu-se a contratacao de
outros agentes, denominados Comissarios e Inspetores de policia, que, por sua vez,
necessitavam de outras pessoas para ajuda-los no combate ao crime, a fim de dar uma
satisfacdo ao governo. Os inspetores valiam-se de pessoas da classe mais baixa da
sociedade parisiense, tais como reclusos, que negociavam sua liberdade a troco de
cooperacao, ou de pessoas de niveis sociais mais elevados, dependendo do local em
que deveriam se infiltrar*®,

Ao passar dos anos, a infiltracdo policial alcancou caracteristicas préprias e foi

considerada um instituto diverso da espionagem, da figura do agente provocador e do

informante. Os Estados Unidos da América foram os primeiros a implementar esta nova técnica
de investigacdo, conforme FERNANDES:

A origem da modalidade das operacGes de agentes infiltrados tem sua origem na
agéncia Pinkerton, que tinha gente encarregada de infiltracdo nas bandas do Oeste
Americano. Depois da guerra civil, o Departamento de Tesouro dos Estados Unidos,
infiltraram detetives para combater os roubos dos correios e as falsificagdes. Em 1930
no Estados Unidos, através do FBI, aprimorou e comecou a utilizar a técnica de
infiltracdo policial para combater outros tipos de crimes®.

45 BIBLIA. Portugués. Biblia Sagrada. Tradug&o Centro Biblico Catélico. 832 ed. rev. e cor. S&o Paulo: Ave Maria,

2010. p. 18¢9.

4 VOLKMAN, Ernest, op. cit., p.32.

4T PEREIRA, Flavio Cardoso, op. cit., 231.

4 RANGEL, Paulo. Direito Processual Penal. 23° ed. Sdo Paulo: ATLAS, 2015. p.791

4 FERNANDES, Welington Henriques. A Infiltracdo Policial Como Meio de Prova no Estado Democratico de
Direito. 2007. 141 f. Dissertacdo (Mestrado em Direito) — Universidade Paranaense, Umuarama. 2007.
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A infiltragdo policial ¢, hoje, utilizada em diversos paises, sendo admitida, também, pelo
Tribunal Europeu de Direito Humanos, desde que de acordo com o ordenamento juridico

interno do pais, como foi declarado no caso Bannikova contre Russie.>°

2.1.1 Aspectos Histdricos no Direito Brasileiro

A infiltragdo policial foi introduzida no ordenamento juridico patrio no contexto das
organizacdo criminosa, pela Lei n°® 9.034/95 (Lei do Crime Organizado), em seu art. 2°, inciso
I°1. Contudo, o referido dispositivo restou vetado pelo Presidente da Republica & época, com o
principal objetivo de garantir o interesse publico ao subordinar a infiltracdo de agente policial
a anterior autorizacao judicial, fato que havia sido suprimido da sua redacao original.

A fim de preencher a lacuna legal, foi editada a Lei n® 10.217/01 a fim de introduzir o
instituto em estudo, mediante prévia autorizacao judicial. A Lei n® 9.034/95 passou a prever no

seu art. 2°, V:

Art. 2° — Em qualquer fase de persecucdo criminal sdo permitidos, sem prejuizo dos
ja previstos em lei, os seguintes procedimentos de investigacao e formacao de provas:
V — infiltracdo por agentes de policia ou de inteligéncia, em tarefas de investigacao,
constituida pelos drgdos especializados pertinentes, mediante circunstanciada

autorizagdo judicial. 52
Contemplada também pela Lei n° 10.409, de 11 de janeiro de 2002, no seu art. 33, I°%, a

infiltracdo policial era introduzida no contexto do trafico ilicito de drogas. Porém, a referida lei

%0 Neste caso, Bannikova alegava que foi vitima de uma armadilha da policia, o que resultou em sua condenagdo
por trafico de drogas. Contudo, o Tribunal Europeu de Direitos Humanos ndo considerou qualquer violacéo legal
no que se refere a operagdo encoberta. Conforme PEREIRA, Carolina Guimarédes Pecegueiro. O Entendimento
Jurisprudencial do Tribunal Europeu dos Direitos do Homem (TEDH) acerca da Atuacdo do Agente Infiltrado.
Revista do Instituto do Direito Brasileiro da Faculdade de Direito da Universidade de Lisboa, Lisboa, n. 11, p.
6913-6966, 2012, p. 6957.

5L Art. 22 Em qualquer fase de persecucdo criminal sdo permitidos, sem prejuizo dos ja previstos em lei, os
seguintes procedimentos de investigacdo e formacdo de provas:

I — a infiltragdo de agentes da policia especializada em quadrilhas ou bandos, vedada qualquer co-participagao
delituosa, excecdo feita ao disposto no art. 288 do Decreto-lei n° 2.848, de 7 de dezembro de 1940 — Cédigo Penal,
de cuja acdo se preexclui, no caso, a antijuridicidade.

Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/Mensagem_Veto/anterior_98/VEP-LEI-9034-
1995.pdf> Acesso em: 9 maio 17.

2 BRASIL. Lei n° 9.034, de 03 de maio de 1995. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/L9034.htm> Acesso em: 8 maio 2017.

53 Art. 33 Em qualquer fase da persecucédo criminal relativa aos crimes previstos nesta Lei, sdo permitidos, além
dos previstos na Lei no 9.034, de 3 de maio de 1995, mediante autorizacdo judicial, e ouvido o representante do
Ministério Publico, os seguintes procedimentos investigatorios:

I — infiltracdo de policiais em quadrilhas, grupos, organiza¢Ges ou bandos, com o objetivo de colher informagdes
sobre operagdes ilicitas desenvolvidas no ambito dessas associagGes. Conforme BRASIL, Lei n® 10.409, de 11 de
janeiro de 2002. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/L10409.htm> Acesso em: 8
maio de 2017.


http://www.planalto.gov.br/ccivil_03/leis/Mensagem_Veto/anterior_98/VEP-LEI-9034-1995.pdf
http://www.planalto.gov.br/ccivil_03/leis/Mensagem_Veto/anterior_98/VEP-LEI-9034-1995.pdf
file:///C:/Users/Ingryd/AppData/Roaming/Microsoft/Word/Lei%20nº%209.034,%20de%2003%20de%20maio%20de%201995
http://www.planalto.gov.br/ccivil_03/leis/L9034.htm
http://www.planalto.gov.br/ccivil_03/leis/L9034.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/L10409.htm
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foi revogada pela atual Lei de Drogas (Lei n® 11.343/06), esta que também previu a técnica de
infiltracdo no seu art. 53, I:

Art. 53 — Em qualquer fase da persecucéo criminal relativa aos crimes previstos nesta
Lei, sdo permitidos, além dos previstos em lei, mediante autorizacao judicial e ouvido
0 Ministério Publico, os seguintes procedimentos investigatérios:

| — a infiltracdo por agentes de policia, em tarefas de investigacdo, constituida pelos
orgéos especializados pertinentes; %

O desenvolvimento da criminalidade organizada fez surgir maiores anseios por uma
legislagdo mais adequada a essa nova realidade. Com isso, o Congresso Nacional editou uma
nova Lei do Crime Organizado, a qual continuou abarcando a figura do agente infiltrado,
acrescentando novos detalhes ao instituto.

A Lei n® 12.850/13 é, hoje, a lei que mais ampara a técnica de infiltracdo policial no
nosso ordenamento juridico. Ela dispde acerca do seu cabimento, dos seus requisitos e limites.
Sabe-se que esté longe de ser uma lei completa em relacédo a infiltragdo policial, mas é dela que
se extrai 0s aspectos legais sobre tal instituto.

Ressalta-se que a referida técnica de investigacdo é aplicada ndo apenas em crimes
estritamente ligados a organizacgdo criminosa, mas, impossivel é o estudo da infiltragdo policial

no Brasil sem ter como base a Lei do Crime Organizado.

2.2 Conceito e Natureza Juridica.

O agente infiltrado ¢ um integrante dos dérgdos policiais que, apds ser devidamente
treinado, se apropriard de uma nova identidade e sera introduzido em um contexto criminoso,
préximo aos suspeitos, com o objetivo de obter elementos informativos e provas, e,
consequentemente, desarticular grupos criminosos.

Nesse sentindo, é o entendimento de WOLFF:

Agente infiltrado é aquele policial que, ocultando sua verdadeira identidade e funcéo
através do uso de identidade ficticia, aproxima-se de suspeitos da pratica de
determinados crimes para fazer prova da sua ocorréncia. [...] O agente infiltrado, por
outro lado, intenta criar uma relagdo de confianca que permita desvendar a prética de
crime ou introduzir-se no universo de organizacdo criminosa, para melhor entender
seu funcionamento®.

No contexto das organizacfes criminosas, CARLOS e FRIEDE tratam da natureza

juridica da infiltracdo policial e conceitua-a:

%  BRASIL. Lei n° 11343, de 23 de agosto de 2006. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/1ei/111343.htm> Acesso em: 08 maio 2017.

5 WOLFF, Rafael. Infiltracdo de agentes por meio virtual. Conforme SILVA, Angelo Roberto Ilha da (Org.).
Crimes Cibernéticos. Porto Alegre: Livraria do Advogado. 2017. p.216.


file:///C:/Users/Ingryd/AppData/Roaming/Microsoft/Word/Lei%20nº%2011.343,%20de%2023%20de%20agosto%20de%202006
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11343.htm
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A infiltracdo policial, enquanto meio de prova (art.3° VII, da Lei n° 12.850/13),
caracteriza-se por sua propria complexidade juridico-operacional, considerando,
ainda, tratar-se de uma técnica especial de investigacdo através da qual um agente
policial, devidamente selecionado e treinado para a tarefa, ocultando a verdadeira
identidade, e utilizando outra a ser fornecida pelo Estado, € introduzido no &mbito de
uma organizacdo criminosa e, conquistada a confianga dos verdadeiros membros,
passa a atuar com o fim de obter provas a respeito das atividades delituosas
praticadas, objetivando, com isso, desmantela-la®.

Ainda com base na Lei n® 12.850/13, importante é o conceito trazido por LIMA:

No ordenamento juridico patrio, é possivel chegarmos a uma definicdo comum de
agente infiltrado, observando-se algumas caracteristicas que lhe séo inerentes: a)
agente policial; b) atuagdo de forma disfarcada; c) prévia autorizagdo judicial; d)
insercdo de forma estavel, e ndo esporadica, nas organizacdes criminosas; e) fazer-se
passar por criminoso para ganhar a confianca dos integrantes da organizacdo; f)
objetivo precipuo de identificacdo de fontes de provas de crimes graves®’.

A Convencdo das Nacgdes Unidas contra o Crime Organizado Transnacional, mais
conhecida como Convencdo de Palermo, realizada no ano de 2000 em Nova lorque, e
internalizada em nosso ordenamento juridico pelo Decreto n° 5.015 de marco de 2004, dispde,
no seu art. 20, item 1, acerca da natureza juridica da infiltracdo policial como técnica especial
de investigacdo®®.

Também sobre a natureza juridica da infiltracdo de agentes policiais, Guilherme de
Souza Nucci entende que se trata de um meio de prova misto, haja vista que o infiltrado objetiva
a obtencdo de provas na medida em que ingressa na organizacdo, mas, também, trata-se de fonte

de prova testemunhal, pois prestara depoimento em momento posterior da persecucao®.

2.3 Requisitos segundo a Lei n® 12.850/13.

2.3.1 Autorizacdo Judicial Precedida de Representacdo do Delegado de Policia ou do

Requerimento do Ministério Publico.

% CARLOS, André; FRIEDE, Reis. Aspectos Juridico-Operacionais do Agente Infiltrado. Rio de Janeiro:
Freitas Bastos. 2014. p.16.

57 LIMA, Renato Brasileiro de. Legislacdo Criminal Especial Comentada. 5* Ed. Vol. Unico. Salvador:
Juspodivm. 2017. p.748.

58 Art. 20, item 1: Se os principios fundamentais do seu ordenamento juridico nacional o permitirem, cada Estado
Parte, tendo em conta as suas possibilidades e em conformidade com as condicGes prescritas no seu direito interno,
adotara as medidas necessarias para permitir o recurso apropriado a entregas vigiadas e, quando o considere
adequado, o recurso a outras técnicas especiais de investigagdo, como a vigilancia eletrénica ou outras formas de
vigilancia e as operac@es de infiltragdo, por parte das autoridades competentes no seu territério, a fim de combater
eficazmente a criminalidade organizada. Conforme BRASIL, Decreto n°5.015, de 12 de marco de 2004. Disponivel
em:<http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5015.htm>. Acesso em: 28 abr. 2017.
%9 NUCCI, Guilherme de Souza. Organizagdo criminosa. 2. ed. rev., atual. e ampl. Rio de Janeiro: Forense, 2015.
p. 83/84.


http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5015.htm

30

A Lei 12.850/13 dispde no seu art. 10 alguns requisitos autorizadores da infiltracdo de
agentes. Tem-se, portanto, no seu caput a necessidade de representacdo do delegado de policia

ou requerimento do Ministério Publico:

Art. 10. A infiltragdo de agentes de policia em tarefas de investigagdo, representada
pelo delegado de policia ou requerida pelo Ministério Pablico, ap6s manifestagdo
técnica do delegado de policia quando solicitada no curso de inquérito policial, sera
precedida de circunstanciada, motivada e sigilosa autorizacdo judicial, que
estabelecera seus limites.®

De acordo com o dispositivo em comento, ao representar, o delegado devera se
manifestar acerca da viabilidade técnico-operacional da infiltracdo policial, mas sendo
requerida pelo Ministério Pablico no curso do inquérito policial, havera prévia manifestacéo
técnica da autoridade policial, na medida que ele é quem conduzira os procedimentos
investigatorios, conforme CARLOS e FRIEDE®!,

Neste mesmo dispositivo, é possivel perceber a exigéncia de autorizacao judicial, esta
que devera ser devidamente fundamentada, estipulando todas as condutas permitidas e as
diretrizes da infiltracdo. Logo, se na autorizacdo judicial de infiltracdo constar expressamente a
autorizacdo de gravacfes ambientais, ndo ha que se falar, em momento posterior, de ilicitude
da prova por este motivo, facilitando, portanto, a eficacia do procedimento investigativo.

LIMA expGe a importancia da autorizacao judicial prévia:

Afinal, a infiltragdo ndo pode constituir uma “carta branca” para violagdes,
realizaveis pela discricionariedade (ou arbitrariedade) do préprio agente infiltrado.
Logo, ha necessidade de autorizagdo e monitoramento para que, antes mesmo da
violacdo do direito, possa o juiz fazer tal julgamento, autorizando ou ndo, nos limites
legais, a violagdo de uma garantia fundamental. Fosse o agente infiltrado obrigado a
buscar autorizagdo judicial para cada situacdo vivenciada durante a execugdo da
operacdo, haveria evidente prejuizo a eficacia desse procedimento investigatério,
além de colocar em risco a propria seguranca policial. Dai a importancia de o
magistrado, ao conceder a autorizacdo judicial para a infiltragdo, pronunciar-se, desde
ja, quanto a execucéo de outros procedimentos investigatdrios®?,

2.3.2 Natureza da Infracdo e a Imprescindibilidade da Infiltracéo

A natureza da infracdo penal e a imprescindibilidade da infiltracdo devem ser
observadas de acordo com o §1° do art. 108, na medida em que a infiltragdo s6 podera ocorrer

quando houver indicios de infragdo penal de que trata o art. 1° da referida Lei e desde que a

0  BRASIL, Lei n° 12850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/1ei/112850.htm>. Acesso em: 28 abr. 2017.

61 CARLOS, André; FRIEDE, Reis, op. cit., p.25.

62 LIMA, Renato Brasileiro de, op.cit., p. 752.

63 §20 Sera admitida a infiltragdo se houver indicios de infracdo penal de que trata o art. 10 e se a prova ndo puder
ser produzida por outros meios disponiveis. Conforme BRASIL, Lei n° 12.850, de 2 de agosto de 2013. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/Iei/112850.htm>. Acesso em: 28 abr. 2017.
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infiltracdo policial seja o Unico meio possivel de obtencdo de provas naquela investigacéo,
caracterizando, assim a sua indispensabilidade.

Quanto a imprescindibilidade da infiltracdo, LIMA revela que, havendo indicios de
infracdo penal de que trata o art. 1°, caracteriza-se o fumus comissi delicti, e o fato de que a
auséncia da infiltracdo pode acarretar riscos ou prejuizos na repressao e prevencdo dos crimes
dessa natureza, caracteriza-se, portanto, o periculum in mora.®*

Acerca da imprescindibilidade ou indispensabilidade da infiltracdo, LIMA preceitua

também:

[...] de aplicagdo subsidiaria e complementar, a infiltragdo sé deve ser admitida
guando a prova nao puder ser produzida por outros meios disponiveis (ultima ratio).
Por forga do principio da proporcionalidade — subprincipio da necessidade -, dentre
diversas medidas investigatérias idéneas a atingir o fim proposto, deve o magistrado
buscar aquela que produza menores restri¢des a esfera da liberdade individual do
agente. Enfim, a infiltracdo deve ser precedida por outros meios de obtengdo de
prova, mesmo que igualmente invasivos, como, por exemplo, a interceptacdo das
comunicagdes telefonicas. [...]%

Quanto a natureza da infracdo, é necessaria a leitura dos paragrafos 1° e 2° do art. 1° da

lei em comento:

§ 1° Considera-se organizacao criminosa a associacao de 4 (quatro) ou mais pessoas
estruturalmente ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infracfes penais cujas penas maximas sejam
superiores a 4 (quatro) anos, ou que sejam de carater transnacional.

§ 2° Esta Lei se aplica também:

| - as infragBes penais previstas em tratado ou convengdo internacional quando,
iniciada a execucdo no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro,
ou reciprocamente;

Il - &s organizacdes terroristas, entendidas como aquelas voltadas para a préatica dos
atos de terrorismo legalmente definidos.

Nesse sentindo, pode-se afirmar que a infiltracdo policial ndo é cabivel em qualquer
infracdo penal, visto que o injusto penal deve ocorrer em organizagdes terroristas, nas infragdes
penais previstas em tratados ou convencao internacional, na forma do inciso I, §2° do art. 1°, ou
no contexto das organizacgdes criminosas, questdo que sera abordada com maiores observacoes

nos préximos capitulos do presente estudo.

2.3.3 Voluntariedade do Agente e Observacgao dos Riscos

O agente policial tem o direito de recusar a atuacdo infiltrada, assim como fazer cessa-

la, conforme o inciso | do art. 14%, fato que expressa a necessidade de sua anuéncia prévia.

6 LIMA, Renato Brasileiro de, op.cit., p.753
% 1dem.
6 Art. 14. Sdo direitos do agente:
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Salienta-se que o agente infiltrado ndo necessita de autorizacdo judicial prévia para que ele
cesse a sua atuacao infiltrada, isto se deve pelo fato dos riscos proprios da empreitada, conforme
CARLOS e FREIRE:

Neste particular, andou bem o legislador ao prevé-lo, pois a infiltragdo policial, por
sua prépria esséncia ndo poderia mesmo impor ao servidor policial tal encargo, até
mesmo porque, dependendo dos contornos da infiltragdo, o agente podera
efetivamente submergir ao mundo do crime organizado, distanciando-se por
completo de sua familia®’.

Por isto, é importante ressaltar que, por se tratar de um direito e diante do grau de
periculosidade do procedimento, a recusa do agente policial em se infiltrar em um contexto
criminoso, ou fazer cessar a sua infiltracdo, ndo configura insubordinacdo, assim como nédo
caracteriza a violagdo dos deveres da funco®®.

Com relacdo a observacdo dos riscos, pode-se concluir que o art. 12, em seu 83°,
disciplina que a operacdo de infiltracdo policial seré sustada mediante requisi¢do do Ministério
Publico ou pelo delegado de policial se houver indicios seguros de que o infiltrado sofre risco
iminente®®. N4o ha, nesse contexto, uma conduta volitiva do agente em fazer cessar a sua

atuacdo, mas sim a necessidade de proteger a sua vida e a sua integridade fisica.

2.3.4 Sigilo

A infiltracdo policial deve ser uma medida sigilosa por diversos motivos, entre eles
encontram-se a garantia da integridade fisica do agente infiltrado e a efetividade da operacéo,
uma vez que, havendo publicidade da autorizacdo judicial de infiltracdo policial, logicamente
ndo havera qualquer razéo de implementacéo desta técnica, pois a organizagao criminosa estaria
preparada para a chegada de um agente policial infiltrado.

Nesse sentindo, a parte final do caput do art. 10 revela que a infiltracdo de agente de
policia em tarefas de investigacdo sera precedida de sigilosa autorizac&o judicial, além disso, o
art. 12 da referida lei dispde sobre a necessidade de sigilo do procedimento de infiltracdo

quando expressa que o pedido de infiltracdo sera sigilosamente distribuido, de forma a néo

I - recusar ou fazer cessar a atuacdo infiltrada. Conforme BRASIL, Lei n°® 12.850, de 2 de agosto de 2013.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/Iei/112850.htm>. Acesso em: 28 abr.
2017.

67 CARLOS, André; FRIEDE, Reis, op. cit., p. 33.

& |dem, p. 753.

69 § 3° Havendo indicios seguros de que o agente infiltrado sofre risco iminente, a operagéo sera sustada mediante
requisicao do Ministério Publico ou pelo delegado de policia, dando-se imediata ciéncia ao Ministério Publico e a
autoridade judicial. Conforme BRASIL, Lei n° 12.850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/1ei/112850.htm>. Acesso em: 28 abr. 2017.
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conter informagdes que possam indicar a operacgao a ser efetivada ou identificar o agente que
serd infiltrado® (grifo deste trabalho).

O sigilo da autorizacdo judicial e o desconhecimento da operacéo de infiltracdo por parte
do investigado mitigam o principio constitucional da publicidade, uma vez que a propria
Constituicdo Federal prevé, em seu art. 5° inciso LX que a lei s6 poderd restringir a
publicidade dos atos processuais quando a defesa da intimidade ou interesse social o
exigirem’® (grifo deste trabalho). Portanto, tem-se ai, a necessidade de garantia do interesse
social, ou mais especificadamente, a busca pela justica social, e também a defesa da intimidade
do agente policial. Neste contexto, o sigilo diz respeito, também, aos interesses da justica
disciplinado no artigo 8°, 5, da Convencdo Americana sobre Direitos Humanos’?, da qual o
Brasil € signatario: “O processo penal deve ser publico, salvo no que for necessario para
preservar os interesses da justica”.

O principio do contraditério, neste caso, sera aplicado posteriormente, tendo a
infiltracdo ocorrida na fase investigatoria ou processual, uma vez que a publicidade da medida
s ocorrerd quando ndo houver mais riscos para a persecutio criminis. RANGEL® explica a

importancia do contraditdrio diferido em casos analogos ao da infiltracéo policial:

O principio em andlise, em alguns casos, tem um efeito diferido, postergado, pois é
incompativel com a natureza da medida que se quer adotar. [...] A lei, ao estabelecer
0 segredo de justica, deixa clara a incompatibilidade entre a decretacdo da medida e
a ciéncia ao acuado da adocéo da mesma, pelo menos naquele ato.

O art. 12, §2° da Lei em comento™, dispde que as informacGes da operacdo de
infiltracdo instruird a denuncia, momento em que haverd a possibilidade de contraditorio,
contudo, a identidade do agente sera preservada. Vale salientar que tanto no ambito Policial,
guanto no ambito do Ministério Publico e do Poder Judiciario deve haver uma seletividade de
quem tera conhecimento da operacéo, ou seja, 0 acesso as informacgdes da empreitada deve ser
restrito aos servidores que estdo ligados diretamente com o procedimento. ASSIM entendem
CARLOS e FREIRE:

0 BRASIL, Lei n° 12850, de 2 de agosto de  2013.  Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2013/1ei/112850.htm>. Acesso em: 28 abr. 2017.

I BRASIL. Constituicio da Replblica Federativa do Brasil de 1988. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> Acesso em: 8 mai. 2017.

2 Disponivel em: < https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm> Acesso em: 28 abr.
2017.

8 RANGEL, Paulo, op. cit., p.18.

" Art. 12, §2°: Os autos contendo as informacdes da operagdo de infiltragdo acompanhardo a dendncia do
Ministério Publico, quando serdo disponibilizados a defesa, assegurando-se a preservagdo da identidade do agente.
Conforme BRASIL, Lei n° 12850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/1ei/112850.htm>. Acesso em: 28 abr. 2017.

> CARLOS, André; FRIEDE, Reis, op. cit., p. 37.


http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm
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Também no ambito do Poder Judiciario devem ser criados mecanismo institucionais
com vistas a resguardar a seguranca do agente infiltrado, a exemplo dos ja existentes
para os casos de quebra de sigilo bancario, fiscal, telefonico, etc. Importante, neste
diapasdo analitico, é a implementacdo de medidas que viabilizem a distribuicdo da
representacdo do delegado de policia (ou do requerimento do MP) diretamente no
gabinete do magistrado, cabendo-lhe, por sua vez, designar o servidor responsavel
por fazer tramitar o expediente.

2.4 Prazo

Consoante disposto do art. 10, §3° da lei em comento, o prazo previsto para infiltragdo
seré de até 6 (seis) meses, podendo ser prorrogado se comprovada a sua necessidade’®. Ficando
a cargo da autoridade judiciaria a analise da quantidade de pedidos de renovacdes da diligéncia,
pois a lei ndo imp&e um limite. Contudo, o pedido de renovacdo do prazo deve ser formulado
antes do decurso do prazo fixado na decisdo originaria, uma vez que, se a infiltracdo se
prolongar por um certo periodo, sem autorizacéo judicial, os elementos probatérios ai colhidos
serdo considerados invalidos’’.

LIMA ressalta a importancia da fundamentacéo na prorrogacdo da medida:

Como deixa entrever o proprio art. 10 83°, da Lei 12.850/13, a renovacéo do prazo
da infiltracdo ndo pode se dar de maneira automatica, sendo imprescindivel a
existéncia de decisdo fundamentada comprovando que subsiste a necessidade da
medida. Portanto, se a prorrogacdo da medida ndo for devidamente fundamentada
pela autoridade judiciaria competente, é perfeitamente possivel o reconhecimento da
ilicitude da prova, com o consequente desentranhamento das informagdes obtidas a
partir da renovagéo da infiltracdo’.

A fundamentacdo da decisdo judicial que autoriza a renovacdo do prazo é
imprescindivel, devendo conter todos os elementos que revelam a necessidade da medida. Além
disso, ndo sendo devidamente fundamenta a decis&o, as provas obtidas pela empreitada, a partir
desse momento, serdo ilicitas, assim como aquelas derivadas das ilicitas.

InfiltragGes que se prologam no tempo devem ser evitadas, tendo em vista a figura do
agente infiltrado que sera cada vez mais exposta ao contexto criminoso, o que pode ocasionar
perigo a sua integridade fisica ou até mesmo a possibilidade de associacdo do agente policial a
organizacdo criminosa, causando maiores prejuizos ao combate ao crime organizado.

De acordo com a duragdo da infiltracdo, pode-se apontar duas espécies de infiltracdo

estabelecidas pela doutrina norte-americana, conforme LIMA’®, sdo elas: light cover e a deep

76§ 32 A infiltragdo sera autorizada pelo prazo de até 6 (seis) meses, sem prejuizo de eventuais renovacdes, desde
gue comprovada sua necessidade. Conforme BRASIL, Lei n® 12.850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/1ei/112850.htm>. Acesso em: 28 abr. 2017.

T LIMA, Renato Brasileiro de. op.cit, p.754.

8 1dem.

™ Ibidem.
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cover. A primeira seria uma infiltracdo mais curta, ndo ultrapassando o prazo de seis meses,
onde ndo h& uma insercdo profunda do agente no contexto criminoso, podendo, se resumir,
muitas vezes, em apenas um contato para o recolhimento de elementos de informacgdo. A
segunda, por sua vez, seria uma infiltragdo mais profunda, com maiores complexidades, haja
vista que o agente infiltrado mudaria sua identidade e haveria um distanciamento com a sua
realidade, ou seja, do seu convivio familiar. Logo, a infiltracdo, neste caso, demandaria um

maior espaco de tempo, ultrapassando, muitas vezes, o periodo de seis meses.

2.5 Aspectos Operacionais da Infiltracdo Policial

E certo que a operacdo de infiltracio policial deve respeitar um plano operacional, uma
vez que se trata de uma técnica de alta complexidade. Portanto, o agente policial deve estar apto
a tarefa, mas deve haver, também, uma movimentagdo operacional e um aparato efetivo para
que a empreitada obtenha os resultados esperados, com uma equipe experiente e com o devido
suporte ao agente.

Para que a atuacdo do agente infiltrado ndo tenha nenhuma irregularidade ou néo haja
nenhum risco a sua vida, deve-se respeitar minuciosamente cada fase da operagio, PEREIRA®
subdivide a infiltragdo policial em diversas fases dentro de uma “estrutura operacional basica”,
sdo elas: o recrutamento, a formacao, a imersdo, a infiltracdo propriamente dita, o seguimento
reforco, a pos-infiltracdo e a reinsercao.

De acordo com PEREIRA, o recrutamento é divido em duas etapas, a captacdo e a
selecao:

La primera fase seria la de reclutamiento, o sea, el instante en que se decide quién,
coémo encontrar y cuél es el perfil debe presentar la persona que va infiltrarse en una
banda criminal. Se suele afirmar que existen dos procedimientos basicos en esta fase:
la captacion y la seleccion. La primera, llamada "captacion”, seria un procedimento
en sentido abajo-arriba, que sitla su eje en las peculiaridades de un sujeto (abajo)
para sustanciar las necesidades institucionales (arriba). Esta opcidn suele partir de la
existencia de un perfil prototipico del candidato, que una vez encontrado en un sujeto
particular acciona iniciativas institucionales de contacto y propuesta a esta persona
especifica®.

A captacdo se da a partir do momento em que as autoridades de persecucéo estabelecem
as caracteristicas que buscam de um agente, e a partir dai, surgindo candidato que tenha
interesse e que se adeque as necessidades da operacdo, havera uma proposta de labor, com
explicagcOes da operacdo de infiltracdo, onde os agentes tomardo conhecimento das tarefas e dos

seus respectivos riscos.

8 PEREIRA, Flavio Cardoso, op.cit., p. 380.
81 |dem, p. 380.
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Quanto a fase de formacdo, a Policia difunde as suas necessidades especializadas de
recursos humanos de forma restrita, a fim de eleger o candidato de acordo com as caracteristicas
pessoais e profissionais.

PEREIRA cita, também, a fase de formacdo como sendo um programa de capacitacéo
bésica do infiltrado correspondente a funcdo por ele exercida na empreitada. A imersao como
sendo uma fase de adaptacdo a nova identidade, pois terda um novo nome, novos dados, nova
profissdo, novos habitos, havera o estabelecimento de um perfil psicoldgico e profissional do
agente, o que ele denomina de “lavagem cerebral”.®2

Ja na fase da infiltracdo propriamente dita, tem-se 0 momento em que o agente comeca
a colocar em pratica a sua preparacdo, construindo uma nova imagem diante da organizagéo
criminosa, a fim de estabelecer a confianca dos seus membros. PEREIRA revela a necessidade

do agente policial de evitar qualquer tentativa de cooptacéo:

En realidad la piedra angular de este momento de la operacion puede ser buscada en
el hecho de que el infiltrado debe mantener sus prop6sitos y objetivos, no dejando
gue la situacion dibujada durante su permanencia junto al grupo pueda llevarlo a
practicar actos de provocacion de delitos o hasta mismo, a la préctica de delitos que
no tengan relacién ninguna con las metas previstas para el buen éxito de su trabajo.
En lo relativo a este Gltimo aspecto, tendrd importancia fundamental la obediencia a
los preceptos del principio de proporcionalidad, el cual delimitard cuando estara el
infiltrado exento de responsabilidad criminal por eventuales delitos cometidos
durante su labor®,

A fase de seguimento se dara a partir do cumprimento da infiltracdo, e tera como
objetivo a cobertura técnica do agente para proteger sua integridade fisica e mental. Apos a
obtencdo do material probatério suficiente, inicia-se a fase da pos-infiltracdo, consistente na
busca de procedimentos taticos para a retirada do agente infiltrado da organizagdo criminosa,
com a devida precaucdo e cautela. Estando o agente fora de perigo, da-se inicio & fase de
reinsercdo, que nada mais é do que a reintegracdo do agente a sua vida normal, com o devido
acompanhamento profissional 2

Sabe-se que a selecdo do agente, assim como a sua formacdo e treinamento séo
importantes para o sucesso da missdo. Contudo, de nada adianta se a equipe envolvida na
operacdo também ndo for bem selecionada e treinada. Conveniente é o entendimento de
CARLOS e FREIRE:

Por isso, entendemos ser dever do Estado, antes de proceder a infiltracdo, propiciar
aos agentes policiais 0 conhecimento técnico imprescindivel para o éxito da missao
a ser desencadeada. O delegado de policia, enquanto hierarquicamente responsavel
pela unidade de policia judiciaria, deve atentar para as caracteristicas pessoais

8 PEREIRA, Flavio Cardoso, op.cit., p. 382.
8 |dem, p. 382.
8 |bidem, p. 382.
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necessarias para o perfeito cumprimento da complexa tarefa, decidindo a respeito do
servidor que retina as melhores condicdes para a empreitada®.

Entende-se que a técnica de infiltracdo policial ndo pode acarretar risco demasiado e
desproporcional para a vida do agente, caso contrario, a infiltracdo ndo deve se iniciar, ou se ja
iniciada, deve ser cessada. Para que isto ndo aconteca, a autoridade policial, junto a sua equipe
técnica-operacional, precisam tracgar as dificuldades da empreitada e as estratégias para sana-
las®®.

A grande dificuldade do agente é o primeiro contato com 0 grupo criminoso,
denominada por PEREIRA como infiltracio propriamente dita®’, pois ainda ndo ha uma
confianca estabelecida entre eles, o que demonstra grandes riscos a operacdo. Deve-se, porém,
preservar a identidade do agente infiltrado, na medida em que seus dados pessoais sdo ocultados
e a ele é oferecida uma nova identidade, assim como lhe é dada uma nova histéria de vida.
CARLOS e FREIRE revelam a necessidade dos novos dados do agente policial constar nos

sistemas da Administracdo Publica:

Nesse sentindo, resta evidente que a simples contrafacdo de um documento, em nosso
entendimento, ndo serd suficiente para ocultar a verdadeira identidade do agente
infiltrado, posto ser possivel que o referido servidor (atuando a servico de uma
organizagdo criminosa) resolva checar os dados do novo “integrante”, na realidade,
o0 agente infiltrado. Se isso ocorrer, a efetiva inexisténcia de informacdes no sistema
da administracdo publica, por si s6, comprometera toda a possibilidade de sucesso da
operagdo, bem como colocard o agente infiltrado em sério risco de vida. Por conta
disso, é fundamental providenciar que tais dados falsos (da carteira de identidade,
apenas a titulo de exemplo) estejam, necessariamente, inseridos no sistema de dados,
tudo em perfeita sintonia com a previsdo legal insita no art. 14, I1, da Lei n® 12.850/13,
c/c art. 9° da Lei n° 9.807/99, Lei de Protecéo a Testemunha®.

O fato do agente policial assumir uma nova identidade ndo ha que se falar em crimes de
falsificacdo de documento publico e particular, falsidade ideoldgica, falsa identidade, insergédo
de dados falsos em sistema de informag@es ou qualquer outro desta natureza®®, uma vez que séo
medidas necessarias para 0 cumprimento da operagdo e para a protecdo do agente, além do
amparo legal no art. 14 da Lei n° 12.850/13%.

CARLOS e FREIRE subdividem a estrutura operacional da infiltragdo em dois

segmentos: interno e externo. O primeiro trata-se do agente infiltrado e do seu dever de

8 PEREIRA, Flavio Cardoso, op.cit., p. 57.

8 |dem, p. 57.

87 Ibidem, p. 382.

8 CARLOS, André; FRIEDE, Reis, op. cit., p. 59.

8 |dem, p.60.

% Art. 14. S&o direitos do agente:

Il - ter sua identidade alterada, aplicando-se, no que couber, o disposto no art. 9° da Lei n° 9.807, de 13 de julho
de 1999, bem como usufruir das medidas de protecdo a testemunhas; Conforme BRASIL, Lei n® 12.850, de 2 de
agosto de 2013. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/I12850.htm>.
Acesso em: 28 abr. 2017.


http://www.planalto.gov.br/ccivil_03/LEIS/L9807.htm#art9
http://www.planalto.gov.br/ccivil_03/LEIS/L9807.htm#art9
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cumprimento da tarefa para disponibilizar os meios necessarios ao sucesso da empreitada. O
segmento externo é a possibilidade de comunicacdo entre 0 agente e as equipes da operagéo.
Tais equipes seriam divididas em equipes de acompanhamento, de analise de dados, de protecédo
e resgate e de controle®.

A equipe de acompanhamento é a responsavel pelo acompanhamento diuturno, que
possui maior contato com o agente infiltrado, possibilitando a troca de informagdes. A equipe
de dados, em contrapartida, é a responsavel pela analise dos dados enviados pelo agente, a fim
de averiguar tais informacGes. A equipe de protecdo e resgaste trata-se de um grupo responsavel
pela protecdo da integridade fisica do agente, pois havendo risco a sua vida, a referida equipe
atuara na retirada do agente desta situacdo. Por fim, a equipe de controle é aquela responsavel
por controlar a atuagdo direta do infiltrado, ou seja, busca que os procedimentos da operacéo

sejam devidamente cumpridos pelo agente®,

2.6 A Interrupcéo da Operagéo

A saida do agente do contexto criminoso deve ser realizada com muita cautela, seguindo
todos os protocolos operacionais, a fim de preservar tanto a vida do agente, quanto resguardar
as informagdes e as fontes de provas obtidas.

A cessacdo da operacdo de infiltracdo policial pode se dar por vontade propria do agente
infiltrado em se retirar da operacdo, independentemente de haver riscos a sua integridade fisica.
Contudo, deverd fundamentar devidamente a sua desisténcia, a fim de ndo prejudicar o
andamento das investigacdes.

O agente infiltrado pode ser retirado da operagéo se houver algum risco desproporcional
a sua integridade fisica ou a sua vida, fato que havera sustacdo da operacao, seja por vontade
propria® ou mediante requisicdo do Ministério Pablico ou pelo delegado de policia®. Por seu
turno, LIMA explica a necessidade da sustacdo das operacdes ocorrer de imediato neste caso:

Se o inicio da infiltragdo estd condicionado a aquiescéncia do agente policial e a
prévia autorizacdo judicial, a sustacdo das operacBes devera ocorrer de imediato,
antes mesmo de qualquer requisicdo do Ministério Publico ou do Delegado de
Policia. Afinal, seria no minimo temerario que se exigisse a continuidade da

%1 CARLOS, André; FRIEDE, Reis, op. cit., p.62-64.

92 |dem, p.63-64.

% Art. 14. S&o direitos do agente:

I - recusar ou fazer cessar a atuacdo infiltrada; Conforme BRASIL, Lei n°® 12.850, de 2 de agosto de 2013.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/112850.htm>. Acesso em: 28 abr.
2017.

% Art. 12, 83°: § 32 Havendo indicios seguros de que o agente infiltrado sofre risco iminente, a operacéo sera
sustada mediante requisicao do Ministério Publico ou pelo delegado de policia, dando-se imediata ciéncia ao
Ministério Publico e a autoridade judicial. Conforme BRASIL, Lei n° 12.850, de 2 de agosto de 2013. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/Iei/112850.htm>. Acesso em: 28 abr. 2017.
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infiltracdo a despeito da presenca de indicios seguros de que o agente infiltrado
estivesse sofrendo risco iminente. Portanto, apds sustar a operagao, o agente policial
devera comunicar o fato ao Delegado de Policia e ao Ministério Publico, a fim de que
0 juiz seja cientificado do encerramento da diligéncia®.

Findo o prazo estabelecido na autorizagdo judicial e ndo havendo renovac@es, havera a
interrupcéo da infiltracdo policial, uma vez que esta ndo mais estara amparada pela legalidade.
Além disso, alcancado o objetivo da diligéncia, ou seja, se forem colhidos todos os elementos
informativos e as fontes de provas suficientes para identificar os criminosos e toda a estrutura

da organizacdo, ndo havera justificativa de permanéncia da infiltracéo.

2.7 Responsabilidade Criminal do Agente Infiltrado

O objetivo precipuo da infiltracdo policial é a desarticulacdo de uma criminalidade
organizada, contudo, importante é o estudo das consequéncias juridicas que o agente infiltrado
pode enfrentar apds a sua atuacao.

Sabe-se, porém, que quanto mais o0 agente infiltrado estiver imerso no contexto
criminoso, maior é a chance de ser compelido a préatica de ilicitos. Incontestavel é o
entendimento de que o agente infiltrado ndo ganhara confianca dos membros da organizacéao
criminosa caso se recuse a praticar alguma atividade delituosa, pelo contrario, serdo maiores as
chances de levantar suspeitas acerca da sua verdadeira identidade, fato que pode acarretar em
perigo as investigacbes, mas principalmente a sua vida.

A respeito da responsabilidade penal do agente, PEREIRA comenta:

Otra observacion importante se refiere al hecho de ser la actividad del agente e
ncubierto claramente peligrosa. No resulta dificil imaginar que puede verse duran
te su actuacion, compelido a cometer un ilicito, ya sea para ganar la confianza de |
os integrantes de la organizacion delictiva o incluso como una manera e que su
vida no corra riesgo, pues el implemento de una orden de los integrantes de estas
bandas delictivas le puede significar un serio peligro a su identidad fisica. Ademas
, es notoria la constatacion de que el peligro de que el agente cometa un deli
to o participe en el cometido por otro es directamente proporcional al grado
de infiltracion en el grupo criminal: cuanto mayor es la integracion en la organizaci
on, mayor la posibilidad del riesgo de verse obligado a realizar actos para ganarse |
a confianza de sus miembros®.

O fato do agente policial infiltrado integrar uma organizacgdo criminosa, na forma do art.
2° da Lei n° 12.850/13, ndo pode ocasionar na sua responsabilidade penal, mormente porque
esta conduta € inerente a técnica especial de investigacdo em comento. Ademais, segundo

LIMA®, a autorizacdo judicial prévia tem como escopo o afastamento da ilicitude da conduta,

% LIMA, Renato Brasileiro de. op. cit., p.763/764.
% PEREIRA, Flavio Cardoso, op. cit., p.299.
% LIMA, Renato Brasileiro de, op.cit., p.764.
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frente o estrito cumprimento do dever legal, conforme o art. 23, inciso Il do Cddigo Penal
Brasileiro®. Em contrapartida, CARLOS e FRIEDE entendem:

Respondendo a tal pergunta, a partir de uma analise a respeito das categorias da teoria
geral do delito, é possivel conjecturar, num primeiro momento, que o agente, ao se
infiltrar na organizacdo criminosa, obtendo e repassando a Policia informacdes
(integrantes, atividades, estrutura, modus operandi, financiamento, esquema de
lavagem de capital, etc) sobre a maquina delituosa, permitindo o seu
desmantelamento, ndo praticaria crime algum, por se tratar simplesmente de fato
atipico. [...] a nosso ver, a acéo especifica de se infiltrar na organizacdo, com o
objetivo de desmantela-la, ndo se reveste de tipicidade, ndo sendo correto invocar,
neste diapasdo analitico, nem o estrito cumprimento de dever legal, nem a causa
excludente de culpabilidade insculpida no art. 13, pardgrafo Unico, da Lei n°
12.850/13%,

No que se refere as condutas delituosas que o agente, durante a operacdo de infiltracdo,
praticar a fim de ndo levantar suspeitas, o legislador previu no art. 13, paragrafo unico, da Lei
n° 12.850/13: “N&o é punivel, no &mbito da infiltracdo, a pratica de crime pelo agente infiltrado
no curso da investigacdo, quando inexigivel conduta diversa”.

Caso o agente seja compelido a pratica de outros crimes tipicos da organizacao
criminosa, poderd ser invocada a excludente de culpabilidade denominada inexigibilidade
conduta diversa, desde que haja a devida proporcionalidade na conduta. Nesse sentindo, LIMA
dispde:

E evidente que, em prol da infiltracdo do agente, nada justifica o sacrificio de uma
vida. No entanto, se um policial infiltrado, impossibilitado de impedir o pior, se ver
obrigado a atirar contra uma pessoa por ter uma arma apontada para sua propria
cabeca, ndo se pode estabelecer um juizo de reprovacdo sobre sua conduta,
porquanto, no caso concreto, ndo Ihe era possivel exigir conduta diversa’®,

Além da inexigibilidade de conduta diversa, CARLOS e FRIEDE apresentam outras
duas solucBes possiveis: a inexisténcia de responsabilidade penal, por se tratar de conduta
atipica, e por ndo ser revestida de carater ilicito, devido ao estrito cumprimento de dever
legal'®. Segundo os autores, a conduta seria atipica seja pela teoria da imputacéo objetiva'®?
seja pela auséncia de dolo, afastando, portanto, os elementos objetivo e subjetivo,

% Art. 23 - Ndo ha crime quando o agente pratica o fato:

111 - em estrito cumprimento de dever legal ou no exercicio regular de direito. Conforme BRASIL, Codigo Penal
Brasileiro  (Decreto-Lei n°® 2848, de 7 de dezembro de 1940). Disponivel em: <
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>. Acesso em: 28 abr. 2017.

9 CARLOS, André; FRIEDE, Reis, op. cit., p.78.

100 LIMA, Renato Brasileiro de, op.cit., p.764.

101 CARLOS, André; FRIEDE, Reis, op. cit., p.81.

102 “Teoria da imputagdo objetiva do resultado: Procura fixar os critérios normativos que permitem atribuir um
resultado a determinado comportamento (a¢do ou omissdo). Com vistas a elaborar uma teoria geral da imputacéo
para os delitos de resultado (dolosos ou culposos) desvinculada do dogma causal [...] Para que um resultado seja
objetivamente imputavel a um comportamento € preciso que este incorpore um risco juridicamente desaprovado
consubstanciado em um resultado”. Conforme PRADO, Luiz Regis. Curso de Direito Penal. Vol. 1. 6% edi¢&o.
S8o Paulo: Editora RT. p. 335/336:


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
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respectivamente. Contudo, apresentam o estrito cumprimento do dever legal como o mais

adequado a hipdtese:

Alias, o que o Estado espera do agente infiltrado é justamente que ele desempenhe
bem a complexa tarefa de se infiltrar, convencendo os verdadeiros integrantes a
respeito da sua falsa identidade. Por conseguinte, o Estado sabe perfeita e
previamente que ndo podera exigir do policial infiltrado outro comportamento, a ndo
ser que o mesmo contribua, embora com finalidade diversa, para a pratica delituosa,
objetivando, em Uultima analise, desmantelar a organizagdo criminosa. Por conta
disso, entendemos que a acgdo de concorrer para a pratica delitiva, cumprimento
exatamente aquilo que restou consubstanciado na ordem judicial, configura nitida
hipétese de estrito cumprimento do dever legal®,

Ha de se argumentar, também, o fato do agente policial praticar condutas ilicitas que, a
principio, ndo foram previstas em seu treinamento e nem pela autorizacéo judicial, pois ndo se
tratava de um crime tipico a organizacdo criminosa que ele se infiltrou, ou seja, se em certo
momento ele for compelido a praticar algum crime incomum aquela organizacao, como prova
de lealdade, por exemplo, surge a discusséo acerca de sua responsabilidade penal.

Neste diapasdo, segundo Bitencourt e Busato, se o agente infiltrado praticar qualquer
conduta delitiva que ndo foi prevista pela investigacdo, mas que, pela ocasido, foi compelido a
pratica-la para que ndo levantasse suspeitas acerca da sua verdadeira identidade, sua
responsabilidade penal sera observada de acordo com quatro hipéteses diferentes. A primeira
se da no caso do agente praticar uma conduta a titulo de cumplicidade, contribuindo
materialmente para a pratica delitiva, havera, portanto, a excludente da culpabilidade
denominada inexigibilidade de conduta diversa, aplicando-se, por isso, o paragrafo Unico do
art. 13 da Lei n° 12.850/13. A segunda serd observada no caso do agente infiltrado praticar
algum crime em coautoria, na qual havera uma analise referente a cada caso concreto, a fim de
averiguar a proporcionalidade da sua atuag&o, ndo havendo, portanto, uma regra geral. 104

Quanto a terceira e a quarta hipdteses, havera uma analise no caso em que o agente
infiltrado praticar crimes em autoria direta ou mediata ou no caso do agente infiltrado instigar
ou provocar a pratica de certos crimes pela organizagéo, respectivamente'®. Logo, o agente
deveré ser responsabilizado criminalmente, pois haveria excesso e desvio de finalidade na sua

atuacdo, aplicando-se, portanto, o caput do art. 13 da Lei n° 12.850/131%,

18 CARLOS, André; FRIEDE, Reis, op. cit., p.81/82.

104 BITENCOURT, Cezar Roberto; BUSATO, Paulo César. Comentarios a Lei de Organizagdo Criminosa: Lei
12.850/13, 2014. Conforme LIMA, Renato Brasileiro de. Legislacdo Criminal Especial Comentada. 52 Ed. Vol.
Unico. Salvador: JUSPODIVM. 2017. p.765.

105 Idem, p. 765.

106 Art. 13 O agente que ndo guardar, em sua atuacao, a devida proporcionalidade com a finalidade da investigacéo,
respondera pelos excessos praticados. Conforme BRASIL, Lei n° 12.850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/112850.htm>. Acesso em: 28 abr. 2017.
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2.8 Distingdes

A agente infiltrado vez em quando é confundido com diversas outras figuras de uma

investigacdo policial. Por isso, importante é a distingdo das nomenclaturas.

2.8.1 Agente Infiltrado e Agente Provocador

Sabe-se que o0 agente infiltrado, ao integrar uma organizagéo criminosa, ndo pode atuar
como indutor ou provocador de condutas delituosas, ou seja, 0 agente infiltrado ao induzir os
membros de uma organizagao a praticar crimes antes nao praticados neste contexto, a fim de
que sejam presos em flagrante delito, acarretara em sua responsabilidade penal, aléem da
decretacdo da ilicitude da prova obtida por este ato. Nesse sentindo, ha de se falar em flagrante
preparado, o que é vedado pelo ordenamento juridico brasileiro®’,

Assim, importante é o conceito trazido por LIMA acerca do agente provocador:

Noutro giro, a atuagdo do agente provocador (entrapment doctrine ou teoria da
armadilha), geralmente realizada sem prévia autorizac&o judicial, caracteriza-se pela
inducdo de alguém a pratica de determinado ilicito, sem que esta pessoa tivesse
previamente tal prop6sito, hipotese na qual se viola o direito fundamental de ndo se
autoacusar e o da amplitude de defesa, comprometidos pelo engano provocado pelo
agente infiltrado. Em sintese, como observa a doutrinal®, caracteriza-se, o agente
provocador, pela presenca dos seguintes elementos: a) efetiva incitacdo por parte do
agente provocador determinando a vontade delituosa do individuo provocado
(elemento objetivo); b) vontade de determinar a pratica de um crime para possibilitar

a punicdo de seu autor (elemento subjetivo); c) adogdo de medidas de precaucéo para

evitar que o crime provocado se consume™%.

Em consonancia com que dispde LIMA!C caso os membros de uma organizagdo
criminosa sejam presos através de uma atitude de um agente provocador, havera um flagrante
preparado e, por isso, ilegal, advindo de um crime impossivel devido a ineficacia absoluta dos
meios empregados. As provas obtidas pelo agente provocador serdo consideradas ilicitas e

deverdo ser desentranhadas do processo.

2.8.2 Agente Infiltrado e Agente Encoberto

Muito se discute acerca das aspectos conceituais que do agente infiltrado e do agente

encoberto. Contudo, a doutrina portuguesa entende que ha distin¢es conceituais entre as duas

107 BRASIL. Supremo Tribunal Federal. Stimula n.°145: “ndo ha crime quando a preparagio do flagrante pela
policia torna impossivel sua consumacgao”. Disponivel em:
<http://www.stf.jus.br/portal/jurisprudencia/menuSumarioSumulas.asp?sumula=2119>. Acesso em: 28 abr. 2017.
108 SILVA, Eduardo Araljo da. Crime organizacdo: procedimento probatério. Sdo Paulo> ATLAS, 2003. p.
108/109. In: LIMA, Renato Brasileiro de op. cit., p. 757.

199 LIMA, Renato Brasileiro de. op. cit., p. 757.

110 |dem, p. 757.
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figuras, pois, diferentemente do agente infiltrado, o agente encoberto é aquele que investiga

suspeitos ou crimes, mas ndo imerge no contexto criminoso, ou seja, € um observador que ndo

necessita de obter a confianca de alguém, uma vez que, disfarcadamente, frequenta locais nos

quais pode obter informac6es, sem levantar suspeitas acerca da sua identidade. Assim expde

MATQOS:

Portanto agente encoberto, podera ser um agente da policia ou um terceiro que actua
com esta de forma planeada (& semelhanca do agente provocador), que com a
ocultacdo da sua qualidade e identidade, frequenta os lugares conotados com o crime
— v.g., cafés, discotecas, centros comerciais, aeroportos, terminais de transportes,
bairros tidos como perigosos (etc.) — com o fim de detectar possiveis delinquentes e
proceder a sua detencdo (no caso de flagrante delito), independentemente da
gravidade dos crimes em apreco, sem que conquiste a confianca de ninguém ou
provoque/determine a pratica do crime*,

Ainda acerca da doutrina portuguesa, PEREIRA leciona:

Asi, el "agente encoberto" seria el agente de policia o un tercero concertado
con aquello que, sin revelar su identidad o calidad y sin conquistar la confianza de |
os posibles infractores, frecuenta los sitios connotados con el crimen, v.g., bares, ca
fés, hipermercados, estaciones de tren, barrios de tréafico o de receptacion de prod
uctos hurtados o robados, etc., con la finalidad de identificar y detener, caso e
xista flagrante delito de un crimen, posibles sospechosos de practica de delitos,
mas 0 menos graves, publicos o semi publicos, sin que exista la determinacion de |
a practica de cualquier crimen. El "agente encoberto" no necesita de autorizacién
judicial para actuar en el ambiente criminal y no esta relacionado a un rol “cer
rado” de delitos que pueden ser investigados!*?

H4, contudo, entendimentos que explicam a indistingdo entre os conceitos. Conforme a

doutrina espanhola, seguida pela Argentina e defendida por PEREIRA:

A nuestro modo de pensar no seria muy técnica y pedagdgica esta diferenciacion, p
uesto que el término "agente encoberto”, que corresponde en Portugal la labo
r de un Policia que trabaja con un disfraz, sin el uniforme, acaba por provocar cier
ta confusion con el infiltrado, lo que nos lleva a comprender que mejor seria a
doptar las definiciones de "agente encoberto" y "agente infiltrado” como sinéni
mos, dejando la denominacién de "policia paisano™ o "informante"931 para refer
irse a esa labor policial de investigar delitos callejeros de poca o ninguna graved
ad, sin infiltrarse efectivamente en organizaciones criminales®®,

A doutrina brasileira diverge acerca da existéncia de distin¢do entre os conceitos de

agente encoberto e de agente infiltrado. Preceitua LIMA:

Hé& doutrinadores que entendem que ndo ha distingdo conceitual entre as figuras do
agente infiltrado e do agente encoberto, usando ambas as expressfes de modo
indistinto. No entanto, parte da doutrina sustenta que a figura do undercover agent
funciona como uma especializagdo do agente infiltrado, porquanto tem caracteristicas
semelhantes, a exemplo de se tratar de agente policial, com preparacdo e identidade

11 MATOS, Joaquim Celestino Carrega de. O Agente Infiltrado como Meio de Obtencéo de Prova e Consequentes
Danos na Sociedade. 2015. 98 f. Dissertagdo (Mestrado em Direito) — Departamento de Direito, Universidade
Autdnoma de Lisboa, Lisboa. 2005.

112 pEREIRA, Flavio Cardoso. op. cit., p. 235.

113 |dem, p.236.
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manipuladas para lhe permitir uma certa aproximacéo com atividades criminosas.
Porém, ao contrério do agente infiltrado, que tem autorizacéo judicial para investigar
um fato delituoso determinado, especifico, o agente encoberto atua de modo livre,
infiltrando-se de maneira genérica em diversas atividades delituosas, sem que sua
atividade esteja relacionada, desde o principio, para investigacéo de uma organizacao

criminosa predeterminada®“.

2.8.3 Agente Infiltrado, Agente de Inteligéncia, Informante e Colaborador.

Ha outras figuras importantes que, no decorrer de uma investigacdo e dependendo de
cada caso concreto, sdo cruciais para a repressao do injusto.

De acordo com LIMA!® o agente de inteligéncia, por sua vez, trata-se daquele que
investiga fatos ameacadores da soberania nacional. E, diferentemente do agente infiltrado, a
atuacdo do agente de inteligéncia ndo esta relacionado as atividades investigativas de uma
persecucdo penal, por este fato, pode se tratar de alguém néo pertencente aos quadros da policia
judiciaria. Desta forma, investigac@es ligadas a persecucdo criminal deve ser sempre exercida
por uma autoridade policial, caso contrario, restariam violados os art. 144, §1° IV da

Constituicio Federal®'® e art. 4° do Codigo de Processo Penal'!’. Nesse sentindo, LIMA expde:

No Brasil, segundo a Lei N° 9.883/99, considera-se inteligéncia a atividade que visa
a obtencdo, analise e disseminacdo de conhecimento dentro e fora do territorio
nacional sobre fatos e situacdes de imediata ou potencial influéncia sobre o processo
decisorio e a acdo governamental e sobre a salvaguarda e a seguranca da sociedade e
do Estado (art. 2°) [...] Sem embargo da importancia das atividades de inteligéncia,
as atividades investigatorias inerentes a persecu¢do penal devem ser exercidas por
autoridades policiais, sendo vedada a participacdo de agentes estranhos & autoridade
policial [...]*®

O informante difere-se do agente infiltrado, pois ao contrario deste, ele ndo € introduzido
dissimuladamente em uma organizacao criminosa como um de seus integrantes. Além disso,
ndo integra os quadros da policia judiciaria, mas sua funcdo € entregar informacfes as
autoridades policiais, tendo em vista a confianga que nele € depositada e, como consequéncia,

o informante obtera uma contraprestacio material ou imaterial?®.

114 LIMA, Renato Brasileiro de. op. cit., p. 760.

115 Idem, p. 759.

116 Art, 144. A seguranca publica, dever do Estado, direito e responsabilidade de todos, é exercida para a
preservacao da ordem publica e da incolumidade das pessoas e do patrimonio, através dos seguintes 6rgaos:

§ 1° A policia federal, instituida por lei como 6rgdo permanente, organizado e mantido pela Unido e estruturado
em carreira, destina-se a:

IV - exercer, com exclusividade, as fun¢des de policia judiciaria da Unido. Conforme BRASIL, Constitui¢do de
Republica Federativa do Brasil. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em: 28 abr; 2017.

17 Art. 4° A policia judiciaria sera exercida pelas autoridades policiais no territorio de suas respectivas
circunscricgdes e tera por fim a apuragdo das infragdes penais e da sua autoria. Conforme BRASIL, Codigo de
Processo  Penal, Decreto-Lei n° 3.689, de 3 de outubro de 1941. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689Compilado.htm >. Acesso em: 28 abr. 2017.

118 |IMA, Renato Brasileiro de. op. cit., p. 759.

119 |dem, p. 758.
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No que se refere ao colaborador, tem-se a figura de um coautor ou participe de
determinada infracdo penal, mas confessando-a e fornecendo informacdes eficazes as
autoridades policiais acerca das atividades delituosas, obtera determinados privilégios legais.
Trata-se, portanto, do instituto da colaboracdo premiada ou, simplesmente, delacdo premiada,
previsto nos artigos 4° ao 7° da Lei n° 12.850/13. Diferentemente do agente infiltrado, o
colaborador integrou, de fato, o grupo criminoso ou teve alguma participagédo nos delitos
praticados, ndo sendo, portanto, membro da Policia Judiciaria que, disfarcadamente, se infiltrou

no contexto criminoso.
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3 A INFILTRAQAO POLICIAL NAS INVESTIGAQAO DE CIBERCIMES
3.1 Admissibilidade de Agentes Infiltrados no Ambiente Virtual

A criacdo de sites, redes sociais, salas de bate papo, e, principalmente, da Deep Web,
trouxe o questionamento acerca da possibilidade de aplicacdo da norma processual também
nesse universo virtual, tendo em vista que se tratava de um territorio desconhecido, mas que,
hoje, é “habitado” por grande parte da popula¢do mundial.

A norma deve ser, de fato, aplicada, seja no ambiente virtual ou real, uma vez que o
ambiente cibernético ndo se trata de um espaco inatingivel pelo poder estatal. Com isso, é
necessario o questionamento da aplicabilidade da técnica de infiltracdo policial também no
mundo virtual.

Sabe-se que o art. 1° da Lei n°® 12.850/13 disciplina, no seu 82° que além das
organizacOes criminosas, a lei também é aplicavel as organizacGes terroristas e as infracdes
penais previstas em tratado ou convencao internacional quando, iniciada a execuc¢do no Pais, 0
resulta tenha ou devesse ter ocorrido no estrangeiro ou reciprocamente!?°,

Além dessa previsdo, tem-se, também, o art. 53, | da Lei n° 11.343/06'%, no qual
autoriza a aplicacdo desta técnica na persecucdo penal de trafico ilicito de entorpecentes. Por
isso, é incontestavel que a infiltracdo policial é cabivel no ambiente cibernético em quaisquer
casos supracitados, desde que sejam respeitados os limites legais, seguindo a devida
proporcionalidade, e respeitando, ao maximo, os principios fundamentais.

A partir dessas premissas, surge o0 questionamento se a infiltracdo policial pode ser
aplicada na persecucdo penal de crimes que ndo estdo previstos nos referidos textos legais.

SILVA entende que a infiltracdo policial ndo é restrita aos crimes supracitados:

Ocorre que a Lei Federal n° 9.296/1996 (Interceptacdo Telefbnica) permite, em seu
art. 1°, paragrafo Unico, a quebra do sigilo no que tange & comunicacao de dados,
mediante ordem judicial fundamentada. Aqui reside a permissdo normativa para
quebra do sigilo de dados informatico, e, subsequentemente para permitir a interacao,
a interceptacdo e a infiltragcdo do agente cibernético. [...] Diga-se de passagem, a Lei
que regulamenta o ‘Marco Civil’ (Lei n° 12.965/2014, que estabelece principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil) garante o acesso e a

120 g 20 Esta Lei se aplica também:

I - as infragBes penais previstas em tratado ou convencédo internacional quando, iniciada a execug¢éo no Pais, o
resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente;

Il - &s organizacdes terroristas, entendidas como aquelas voltadas para a pratica dos atos de terrorismo legalmente
definidos. Conforme BRASIL, Lei n°® 12850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/1ei/112850.htm>. Acesso em: 29 maio 2017.

121 Art. 53. Em qualquer fase da persecucdo criminal relativa aos crimes previstos nesta Lei, sdo permitidos, além
dos previstos em lei, mediante autorizacdo judicial e ouvido o Ministério Publico, os seguintes procedimentos
investigatorios: | - a infiltracdo por agentes de policia, em tarefas de investigacdo, constituida pelos 6rgaos
especializados pertinentes; Conforme BRASIL, Lei n°® 11.343, de 23 de agosto de 2006. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/1ei/111343.htm>. Acesso em: 29 maio 2017.
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interferéncia no “fluxo das comunicagdes pela internet, por ordem judicial”. A
potencialidade danosa dos delitos virtuais, assim como a complexidade e a
dificuldade da persecucdo penal cibernética, levara a doutrina e a jurisprudéncia a
contemplar, admitir e aplaudir as a¢des infiltradas nas hipo6teses de investigacdo no
plano virtual. A Lei 9.296/1996 (que regulamenta as interceptagdes), conjugada com
a Lei 12.850/2013 (Lei das Organiza¢des Criminosas), permite a acdo infiltrada
virtual, desde que observadas a clausula de reserva de jurisdicdo e a finalidade para
investigacdo criminal, atentando-se para 0 juizo de ponderacdo dos valores
constitucionais em jogo. 122

De acordo com SILVA, a infiltracdo policial é permitida no ambiente cibernético na
persecucao de quaisquer crimes, uma vez que a Lei n® 9.296/96 e a Lei n° 12.965/14 autorizam
a interceptacdo telefénica e a interferéncia no fluxo das comunicagBes pela internet,
respectivamente. Além disso, a Lei de Interceptacdo Telefbnica seria a lei permissiva para a
infiltracdo de agente no contexto virtual, e a Lei das Organiza¢fes Criminosas ditaria o
procedimento da operacéo, a partir de uma “flagrante interpretacdo progressiva”, com o intuito
de adequar a norma para a nova realidade tecnoldgica.?

Em contrapartida, CARLOS e FRIEDE entendem que a infiltrac&o policial ndo pode ser
aplicada em qualquer infracdo penal, mas apenas nas hipdteses previstas em lei'?*. Nesse
sentindo, WOLFF alega que a norma processual deve ser aplicada seja qual for o modus
operandi do agente delituoso, ou seja, se ele pratica alguma infragdo penal que possibilita a
infiltracdo de agentes policiais no contexto criminoso, para fins de investigacdo, seja no mundo

real ou no mundo virtual, a referida técnica sera possivel*?®. Portanto, leciona WOLFF:

No caso da infiltracdo de agentes, tal op¢do ndo representa uma surpresa, pois, desde
o0 surgimento deste instituto em nosso ordenamento, a existéncia de espaco para o
exercicio da atividade criativa do juiz vem sendo uma caracteristica marcante deste
meio especial de investigagdo. Em que pese a Lei 12.850/13 tenha abordado a
infiltracdo de agentes de forma mais detalhada, nfo inovou na sua aplicagéo na seara
virtual. Como dito antes, isso ndo redunda na conclusdo de que ndo poder haver
infiltragdo de agentes no mundo virtual 2%

Disciplina, ainda:

Como ja ponderado anteriormente, as normas acima nao versaram expressamente
sobre infiltracdo de agentes no mundo virtual, mas nenhuma impediu 0 uso deste
meio especial de investigacdo neste &mbito. Logo, a infiltracdo de agentes na rede
mundial de computadores é possivel desde o advento da Lei 10.217/01 e hoje €
regulada pelas Leis 11.343/06 e 12.850/13.1%"

122 SILVA, Danni Sales. SILVA. Da Validade Processual Penal das Provas Obtidas em Sites de Reclacionamento
e a Infiltracdo de Agentes Policiais no meio virtual. In: Revista Brasileira de Ciéncias Criminais, ano 24, vol. 120,
n. 29, maio-junho de 2016. p. 8.

123 SILVA, Danni Sales. SILVA, op. cit., p. 08.

124 CARLOS, André; FRIEDE, Reis. op. cit. p. 18.

125 WOLFF, Rafael. op. cit. p. 215.

126 |dem, p. 216.

127 |bidem, p. 220.
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A questdo é, de fato, controvertida. Porém, é preciso destacar que a infiltracdo de agentes
policiais € uma técnica excepcional, tendo em vista a sua complexidade e a dificuldade do
controle estatal na atuacdo do agente. Logo, deve-se observar cada caso concreto, pois ndo
havendo outra técnica de investigacdo eficaz, a possibilidade de infiltracdo policial deve ser
analisada. Sabe-se, contudo, que a lei prevé os crimes que permitem, em sua persecucéo, a
aplicacdo da referida técnica, ou seja, o legislador demonstra a sua excepcionalidade também
ao restringir a sua abrangéncia, visto que a existéncia da infiltracdo policial pressupde a
relativizacdo de algum direito fundamental.

Caso a infiltracdo de agentes seja permitida em investigagdes de todo e qualquer crime,
independentemente da sua natureza, haveria uma grande problematica no controle de legalidade
da medida, principalmente no que se refere a violacao dos direitos fundamentais. Além disso,
a sua eficécia restaria prejudicada, pois, tornando-se uma técnica rotineira nas investigacoes
policiais, 0s criminosos passariam a aperfeicoar suas estratégias de protecado as infiltracdes.

No que se refere a dificuldade do controle de legalidade, tem-se que a ampliacdo desse
instituto colocaria em risco os direitos a intimidade e a privacidade, pois, sem a devida
proporcionalidade da medida, ou seja, se maior o seu alcance, qualquer ilicito praticado no
ambiente virtual, independente da sua periculosidade social, estaria sujeito a infiltracdo policial
na sua persecucdo. Portanto, a intromissdo na privacidade dos usuérios ndo estaria amparada
em um critério minimo de razoabilidade.

Ademais, a infiltracdo policial € permitida nos crimes de alta complexidade, como, por
exemplo, de organizacGes criminosas. Logo, utilizar-se desta técnica nas investigacGes de
crimes menos complexos é valer-se de uma “carta na manga” em momento inoportuno do jogo.
O Estado colocaria seus agentes policiais expostos, excessivamente, aos perigos desta
empreitada e, ao mesmo tempo, o profundo e recorrente contato do agente policial com a

criminalidade gera grandes riscos de cooptacao.

3.2 A Figura do Agente Infiltrado Cibernético e o Perfil “fake”

Recorrente € 0 uso de perfis falsos nos sites de relacionamento, seja pelos usuarios
comuns, seja pela policia judiciaria. Sabe-se que se trata de um artificio nas investigacdes
policiais dentro do ambiente cibernético, principalmente quando se trata de pornografia infantil.

O perfil falso (fake) é uma dissimulacéo, pois hé a criacdo de uma falsa identidade, a
gual assume novas caracteristicas. Nesse contexto, até o advento da Lei n® 13.441/17, ndo havia

qualquer legislacéo que disciplinasse a infiltragdo policial no ambiente cibernético e, por isso,
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nédo havia certeza acerca da legitimidade da criacdo de um fake nas investigacdes policiais no
mundo virtual. Mesmo assim, a cria¢do do perfil falso estava relacionada a técnica de infiltracdo
policial, seguindo todos os requisitos desta, principalmente no que se refere a necessidade de
prévia autorizacao judicial. Assim, disciplina WOLFF:

Apesar de, no mundo virtual, ser comum o uso de alias ou nicknames, pode existir
neste a constru¢do de uma nova identidade. Logo, se um policial simula ser uma
menina de 8 anos para evitar a pratica de pornografia infanto-juvenil, por exemplo,
teremos infiltracdo de agente, dependente, portanto, de autorizacdo legal. Afinal, ha
acdo (e ndo simplesmente omissdo) para a construcdo de um personagem totalmente
distinto da realidade. E 0 mesmo que ocorreria, por exemplo, se uma policial
simulasse ser um homem de meia idade interessado em fotos de criangas em poses
sensuais, disposto a trocar arquivos com terceiros. N&8o ha mera atividade de
observacéo, mas a construcéo de uma falsa identidade, ainda que sob um alias.'?8

Por ser turno, leciona SILVA:

Concebemos que o uso do fake pelos 6rgdos de persecucdo equivale a modalidade de
infiltracdo de agente, a qual consiste em meio extraordinario de obtencéo de prova.
Na criacdo de perfil falso de usuério (fake) pelo investigador, ha de ser respeitada a
proporcionalidade, a subsidiariedade, o controle judicial e a legalidade. O agente
policial pode criar perfil falso de usuario (fake) visando incursdo investigativa na
web, desde que ‘calgado’ pelo competente mandado judicial. A Lei 9.296/1996 (que
regulamenta as interceptaces), conjugada com a Lei 12.850/2013 (Lei das
OrganizacBes Criminosas), outorgam validade processual as agdes infiltradas no
plano cibernético, desde que observada a clausula de reserva de jurisdigdo.'?°

A criacdo de um fake, assim como a infiltracdo policial comum, deve observar 0s
ditames legais, preservando sempre pela legalidade da medida, uma vez que provas obtidas por
usudrio fake criado sem autorizacdo judicial prévia, serdo consideradas ilicitas, uma vez que

violaria a direito de ndo autoincriminacao. Nesse contexto, é o entendimento de SILVA:

Quando o agente estatal, ardilosamente, dissimula sua identidade na Web (fake), a
prova obtida atenta contra o principio do nemo tenetur, uma vez que é subtraida do
réu a oportunidade de ficar calado e de néo se autoincriminar. [...] Quando a policia
recorre a meios ardilosos e ilegais para obter uma prova perdemos, entdo, os freios e
contrapesos que valorizamos em nosso sistema de justi¢a criminal. A acdo policial
disfarcada (fake), sem autorizagdo judicial, configura patente violagéo a intimidade
do usuario de site de relacionamento e assemelha-se a uma “ag¢do encoberta” sem
autorizacdo judicial, viciando a prova e envenenando as informagdes obtidas por
derivacéo.*°

O agente policial, ao criar um perfil falso na internet, tem por objetivo estabelecer um
vinculo com os agentes delituosos investigados, criando uma identidade falsa de um criminoso
ou de uma vitima. Sabe-se que esta medida é uma forma do investigador adentrar-se,
disfarcadamente, em grupos de sites de relacionamento mais comuns da internet, mas, também,
na Dark Web. Surge, porém, a discussdo acerca da possibilidade do agente infiltrado oferecer,

trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar materiais pornograficos a fim

128 \WWOLFF, Rafael. op.cit., p. 218.
129 SILVA, Danni Sales. SILVA. op. cit., p. 8.
130 Idem, p. 06.
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de obter a confianca dos investigados, uma vez que tais a¢Oes sdo tipificadas como crime pelo
art. 241-A do Estatuto da Crianca e do Adolescente®!.

WOLFF entende que as referidas condutas sao possiveis de serem praticadas pelo agente
infiltrado, desde que haja autorizacdo judicial e haja a devida proporcionalidade da medida,

visto que o agente policial ira responder pelos excessos praticados'®2. Preceitua também:

Como antes dito, é importantissimo que o agente obedeca rigorosamente nao apenas
aos limites da autorizacdo, como atue guardando a devida proporcionalidade com a
finalidade da investigagdo. Caso contrario, respondera pelo excesso praticado, como
bem esclarece o caput do artigo 13. Assim, por exemplo, 0 agente deve usar o video
em debate apenas para a finalidade de obter a confianca dos alvos. Deve fazé-lo com
ponderagdo, 0 que ndo ocorreria se esta simplesmente compartilhasse o video para
todos os envolvidos em um chat. Neste caso, responderia por crime, a menos que
inexigivel conduta diversa, como bem explicado no paragrafo Ginico do mesmo artigo
13. De ser salientado que o simples risco de ser identificado como policial nédo
bastaria para tal desiderato. Afinal, por estar protegido por tras da tela do computador,
dificilmente o policial infiltrado correria risco de vida.**®

3.3 A Infiltragéo Policial nas Investigacdo no Ciberespaco

O mundo virtual € um espaco propicio a diversos tipos de ilicitos. Muitos crimes
praticados no mundo real assumem uma nova roupagem no ambiente cibernético, pela
“seguranga” que este transmite aos criminosos. Contudo, nem todos permitem que durante a
sua persecucdo criminal haja a infiltragdo de agentes policiais como meio de obtencédo de prova,
pelos fatos ja expostos anteriormente.

Sabe-se que, além do crime de organizagdo criminosa, a infiltracdo é permitida nas
investigacBes de crimes como o trafico ilicito de drogas, terrorismo, e naqueles que possuem a
transnacionalidade como caracteristica, por forca do art. 53, | da Lei n® 11.343/06 e dos
paragrafos 1° e 2° do art. 1° da Lei n° 12.850/13, respectivamente. Nesse sentindo, pode-se
visualizar tais condutas no ambiente cibernético, assumindo novas caracteristicas e ocasionando
na necessidade de aprimoramento da atividade de inteligéncia policial. Importante € o
entendimento da atuagdo de uma organizagdo criminosa no ambiente cibernético e, também,

como a internet possibilita o trafico ilicito de entorpecentes e a pratica do terrorismo.

181 Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornografica envolvendo crianca ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa. Conforme BRASIL. Estatuto da Crianga e do Adolescente.
Lei n° 8.069, de 13 de julho de 1990. Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
Acesso em: 30 maio 2017.

182 WOLFF, Rafael, op. cit. p.225/226.

133 |dem, p. 227.
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3.3.1 Atuacao das Organizagdes Criminosas na Internet

A Lei n® 12.850/13, em seu art. 1° 81° introduz o conceito legal de organizacao

criminosa:

§ 1° Considera-se organizacao criminosa a associacéo de 4 (quatro) ou mais pessoas
estruturalmente ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infracbes penais cujas penas maximas sejam
superiores a 4 (quatro) anos, ou que sejam de carater transnacional .3

A consumagcéo do crime de organizagdo criminosa ocorre com a associacao de quatro
ou mais pessoas a fim de praticarem crimes com pena maxima superior a quatro anos, ou de
carater transnacional, ou seja, trata-se de um crime formal que independente da pratica de outro
ilicito pelos integrantes da organizagdo, onde a repressao legal encontra-se no fato de um agente
integrar a organizag&o criminosa. 1%

Logo, se os agentes delituosos, ao se associarem a uma organiza¢do criminosa,
praticarem ilicitos penais, responderdo pelo crime do art. 2°, caput, da Lei n°® 12.850/13, em

concurso material®*® com as infragdes que praticarem. Assim, leciona LIMA:

A evidéncia, para que os integrantes da societas criminis respondam pelos delitos
praticados pela organizagdo criminosa, é indispensavel que tais infracfes penais
tenham ingressado na esfera de conhecimento de cada um deles, sob pena de
verdadeira responsabilidade penal objetiva. Logo, o agente ndo podera ser
responsabilizado por um homicidio praticado pelos demais integrantes da
organizacdo criminosa a qual associou caso ndo soubesse, de antemao, que tal delito
seria executado pelo grupo.*®’

A infiltracdo policial é permitida sempre que houver indicios da existéncia de uma
organizacdo criminosa, independentemente do ambiente em que ela atua, uma vez que a lei
processual penal ndo restringe sua incidéncia ao mundo real. Partindo desse pressuposto, é
possivel afirmar que se qualquer crime for praticado por quatro ou mais pessoas, no ambiente
virtual, cuja pena maxima seja superior a quatro anos, ou que seja de carater transnacional,
estara sujeito a investigacdo atraves de um agente infiltrado. A referida técnica podera, por
exemplo, ser implementada durante a persecucdo penal de um crime de estelionato (art. 171 do

13 BRASIL. Lei n° 12850, de 2 de agosto de 213. Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/Iei/112850.htm>. Acesso em:31 mai. 2017.

135 LIMA, Renato Brasileiro. op. cit., p. 673.

136 |dem, p.673.

137 |bidem, p.673.
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Codigo Penal Brasileiro)!*® praticado por uma organizagio criminosa no ambiente virtual,
desde que ndo haja outros meios capazes de investigagéo.

Crimes como pornografia infantil, trafico de drogas, trafico internacional*® ou comércio
ilegal**® de arma de fogo estdo constantemente presentes na Dark Web, e muitas vezes sdo
praticados por organizagGes criminosas. A complexidade estrutural da criminalidade
organizada ocasionou na insercdo de técnicas especiais de investigacdo no ordenamento
juridico. Se no mundo real, combater o crime organizado tornou-se um desafio as autoridades
publicas, combater o crime organizado na internet é ainda mais dificil, por isso, técnicas como
a infiltragdo policial, acdo controla (art. 8° da Lei n° 12.850/13)*! e colaboragio premiada (art.
4° da Lei n° 12.850/13)*2 surgiram como novos meios de obtencdo de provas capazes de

desarticular organizacgdes criminosas.

3.3.2 O Tréfico llicito de Entorpecentes no ambiente virtual

A Lei n°11.343/06 ndo conceitua a expressao “tréafico ilicito de entorpecentes”, mas, de
acordo com LIMA, pode-se afirmar que se trata das condutas tipificadas nos artigos 33,

caput, e 8§1°, 34, 36 e 37144, A referida lei dispde, em seu art. 53, 1, acerca da infiltragéo policial,

138 Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém
em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos de réis.

Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>. Acesso em: 31 maio
2017.

139 Art. 18. Importar, exportar, favorecer a entrada ou saida do territério nacional, a qualquer titulo, de arma de
fogo, acessério ou municdo, sem autorizacdo da autoridade competente: Pena — reclusdo de 4 (quatro) a 8 (oito)
anos, e multa. Conforme Lei n° 10.826, de 22 de dezembro de 2003. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2003/L10.826compilado.htm>. Acesso em: 31 maio 2017.

140 Art. 17. Adquirir, alugar, receber, transportar, conduzir, ocultar, ter em depdsito, desmontar, montar, remontar,
adulterar, vender, expor a venda, ou de qualquer forma utilizar, em proveito proprio ou alheio, no exercicio de
atividade comercial ou industrial, arma de fogo, acessorio ou municao, sem autorizacdo ou em desacordo com
determinacdo legal ou regulamentar: Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa. Conforme Lei n°
10.826, de 22 de dezembro de 2003. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2003/L10.826compilado.htm>. Acesso em: 31 maio 2017.

141 Art. 8° Consiste a acdo controlada em retardar a intervencdo policial ou administrativa relativa a acéo praticada
por organizacdo criminosa ou a ela vinculada, desde que mantida sob observacdo e acompanhamento para que a
medida legal se concretize no momento mais eficaz a formagéo de provas e obtencdo de informagfes. Conforme
BRASIL, Lei n®12.850, de 2 de agosto de 2013. Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2013/1ei/112850.htm>. Acesso em: 31 maio 2017.

142 Art. 4° O juiz poderd, a requerimento das partes, conceder o perdao judicial, reduzir em até 2/3 (dois tercos) a
pena privativa de liberdade ou substitui-la por restritiva de direitos daquele que tenha colaborado efetiva e
voluntariamente com a investigagdo e com o processo criminal, desde que dessa colaborago advenha um ou mais
dos seguintes resultados. Conforme BRASIL, Lei n° 12.850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/Iei/112850.htm>. Acesso em: 31 maio 2017.

143 LIMA, Renato Brasileiro. op. cit., p. 1003.

144 Art, 33. Importar, exportar, remeter, preparar, produzir, fabricar, adquirir, vender, expor a venda, oferecer, ter
em deposito, transportar, trazer consigo, guardar, prescrever, ministrar, entregar a consumo ou fornecer drogas,


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/leis/2003/L10.826compilado.htm
http://www.planalto.gov.br/ccivil_03/leis/2003/L10.826compilado.htm
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autorizando tal técnica na persecucdo criminal dos crimes nela previstos. Contudo, néo
estabelece suas diretrizes. Por isso, aplica-se a Lei n® 12.850/13 no que se refere aos requisitos
e limites do instituto.

Assim como muitos outros crimes que assumiram seu espaco no mundo virtual, ndo
seria diferente com o trafico de drogas. Este é facilmente presenciado na Deep Web, um
exemplo classico é uma das maiores redes americanas de comércio ilegal, acessada pela rede
TOR, denominada de Silk Road (imagem de uma captacdo de tela constante na figura Il do
anexo 1), que era administrada por uma pessoa cujo nickname era Dread Pirate Roberts. A
compra e venda das mercadorias ilegais eram feitas através de uma moeda criptografada
chamada bitcoin, de dificil acesso e controle pelas autoridades estatais. Ap6s muitas tentativas
de encontrar o responsavel da rede, a policia federal americana conseguiu prendé-lo, assim
como outros “comerciantes” de drogas que atuavam na Silk Road, através de diversas técnicas

de investigacao, inclusive de infiltragéo policial.'*®

3.3.3 Ciberterrorismo
Conhecido como ciberterrorismo, o terrorismo na rede gera grandes preocupacdes aos

Estados-nacgdes, tendo em vista que a internet permite que a inexisténcia de fronteira entre 0s

ainda que gratuitamente, sem autorizacdo ou em desacordo com determinagdo legal ou regulamentar: Pena -
reclusdo de 5 (cinco) a 15 (quinze) anos e pagamento de 500 (quinhentos) a 1.500 (mil e quinhentos) dias-multa.

8§ 10 Nas mesmas penas incorre quem: | - importa, exporta, remete, produz, fabrica, adquire, vende, expde a venda,
oferece, fornece, tem em depdsito, transporta, traz consigo ou guarda, ainda que gratuitamente, sem autorizagéo
ou em desacordo com determinacédo legal ou regulamentar, matéria-prima, insumo ou produto quimico destinado
a preparacdo de drogas; Il - semeia, cultiva ou faz a colheita, sem autorizagcdo ou em desacordo com determinacéo
legal ou regulamentar, de plantas que se constituam em matéria-prima para a preparacao de drogas; 11 - utiliza
local ou bem de qualquer natureza de que tem a propriedade, posse, administracdo, guarda ou vigilancia, ou
consente que outrem dele se utilize, ainda que gratuitamente, sem autoriza¢do ou em desacordo com determinagédo
legal ou regulamentar, para o tréfico ilicito de drogas

Art. 34. Fabricar, adquirir, utilizar, transportar, oferecer, vender, distribuir, entregar a qualquer titulo, possuir,
guardar ou fornecer, ainda que gratuitamente, maquinario, aparelho, instrumento ou qualquer objeto destinado a
fabricacdo, preparacdo, producdo ou transformacdo de drogas, sem autorizacdo ou em desacordo com
determinacdo legal ou regulamentar: Pena - recluséo, de 3 (trés) a 10 (dez) anos, e pagamento de 1.200 (mil e
duzentos) a 2.000 (dois mil) dias-multa.

Art. 36. Financiar ou custear a pratica de qualquer dos crimes previstos nos arts. 33, caput e § 10, e 34 desta Lei:
Pena - reclusdo, de 8 (oito) a 20 (vinte) anos, e pagamento de 1.500 (mil e quinhentos) a 4.000 (quatro mil) dias-
multa.

Art. 37. Colaborar, como informante, com grupo, organizagdo ou associacdo destinados a préatica de qualquer dos
crimes previstos nos arts. 33, caput e 8§ 10, e 34 desta Lei: Pena - recluséo, de 2 (dois) a 6 (seis) anos, e pagamento
de 300 (trezentos) a 700 (setecentos) dias-multa. Conforme BRASIL, Lei n® 11.343, de 23 de agosto de 2006.
Disponivel em: < http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/111343.htm>. Acesso em: 29
maio 2017.

145 Documentario: Deep Web. Direcgdo: Alex Winter. Producdo: Alex Winter, Glen Zipper, Marc Schiller. Estados
Unidos: Epix, 2015. Disponivel em:
<https://www.netflix.com/search?q=deep%20web&jbv=80042179&jbp=0&jbr=0> Acesso em: 30 maio 2017.
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povos seja um relevante fator para que os ataques terroristas ocorram com maior frequéncia e

eficiéncia. JUNIOR e BUFFON definem ciberterrorismo como:

Ciberterrorismo é, num primeiro momento, expressao usada para descrever ataques
terroristas executados pela Internet com o fim de causar graves instabilidades,
prejudicando servicos fundamentais e interferindo no dia a dia da ordem econémica
e social, em nome de determinada visdo de mundo. De outro modo, podemos dizer
que o ciberterrorismo é o emprego de TICs/Internet por parte de grupos terroristas
para fins de atingir seus propdsitos, especialmente para destruir a ordem
constitucional e modificar seriamente a paz social 148

Um lider terrorista consegue recrutar jovens de outros continentes por conta da
aproximacdo virtual oferecida pela internet. No ambiente cibernético, grupos terroristas
conseguem propagar em larga escala suas ideias atravées de sites de relacionamento e de redes
sociais, atraindo jovens pelos seus ideais extremistas. Os convencidos pelo terrorismo acabam
deixando seu pais de origem e se unindo aos grupos extremistas, ou permanecem em seu pais
como facilitador da acéo terrorista naquele territorio.

Além da propaganda terrorista facilitada pela internet, a Deep Web tornou-se um
territério propicio para as acdes desses grupos, uma vez que o trafico de armas e outros tipos
de comércio sdo facilmente visualizados na Internet Profunda.'4’

A infiltragdo policial apresenta-se como uma alternativa viavel de investigagdo para
prevencdo de ataques terroristas, uma vez que aplicativos como WhatsApp possuem a
tecnologia da criptografia, o que dificulta a interceptacdo das mensagens pelas autoridades
policiais.

No Brasil foi deflagrada a Operacgdo Hashtag, as vésperas dos Jogos Olimpicos de 2016,
onde havia fortes indicios de que um grupo terrorista, através das redes sociais, planejava um
ataque no evento.

A época, o Jornal Folha de S&o Paulo chegou a alegar que a Policia Federal, a fim de
driblar a criptografia dos aplicativos como WhatsApp e Telegram, conseguiu infiltrar um agente
policial nestes grupos'*, fato que ndo foi confirmado pelas autoridades.

Oito participantes foram denunciados, contudo, a Defensoria Plblica, que assistia sete

dos oito réus, alegou, em sede de alegacGes finais, a infiltracdo de um agente nao-policial, sem

148 JUNIOR, Alfredo Carlos G. Falcdo; BUFFON, Jaqueline Ana.. Ciberterrorismo: entre a prevencéo e o
combate. Conforme SILVA, Angelo Roberto 1lha da (Org.). Crimes Cibernéticos. Porto Alegre: Livraria do
Advogado. 2017. p.159/160.

147 1dem, p. 169.

148 Disponivel em: <http://www1.folha.uol.com.br/esporte/olimpiada-no-rio/2016/07/1794611-policia-federal-
recorreu-a-infiltrado-para-obter-dados-de-grupo-suspeito.shtml> Acesso em: 29 maio 2017.
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prévia autorizacao judicial, o que demonstraria a ilicitude das provas obtidas. Contudo, o juiz

a quo, em sentenca, afirmou, em sintese:

Cabe ainda um ultimo esclarecimento: a conclusdo de que o acesso aos dialogos
travados no bojo do grupo do aplicativo Telegram se deu por agente infiltrado em
violacdo a legislacdo aplicavel é fruto de fabulacdo mental da defesa. Ndo ha
rigorosamente nada nos autos que ampare essa conclusdo, além do exercicio légico-
indutivo por ela promovido, sendo ele de sua exclusiva responsabilidade. Os tais
‘elementos veementes' de que as pecas foram produzidas por agente infiltrado néo
possuem correspondéncia alguma com os fatos.4°

De fato, a infiltrago policial seria ilegal neste caso, uma vez que ndo havia autorizacao
judicial prévia. Além disso, houve a alegacdo de uma infiltracdo de um agente ndo-policial, fato
gue também demonstra a ilicitude das provas obtidas. Contudo, a defesa ndo conseguiu provar
que houve, realmente, a utilizacdo desta técnica.

Respeitados os requisitos legais, a infiltracdo policial na persecugédo penal dos crimes
de terrorismo é permitida, conforme o art. 1°, §2°, 11 da Lei n° 12.850/13°, seja no mundo real

ou virtual, uma vez que a lei processual penal abrange, também, a criminalidade cibernética.

3.4 A Pornografia Infantojuvenil na Internet
A criacdo da internet ocasionou no surgimento de tipos penais antes ndo conhecidos
pelo ordenamento juridico, mas, também, fez com que crimes praticados no mundo real fossem
adaptados ao mundo virtual. No foi diferente com os crimes de pornografia infantojuvenil>:.
O Decreto n° 5.007, de 08 de marco de 2004, promulgou o Protocolo Facultativo a
Convencao sobre os Direitos da Crianca referente a venda de criancas, a prostitui¢do infantil e
a pornografia infantil. Em seu art. 2°, letra “c”, tem-se a definigcdo de pornografia infantil como

qualquer representacéo, por qualquer meio, de uma crianga envolvida em atividades sexuais

199 TRF-4 — Acéo Penal n° 5046863-67.2016.4.04.7000/PR. Juiz Federal: Dr. MARCOS JOSEGREI DA SILVA,
Data de Julgamento: 04 de maio de 2017. Disponivel em: <
https://eproc.jfpr.jus.br/eprocV2/controlador.php?acao=acessar_documento_publico&doc=70149391823625488
0059217981419&evento=701493918236254880059218218638&key=ch98407ed47bd157d53a89ce5edh3c859b
7b0dbf296¢f7c99b0ef98f09ef4e7c> . Acesso em: 1 jun. 2017.

150 § 20 Esta Lei se aplica também:

Il - &s organizacdes terroristas, entendidas como aquelas voltadas para a pratica dos atos de terrorismo legalmente
definidos. Conforme BRASIL, Lei n°® 12850, de 2 de agosto de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/112850.htm>. Acesso em: 1 jun. 2017.

151 Segundo FERNANDES e CALDI, 2017, p.105/106, a expressdo “pornografia infantil” possui altar carga
pejorativa, pois ha uma automatica associacdo com a pornografia adulta, esta que é precedida de valido
consentimento. A melhor denominagdo seria “material de abuso sexual infantojuvenil”, a fim de transmitir a ideia
de que as criangas e os adolescentes séo as vitimas. Contudo, pela necessidade de coeréncia com o ordenamento
juridico vigente, utiliza-se normalmente a expressdo “pornografia infantil”.
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explicitas reais ou simuladas, ou qualquer representacdo dos 6rgéos sexuais de uma crianga
para fins primordialmente sexuais'® (grifo deste trabalho).

Conforme SILVA, a expressao pornografia infantojuvenil, em vez de pornografia
infantil, € mais adequada ao presente estudo, pois inclui, também, os adolescentes, uma vez
que, dentre os dispositivos do Estatuto da Crianca e do Adolescente que tratam sobre o tema,
apenas o art. 241-D contempla somente a crianga.'®

Considerando que do artigo 241 ao 241-D do Estatuto da Crianga e do Adolescente sdo
tratados tipos penais que constituem préaticas de pornografia infantojuvenil, é possivel observar
que alguns assumem a caracteristica de crime cibernético préprio e outros demonstram-se como
crimes cibernéticos improprios.

As principais condutas associadas ao uso da internet e tecnologias sdo aquelas
tipificadas entre os artigos 241 e 241-B. O art. 241™* do Estatuto da Crianca e do Adolescente
tipifica as condutas de vender ou expor a venda materiais pornogréaficos infanto-juvenis. Ja o
art. 241-A'™ tipifica as condutas de oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio materiais pornograficos, assim como assegurar 0
armazenamento e 0 acesso destes materiais por rede de computadores (§1°, incisos | e 11)%,
Por sua vez, o art. 241-B¥ tipifica as condutas de adquirir, possuir ou armazenar, por qualquer

meio, materiais pornogréaficos.

%2 BRASIL. Decreto n° 5007, de 8 de margo de 2004. Disponivel em: <

http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5007.htm> Acesso em 1 jun. 2017.

153 Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagao, crianga, com o fim
de com ela praticar ato libidinoso:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa. Conforme BRASIL. Estatuto da Crianca e do Adolescente.
Lei n° 8.069, de 13 de julho de 1990. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
Acesso em: 1 jun. 2017.

154 Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianca ou adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. Conforme BRASIL. Estatuto da Crianga e do Adolescente.
Lei n® 8.069, de 13 de julho de 1990. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
Acesso em: 1 jun. 2017.

155 Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornografica envolvendo crianga ou adolescente:

Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa. Conforme BRASIL. Estatuto da Crianga e do Adolescente.
Lei n° 8.069, de 13 de julho de 1990. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
Acesso em: 1 jun. 2017.

156 § 10 Nas mesmas penas incorre quem:

| — assegura 0s meios ou Servicos para 0 armazenamento das fotografias, cenas ou imagens de que trata o caput
deste artigo;

Il —assegura, por qualquer meio, o acesso por rede de computadores as fotografias, cenas ou imagens de que trata
0 caput deste artigo. Conforme BRASIL. Estatuto da Crianca e do Adolescente. Lei n° 8.069, de 13 de julho de
1990. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8069.htm> Acesso em: 1 jun. 2017.

157 Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente:


http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5007.htm
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
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Sobre essa nova roupagem dos crimes de pornografia infantojuvenil possibilitada pelo
desenvolvimento das tecnologias, afirmam FERNANDES e CALDI:

Entre os crimes cibernéticos impréprios, tem-se observado o alarmante crescimento
da producdo de distribuicdo de material de abuso sexual de criancas e adolescentes,
bem como de exposigdo de seus 6rgdos genitais com finalidade sexual. Se antes o
criminoso tinha de “revelar” fotografias e/ou entregar pessoalmente fotos e videos,
ou sujeitar-se a fiscalizagdo dos correios ou da policia, hoje consegue disponibilizar
na Internet esse tipo de material simultaneamente a sua producéo, se desejar, bem
como alcangar compradores ou interessados em todas as partes do mundo, num piscar
de olhos.1%8

De acordo com FERNANDES e CALDI, a pornografia infantojuvenil é hoje praticada,
muitas vezes, em ambientes familiares, tendo em vista a falsa seguranca que a internet transmite
aos agentes delituosos e pela certeza de que ndo estdo facilmente sujeitos a reprovacéo social e
moral.**®

Muitas condutas de abuso sexual infantojuvenil no ambiente cibernético podem ocorrer
através das redes sociais, e-mails, mensagens de spam'®, blogs e, também, dos contetidos que
aparecem involuntariamente no computador do usuérios denominados “pop ups”. 61

Entretanto, o maior barreira enfrentada pelas autoridades estatais é a protecdo trazida
pela criptografia presente em aplicativos de comunicacdo, como o WhatsApp, e principalmente
na Deep Web. Nesse sentindo, lecionam FERNANDES e CALDI:

O problema se agrava com a cria¢do e distribuicdo gratuita de programas como o
TOR (The Onion Router), que possibilita a participacdo das pessoas em uma ‘rede
paralela’ conhecida como ‘Deep Web’. Além disso, o desenvolvimento das
tecnologias 3G e 4G para smartphones, que estdo se tornando o principal meio de
comunicagdo, possibilita mobilidade tanto ao acesso quanto a distribui¢do de material
ilicito. Acrescente-se a essa realidade o fato de a computacdo em nuvem possibilitar

verdadeiros ‘paraisos de armazenamento e compartilhamento’.*62

A infiltracdo policial no ambiente cibernético a fim de investigar crimes de pornografia
infantil é muito utilizada por diversos paises. No Brasil, como ja exposto, foram deflagradas

em torno de duas grandes operagdes da Policia Federal no combate a pornografia infantojuvenil,

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa. Conforme BRASIL. Estatuto da Crianca e do Adolescente.
Lei n® 8.069, de 13 de julho de 1990. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
Acesso em: 1 jun. 2017.

1% Fernandes, Simone dos Santos Lemos; CALDI, Valéria. Do Reflexo do Desenvolvimento das Novas
Tecnologias de Informagéo na Pratica de Crimes contra Criangas e Adolescentes. Conforme SILVA, Angelo
Roberto Ilha da (Org.) Crimes Cibernéticos. Porto Alegre: Livraria do Advogado, 2017. p.105.

159 Fernandes, Simone dos Santos Lemos; CALDI, Valéria, op. cit., p.105/106.

160 Na sua forma mais popular, um spam consiste numa mensagem de correio eletrénico com fins publicitarios. O
termo spam, no entanto, pode ser aplicado a mensagens enviadas por outros meios e em outras situagles até
modestas. Geralmente os spams tém carater apelativo e na maioria das vezes sdo incomodos e inconvenientes.”
SPAM. Conforme WIKIPEDIA: a enciclopédia livre. Disponivel em: < https://pt.wikipedia.org/wiki/Spam>.
Acesso em: 2 jun. 2017.

161 FERNANDES, Simone dos Santos Lemos; CALDI, Valéria, op. cit., p. 108/109.

162 |dem, p. 106.


http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
https://pt.wikipedia.org/wiki/Publicidade
https://pt.wikipedia.org/wiki/Car%C3%A1ter
https://pt.wikipedia.org/wiki/Apela%C3%A7%C3%A3o
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abrangendo diversos estados federais e foram denominadas de DirtyNet e Darknet, esta Gltima
possuiu duas fases, uma em 2014 e outra em 2016.

Mesmo antes do advento da Lei n® 13.419/17, a possibilidade de infiltracdo policial
estava amparada pela Lei n® 12.850/13, seja pelo fato de haver indicios da existéncia de
organizacdo criminosa (art. 1° caput) ou, ndo havendo tais indicios, pelo fato da
internacionalidade da conduta (art. 1°, §2°, 1). Este € o entendimento de WOLFF:

Repita-se, portanto, que é possivel o uso de infiltracdo para investigar a pornografia
infantojuvenil na Internet, por exemplo, independentemente de haver indicios da
existéncia de organizacdo criminosa (art.1°, 82°, ). A internacionalidade da conduta
fica caracterizada, de regra, pela prética do delito atraveés da rede mundial de
computadores.1®3

De acordo com o art. 1°, 82° | da Lei n° 12.850/13, a infiltragdo policial e os outros
meios de prova dispostos nesta lei sdo aplicadas as infracGes penais previstas em tratado ou
convencdo internacional. Requisito que € cumprido, haja vista que o Brasil ratificou a
Convencado sobre os Direitos da Crianca, se dispondo a impedir a pornografia infantil, conforme
art. 34 do Decreto n° 99.710, de 21 de novembro de 1990.

Quanto a parte final do inciso I, 82° do art. 1° da Lei n® 12.850/13, que revela a
necessidade da infracdo penal prevista em tratado ou convencdo internacional ter seus atos
executorios em um pais, mas o resultado ou o possivel resultado em outro pais, tem-se que é
possivel ser verificada a internacionalidade da conduta, pois um material pornogréafico
publicado em sites, redes sociais, blogs, ou, principalmente, comercializado na Deep Web, pode
ser acessado em diversos lugares do mundo em um curto espaco de tempo.

Esse entendimento € 0 mesmo para se estabelecer a competéncia para processar e julgar
da matéria, um vez que o art. 109, inciso V da Constituicdo Federal dispde que compete a Justica
Federal processar e julgar: V - os crimes previstos em tratado ou convencdo internacional,
quando, iniciada a execu¢ao no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro,
ou reciprocamente’® (grifo deste trabalho).

A fim de ser verificada a possibilidade de infiltracdo policial ou para se estabelecer a
competéncia jurisdicional, cabe esclarecer se a internacionalidade do crime de pornografia
infantojuvenil estara presente se uma conduta for realizada por meio de mensagens privadas
entre pessoas que se encontram no Brasil. Nesse sentindo, entende SILVA que a competéncia

seria da Justica Estadual:

A correta interpretacdo para o acertamento da internacionalidade poderia ser
resumida nos seguintes termos: se o fato é publicado, por exemplo, em site ou blog,

163 WOLFF, Rafael. op. cit., p. 220
164 BRASIL. Constituicdo da RepUblica Federativa do Brasil de 1988. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> Acesso em: 3 jun. 2017.
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a competéncia sera da Justica Federal, porque o acesso é franqueado a qualquer
usudrio, independentemente do pais em que se encontre. Por outro lado, se ocorre a
comunicacdo eletrénica (e-mail, WhatsApp, Telegram) entre pessoas residentes ou
que se encontrem no Brasil, a competéncia serd da Justica Estadual. Porém, se a
comunicacdo eletronica é dirigida ou possui como origem alguém que se encontre no
estrangeiro, a competéncia passa a ser da Justica Federal. 1%

O Supremo Tribunal Federal, em sede de Recurso Extraordinario®®

, confirmou que é
da competéncia da Justica Federal o processo e julgamento dos crimes de disponibilizacéo e

aquisicdo de material de abuso sexual infantojuvenil na rede mundial de computadores.

165 SILVA, Angelo Roberto llha da. Pedofilia, pornografia infantojuvenil e os tipos penais previstos no
Estatuto da Crianca e do Adolescente. Conforme SILVA, Angelo Roberto Ilha da (Org.). Crimes Cibernéticos
Porto Alegre: Livraria do Advogado, 2017. p. 90.

166 Ementa; RECURSO EXTRAORDINARIO. REPERCUSSAO GERAL RECONHECIDA. PENAL.
PROCESSO PENAL. CRIME PREVISTO NO ARTIGO 241-A DA LEI 8.069/90 (ESTATUTO DA CRIANGCA
E DO ADOLESCENTE). COMPETENCIA. DIVULGACAO E PUBLICACAO DE IMAGENS COM
CONTEUDO PORNOGRAFICO ENVOLVENDO CRIANCA OU ADOLESCENTE. CONVENCAO SOBRE
DIREITOS DA CRIANGCA. DELITO COMETIDO POR MEIO DA REDE MUNDIAL DE COMPUTADORES
(INTERNET). INTERNACIONALIDADE. ARTIGO 109, V, DA CONSTITUI(;AO FEDERAL.
COMPETENCIA DA JUSTICA FEDERAL RECONHECIDA. RECURSO DESPROVIDO. 1. A luz do
preconizado no art. 109, V, da CF, a competéncia para processamento e julgamento de crime seréd da Justica Federal
quando preenchidos 03 (trés) requisitos essenciais e cumulativos, quais sejam, que: a) o fato esteja previsto como
crime no Brasil e no estrangeiro; b) o Brasil seja signatario de convencao ou tratado internacional por meio do
qual assume o compromisso de reprimir criminalmente aquela espécie delitiva; e ¢) a conduta tenha ao menos se
iniciado no Brasil e o resultado tenha ocorrido, ou devesse ter ocorrido no exterior, ou reciprocamente. 2. O Brasil
pune a préatica de divulgacéo e publicacdo de contetido pedéfilo-pornogréfico, conforme art. 241-A do Estatuto da
Crianca e do Adolescente. 3. Além de signatario da Convengdo sobre Direitos da Crianca, o Estado Brasileiro
ratificou o respectivo Protocolo Facultativo. Em tais acordos internacionais se assentou a prote¢ao a infancia e se
estabeleceu o compromisso de tipificacdo penal das condutas relacionadas a pornografia infantil. 4. Para fins de
preenchimento do terceiro requisito, é necessario que, do exame entre a conduta praticada e o resultado produzido,
ou que deveria ser produzido, se extraia o atributo de internacionalidade dessa relagdo. 5. Quando a publicacdo de
material contendo pornografia infanto-juvenil ocorre na ambiéncia virtual de sitios de amplo e fécil acesso a
qualquer sujeito, em qualquer parte do planeta, que esteja conectado a internet, a constatacdo da internacionalidade
se infere ndo apenas do fato de que a postagem se opera em cendrio propicio ao livre acesso, como também que,
ao fazé-lo, o agente comete o delito justamente com o objetivo de atingir 0 maior nimero possivel de pessoas,
inclusive assumindo o risco de que individuos localizados no estrangeiro sejam, igualmente, destinatarios do
material. A potencialidade do dano ndo se extrai somente do resultado efetivamente produzido, mas também
daquele que poderia ocorrer, conforme propria previsao constitucional. 6. Basta a configuragdo da competéncia da
Justica Federal que o material pornogréfico envolvendo criangas ou adolescentes tenha estado acessivel por alguém
no estrangeiro, ainda que ndo haja evidéncias de que esse acesso realmente ocorreu. 7. A extracdo da potencial
internacionalidade do resultado advém do nivel de abrangéncia prdprio de sitios virtuais de amplo acesso, bem
como da reconhecida dispersdo mundial preconizada no art. 2°, 1, da Lei 12.965/14, que instituiu o Marco Civil da
Internet no Brasil. 8. N&o se constata o carater de internacionalidade, ainda que potencial, quando o panorama
fatico envolve apenas a comunicacao eletrénica havida entre particulares em canal de comunicacdo fechado, tal
como ocorre na troca de e-mails ou conversas privadas entre pessoas situadas no Brasil. Evidenciado que o
contetdo permaneceu enclausurado entre os participantes da conversa virtual, bem como que os envolvidos se
conectaram por meio de computadores instalados em territério nacional, ndo h& que se cogitar na
internacionalidade do resultado. 9. Tese fixada: “Compete a Justica Federal processar e julgar os crimes
consistentes em disponibilizar ou adquirir material pornografico envolvendo crianca ou adolescente (arts. 241,
241-A e 241-B da Lei n° 8.069/1990) quando praticados por meio da rede mundial de computadores”. 10. Recurso
extraordinario desprovido. (RE 628624, Relator(a): Min. MARCO AURELIO, Relator(a) p/ Acorddo: Min.
EDSON FACHIN, Tribunal Pleno, julgado em 29/10/2015, ACORDAO ELETRONICO REPERCUSSAO
GERAL - MERITO DJe-062 DIVULG 05-04-2016 PUBLIC 06-04-2016)
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Com isso, a Lei n® 13.441/17 ndo inovou na possibilidade de infiltracdo policial no
ambiente cibernético como meio de obtencdo de elementos informativos acerca dos crimes de

pornografia infantil, mas criou novas caracteristicas e requisitos para este instituto.

3.5 A Lei 13.441/17 e a sua aplicabilidade

A evolucdo do instituto da infiltracdo policial no ordenamento juridico patrio ocorre
lentamente. Apds quatro anos, aproximadamente, de existéncia da Lei de Organizagédo
Criminosa (Lei n° 12.850/13), foi promulgada a Lei n°® 13/441/17 que insere no Estatuto da
Crianca e do Adolescente os artigos 190-A, 190-B, 190-C, 190-D e 190-E, dispondo sobre a
infiltracdo virtual de agentes policiais na investigacdo dos delitos capitulados nos artigos 240,
241, 241-A, 241-B, 241-C e 241-D do Estatuto da Crianca e do Adolescente e nos artigos 154-
A, 217-A, 218, 218-A e 218-B do Cadigo Penal, no casos em que seus atos de execugdo e/ou
atos preparatorios sejam cometidos no ambiente cibernético.

O uso especial deste meio de investigacdo nos crimes de abuso sexual infantojuvenil na
internet ja era visualizado antes mesmo do advento desta lei. A nova legislacdo trouxe alguns
conceitos e algumas novas possibilidades, mas apresentou novas restricoes.

O art. 190-A traz elementos ja conhecidos na aplicacdo deste instituto, como por
exemplo, a necessidade de autorizacdo judicial prévia, devidamente fundamente, a qual ird
estabelecer os limites da infiltracdo (inciso I). Também é possivel observar a necessidade de
requerimento do Ministério Publico ou representacdo da autoridade policial (inciso I1), requisito

também existente na Lei n® 12.850/13.

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de investigar os
crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts.
154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Cadigo Penal), obedeceréa as seguintes regras:

I — sera precedida de autorizacdo judicial devidamente circunstanciada e
fundamentada, que estabelecera os limites da infiltracdo para obtencdo de prova,
ouvido o Ministério Publico;

Il — dar-se-4& mediante requerimento do Ministério Publico ou representagdo de
delegado de policia e conter4 a demonstracdo de sua necessidade, o alcance das
tarefas dos policiais, 0s nomes ou apelidos das pessoas investigadas e, quando
possivel, os dados de conexdo ou cadastrais que permitam a identificacdo dessas
pessoas;

111 — ndo poderé exceder o prazo de 90 (noventa) dias, sem prejuizo de eventuais
renovacOes, desde que o total ndo exceda a 720 (setecentos e vinte) dias e seja
demonstrada sua efetiva necessidade, a critério da autoridade judicial. ¢

167 BRASIL. Lei n° 13441, de 8 de maio de 2017. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/L13441.htm> Acesso em: 3 jun. 2017.
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O inciso Il deste dispositivo inova ao restringir o prazo da infiltracdo de no méximo 90
(noventa) dias, prorrogéveis por ndo mais de 720 (setecentos e vinte) dias. A Lei n°® 12.850/13
ndo trata do prazo maximo, uma vez que permite que o periodo de infiltracdo seja de 6 (seis)
meses, como possibilidade de prorrogac6es, conforme seu art. 10, §83°,

Ainda no art. 190-A, é possivel visualizar, no seu §1°%, a possibilidade da autoridade
judicial e do Ministério Publico requisitar relatorios parciais da opera¢do, mesmo antes do
término do prazo. Contudo, na Lei n® 12.850/13, s0 trazia a possibilidade de requisicdo de
relatorio parcial pelo Ministério Publico ou determinacdo da autoridade policial, conforme seu
art. 10, §5°1%°, Contudo, realiza uma referéncia errada ao inciso Il do §1°, pois é inexistente.

O dispositivo em comento traz a definicdo de dados de conexdo e dados cadastrais, e

também realiza uma referéncia equivocada (inciso | do §1°):

8§ 20 Para efeitos do disposto no inciso | do § 12 deste artigo, consideram-se:

| — dados de conexao: informagdes referentes a hora, data, inicio, término, durag&o,
endereco de Protocolo de Internet (IP) utilizado e terminal de origem da conexéo;

Il — dados cadastrais: informaces referentes a nome e endereco de assinante ou de
usudrio registrado ou autenticado para a conexdo a quem endereco de IP,
identificacdo de usudrio ou cddigo de acesso tenha sido atribuido no momento da
conexao.

O 83° do art. 190-4, em contrapartida, traz o requisito da excepcionalidade presente
também no art. da Lei n°12.850/13, uma vez que dispde que a infiltracéo de agentes de policia
na internet ndo sera admitida se a prova puder ser obtida por outros meios!’® (grifo deste
trabalho). Nesse sentindo, leciona CUNHA:

Nessa esteira, 0 § 3° do art. 190-A é expresso no sentido de que a infiltragdo ndo sera
deferida se a prova dos crimes de que trata o caput puder ser obtida por outros meios.
Assim, caso a obtengdo dos dados de conexdo e cadastrais seja suficiente para, por
exemplo, identificar o armazenamento de materiais pornograficos em nome de
diversos individuos, a infiltragcdo ndo é necessaria, pois 0 proprio material, obtido por
meio de autorizacéo judicial, serve como prova da materialidade do crime, e os dados
cadastrais proporcionam indicios de autoria. O mesmo pode ser dito a respeito da
interceptacdo das comunicagfes mantidas por sistemas de informatica, que muitas
vezes proporciona a obtencdo de material suficiente para comprovar a ocorréncia do
crime. 1’

168 § 19 A autoridade judicial e o Ministério Plblico poderdo requisitar relatérios parciais da operacéo de infiltragdo
antes do término do prazo de que trata o inciso Il do § 12 deste artigo. Conforme BRASIL. Lei n® 13.441, de 8 de
maio de 2017. Disponivel em: < http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2017/lei/L13441.htm>
Acesso em: 3 jun. 2017.

169 8 5° No curso do inquérito policial, o delegado de policia podera determinar aos seus agentes, e 0 Ministério
Plblico podera requisitar, a qualquer tempo, relatério da atividade de infiltragdo. Conforme BRASIL. Lei n®
13.441, de 8 de maio de 2017. Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2017/1ei/L13441.htm> Acesso em: 3 jun. 2017.

170 BRASIL. Estatuto da Crianca e do Adolescente. Lei n° 8.069, de 13 de julho de 1990. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm> Acesso em: 3 jun. 2017.

171 CUNHA, Rogério Sanches. Infiltracdo de agentes de policia para a investigacdo de crimes contra a dignidade
sexual de crianga e de adolescente (Lei 13.441/17). Disponivel em: <
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Logo, a infiltracdo policial s6 poderd de implementada se nenhuma outra técnica de
investigacdo menos invasiva puder ser suficiente na colheita de provas, tendo em vista o
requisito da subsidiariedade. Sabe-se que este instituto relativiza direitos como o da privacidade
e 0 da intimidade, e também, mesmo que na infiltracdo virtual o agente ndo esteja tdo exposto
aos perigos da criminalidade, ha, ainda, riscos a sua integridade fisica. Por isso, deve-se
observar o principio da proporcionalidade para que a infiltracdo do agente policial seja aplicada
na investigacdo sem causar grandes prejuizos aos bens juridicos. Importante é o entendimento
de WOLFF:

A impossibilidade de a prova ser levada a cabo por outros meios é relevante. Afinal,
o0 uso de ardil por parte do Estado ndo deve ser a regra, mas sim a Ultima opcéo. Se a
interceptacdo das comunicacGes nao tiver sido frutifera ou ndo puder ser usada € que
a infiltracdo de agentes poderé ser cogitada.

Como ja reiteradamente repetido ao longo deste artigo, estes sdo 0s requisitos para o
deferimento de qualquer infiltracdo de agentes, inclusive a virtual. Mesmo que, neste
Gltimo caso, o risco ao agente policial seja reduzido, ainda assim existe altissima
vulneragdo da intimidade do provavel criminoso e de terceiros, bem como o
desconfortavel fato de que o Estado esta se utilizando do mesmo ardil que tanto
censura em inimeros tipos penais.'’?

Quanto ao requisito do sigilo da operacéo, presente na Lei n°® 12.850/13, o art. 190- B
da Lei n° 13.441/17*" traz medidas para que seja, de fato, cumprido. Restringe, portanto, o
acesso aos autos ao juiz, ao Ministério Publico e ao delegado de policia responsavel, a fim de
gue a investigacdo alcance seu objetivo. Como ja comentado, o contraditorio sera diferido, uma
vez que o investigado, e possivelmente acusado, tera a oportunidade de se manifestar em
momento oportuno, tendo em vista que as provas obtidas por meio da infiltragdo policial seréo
juntadas a dendncia.

O caput do art. 190-B sugere a necessidade dos autos da investigacdo serem entregues
diretamente as méos do juiz. Pode-se afirmar que a maior dificuldade de aplicagdo deste
dispositivo € se a comarca possuir mais de um juiz competente para conhecer da matéria, o que

pode prejudicar a comunicagao restrita.l’

http://meusitejuridico.com.br/2017/05/09/infiltracao-de-agentes-de-policia-para-investigacao-de-crimes-contra-
dignidade-sexual-de-crianca-e-de-adolescente-lei-13-44117> Acesso em: 3 jun. 2017.

12 WOLFF, Rafael. op. cit., p.221

173 Art. 190-B. As informacdes da operacdo de infiltracdo serdo encaminhadas diretamente ao juiz responsavel
pela autorizagdo da medida, que zelara por seu sigilo. Paragrafo Gnico. Antes da conclusao da operagdo, 0 acesso
aos autos seréa reservado ao juiz, ao Ministério Pablico e ao delegado de policia responsavel pela operagdo, com o
objetivo de garantir o sigilo das investigacdes. Conforme BRASIL. Lei n® 13.441, de 8 de maio de 2017.
Disponivel em: < http://www.planalto.gov.br/ccivil_03/_at02015-2018/2017/lei/L13441.htm> Acesso em: 3 jun.
2017.

174 CUNHA, Rogério Sanches, op. cit.
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O art. 190-C, por sua vez, traz em seu caput os casos de atipicidade da conduta do agente

infiltrado, a fim de que haja a devida colheita de elementos informativos:

Art. 190-C. N&o comete crime o policial que oculta a sua identidade para, por meio
da internet, colher indicios de autoria e materialidade dos crimes previstos nos arts.
240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts. 154-A, 217-A, 218, 218-
A e 218-B do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal).
Paragrafo Unico. O agente policial infiltrado que deixar de observar a estrita
finalidade da investigacdo respondera pelos excessos praticados.'’

A possibilidade de ndo responsabilidade penal do agente policial ndo deve se restringir
aos tipos penais expostos no caput, uma vez que é possivel que o agente pratique outras
condutas delituosas, amparado pela inexigibilidade de conduta diversa e respeitada a
proporcionalidade da conduta, como por exemplo, o aliciamento, assédio, instigacdo ou
constrangimento contra uma crianca (art. 241-D do Estatuto da Crianca e do Adolescente)*’®.

Ademais, em conformidade com CUNHA, o legislador falhou ao trazer a ocultagéo de
identidade como caracteristica do crime de invasdo de dispositivo informatico (art. 154-A do
Codigo Penal)'’’, uma vez que ndo comete crime quem simplesmente oculta identidade na
internet. Além do mais, até o crime de falsa identidade (Artigos 307 e 308 do Codigo Penal)!’®
sO resta caracterizado se houver como propdsito a obtencdo de vantagem, em proveito proprio
ou alheio, ou para causar dano a outrem.*’

O paréagrafo Unico do art. 190-C dispBe que o agente policial infiltrado que deixar de

observar a estrita finalidade da investigacio respondera pelos excessos praticados®® (grifo

% BRASIL. Lei n° 13441, de 8 de maio de 2017. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/L13441.htm> Acesso em: 3 jun. 2017.

176 Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicacdo, crianga, com o fim
de com ela praticar ato libidinoso:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa. Conforme BRASIL. Estatuto da Crianca e do Adolescente.
Lei n® 8.069, de 13 de julho de 1990. Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
Acesso em: 3 jun. 2017.

177 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de computadores, mediante violagdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa. Conforme BRASIL, Cédigo Penal Brasileiro (Decreto-
Lei n® 2.848, de 7 de dezembro de 1940). Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm>.

178 Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em proveito préprio ou alheio,
ou para causar dano a outrem:

Pena - detencdo, de trés meses a um ano, ou multa, se o fato ndo constitui elemento de crime mais grave.

Art. 308 - Usar, como proprio, passaporte, titulo de eleitor, caderneta de reservista ou qualquer documento de
identidade alheia ou ceder a outrem, para que dele se utilize, documento dessa natureza, préprio ou de terceiro:
Pena - detencdo, de quatro meses a dois anos, e multa, se o fato ndo constitui elemento de crime mais grave.
Conforme BRASIL, Codigo Penal Brasileiro (Decreto-Lei n° 2.848, de 7 de dezembro de 1940). Disponivel em:
< http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>.

17 CUNHA, Rogério Sanches, op. cit.

180 BRASIL. Lei n° 13441, de 8 de maio de 2017. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/1ei/L13441.htm> Acesso em: 3 jun. 2017.
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deste trabalho). N&o inovou o legislador, haja vista que a Lei n® 12.850/13, em seu art. 13,
caput, traz praticamente 0 mesmo texto. Nesse sentindo, o agente policial infiltrado deve
preservar a devida proporcionalidade na sua conduta, uma vez que ndo sera responsabilizado
criminalmente caso pratique condutas tipicas sob o pretexto de inexigibilidade de conduta
diversa. Porém, se o interesse pessoal do agente se sobrepor ao interesse da investigacdo, certo
que havera um excesso punivel. Por seu turno, leciona CUNHA:

Dessa forma, com a finalidade de identificar determinado criminoso e de comprovar
gue se trata de alguém que armazena e transmite imagens pornogréficas de criangas
e adolescentes para posteriormente submeté-los a prostitui¢do ou outra forma de
exploragdo sexual, o agente infiltrado pode receber tais imagens, pode armazena-las
para posteriormente juntd-las ao relatorio da investigagcdo, como também pode
transmiti-las caso seja necessario para ndo dispersar a confianga dos criminosos
investigados. O mesmo pode ser dito de produgbes pornograficas envolvendo
criangas e adolescentes: se o0 agente policial registra, com finalidade probatéria, algo
gue estd sendo transmitido via internet ndo hé crime de sua parte. Se, no entanto, o
agente infiltrado, além de lidar com essas imagens, decidir encontrar uma crianga ou
um adolescente com a finalidade de praticar atos libidinosos, ainda que sob o pretexto
da investigacdo, parece 6bvia a caracterizagdo do excesso punivel.8!

O art. 190-D dispGe sobre uma questdo relevante, pois permite que o magistrado crie

uma identidade ficticia em bancos de dados oficiais:

Art. 190-D. Os érgdos de registro e cadastro publico poderdo incluir nos bancos de
dados préprios, mediante procedimento sigiloso e requisicdo da autoridade judicial,
as informag@es necessarias a efetividade da identidade ficticia criada.

Paragrafo Unico. O procedimento sigiloso de que trata esta Se¢do serd numerado e
tombado em livro especifico.'®?

A fim de assegurar a integridade fisica do agente policial infiltrado, muitas vezes se faz
imprescindivel a criagdo de uma identidade ficticia. Ademais, a criagdo de uma nova
personalidade, mesmo que virtual, possibilita que os transgressores ndo desconfie da existéncia
de um policial infiltrado. Para que a criagéo da identidade irreal seja, de fato, convincente, o
legislador prevé a possibilidade do magistrado requerer aos 0rgaos de registro e de cadastros
publicos a inclusédo das informacdes ficticias em seus bancos de dados.

Sabe-se que os agentes delituosos protegidos pelo anonimato virtual, geralmente, sdo

hackers'® ou, pelos menos, bons conhecedores da tecnologia da informagéo, e possuem

181 CUNHA, Rogério Sanches, op. cit.

182 BRASIL. Lei n° 13441, de 8 de maio de 2017. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/L13441.htm> Acesso em: 3 jun. 2017.

183 “Em informética, hacker [raquer] é um individuo que se dedica, com intensidade incomum, a conhecer e
modificar os aspectos mais internos de dispositivos, programas e redes de computadores. Gragas a esses
conhecimentos, um hacker frequentemente consegue obter soluces e efeitos extraordinarios, que extrapolam os
limites do funcionamento "normal™ dos sistemas como previstos pelos seus criadores; incluindo, por exemplo,
contornar as barreiras que supostamente deveriam impedir o controle de certos sistemas e acesso a certos dados”.
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artificios de invasdo de sistemas informéticos dos 6rgdo publicos em busca de dados. Contudo,
se houver a devida insercéo da identidade ficticia nos bancos de dados publicos, dificilmente o
criminoso encontrard a verdadeira identidade do agente policial infiltrado. O paragrafo Unico
do art. 190-D, sem ter ligacdo com o caput, estabelece que o procedimento de infiltracdo deve
ser numerado e registrado em livro especifico.

Quanto ao procedimento final da investigacdo, o art. 190-E preceitua:

Art. 190-E. Concluida a investigacdo, todos os atos eletrdnicos praticados durante a
operacdo deverdo ser registrados, gravados, armazenados e encaminhados ao juiz e
ao Ministério Pablico, juntamente com relatério circunstanciado.

Paragrafo Gnico. Os atos eletrdnicos registrados citados no caput deste artigo serdo
reunidos em autos apartados e apensados ao processo criminal juntamente com o
inquérito policial, assegurando-se a preservacdo da identidade do agente policial
infiltrado e a intimidade das criangas e dos adolescentes envolvidos.

A infiltracdo policial € uma técnica complexa e que demanda o devido controle judicial,
pois ha riscos tanto ao agente infiltrado, quanto aos direitos fundamentais dos investigados e,
também, das vitimas. Por isso, todas as informagdes colhidas na operacdo devem ser
devidamente registradas, gravadas e armazenadas, a fim de que o juiz e o Ministério Publico
tenham acesso aos elementos informativos. Sendo que, segundo o paragrafo Unico do
dispositivo supracitado, deve-se preservar a identidade do agente policial infiltrado e a
intimidade das criangas e adolescentes envolvidos, uma vez que os crimes de pornografia
infantojuvenil sdo de elevada reprovabilidade social, pois envolvem um bem juridico de
extremo valor, a dignidade sexual. Além disso, a violacdo deste bem juridico acarreta em
dolorosos danos psicoldgicos as vitimas.

Segundo WOLFF, mesmo antes do advento da Lei n® 13.441/17, o ordenamento tinha
instrumentos suficientes para permitir a infiltracdo virtual de agentes policiais, havendo
necessidade apenas de desenvolver melhores técnicas de treinamento e melhorar a estrutura
para que as operagdes policiais fossem efetivadas'®. De fato, a Lei n° 13.441/17 restringiu a
infiltrag&o virtual de agentes, principalmente no que tange o prazo limite, ndo levando em conta
que a infiltracdo no ambiente cibernético ndo possui tantos riscos como a presencial. Uma vez
que a policia brasileira necessita de melhor estrutura para esse tipo de operagéo, ndo se sabe se
0 prazo maximo de 720 (setecentos e vinte) dias sera o suficiente para desarticular as complexas

redes virtuais de pornografia infantojuvenil.

Conforme WIKIPEDIA: a enciclopédia livre. Disponivel em: < https://pt.wikipedia.org/wiki/Hacker> Acesso em:
3jun. 2017.

184 BRASIL. Lei n° 13441, de 8 de maio de 2017. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/L13441.htm> Acesso em: 3 jun. 2017.

185 WOLFF, Rafael. op. cit., p. 233.
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4 DIFICULDADES NA COLHEITA DE ELEMENTOS INFORMATIVOS E NA
OBTENCAO DE PROVAS

A validade das provas obtidas no ambiente virtual demanda uma analise ampla, uma
vez que um crime praticado em um local pode ter repercussdes diversas em muitos paises. Além
do mais, 0 anonimato gera barreiras as investigacoes policiais, tendo em vista os direitos, como
o da intimidade, inerentes a qualquer individuo, e que podem ser restringidos em funcdo de um
interesse social maior. Dai a importancia do estudo das dificuldades da obtencdo de prova no

plano virtual.

4.1 O Agente Virtual Infiltrado como Testemunha Andnima.

A infiltracdo policial pressupde o anonimato do agente que atuara na operacao, pois tem
como missao colher o maior nimero possivel de fontes de provas, para que depois de encerrada
a investigacao, ele possa voltar a sua vida normal ou para que nédo prejudique futuras operacgdes
onde podera atuar com a mesma funcdo. Entretanto, pode ocorrer duas hip6teses em que o
agente policial seja arrolado como testemunha no processo. A primeira, caso a defesa requeira
a sua oitiva, a segunda, se as provas nao forem suficientes para eventual condenacéo, e por isso,
indaga-se se ele poderéa se valer do anonimato que lhe protegia durante a investigacéo.

Neste contexto, leciona LIMA:

No entanto, caso seja necessaria a oitiva do agente infiltrado como testemunha no
curso do processo judicial, ndo temos ddvida em afirmar que sua verdadeira
identidade deve ser mantida em sigilo. Em sintese, se, porventura, surgir a
necessidade de sua oitiva, o agente infiltrado deve ser ouvido como testemunha
andnima. Afinal, ndo faria sentido guardar o sigilo da operacdo durante o curso de
sua execucdo para, apés sua conclusdo, revelar aos acusados a verdadeira identidade
civil e fisica do agente infiltrado.®®

A ocultacdo da verdadeira identidade do agente, ao testemunhar, tem como funcéo a
prevencdo de sua integridade fisica, e possibilitando que a testemunha possa se expressar
melhor em sua oitiva, sem eventuais constrangimentos, tendo em vista que terdo suas
caracteristicas fisicas ocultadas, assim como timbre de voz. Essa possibilidade esta ampara pela
Lei de Protecdo a Vitimas e Testemunhas Ameacadas (Lei n°® 9.807/99), mas também pelos
incisos Il e 111 do art. 14 da Lei n° 12.850/13 que dispdem:

Art. 14. Séo direitos do agente:

Il - ter sua identidade alterada, aplicando-se, no que couber, o disposto no art. 9° da
Lei n® 9.807, de 13 de julho de 1999, bem como usufruir das medidas de protecdo a
testemunhas;

186 |_IMA, Renato Brasileiro de. op. cit., p. 766.
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Il - ter seu nome, sua qualificacdo, sua imagem, sua voz e demais informacdes
pessoais preservadas durante a investigacdo e o processo criminal, salvo se houver
deciso judicial em contrario.®’

Contudo, deve-se levar em conta o direito ao confronto, este que consiste, segundo
LIMA, no direito do acusado em confrontar quaisquer testemunhas que podem incrimina-lo, de
forma publica, oral, na sua presenca e na do juiz, independente de quem seja a testemunha. %8

O direito ao confronto esta previsto na Convencao Europeia de Direito Humanos, Pacto
Internacional dos Direitos Civil e Politicos e no Pacto de Sdo José da Costa Rica. Quanto a
Convencdo Europeia de Direitos Humanos, esta prevé em seu art. 6°, n°3, alinea “d”, que o
acusado tem como direito interrogar ou fazer interrogar as testemunhas de acusacao e obter a
convocacgdo e o interrogatorio das testemunhas de defesa nas mesmas condicdes que as
testemunhas de acusacio®®® (grifo deste trabalho).

O Pacto Internacional dos Direitos Civil e Politico dispde em seu art. 14°, n°3, alinea
“e”, que toda pessoa acusada de um delito tera direito a que se presuma sua inocéncia
enquanto nio for legalmente comprovada sua culpa®®® (grifo deste trabalho). O pacto de S&o

José da Costa Rica, por seu turno, dispde em seu art. 8°, n° 2, alinea “f:

Art. 8°, n°2: Toda pessoa acusada de delito tem direito a que se presuma sua inocéncia
enquanto nao se comprove legalmente sua culpa. Durante o processo, toda pessoa
tem direito, em plena igualdade, as seguintes garantias minimas:

d. direito da defesa de inquirir as testemunhas presentes no tribunal e de obter o
comparecimento, como testemunhas ou peritos, de outras pessoas que possam langar
luz sobre os fatos.%!

Em contrapartida, a Convencéao de Palermo prevé em seu art. 24:

Art. 24, n°1: Cada Estado Parte, dentro das suas possibilidades, adotara medidas
apropriadas para assegurar uma protecédo eficaz contra eventuais atos de represalia
ou de intimidacdo das testemunhas que, no &mbito de processos penais, deponham
sobre infracBes previstas na presente Convencdo e, quando necessario, aos seus
familiares ou outras pessoas que lhes sejam proximas.1®?

Logo, é possivel afirmar que se de um lado ha a integridade fisica do agente infiltrado,
de outro ha principios importantes, como o do contraditorio, fatos que deverdo ser ponderados

em cada caso concreto. Porém, deve-se observar a justificativa de preservagédo da identidade do

187 BRASIL. Lei n° 12850, de 2 de agosto de 213. Disponivel  em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/Iei/112850.htm>. Acesso em:31 mai. 2017.

18 |_IMA, Renato Brasileiro de. op. cit., p. 768.

189 Disponivel em: < http://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=536&I1D=4> Acesso em: 4 jun.
2017.

10 BRASIL. Decreto n° 592, de 6 de julho de 1992, Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0592.htm>. Acesso em: 4 jun. 2017.

191 BRASIL. Decreto n° 678, de 6 de novembro de 1992. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/decreto/d0678.htm> Acesso em 4 jun. 2017

192 BRASIL. Decreto n° 5015 de 5 de margo de 2004, Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5015.htm> Acesso em 4 jun. 2017
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agente para futuras investigacdes diante do direito ao contraditorio. Diante disso, relevante é a
visdo de MOURA:

Em suma, o TEDH reconheceu claramente que o comparecimento do agente pode
processar-se de forma a ndo lhe revelar a identidade, preservando interesses das
autoridades policiais, a fim de utiliza-lo em outras operagdes. N&do obstante, reforgou
a ideia de que ¢é direito do arguido ouvir as declaragdes do agente infiltrado em juizo,
respeitando-se o contraditério. Ora, ndo parece quanto a essa decisdo que, ao fazer
ponderacdo de principios, a preservacédo da identidade do agente policial para fins de
utilizacdo em investigacGes posteriores tenha um peso principiolégico maior do que
o direito ao contraditorio do arguido. Cabe ao Estado, em face da opcao por essa via
investigatdria, limitadora de direitos e garantias fundamentais, providenciar a busca
de outros agentes se pretende preservar a identificacdo da qualidade de policiais para
futuras investigagoes'®

De fato, ndo se demonstra justificavel a restricdo ao contraditorio pelo simples fato da
necessidade de preservacdo de futuras investigacoes, tendo em vista que, neste caso, o direito
constitucional de todo e qualquer individuo deve ser valorado. Em contrapartida, quando ha
riscos a vida ou a integridade fisica do agente infiltrado, caso sua identidade ndo seja
preservada, o direito ao contraditorio esbarra, portanto, no direito a vida. Por seu turno, entende
MOURA:

Desses conceitos, denota-se a relevancia da identificacdo em juizo do agente no
momento de seu depoimento, pois somente sabendo de quem partem as acusagoes,
guanto a fatos criminosos imputados, é que poderad o arguido, por meio da defesa,
formular perguntas, levantar suspei¢do, bem como revelar fatos que possam
comprometer a atuacdo do agente, tais como atos de provocacdo e ndo a mera
infiltracdo. Ressalte-se que, para legitimidade da infiltracdo, o policial ou terceiro ndo
pode induzir ou instigar o investigado ou arguido a pratica de crime que de outro
modo ndo praticaria ou que ndo estivesse ja disposto a praticar. Nesse aspecto,
identifica-se de plano um problema, pois a prova quanto a legitimidade da acéo, da
existéncia ou nao de instigacdo ou indugdo, somente sera possivel em plenitude se a
defesa tiver acesso a identificagdo daquele ou daqueles que participaram da
investigacdo. [...] Portanto, pode-se afirmar que ndo basta a prova da ocorréncia do
crime no processo, mas é necessario conhecer também as circunstancias em que ela
foi coletada, o que somente é aferivel a partir da identificacdo dos sujeitos envolvidos
na investigacdo e dos fatos a eles relacionados.***

Cabe esclarecer que, em qualquer hipdtese de testemunhos anénimos, a presenca do
defensor é obrigatoria, pois, segundo LIMA, o advogado precisa fazer o exame cruzado, e para
isto, necessita ter conhecimento de quem é a testemunha. Ou seja, 0 anonimato da testemunha
ndo alcanca o advogado de defesa, contudo, este devera zelar pelos dados do agente
infiltrado.1%

A estrutura da criminalidade, muitas vezes, é de dificil desarticulacdo. Portanto, em

concordancia com MOURA, o Estado deve buscar mecanismos eficazes de combate ao crime,

19 MOURA, Jodo Batista Oliveira de. O Contraditério e o Direito ao Anonimato da Testemunha na Acédo
Encoberta. Revista do Ministério Pablico do RS, Porto Alegre, n. 74, p. 183-218. dez. 2013. P.210.

1% MOURA, Jodo Batista Oliveira de. op. cit., p. 187.

195 LIMA, Renato Brasileiro de op. cit., p. 771.
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sem que suas proprias garantias sejam sobrepostas aos direitos individuais e fundamentais
previstos na Constituicdo Federal, uma vez que tal conduta ndo € permitida em um Estado
Democrético de Direito.%

O anonimato no testemunho do agente virtual infiltrado ndo se demonstra necessario,
pois ndo ha grandes riscos a sua vida alem daqueles inerentes a carreira policial. Nesse sentindo,
NETO afirma:

Agora, em se tratando da infiltracdo virtual de agentes, ndo ha razfes para se
preservar a identidade do agente em relacdo & defesa apds a conclusdo do
procedimento. Ora, € cedi¢o que os policiais de um modo geral desenvolvem uma
atividade de risco, ndo havendo diferenca entre um policial que consegue reunir
provas e elementos de informagfes contra um “pedofilo”, por exemplo, através de
uma investigacao convencional ou por meio de uma infiltracdo virtual. Tanto em um
caso, como no outro, a a¢do policial poderia dar ensejo a retaliacbes por parte dos
criminosos. 1%

O Estado deve, primeiramente, garantir a protecdo e a seguranca do agente policial, da
vitima e de eventuais testemunhas que sofram qualquer tipo de ameaca. Porém, cabe ao Poder
Judiciario analisar cada caso concreto, a fim de evitar grandes restricbes aos direitos

fundamentais, garantindo, assim, um processo justo e eficaz.

4.2 Encontro fortuito de provas

Durante a operacao, o agente infiltrado pode se deparar com crimes que antes ndo eram
de conhecimento da policia. Portanto, caso o agente infiltrado retna fontes de provas acerca da
existéncia de um crime que nédo era objeto da investigacdo, deve-se observar a legalidade em
sua conduta. Diante disso, importante é o conceito da Teoria do Encontro Fortuito de Provas

ou da Serendipidade trazido por LIMA:

E utiliza nos casos em que, no cumprimento de uma diligéncia relativa a um
delito, a autoridade policial casualmente encontra provas pertinentes a outra
infracdo penal, que ndo estavam na linha de desdobramento normal da
investigacdo [...] Nesses casos, a validade da prova inesperadamente obtida
esta condicionada a forma como foi realizada a diligéncia: se houve desvio de
finalidade, abuso de autoridade, a prova ndo deve ser considerada valida; se 0
encontro da prova foi casual, fortuito, a prova é valida.'*

Portanto, na hipdtese de um agente virtual infiltrado, responsavel por colher provas da
existéncia de crimes de pornografia infantojuvenil, ao adentrar na Dark Web e acessar uma

rede, Ihe for ofertado ndo s6 materiais de abuso sexual infantojuvenil, mas também cartilhas

1% MOURA, Jodo Batista Oliveira de. op. cit., p. 188.

197 NETO, Francisco Sannini. Infiltracdo virtual de agentes é um avanco nas técnicas especiais de investigacdo
criminal. Disponivel em: < http://noticias.damasio.com.br/noticias-damasio/infiltracao-virtual-de-agentes-e-um-
avanco-nas-tecnicas-especiais-de-investigacao-criminal> Acesso em: 4 jun.2017.

1% | IMA, Renato Brasileiro. Cédigo de Processo Penal Comentado. 2.ed. rev. e atual. Salvador: JUSPODIVM,
2017. p. 546/547.
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onde é visualizado, indubitavelmente, o crime de tré&fico de pessoas, surge o questionamento da
validade das provas colhidas nesta diligéncia, tendo em vista se tratar de um crime que néo era
objeto da investigacéo.

Sabe-se que é entendimento consolidado de que o fenbmeno da serendipidade nao
ocasiona em nulidades ao inquérito policial. Entretanto, a época em que a Lei 13.441/17 estava
em fase de elaboragédo, a Camara dos Deputados realizou a emenda n°3 ao art. 190-A, §1°, do
Projeto de Lei do Senado N° 100/10, acrescentando o inciso Il que dispunha que as
informacdes coletadas somente poderdo ser utilizadas como elemento probatorio das condutas
previstas neste artigo®®® (grifo deste trabalho).

Por bem, tal emenda foi afastada do texto final. De fato, a infiltracdo policial ndo é
autorizada em toda e qualquer investigacdo, mas cabe ao magistrado, e ndo ao legislativo,
analisar as provas e declarar a ilicitude de qualquer uma delas, caso a autoridade policial utilize
da infiltragdo como um ato de manobra em investigacdes de crimes que ndo permitem a referida

técnica.?%

4.3 A Cooperagéo Internacional como Meio Facilitador de Obtengéo de Provas

O mundo virtual transmite a falsa impressdo de que o anonimato €, de fato, eficiente. O
crime praticado no mundo real sempre deixa vestigios, assim como o crime cibernético. Em
contrapartida, os vestigios deixados pelo crime virtual pode durar pouco tempo, o0 que demanda
meios eficazes de investigacéo.

As possibilidades trazidas pela criacdo de novos dispositivos informéticos, como, por
exemplo, os smartphones e tablets, sdo inumeras. Nada obstante, o combate ao crime
informatico também precisou se adaptar a nova realidade, haja vista que tais evolugfes da
tecnologia possibilitam o acesso irrestrito dos criminosos ao ambiente cibernético.

Segundo DOMINGOS, para obter a identidade daquele que postou material ilicito na
internet, deve-se requerer aos provedores de aplicacOes de internet os registros de acesso a
aplicagdes do usuério responsavel pela postagem?®’. Nesse seguimento, DOMINGOS

conceitua:

Temos que registros de acesso a aplicagdes a internet, contelido de
comunicacdes telematicas, assim como registros de conexdo sdo elementos de
prova armazenados de forma digital pelo provedores de aplicac6es para os dois

199 Disponivel em: <http://www.camara.gov.br/sileg/integras/1321701.pdf>. Acesso em: 4 jun. 2017.

20 WOLFF, Rafael. op. cit., p. 232.

201 DOMINGOS, Fernanda Teixeira Souza. A obtencdo das provas digitais na investigagdo dos delitos de
violéncia e exploragdo sexual infantil online. Conforme SILVA, Angelo Roberto Ilha da (Org.). Crimes
Cibernéticos .Porto Alegre: Livraria do Advogado. 2017. p. 239/240.
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primeiros e de conexdes para os Ultimos, pois a partir deles é que se pode
individualizar a autoria dos crimes cibernéticos, isto é, dos delitos cometidos
por intermédio de sistemas informatizados ou rede mundial de
computadores.?%?

Com o surgimento de um obstaculo para colheita de provas nos casos em que 0S
provedores de aplicacfes ndo possuem sede no territorio nacional, mas apenas no estrangeiro,

a Lein®12.965/2014, conhecida como Marco Civil da Internet, passou a prever, em seu art. 11:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexao e de
aplicagBes de internet em que pelo menos um desses atos ocorra em territdrio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os direitos
a privacidade, a protecéo dos dados pessoais e ao sigilo das comunicagdes privadas
e dos registros.

§ 1o O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteddo das comunicagBes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servigo ao publico brasileiro ou
pelo menos uma integrante do mesmo grupo econémico possua estabelecimento no
Brasil 2%

Portanto, segundo DOMINGOS, ndo séo relevantes as alegacdes de que os registros de
acesso a aplicacdo de Internet ou o conteddo de comunicacdes telematicas estariam
armazenados sob outra jurisdicdo, uma vez que a lei brasileira devera ser aplicada nos casos de
coleta, armazenamento, guarda e tratamento dos registros.?%

Em contrapartida, uma grande dificuldade é encontrada quando provedores estrangeiros
gue ndo possuem representacao no pais sdo responsaveis pelo armazenamento, coleta, guarda e
tratamento dos registros, pois muitas empresas estrangeiras resistem ao oferecer informacdes
as autoridades nacionais. Por isso, deve-se buscar mecanismos de cooperacéo internacional a
fim de que as provas digitais sejam alcangadas.

Importante é a ratificacdo pelo Brasil da Convengéo sobre Cibercrimes, na medida em
que ela dispde de mecanismos de regulacdo dos procedimentos para a assisténcia matua entre
0s paises signatarios, o que facilita a comunicacdo no combate ao crimes cibernéticos.?%

A INTERPOL (International Criminal Police Organization) trata-se um organismo
responsavel pela cooperacdo internacional policial, pois € um mecanismo que administra
informacdes para que cada Estado seja auxiliado nas suas investigagOes policiais. A

INTERPOL facilita a troca de informacdes quando se verifica, em investigacfes policiais,

202 DOMINGOS, Fernanda Teixeira Souza, op. cit., p. 240.

203 BRASIL. Lei n° 12.965, de 23 abril de 2014. Disponivel em: < http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm> Acesso em: 5 jun. 2017.

204 DOMINGOS, Fernanda Teixeira Souza. op. cit., p. 241.

205 |dem, p. 246.
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dados informaticos advindos de outro pais, o que prejudicaria o conhecimento da identidade do
agente delituoso. Valoroso é o entendimento de DOMINGOS:

Nos delitos cibernéticos de disseminacdo de pornografia infantil via web, é comum
gue no bojo dessas investigacdes em determinado pais sejam identificados IPs e
dados de conexdo utilizados na pratica criminosa de usuarios de Internet pertencentes
a outro pais. Situagdo em que a policia desse pais e envia as informagdes para o pais
onde os IPs identificados sdo alocados para que as investigagfes sejam desenvolvidas
com relacéo as imagens e videos disseminados a partir desse local, tanto por ser de
atribuicdo do pais investigar e processar os delitos cometidos a partir de seu proprio
territério, quanto por ser mais provavel que o criminoso seja identificado no local de
onde disseminou as imagens e videos.

Nesses casos, em que ha a troca pelas autoridades competentes de diferentes estados
de informagdes relevantes as investigacfes que ocorre em geral por intermédio da
INTERPOL, hé a presuncdo de regularidade na obtencdo e transmissédo de tais
informagdes conforme a legislacdo do pais de origem. No entanto, afigura-se
prudente que os investigadores submetam a prova ao Judicidrio para validacdo e
autorizacgdo de uso0.2%

DOMINGOS expressa, ainda, a importancia da carta rogatéria e do auxilio direto ou
pedido de assisténcia mdtua juridica. A carta rogatdria representa requerimentos direcionados
a uma jurisdicdo estrangeira para que esta cumpra algum ato instrutério a fim de colaborar com
investigacdo ou processo do pais rogante. O auxilio direto, por seu turno, também conhecido
como pedidos de assisténcia mutua juridica, tem por objetivo a colheita de provas no combate
a criminalidade transnacional, no qual consiste em requerimento de um Estado a outro,
ultrapassando as medidas de cooperacédo internacional, a fim de que o Estado solicitado, em
conformidade com a lei, auxilie nas investigacdes, atendendo as solicitagdes. Um exemplo de
requerimento seria a quebra de um sigilo telematico. 2%/

A investigacdo virtual no Brasil encontrou diversos impedimentos construidos pela
tecnologia, seja pela criptografia, seja pela auséncia de efetivos acordos internacionais no
combate a criminalidade cibernética ou, até mesmo, pela eficiéncia dos criminosos em fazer
desaparecer as informacdes rapidamente da rede. Sabe-se, contudo, que encontrada a prova
virtual, esta deve seguir todos os requisitos das provas comuns, acarretando, portanto, na

necessidade de uma analise técnica-pericial.

4.4 A Observancia aos Principios do Nemo Tenetur se Detegere e da Proporcionalidade.
A Constituicdo Federal prevé, em seu art. 5°, inciso LXXIII que o preso sera informado
de seus direitos, entre os quais o de permanecer calado, sendo-lhe assegurada a assisténcia da

familia e de advogado?®® (grifo deste trabalho). Pode-se observar, expressamente, o direito ao

206 DOMINGOS, Fernanda Teixeira Souza. op. cit., p. 247/248.

207 |dem, p. 248/249.

28 BRASIL. Constituicdo da RepUblica Federativa do Brasil de 1988. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> Acesso em: 3 jun. 2017.
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siléncio, este que € um desdobramento do principio do nemo tenetur se detegere ou a ndo
autoincriminagédo, que consiste no direito de ndo produzir provas contra si mesmo. Em
conformidade com LIMA:
Trata-se de uma modalidade de autodefesa passiva, que é exercida por meio da
inatividade do individuo sobre quem recai ou pode recair uma imputagdo. Consiste,
grosso modo, na proibicdo de uso de qualquer medida de coer¢do ou intimidacdo ao

investigado (ou acusado) em processo de carater sancionatorio para obtengédo de uma
confissdo ou para que colabore em atos que possam ocasionar sua condenagao. 2%°

Assim sendo, o agente infiltrado, ao adquirir uma identidade ficticia, busca a
aproximacédo dos investigados, a fim de colher destes informacGes para incrimina-los. Logo,
aos investigados, que nao sabem que estdo diante de um agente da lei, ndo Ihes € apresentado o
direito ao siléncio e de ndo producao de provas contra si mesmo, uma vez que ndo sabem que
aquilo que expressam pode ser usado em um possivel processo penal. Portanto, visualiza-se a
limitacdo do direito de ndo produzir provas contra si mesmo, mas também, do direito de
autodefesa.

O nemo tenetur se detegere ndo tem vigéncia absoluta. Por isso, com a devida
proporcionalidade, pode ser excepcionado em razdo dos prejuizos sociais que 0S crimes

passiveis de infiltracdo policial podem causar. Por seu turno, acrescenta SILVA:

Na persecucdo penal, sempre que for imposta uma obrigacdo ao investigado que o
exponha ao risco de inculpacéo, a ele deve ser assegurado o direito ao siléncio e a
ndo autoincriminacdo. Acreditamos, entretanto, que 0 nemo tenetur ndo tem vigéncia
absoluta, sendo passivel de limitacdo. A lei processual, prévia e expressa, obedecendo
a um critério de proporcionalidade, é instrumento apto a excepcionar o principio do
nemo tenetur, viabilizando sua aplicacéo racional. Enfrentemos, pois, um problema.
Suponha que o investigado veicule, publicamente, num site de relacionamento,
informag&o capaz de gerar sua autoincriminagdo. Haveria vedacgdo legal a utilizacdo
dessa prova por forca do principio do nemo tenetur? Importante efetivar a
diferenciacdo entre colheita de prova direta e indireta. O réu sempre pode ser objeto
de prova e seus atos juridicos passiveis de persecugdo. O respeito a condicdo de
sujeito processual apenas impede que o Estado obrigue o investigado a produzir
prova contra si mesmo. A legislagdo nunca proibiu que o réu produzisse prova contra
si mesmo, mas sim que ele fosse coartado a produzir a prova. Assim, se o investigado
produzir, espontanea e publicamente, prova apta a colaborar com sua inculpacéo, esta
devera ser valorada no processo, ante a sua inquestionavel validade.?*

A infiltragdo policial, seja no mundo real ou virtual, e também os outros meios de
obtenc&o de provas no ciberespaco, séo justificados frente a restri¢cdo de direitos fundamentais,
como o direito ao siléncio, a intimidade e a privacidade, pela existéncia do principio da
proporcionalidade. Este que consiste na ideia de que todo e qualquer direito fundamental pode

ser ponderado, tendo em vista a caracteristica comum da relatividade.

209 |IMA, Renato Brasileiro. op. cit., p.496.
210 SILVA, Danni Sales. op. cit., p. 9.
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O principio da proporcionalidade possui requisitos extrinsecos e intrinsecos. Os
primeiros, consistem na judicialidade e na motivagdo, enquanto os segundos referem-se a
adequacao, necessidade e proporcionalidade em sentido estrito. Quanto aos requisitos
intrinsecos, podem ser visualizados, resumidamente, se a medida for eficiente para atingir o fim
almejado (adequacdo), resultando em menores prejuizos possiveis (necessidade), e se as
vantagens forem superiores do que as desvantagens (proporcionalidade em sentindo estrito).?!!

Deve-se observar as situacdes nas quais as provas foram obtidas, uma vez que, apesar
do direito de ndo autoincriminacao poder ser relativizado, um meio ilicito de obtencéo de prova,
assim como o excesso na atuacdo do agente policial ndo podem ser valorados nesta situagéo.
Ponderoso é o entendimento de PEREIRA acerca dos requisitos autorizadores dessa
relativizacdo:

Nos parece que como respuesta honesta a esta cuestion, seria muy interesante
establecer de modo claro cuales serian en realidad las exigencias generales para la
restriccion de los derechos fundamentales de la persona sometida a un proceso penal,
en la hipétesis de una infiltracion de un agente encubierto en una organizacion
criminal. Se puede citar a tres de estos principales requisitos que deberan ser exigidos
junto a los 6rganos de persecucion estatal. En primer término, la exigencia de
obediencia al principio de legalidad, o sea, habrd que estar a la regulacion
constitucional en concreto de cada derecho fundamental. En segundo lugar , cumple
observar a necesidad impostergable de una autorizacién judicial en el sentido de
permitirse la restriccion o flexibilizacion de un derecho fundamental; en definitiva,
el control jurisdiccional, en cuanto a la limitacién de cada derecho fundamental,
depende en dltima instancia de las caracteristicas propias de éste, pudiendo darse el
caso de que tenga lugar con anterioridad a la propia restriccion En Gltimo lugar, el
requisito de la proporcionalidad, el cual corresponde a la prohibicion de exceso, sobre
todo en las restricciones de los derechos fundamentales, a través de los principios de
idoneidad, adecuacion y la proporcionalidad en sentido estricto (o valoracion de
intereses).?'?

Por fim, é possivel que o Estado restrinja certo direito fundamental, seja o da intimidade,
o0 do sigilo das informagdes, ou até mesmo o da presuncdo de inocéncia, na medida em que 0
elevado grau de periculosidade social dos crimes investigados é uma razéo legitima para tal
conduta estatal. Todavia, na valoracdo das provas, a autoridade judicial deve analisar em quais
contextos as provas foram colhidas, a fim de que os prejuizos ocasionados pela ponderacéo dos
principios sejam menores que 0s beneficios.

N&o obstante a preocupacao de interferéncia injustificada do Estado na privacidade dos
individuos, sob a justificativa de combate a criminalidade, sendo que, como ja expressado, a
técnica de infiltracdo policial € um meio excepcional, devendo-se buscar, antes, outros meios

capazes de obtencdo de provas.

211 LIMA, Renato Brasileiro. op. cit., p.508.
212 pEREIRA, Flavio Cardoso. op. cit., p. 380
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CONSIDERACOES FINAIS

Atualmente o ordenamento juridico brasileiro possui um grande conjunto de normas
penais incriminadoras, as quais descrevem condutas e impdem sancBes. Contudo, o
desenvolvimento da criminalidade cibernética demonstra, cada vez mais, que a repressao estatal
é insuficiente na desarticulagdo da atuagéo criminosa, uma vez que a prevencao assume o papel
mais importante nesse aspecto.

Entretanto, o surgimento de técnicas especiais de investigacdo no ordenamento juridico
patrio ocasionou em controvérsias acerca da legalidade destes institutos. De fato, a infiltracdo
policial surge como uma técnica de investigagdo polémica, uma vez que ao se utilizar de
métodos ndo convencionais, como a dissimulacdo, a criacdo de uma identidade ficticia, a
possibilidade do agente policial praticar crimes, e, também, a violacdo de direitos fundamentais,
como o da privacidade, esbarra-se em aspectos éticos desse instituto.

A ética e a moral sdo questionadas, uma vez que mecanismos ardis sdo utilizados sob a
justificativa de promover a seguranca publica e assegurar a justica. A legitimidade das
operacdes nas quais agentes policiais praticam crimes com o objetivo precipuo de combater a
criminalidade, encontra, ao que parece, um contrassenso. Ainda assim, importante é o
questionamento acerca da validade das provas que sdo obtidas através de meios enganosos,
como o da infiltracdo policial.

Conforme foi demonstrado no presente estudo, é imperioso que ao deflagrar operacbes
policiais nas quais serdo utilizadas técnicas especiais, como a infiltracdo policial, deve-se
observar a essencialidade de cada medida. A infiltracdo policial demonstra-se como uma
medida perigosa a integridade fisica do agente policial, uma vez que ele estara em contato direto
com os criminosos. O agente que se infiltra no contexto criminoso por meio virtual, mesmo que
menores, ndo esta isento de riscos. Por esse motivo, mas também pelas ponderacGes de
principios fundamentais, como o da intimidade, privacidade, sigilo da informacdes, entre
outros, a infiltracdo policial assume um carater excepcional na atividade investigativa.

Nesse sentindo, é possivel afirmar que a técnica de investigagdo em comento nédo se
reveste de inconstitucionalidade, na medida em que ndo existe nenhum direito fundamental
absoluto, e por isso, diante da observacéo da imprescindibilidade e dos demais requisitos, ndo
deve haver qualquer Obice para o emprego da infiltracdo policial. Além disso, ilicitos como o
de organizagdo criminosa, trafico de entorpecentes, terrorismo e pornografia infantojuvenil

assumem uma grande periculosidade social, além de um alto grau de reprovabilidade, atingindo
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bens juridicos expressivos a sociedade. Por conta disso, importante é o uso de métodos
suficientes o bastante no combate aos crimes mais complexos.

Néo se trata, contudo, de uma medida que pode ser implementada de forma
indiscriminada, mas deve-se observar o0 seu carater excepcional, tanto no que se refere ao
esgotamento de todos 0s outros meios convencionais de obtengéo de prova, quanto no que tange
a natureza da infracdo. Ou seja, ela s6 é permitida quando a norma dispuser acerca dos crimes
que aceitam, em sua persecucdo, a referida técnica.

Em contrapartida, a infiltracdo néo se restringe ao mundo real, mas alcanca, também, o
mundo virtual, haja vista que junto com o avanco tecnoldgico, a criminalidade desenvolve cada
vez mais 0 seu modus operandi. Se artificios como a Deep Web sdo utilizados para fins
legitimos, a mente criminosa encontrou neste espaco um ambiente propicio na protecdo a
repressao estatal.

O dever do Poder Judiciéario, de fato, é zelar pelo Estado Democrético de Direito e pelos
principios fundamentais que o regem, encontrando um ponto de congruéncia entre os referidos
principios e os interesses do Estado de manutencdo da ordem publica e da integridade das
pessoas e dos seus patrimonios.

Neste diapasdo, €, também, funcdo do Estado a promocdo de politicas publicas com o
objetivo de conscientizar a populagdo no uso consciente da internet, com enfoque nas criangas
e nos adolescentes. Seja na escola ou na educacgédo familiar, os mais jovens devem entender 0s
riscos que a internet oferece, a fim de que ndo se tornem vitimas de crimes de pornografia
infantil ou até mesmo que nao se transformem em potenciais criminosos.

N&o se demonstra razodvel que o Estado atue apenas na repressdo aos crimes
cibernéticos, mas também na prevencgédo, uma vez que técnicas complexadas, como a infiltragdo
policial, ndo sejam cada vez mais utilizadas nas atuais investigacdes policiais. O ideal seria que
o0 Estado ofertasse condi¢des minimas de trabalho, salde, lazer e educacao aos seus cidadaos,

e consequentemente haveria um maior controle do seu poder punitivo.
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