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Resumo: o presente artigo tem como pm’ncz’pal objetz'vo explicar 0 surgimento e es-
tabelecer a importincia da protecio ao direito humano & privacidade digital. Essa
andlise também ¢ feita em relagio a protegio aos dados privados disponibilizados nas
redes sociais virtuais. Por fim, é feito um breve histdrico da atividade extensionista
universitdria em direitos humanos no Brasil.
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primeiro texto legal a proteger o direito 4 privacidade foi a Declara¢io Americana
dos Direitos e Deveres do Homem aprovada na cidade de Bogotd em 1948 e con-
siderada o primeiro acordo internacional sobre direitos humanos. Em dezembro
desse mesmo ano, a ONU aprovou a Declaragao Universal dos Direitos Humanos que
regula o direito & privacidade e 18 anos depois, o Pacto Internacional dos Direitos Civis
e Politicos, que preceitua matéria semelhante sobre a privacidade entre suas disposi¢oes.
Nas tltimas décadas, os direitos mais violados na internet foram os direitos a priva-
cidade. O surgimento das redes sociais e dos sites de compartilhamento de arquivos virtuais
aumentaram os riscos de um individuo ter a sua privacidade violada agora no 4mbito virtual,
principalmente pela divulgacio direta e indireta de dados pessoais, informagoes sigilosas de
Estados e demais interferéncias arbitrdrias de pessoas na vida privada de outras. Em resposta
a0 ataque macico a esses direitos, os Estados vém fortalecendo sua proteao as informagoes
virtuais e no ano passado a ONU aprovou um documento internacional que reconhece o

direito humano a privacidade digital.
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ANALISE HISTORICA DA PROTECAO A PRIVACIDADE DIGITAL

A revolugio cientifico-tecnoldgica do século XXI fez com que a informdtica se
tornasse muito presente na esfera educacional, social e profissional de toda a humanidade.
A informdtica se tornou fundamental nas comunica¢bes humanas e de grande importincia
para toda a sociedade.

O computador, irreversivelmente, ¢ parte da rotina do homem comum. A popula-
rizagdo do ambiente virtual demonstra de maneira inequivoca que ele se tornou o mais novo
ambiente em que o homem estabelece relagoes sociais diariamente.

A circulagao de dados virtuais se tornou instantinea e a fiscalizacio desses dados se
tornou muito complicada. De modo que a privacidade das comunicagoes virtuais se tornou
rapidamente um novo foco no desenvolvimento dos direitos da personalidade.

Nesse sentido MOTA (1999, p. 149) afirma que esse fend6meno se denomina “vo-
cagdo de abertura do tradicional direito geral de personalidade” e que, “sincronica e diacroni-
camente ele permite a tutela de novos bens face 4 renovadas ameagas 4 pessoa humana”.

Diante dos novos e constantes avangos no ambiente do ciberespago e das novas
formas humanas de sociabilidade que se delinearam através de tais avangos, a prépria privaci-
dade adquiriu novos contornos e também novos desafios.

Os usudrios da internet em geral tém a expectativa, baseada no direito a privacidade
que lhe é garantido pelo sistema normativo fora da rede mundial, de algumas protegoes a esses
mesmos direitos também dentro da rede virtual em tempos atuais.

E dentre essas protegoes, destacam-se a de que suas informagdes pessoais sejam
mantidas de forma segura sem que seja possivel a descoberta de sua verdadeira identidade na
vida real de forma nao autorizada ou ilegal.

O usudrio naturalmente espera poder controlar suas informagdes enquanto navega
na web, da mesma forma que ele consegue controld-las fora da rede divulgando apenas aquilo
que discricionariamente considerar pertinente.

No ambito das redes sociais, as expectativas dos usudrios sao semelhantes. Eles aces-
sam essas redes geralmente para compartilhar informagées de sua vida privada com amigos
e familiares, procurar relacionamentos ou mesmo se atualizar acerca das ultimas noticias ou
tendéncias sociais sem esperar que informagoes particulares sejam disseminadas indesejada-
mente através de seus perfis.

Seja nas redes sociais ou em sites de compartilhamento de arquivos virtuais na web
em geral, o medo de que publicagdes ou postagens eletrdnicas venham a ferir a imagem, a
honra ou a intimidade de qualquer cidadao é cada vez mais latente.

Novas ferramentas tecnoldgicas facilitam a obtencio de informagées nao autoriza-
das a partir de atividades cotidianas dos usudrios. Sites de Internet Banking, de seguradoras,
de empresas de telefonia, de operadoras de cartao de crédito dentre outros tipos de sites
comerciais e de telecomunicagées mantém bancos de dados eletronicos, muitas vezes em pro-
vedoras de servigos de internet, que cruzam as informagdes de seus clientes baseados em seus
histéricos de consumo e cadastros pessoais. Desse modo, enviam publicidades direcionadas as
preferéncias de seus consumidores através de e-mails indesejados, os spams.

Outros casos de desrespeito a privacidade nos correios eletronicos se referem a in-
terceptagoes e fiscalizagdes ilegais de mensagens de funciondrios filtradas e censuradas por

algumas empresas de forma nao autorizada partindo do falso pressuposto de que algumas
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mensagens sao inapropriadas para os membros de determinado ambiente de trabalho ou po-
dem prejudicd-los de alguma maneira em suas funcoes.

Contetidos vexatdrios, caluniosos e inverossimeis a respeito de pessoas publicas e
tantas outras desconhecidas também costumam se disseminar na internet sem nenhum con-
trole interno, subordinando-se somente a decisoes judiciais que determinam a remogao de
conteudos ilegais da rede mundial em um pequeno nimero de casos.

Quanto aos Estados, sujeitos incomuns de direito da informdtica uma vez que sao
usudrios ficticios e produtores das normas tendentes a regulamentar o espago virtual, a situa-
¢ao problemdtica nio ¢ diferente.

Dois acontecimentos recentes que afetaram substancialmente a privacidade digital
dos Estados foram o site WikiLeaks do fundador Julian Assange e o caso de Edward Snowden.

O site Wikileaks é uma pdgina na web criada em 2006 pelo australiano Assange para
ser o sitio virtual de uma organizagao transnacional sem fins lucrativos que publica docu-
mentos, fotos e informagdes confidenciais vazadas de governos ou empresas sobre corrupgao,
violagoes dos direitos humanos e crimes de guerra.

Em 2011, a organizagao foi indicada ao Prémio Nobel da Paz, mas em razao de pres-
soes politicas, ndo venceu o prémio. Suas informagoes vazadas de maior repercussao foram em
relagao a documentos secretos do Exército dos Estados Unidos que revelaram o nimero de
mortes de civis e os crimes de guerra cometidos na invasio ao Afeganistao e ao Iraque.

Snowden era analista de inteligéncia estadunidense e vazou informagdes sigilosas
dos Estados Unidos em maio de 2013 que revelaram detalhes de programas de vigilancia
eletronica usados pelo pais para espionar nao s6 a populagao americana de forma ilegal, mas
também virios paises da Europa e da América Latina.

Dentre esses paises, se encontravam o Brasil e a Alemanha que tinham seus assuntos
de interesse nacional violados inclusive através de monitoramento de conversas telefénicas e
e-mails da presidente Dilma Roussef e da chanceler Angela Merkel.

Ao longo do desenvolvimento dessa nova tecnologia da informagao no ciberespago,
as leis e politicas de privacidade digital também foram surgindo e se desenvolvendo ao redor
do mundo para se adequar a essa nova demanda social.

Em nivel internacional, a protecao genérica a privacidade ja era realizada e am-
plamente aceita pelos paises através de dois instrumentos juridicos essenciais: a Declaragao
Universal dos Direitos Humanos (1948) e o Pacto Internacional dos Direito Civis e Politicos
(19606).

O primeiro preceitua em seu artigo 12 que “ninguém poderd sofrer intromissoes ar-
bitrdrias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputa¢ao” além de reforgar a protecao da lei contra essas intromissoes.
O segundo dispoe em seu artigo 17 que “ninguém serd objeto de intervengoes arbitrdrias ou
ilegais na sua vida privada ou atentados ilegais a sua honra e a sua reputacao”.

O Comité dos Direitos Humanos do Pacto Internacional dos Direitos Civis e Poli-
ticos entende ainda que esses direitos de privacidade devem ser protegidos em casos de inter-
feréncias dos Estados na vida privada das pessoas fisicas e também contra violagoes feitas por
pessoas fisicas a outras pessoas ou violagoes feitas por pessoas juridicas.

Semelhante protegio ao direito a privacidade também j4 era feita desde 1950 pela
Convengio Europeia dos Direitos do Homem (Convengao para a Prote¢ao dos Direitos do

Homem e das Liberdades Fundamentais) onde o artigo 8° prevé que ‘qualquer pessoa tem
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direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia”
nao sendo possivel a ingeréncia do Estado nessa vida privada a nao ser mediante lei e através
de medidas necessdrias para a seguranga nacional, a protegao da satide, da moral e dos direitos
e liberdades de terceiros.

As Constituigoes de inimeros paises da América do Sul e Europa seguiram a ten-
déncia mundial e os tratados internacionais que ratificaram para positivar a preservagio a
intimidade e a vida privada do individuo em seus ordenamentos internos.

Alguns anos se passaram e no dia 18 de dezembro de 2013, a Assembleia Geral das
Nagoes Unidas aprovou uma resolucio intitulada ‘Direito & privacidade na era digital’ no qual
a organizagao ressaltou que o direito a privacidade digital é um direito humano extremamente
relevante e de protegao urgente.

O documento ressalta que os Estados devem colaborar entre si para realizar uma
vigilancia eletronica capaz de controlar e impedir a exposi¢ao e a disponibilidade de informa-
coes sigilosas na internet de modo cada vez mais eficaz.

Essa nova vertente de direitos humanos trouxe para o espago virtual uma atualizagao
e consolidacio da prote¢do tradicional a privacidade e dos dispositivos que tratavam acerca
da comunicac¢io de dados privados de interesse puiblico e particular no ambiente cibernético.

Nesse diapasao, a privacidade digital, especificadamente, no 4mbito das redes so-
ciais também emerge como um direito bdsico do individuo de nao ter fatos, de seu dominio

privado, divulgados por terceiros sem sua autoriza¢ao expressa.

A IMPORTANCIA DA PROTECAO AOS DADOS PRIVADOS NO AMBITO
DAS REDES SOCIAIS

As redes sociais significam interagao social e surgiram devido & necessidade humana
de criar lagos sociais que sao direcionados pelas afinidades compartilhadas entre as pessoas.
Desde a Pré-Histdria, é possivel identificar redes sociais de homens tribais que se encontra-
vam a luz da fogueira para compartilhar gostos, interesses ou sensagoes.

Em suma, redes sociais sempre foram formadas por grupos que compartilham de
interesses comuns, como uma religiao, um clube de futebol, uma empresa, um fenémeno
natural, um partido politico, dentre outras afinidades possiveis.

A novidade se instaura quando esses modelos tradicionais de redes sociais partem
para o Ambito virtual e, inseridos na esfera da inzernet, surgem na configuragio das redes so-
ciais virtuais que temos atualmente.

O relatério da Agéncia Espanhola de Protecio de Dados conceitua:

redes sociais online sdo servigos prestados por meio da internet que permitem a seus
usudrios gerar um perfil ptblico, alimentado por dados e informagdes pessoais, dispondo

de ferramentas que permitam a interagdo com outros usudrios, afins ou nio ao perfil

publicado (INTECO, fev. 2008, p. 7).

As redes sociais virtuais se tornaram um novo e revoluciondrio meio de socializagao
dos homens contemporineos. Incentivados pela dinAmica dessas midias e o desejo de expo-
sicao da vida privada ao planeta; cresce a publicizagao da vida privada e crescem também as

dificuldades na protegio a privacidade digital nessas redes.
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Sem duvida, esses novos mecanismos de sociabilidade podem potencializar o dis-
curso individual a nivel planetdrio; colocar problemidticas locais numa plataforma planetaria
para serem discutidas e melhor resolvidas e agregar milhares de pessoas em iniciativas para o
bem-comum que, sem a ajuda das redes sociais, seria impossivel.

Entretanto, para se alcangar esses objetivos, o uso desse mecanismo deve ser caute-
loso de forma a nao fazer o ser humano abrir mao de seu direito a intimidade e ao sigilo de
seus dados privados. Contudo, nio ¢ isso que se verifica no comportamento humano diante
das redes sociais.

A maioria das comunidades sociais on/ine possui um termo de uso com politicas de
privacidade e configuracoes de privacidade para serem usados pelos usudrios em seus perfis.
Muitas delas permitem um controle sobre quem pode e, a que informagées pessoais do perfil
podem ter acesso e ainda quem pode encontrar determinado perfil através de buscas livres na
rede social. E cedico, apesar da existéncia desses mecanismos protetivos do individuo por trés
de um perfil, que a maioria das pessoas nao 1¢ os termos de uso e as implicagoes decorrentes
do clique aceito necessdrio para o cadastro na rede. As redes sociais também néo alertam de-
vidamente seus usudrios sobre essas implicagoes.

As pessoas passaram a depositar uma extrema conflanga nas regras que controlam
as comunidades virtuais das quais elas tém acesso e muitas vezes, sem ou com pouco conheci-
mento sobre a politica de privacidade da empresa virtual, expoem detalhes de sua vida intima
nas caixas de mensagens de amigos, acessam todos os links que recebem de seus amigos e nao
pensam nas consequéncias futuras de seus atos naquele ciberespaco.

O espaco virtual inerente a essas interagoes é completamente diferente da realidade
fora dele em que dados privados podem ser controlados, eliminados ou até mesmo esquecidos

pelas pessoas com maior facilidade.

Considerando a rede social uma plataforma aberta, pode-se ter acesso generalizado e
isto significa que tudo o que for publicado sdo fatos suscetiveis de serem conhecidos por
todos. Note-se que este critério ndo ¢ sensivel ao tipo de definicao de privacidade que o
utilizador d4 aos contetddos que publica no seu perfil numa rede social.

Dessa forma, tudo o que for colocado na internet deixa de ser privado e as redes sociais
nao sio uma exce¢ao. Mesmo que o perfil esteja definido como privado, nada impede a
quem tenha acesso autorizado ao mesmo de copiar os contetidos e envii-los a terceiros.
Quando se tratar de um contetdo privado, mas o usudrio nio optar por qualquer es-
pécie de configuracio que restringe o acesso a0 mesmo, tal contetido serd enquadrado
na esfera publica (visivel online, independentemente de se ter ou nao um perfil naquela
rede social)” (ANDRADE apud MACHADO, 2013, p. 16).

A respeito desse assunto, outros autores ainda mencionam as politicas de privaci-

dade do Facebook, maior rede social do mundo com cerca de 1,23 bilhao de usudrios ativos:

outro exemplo de site de relacionamento bastante conhecido e, no entanto poucos sabem
do seu termo de uso é o Facebook. Neste, quando o usudrio postar uma foto, ou frase, ou
informagdes pessoais, tais informagdes serdo salvas no sistema préprio do site de forma
que, mesmo apds o internauta apagar, tais informagdes nao serdo completamente exclu-

idas. Isso, porque, quando o usudrio aceita o termo de uso fica transferido ao Facebook

FRAGMENTOS DE CULTURA, Goiania, v. 24, especial, p. 89-97, dez. 2014. 93



os direitos de uso perpétuo sobre as informagées fornecidas. (...) A gravidade estd no
fato de que nem apds a exclusao definitiva solicitada pelo préprio usudrio da conta nao
se encerrard o vinculo com o site, pois a rede social armazena os dados sob a justificativa

de que talvez o usudrio queira reabrir a sua conta, entdo as suas informagdes estardo

guardadas.” (MEIRA apud PIRES, SOARES, 2012).

Nao bastasse essas dificuldades em se assegurar uma minima protecio a privacidade
digital na esfera dos dados que os usudrios de redes sociais compartilham em seus perfis, surge
outro problema.

Terceiros sem acesso a determinadas redes sociais podem ter seus dados difundidos
por usudrios inscritos sem nenhuma autorizagio para tal. Os usudrios inscritos podem descre-
ver a participacdo desses terceiros em algum evento, publicar fotografias nas quais esses ter-
ceiros estejam expostos ou mesmo se referir a informacoes identificativas desses nao usudrios.

Nestes casos, apesar da divulgacao nio autorizada ter sido um ato do usudrio regis-
trado da rede social, é relevante o fato de que a divulgagao da informagao de terceiro se dd
através da estrutura da rede social elaborada exatamente para o fim de fomentar o intercimbio
de informagées e obter proveito desta atividade, abrindo a possibilidade para que a rede social
possa ser responsabilizada pelo eventual dano causado a este terceiro.

Outro risco potencial a privacidade digital é a incorporacio de servigos de geo-lo-
calizagao em computadores, aparelhos celulares e demais mecanismos eletronicos pelos quais
as pessoas podem acessar suas redes sociais. Isso porque ao fazer atualizagdes em comunidades
virtuais através desses aparelhos, ocorre um simultineo compartilhamento das coordenadas
geograficas precisas da localizac¢io do usudrio com o mundo.

O fornecimento de coordenadas de localizagao abre tanto a possibilidade para que
a localizagdo atual de uma determinada pessoa seja determinada, o que pode ocasionar riscos
a sua seguranga pessoal e patrimonial, como pode permitir o mapeamento das dreas de cir-
culagio e dos interesses habituais de uma pessoa por servigos especializados que geram dados
agregados a servigos de publicidade comportamental de determinadas empresas.

A protecio aos dados e informagoes pessoais é normatizada internacionalmente
desde 1970. Hoje essa prote¢ao ¢é entendida como um aspecto fundamental do recente direito
humano a privacidade digital.

Apesar disso, ¢ necessdria uma conscientizagdo mundial de que as informagées pes-
soais nao devem ser divulgadas na internet com a mesma confianga com a qual se divulga as
mesmas no mundo real. Isso porque o sigilo sobre a identifica¢ao pessoal no mundo virtual é
relativo e controlado pelas empresas de tecnologia da informagao que o administram.

As politicas de privacidade existem para evitar conflitos na rede virtual, impedir
o uso indevido de dados alheios e denunciar contetidos abusivos e desumanos dentro dela.
Porém, o maior controle dessa privacidade no ambito virtual deve ser feita pelos préprios
usudrios a fim de protegerem interesses individuais que lhes sio garantidos pelo direito inter-
nacional e local.

Recentemente, a rede social Secrer disponivel para zablets e smartphones através do
download na App Store ou Google Play e que pode ser conectado com o Facebook, vém gerando
muitas polémicas.

Lan¢ada em janeiro deste ano, nos Estados Unidos, e jd disseminada no Brasil e

em outras partes no mundo, a rede permite que o compartilhamento de mensagens de texto
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e imagens de forma an6nima entre amigos e desconhecidos possa ser comentado ou curtido
por outros usudrios, também an6nimos. O grande niimero de mensagens preconceituosas e
contetidos que denigrem a imagem de pessoas identificadas pelos usudrios an6nimos j4 trans-
formou a nova rede social em um canal de cyberbullyng.

Virias agoes judiciais jé foram movidas para responsabilizar os usudrios que co-
metem esses delitos contra a dignidade da pessoa humana, mas o sentimento de liberdade
causado pela ideia de um sigilo irrestrito sobre a identificagao pessoal continua movendo as
agoes dos criminosos nesses tipos de redes sociais.

A ideia de um sigilo sobre a identificagio pessoal, alids, ¢ analisada e manipulada de
maneira erronea por muitos usudrios.

Naio obstante o direito tenha evoluido com o intuito de resguardar cada vez mais a
privacidade nas redes sociais, muitos de seus utilizadores tém buscado mecanismos maiores
de exibi¢do de sua vida real (ainda que perfis falsos possam ser disseminados nessas redes).

Essas atitudes se revelam como mais um fator de vulnerabilidade dos dados pesso-
ais, além dos fatores anteriores jd analisados, e tornam quase impossivel uma protegao daque-

les que demonstram através da falta de bom-senso nio a desejarem.

Entre os anénimos, a violagao da privacidade nao raro ¢ realizada pela prépria vitima.
E o que se poderia chamar de ‘paradoxo da privacidade™ todos os dias, as mesmas pes-
soas que se afligem por estar vulnerdveis a espionagem digital desvelam sua intimidade
on-line, ao permitir que desconhecidos tenham acesso a seu computador, em redes de
troca de arquivos, mas, sobretudo, ao aderir a sites como Orkut, Facebook, YouTube e
Twitter, nos quais revelam uma larga fatia de sua vida em fotos, videos e depoimentos.
Compreender os impulsos que levam alguém — e principalmente os jovens — a se expor na
internet tem ocupado psicdlogos, socidlogos, antropdlogos, juristas. Parte da explicagao
estd na simples disponibilidade da tecnologia. ‘As pessoas fazem o que fazem porque as
ferramentas estdo ao seu alcance. Pela primeira vez na histéria, praticamente qualquer
um pode divulgar informagoes para o mundo todo. Alguns aproveitam essa possibilidade
de maneira sensata, outros nio’, diz a antrop6loga Anne Kirah, ex-chefe de pesquisas da
Microsoft (GRAIEB, Veja. Sao Paulo, 12.08.2009, p. 80-81).

E de vital importincia que o sistema internacional de direitos humanos que vém se
desenvolvendo ao longo do tempo; os sistemas normativos nacionais e as politicas de priva-
cidade das redes sociais continuem assegurando prevengoes e punicoes aos atos de violagao
da privacidade digital. Isto para que a liberdade na troca de dados dentro da rede mundial de
computadores nao venha a prejudicar a honra e a imagem do individuo.

Porém, como jd salientado, esse papel também precisa ser cumprido em colabora-
¢ao pelo préprio usudrio e tudo passa por uma educagdo virtual mais sibia e consciente dos

perigos escondidos por tris das ferramentas de interatividade oferecidas no mundo virtual.

BREVE HISTORICO DA ATIVIDADE EXTENSIONISTA UNIVERSITARIA
EM DIREITOS HUMANOS NO BRASIL

O principal marco histérico da atividade extensionista universitdria se deu na cida-

de da Inglaterra, na segunda metade do século XIX, com experiéncias educacionais voltadas
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para uma idéia de educagdo continuada que ultrapassasse o ensino tradicional ministrado den-
tro de sala de aula. As atividades se destinavam ao publico adulto que nio se encontrava dentro
da universidade, independentemente da classe social.

O modelo britanico se difundiu nos Estados Unidos e na Europa, onde foi criado
um sistema extensionista de prestagio de servigos na drea rural e urbana. No Brasil, a pritica
de extensao foi legalmente registrada a partir do Decreto n° 19.851 de 1931 que instituiu o
Estatuto das Universidades Brasileiras.

J4 na década de 60 a educagiao em Direitos Humanos ¢é fortalecida por atividades
extensionistas de universidades publicas que prestam assessoria popular a movimentos sociais
na defesa de direitos sociais agrérios e urbanos e na consolidagao de direitos civis e politicos.

Com o golpe ditatorial de 1964, as universidades perderam sua independéncia para
a livre produgao cientifica e extensionista, mas logo no processo de redemocratizagio na-
cional, a¢des de extensdo foram fundamentais para assessorar a luta pelas liberdades demo-
crdticas, para a defesa dos presos politicos e a formacao de comissoes de direitos humanos e
entidades de direitos humanos engajadas na prote¢ao das minorias sociais marginalizadas.

Em 1988, o artigo 207 da Constitui¢do Federal consolida um principio de indis-
sociabilidade entre ensino, pesquisa e extensdo e desenvolve ainda mais a experiéncia exten-
sionista nacional.

A partir da década de 90, virios pélos académicos inserem cursos de extensio
e pbs-graduagoes na drea de Direitos Humanos. Dentre as diferentes temdticas que sio
aprofundadas nesses cursos, a necessidade de inclusao digital e os estudos sobre o direito a
privacidade no ambiente virtual também sio desenvolvidos.

O presente artigo teve como papel principal desenvolver uma abordagem histérica
do direito humano a privacidade digital. Para tanto, se referiu ao surgimento desse direito
humano e pontuou a importincia da protegao dos dados privados nas redes sociais virtuais.

Por fim, foi delineada a histéria da atividade extensionista universitdria no Brasil.
THE IMPORTANCE OF HUMAN RIGHT TO PRIVACY AND DIGITALNETWORKS

Abstract: this scientific article has the main objective explain the beginning and establishing the
importance of protecting the human right to digital privacy. This analysis is also made in relation
of the protection of private data available on virtual social networks. Finally, is made a brief history

of the university extension activity on human rights in Brazil.

Keywords : Human Rights. Digital Privacy. Social Networks. Data Communication.
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