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RESUMO

O presente trabalho de pesquisa monografica faz uma analise das

concepcdes de crimes contra a honra tipificada no codigo penal. Discute brevemente
buscando uma definicdo dos crimes de calunia, injuria e difamacgéo, diferenciando
cada um deles.
Nessa perspectiva, traz definicbes de crimes virtuais e a utilizagdo do computador
como um instrumento para execucdo desses crimes, onde a sensacdo de
impunidade aumenta a reproducédo desses crimes, pelo fato de algumas pessoas
acharem a internet um territério sem leis. Igualmente analisando as redes sociais
como uma consequéncia dos tempos modernos, onde se tornou uma maneira muito
popular para a comunicacédo e interacdo.Finaliza analisando a difamacéo na internet,
especificamente nas redes sociais e com a acdo cabivel e o procedimento
investigataorio.

Palavras-Chave: Crimes contra a honra. Difamacao. Crimes virtuais. Redes sociais.
Acaocabivel. Procedimentoinvestigatorio.



ABSTRACT

This coursework is an analysis of the conceptions of honor crimes typified in the
penal code. Discusses briefly seeking a definition of the crimes of slander,
defamation and injury, differentiating each.

From this perspective, it brings cybercrime settings and using the computer as a tool
for carrying out such crimes, where the sense of impunity increases the reproduction
of these kind of crimes, because some people find the internet a lawless territory.
Also analyzing the social networks as a consequence of modern times, where he
became a very popular way for communication and interaction.Ends analyzing
defamation on the internet, especially on social networks and take the appropriate
action and investigation procedures.

Keywords:Crimes against the honor. Defamation. Virtual crime. Social networks.

Action is worth.Procedure of investigation.
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INTRODUCAO

O presente trabalho apresenta um estudo acerca das primeiras nocdes sobre
crimes contra a honra praticados em ambiente virtual, a fim de efetuar uma
investigacdo em busca da construgdo da jurisdicdo. Essa busca se faz necesséria
pelo consideravel aumento de pessoas que utilizam a internet, tanto para
entretenimento, tanto para meio de trabalho que acabou por se tornar uma forma
indispensavel de comunicacdo em nossas vidas, e cabe a ela a grande
responsabilidade por um mundo cada vez mais globalizado, até mesmo pela
facilidade e agilidade em que as informacdes séo trocadas e pelo seu baixo custo

faz com que a internet cresca cada vez mais.

Assim, as demandas da vida cotidiana acabam sendo levadas ao mundo
virtual, com isso as garantias individuais protegidas pela constituicdo e a liberdade
de expresséo devem ser resguardadas, pois a internet ndo pode ser considerada um
territorio livre, sem leis, nem como um mundo de fantasia. Toda essa evolucéo
tecnoldgica que esta ocorrendo, faz com que o direito e os operadores do direito

tenham que se adaptar a essas mudancas na sociedade.

Para realizacdo deste trabalho foram efetuadas pesquisas do tipo
exploratéria. Utilizando no seu delineamento a coleta de dados em fontes
bibliogréficas disponiveis em meios fisicos e na rede de computadores, a fim de
permitir um aprofundamento no estudo do crime de difamagdo por meio de

postagens em redes sociais.

Inicialmente, no primeiro capitulo, foi feita uma analise das concepcbes dos
crimes contra a honra tipificados no Cdédigo Penal brasileiro, juntamente com as
definicbes de crime virtual e rede social, e a rapidez que esses crimes se espalham
pela internet. Ainda mais com o advento das redes sociais, blogs e sites de
relacionamentos, onde expressar opinides por meio de videos, postagens ou fotos.
Ofender ou sendo ofendido acaba por se tornar rotina na vida de quem acessa a

internet.



No segundo capitulo sdo analisadas com mais profundidade as diferengas e
semelhancas entre os crimes de difamacao, callunia e injaria. Também é feita uma
analise da difamacdo na internet. Por fim, a acdo penal cabivel e o procedimento

judicial utilizado para apurar a autoria de crimes digitais.

A partir desse estudo se verifica que, com a popularizacdo da internet ao
longo do tempo e o surgimento das redes sociais com a construcdo de uma persona
através de um perfil ou pagina pessoal surge um mundo paralelo, que para muitos
se torna a principal fonte de socializacdo pela facilidade de difundir informacédo com
rapidez e interatividade. Com isso, as demandas da vida cotidiana também séo
levadas ao mundo virtual. Assim, com o intuito de contribuir sendo para que a justica

seja feita, ao menos para debater enriquecendo a reflexdo sobre o tema.
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1. CRIMES CONTRA HONRA

A honra é o conjunto de qualidades da pessoa que a fazem ser aceita perante
a sociedade e lhe d&o autoestima. E a reputacéo da pessoa, é a sua imagem diante
a sociedade, seu amor proprio, e cuja ofensa produz uma dor psiquica, um abalo
moral, acompanhados de atos que geram repulsdo ao ofensor. Esta subdividida em

honra objetiva e honra subjetiva.

Na Constituicdo Federal no titulo Il Dos Direitos e Garantias Fundamentais
capitulo | Dos Direitos e Deveres Individuais e coletivos, traz a honra como direito

fundamental.

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...]

X - sé@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacao;

A honra objetiva é a imagem que o individuo tem perante a sociedade, é a
sua reputacao social, isto é, honra em sentido estrito. Ela indica como somos vistos

moralmente e profissionalmente.

JA a honra subjetiva se refere ao sentimento pessoal relacionado as
qualidades fisicas intelectuais e sociais, qualidades que séo indispensaveis para a

vida em meio a sociedade, sdo os bons costumes, o decoro e a honestidade.
Os crimes contra a honra sao subdivididos no cédigo penal em callnia,

difamac&o e injuria e estdo elencados nos artigos 138, 139 e 140. E importante que

seja feita a distingcdo entre as subdivisdes desses crimes.

1.1Crime de callnia



11

No crime de callnia, 0 mais grave entre 0os crimes contra a honra, o autor imputa
ao ofendido algum fato que seja tipificado como criminoso que ele ndo cometeu, ou

gue o fato seja verdadeiro, mas a pessoa seja inocente, ofendendo a honra obijetiva.

7

Sendo assim, o crime de caltnia é conceituado por Adalberto Jose Q. T. de
Camargo Aranha (1995, p.49):

O vocabulo “caltnia” tem sua origem etimolégica na expressao latina
calomniae, significando o ato praticado por alguém visando a desacreditar
terceira pessoa publicamente, através de acusacbdes falsas. O que,
vulgarmente, diferencia a calinia de seus sinbnimos sdo duas
caracteristicas que lhe sdo proprias: a gravidade maior da acusacéo feita e
a falsidade da imputagéo.

No Cadigo Penal brasileiro, o crime de calGnia encontra-se disposto no

Capitulo V, art. 138, do Titulo | na Parte Especial:

Art.138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis (seis) meses a 2 (dois) anos, e multa.

81° - Na mesma pena incorre quem, sabendo falsa a imputagéo, a propala
ou divulga.

§2° - E punivel a calGnia contra os mortos.
Excecédo da Verdade
§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acéo privada, o ofendido néo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do Art.
141;

Il - se do crime imputado, embora de agdo publica, o ofendido foi absolvido
por sentenca irrecorrivel. (BRASIL, 2014).

A conduta consiste em imputar falsamente fato definido como crime, mas

havendo consentimento o crime desaparece, restando a conduta do agente atipica.

Assim, leciona Rogério Sanches Cunha (2013, p. 192, grifo do autor):

Hoje, porém, pacificou-se entendimento, tanto na doutrina quanto na
jurisprudéncia, de que o consentimento da vitima exclui o delito (a honra é
disponivel). Contudo, tal anuéncia tem de ser manifestada pela propria
vitima, ndo admitindo consentimento dado por interposta pessoa
(representante), vez que o bem juridico (honra) néo lhe pertence.
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Qualquer pessoa pode ser sujeito ativo no crime de callnia, salvo as pessoas
detentoras de imunidade parlamentar (art.53 CF-88): como deputados e senadores

da republica, e os vereadores nos limites do municipio que representa.

Todo homem possui dignidade, mesmo que sua conduta seja desvirtuada,
nao podera ser considerado como uma excec¢ao a regra. Assim, sempre restara uma

parte dessa honra intacta, intocavel e que ndo podera ser dividida.

Nesse sentido leciona José Henrique Pierangelli (2005, p. 198):

Hodiernamente, ndo mais se discute que possa alguma pessoa estar
privada da protec@o a sua honra, pois, com a abolicdo da pena de infamia,
nem mesmo a pessoa mais degradada na escala social encontra-se
completamente despojada do amor proprio, ou deixa de ter direito a um
minimo de respeito por parte das outras pessoas.

Ainda nessa linha de protecdo é alcancada a memaria dos mortos, figurando

a sua familia como vitima e interessada pela manutencao do seu bom nome.

O tipo penal objetivo busca incriminar a conduta de imputar falsamente algo

definido como crime, podendo ser de forma clara, subentendida ou involuntaria.

Como adverte Nelson Fragoso Hungria (1980, p. 66)

A falsa imputagdo deve referir-se a crime. O texto do art. 138 € restritivo.
Nem ha dizer-se que a palavra crime é compreensiva de contravenc¢ao, pois
0 Cédigo, toda vez que quer aludir também a esta, f4-lo expressamente. A
falsa imputacdo de fato meramente contravencional podera constituir
difamacgédo, mas nao calunia.

O tipo penal subjetivo & o dolo eventual ou direto. A crenca na verdade da
imputacgdo exclui o dolo de caluniar, assim tendo um erro do tipo incriminador. Se a
intencdo do agente é de brincar agindo com animus jocandi, a conduta nao é

considerada crime.
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A consumacdo do crime de callnia se d4 quando um terceiro, que nao é
sujeito passivo, tem conhecimento sobre a imputacado feita ao ofendido. Na callnia
verbal ndo se admite a tentativa, pois, quem profere a ofensa consuma o crime, e
nao o fazendo, inexiste o fato. Ja na forma escrita, a tentativa € admissivel, como

por exemplo, em uma carta de calUnia que se extravia.

A pessoa que propala ou divulga a calunia, agem impelido por dolo direto,
estando ciente da acdo e conhecendo a improcedéncia, querendo difundir tal
imputacdo a fim de denegrir a honra de outrem. A lei usou os verbos propalar e
divulgar demonstrando que, na acdo, o agente visa transferir a responsabilidade a

um terceiro.

A possibilidade para o ofensor comprovar a veracidade de suas afirmacdes €
aberta. Essa possibilidade é justificada pela necessidade de se apurar a verdade
pelo interesse publico em chegar-se a um infrator e, assim, afastar o crime de

caltnia que Ihe foi imputado.

1.1.1 Crime de difamacgéo

No crime de difamacdo também ha ofensa contra a honra objetiva, porque
ataca justamente o conceito em que as pessoas tém sobre a vitima, desacreditando
sua imagem perante a sociedade, € a honra em sentido estrito. Indicando como
somos vistos profissionalmente e moralmente, imputando a vitima algo que em regra
pode ser verdadeiro ou falso, que mesmo nao sendo criminoso ofende a sua

reputacdo. E € consumado quando qualguer pessoa que ndo a vitima toma

conhecimento.

Nesse sentido é o entendimento de Aranha (1995, p.57, grifo do autor):

“Difamar” tem sua origem etimolégica no termo latino diffamare, significando
literalmente “falar mal de alguém”. Das derivagbes “difamador” ou
“‘difamante”, significando o que difama, e “difamatéria”, representando
conter uma difamacdo. Em sentido vulgar tem como significado “tirar a boa

fama” ou “desacreditar publicamente, [...]
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No Coddigo Penal brasileiro, o crime de difamacdo encontra-se disposto no
Capitulo V, art. 139, do Titulo | na Parte Especial:

Difamacéao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:
Pena - detencéo, de trés meses a um ano, e multa.

Excecédo da verdade

Paragrafo Unico - A excecao da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas funcdes.
(BRASIL, 2014).

A difamacdo est4d entre os crimes contra a honra, como intermediaria.

Segundo o entendimento de Aranha (1995, p.57, grifo do autor):

A difamacdo € um minus em relac@o a caltnia, mas um majus no tocante a
injuria. Trata-se, na verdade, de uma figura intermediaria, no sentido de
gravidade, entre os crimes contra a honra.

No tipo objetivo pune-se a conduta daquele que imputa um fato que seja
ofensivo a reputacéo de outrem. Diferentemente da calUnia a conduta de propalar ou
divulgar a difamacdo nado foi disciplinada, restando essa conduta atipica. Assim,
aguele que propala ou divulga a difamagéo acaba praticando o crime de difamacao.

Sendo esse o entendimento de Cunha (2013, p. 197):

A omissdao, a primeira vista, pode levar ao incauto a pensar que o fato seria
atipico. No entanto, pensamos que todo aquele que propala ou divulga fato
desonroso imputado a alguém e acaba também por difama-lo, isto €, pratica
nova difamacéo.

7

Por auséncia de previsdo legal a modalidade culposa ndo é punida. Se o
agente age por motivos que ndo o de difamar o dolo da difamacao sera excluido. O
tipo subjetivo é o dolo, sendo na modalidade direta ou eventual de denegrir a

imagem de outrem.

Nesse sentido leciona Camargo (1995, p. 58):
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Apenas acrescentamos que o fato determinado precisa ser individualizado,
sem ser detalhado, a ponto de dar ao terceiro que dele toma conhecimento
a impressdo de que se trata de um acontecimento concreto. Ao dizer que
alguém foi demitido do servigo publico cometo difamagdo, embora nao
afirme por qué, de que 6rgéo e quando. Basta que terceiro tenha condi¢6es
de acreditar que se trata de um fato concreto.

A falta de individuacdo do fato, dando-o como genérico, impreciso,
traduzindo mais uma opinido de que um conhecimento, transmuda-se em
injdria.

A divisédo entre o crime de difamacao e injuria as vezes nao € bem clara, e no caso
de davida sera reconhecido a ultima figura, por ter uma pena mais branda, atentando-se
ao principio in dubio pro reo. Da mesma forma, se uma afirmativa determinada, porém de
um fato futuro descaracteriza a difamacéo se transformando em injdria, pois € uma ofensa

subjetiva, ndo sendo um fato real, simplesmente porque ndo aconteceu.

A caracterizacao do crime de difamacgao se da por elementos distintos, sendo eles,
a imputacdo de um fato determinado, que esse fato seja ofensivo a reputacéo alheia,

sendo verdadeiro ou ndo e comunicacao a um terceiro que ndo a vitima.

“‘Reputacdo” tem sua origem em reputatione, significando fama, renome,
conceito ou consideracdo de uma pessoa num circulo social. Portanto, fato
atentatério a reputacdo é aquele que atinge o nome, a honra ou o conceito
de uma pessoa, num dos inUmeros agrupamentos sociais em que projeta
sua vida.

O fato ofensivo, por seu turno, pode ser verdadeiro ou falso, como também
pouco importa o conhecimento do agente a realidade ou a mendacidade.
(ARANHA, 1995, p. 58, grifo do autor).

Tendo em vista a figura do crime de difamacao a honra objetiva, é necessario
que o fato seja transmitido e conhecido por um terceiro, porque sendo lancada
contra o proprio ofendido, essa ofensa € dirigida a sua dignidade e jamais a sua

reputacao.

O crime de calunia é consumado quando um terceiro que ndo é a vitima toma
conhecimento dessa imputacéao dirigida ao ofendido. E por ser crime formal, ndo tem
a necessidade de producao de resultado naturalistico, ou seja, ndo é importa se
houve ou n&o alguma modificagdo do mundo exterior em decorréncia da conduta do

agente. No crime de difamacdo somente é admitida a tentativa na forma escrita.
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Ao contrario da caltnia, no crime de difamacdo somente € permitida a
excec¢do da verdade se o ofendido for funcionario publico e, ainda assim, se essa

ofensa tiver relacdo ao exercicio de suas funcgdes.

Em relacédo a excecdo de notoriedade é aplicada a mesma regra do crime de
caliinia, onde o ofensor tem a possibilidade de fazer alusdo de que as afirmacdes
feitas por ele sdo na verdade de conhecimento de todos, sendo de dominio publico

e, assim, afastando a conduta e reconhecendo sua atipicidade.

1.1.2 Crime de injaria

No crime de injaria, atinge a honra subjetiva, que é sua autoestima, um
sentimento proprio, inerente ao homem. O crime se d& quando é imputada alguma
qualidade negativa, atingindo suas qualidades morais, sendo atribuidos valores
depreciativos ofendendo sua dignidade ou decoro. A injuria se consuma no
momento em que a vitima se sinta ofendida, tendo em vista que tem a natureza

pessoal.

A esse respeito leciona Aranha (1995, p.63):

A injaria, ao lado de um sentido juridico restrito, tem um sentido leigo, bem
amplo, significando afronta, agravo, insulto, ofensa, ultraje, agressdo a
determinada pessoa por meio de palavras, atos, inventivas ou gestos
insultantes. No sentido vulgar prevalece sob as duas restantes (caltnia e
difamacéo), sendo a mais usada genericamente. Enquanto a callnia e a
difamacé&o atingem a honra objetiva, a injdria agride a honra subjetiva. Nas
duas primeiras visa-se atingir o ofendido perante terceiros, levando-o ao
descrédito moral. Na ultima, como ja realcado, atinge-se o brio pessoal.

A injuria tem a honra subjetiva como bem juridico protegido, de forma diversa
do crime de calunia e do crime de difamacao, que tem a honra subjetiva como bem

juridico protegido.

Nesse sentido a respeito da injdria ensina Barbosa (1995, p.43):
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[...] concluimos de imediato que a injdria ndo contém fato determinado, mas
tdo-somente a atribuicdo de qualidades negativas a determinada pessoa
fisica, que podem ser deprimentes, imorais ou defeitos vexatérios desta
pessoa, no caso sujeito passivo do delito.

Sempre traduz ela uma opinido pessoal do injuriante — agente ativo — que
ao ofender a vitima ndo o faz com acompanhamento de fatos concretos,
tdo-s6 de xingamentos, epitetos aviltantes, impropérios ou gestos
ultrajantes, de alguma forma exprimindo seu escarnio ou desprezo pela
vitima.

No Codigo Penal brasileiro, o crime de calUnia encontra-se disposto no
Capitulo V, art. 140, do Titulo | na Parte Especial. O crime de injuria contém trés

espécies: a injaria simples, injaria real e injaria preconceituosa.

Injaria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injaria;
Il - no caso de retorsdo imediata, que consista em outra injdria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detengdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 32 Se a injaria consiste na utilizagdo de elementos referentes a raga, cor,
etnia, religidio, origem ou a condicdo de pessoa idosa ou portadora de
deficiéncia.

Pena - recluséo de um a trés anos e multa. (BRASIL, 2014).

Qualquer pessoa pode ser sujeito no crime de injuria, podendo ser sujeito
ativo ou sujeito passivo, sem a necessidade de ter alguma qualidade especial.
Pessoas juridicas ndo podem ser sujeito passivo no crime de injdria por ndo possuir
honra subjetiva, da mesma forma os mortos, mas nesse caso a ofensa ao morto

pode se voltar aos seus parentes vivos e, nesse caso, podem sofrer injuria.

O tipo objetivo € a propria acao de injuriar, que significa ofender o decoro ou a
dignidade, sendo que essas ofensas se dao por meio de transmicdo de uma opiniao
negativa a respeito do que a pessoa representa para si mesma. Nao é admitida a

excecao da verdade ou a excecado de notoriedade no crime de injuria.
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O tipo subjetivo € o dolo na modalidade eventual ou na modalidade direta. A
vontade especifica de machucar e magoar a autoimagem de alguém é o elemento
subjetivo especifico. A injaria na forma culposa ndo € admitida por ndo existir

previsao legal.

A injuria se consuma quando a vitima tem conhecimento das ofensas a
sua dignidade ou decoro. Por se tratar de crime formal ndo é exigido dano a
dignidade ou decoro. A tentativa, quando em sua forma escrita € admitida no crime

de injuria.

Como bem adverte Rogério Greco (2011, p. 349):

Entretanto, ndo se faz necesséria a presenca da vitima no momento em que
0 agente profere, por exemplo, as palavras que sdo ofensivas a sua honra
subjetiva. Assim, se alguém, em conversa com terceiro, chama a vitima de
mau-carater e esta vem a saber disso pouco tempo depois, o delito de
injuria se consumou quando ela toma conhecimento, mas ndo exige a sua
presenca no momento em que a agressao a sua honra é proferida.

O perdéo judicial somente sera concedido pelo magistrado se na provocacao
0 agente que praticou o crime de injaria que é resultado de provocacédo, ndo sendo
considerado como tal o comportamento provocador. Ja na retorcdo tem-se duas
injarias. A primeira que contribui para o surgimento da outra. O perdado judicial no

caso da retor¢do ira cobrir as duas partes.

Para configurar a injuria real é necessario que a injuria consista em violéncia
ou vias de fato, de modo que seja desonroso, degradante, que cause ofensa a honra
subjetiva. Como por exemplo quem desfere um tapa na face de outrem com a
intencdo de Ihe causar ofensa a sua dignidade ou decoro, ou cortando o cabelo de

outrem, expondo a pessoa a vexame e, com isso, ferindo a sua dignidade.

[...] A injaria real, em palavras simplistas, pode ser traduzida como uma
ofensa fisica feita através de uma acédo exercida sobre o corpo do ofendido,
causando-lhe uma lesé&o (crime de leséo corporal) ou sem produzir um dano
a integridade fisica ou & saude (contravencao de vias de fato), cuja intengéo
do ofensor € a de lesionar a honra da vitima, atingindo-lhe o psiquismo.

A injuria real é composta de trés elementos, a saber:
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a) o uso de um meio instrumental ou do préprio corpo, para atingir o
ofendido;

b) uma acéo exercida sobre o corpo da vitima; e

c) finalidade especifica de atingir a honra, através do meio material usado.
(ARANHA, 1995, p. 69-70).

A injaria preconceituosa baseia-se na utilizacdo de elementos referentes a
raca, cor, etnia, religido, origem ou condicdo de pessoa idosa ou portadora de
deficiéncia. Nesse caso ndo se pode confundir a injaria preconceituosa com o
racismo, pois, a injuria preconceituosa € executada por meio de palavroes,
xingamentos referentes a raca, cor, etnia, religido, origem ou condicdo de pessoa

idosa ou portadora de deficiéncia.

Ja no racismo existe a conviccdo da superioridade de uma raca sobre outra,
baseado em diferentes motivacdes, especialmente caracteristicas fisicas e outros
tracos do comportamento humano. E uma atitude depreciativa que néo se baseia em

critérios cientificos relacionados a algum grupo social ou étnico.

1.2Definig&o de crime virtual

Os crimes virtuais sao o resultado da evolugéo da internet, pois conforme crescia
0 acesso a rede, foi se deixando de lado a importancia do preparo de um método
protetivo eficiente para acompanhar essa evolucéo e dar seguranca aos usuarios. A
sensacao de impunidade aumenta a reproducdo desses crimes, pelo fato de
algumas pessoas acharem que a internet € um territorio sem leis, com isso tendo

atitudes agressivas.

No que diz respeito a calinia quando se compartilha algo no facebook ou outra
rede social, mesmo sendo por meio virtual esse compartilhamento for uma acusacgao
falsa, o autor estara divulgando uma callnia, e respondera também pelo crime. A lei

silencia no que diz respeito a divulgagédo nos crimes de difamacéo e injuria.

Nesse sentido distingue o0s crimes virtuais Tulio Lima Vianna (apud
GIMENES, 2003, p. 13-26):
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crimes informaticos impréprios: aqueles nos quais o computador € usado
como instrumento para a execugdo do crime, mas ndo h& ofensa ao bem
juridico inviolabilidade da informacao automatizada (dados). Exemplos de
crimes informéticos impréprios podem ser calinia (art. 138 do CP
Brasileiro), difamacado (art. 139 do CP Brasileiro), injdria (art. 140 do CP
Brasileiro), todos podendo ser cometidos, por exemplo, com o envio de um
e-mail.

Crimes informaticos préprios: aqueles em que o bem juridico protegido pela
norma penal é a inviolabilidade das informacfes automatizadas (dados).
Como exemplo desse crime temos a interceptacdo telematica ilegal,
prevista no art. 10 da lei 9296/96 (Lei federal Brasileira).

Delitos informaticos mistos: sdo crimes complexos em que, além da
protec@o da inviolabilidade dos dados, a norma visa a tutelar bem juridico
de natureza diversa.

Crimes informéticos mediatos ou indiretos: € o delito-fim n&do informético que
herdou esta caracteristica do delito-meio informético realizado para
possibilitar a sua consumacao.

O crime de difamacédo por meio de postagens em redes sociais € improprio,
pois o computador € utilizado como um meio, um instrumento para executar o crime,
diferentemente do crime virtual préprio que € aquele que o bem protegido pela

norma penal é a inviolabilidade dos dados.

Desta forma, Fabrizio Rosa (2002, p. 53-54) conceitua também o crime de
informatica como sendo:

1. [..] E a conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que comp8em um sistema de
tratamento, transmissdo ou armazenagem de dados, ou seja, ainda, na
forma mais rudimentar; 2. o ‘Crime de Informatica’ é todo aquele
procedimento que atenta contra os dados, que faz na forma em que
estejam armazenados, compilados, transmissiveis ou em transmissao;
3. assim, o ‘Crime de Informatica’ pressupbe does elementos
indissoluveis: contra os dados que estejam preparados as operagdes do
computador e, também, através do computador, utilizando-se software e
hardware, para perpetra-los; 4. a expressdo crimes de informatica,
entendida como tal, é toda a acéo tipica, antijuridica e culpavel, contra
ou pela utilizacdo de processamento automatico e/ou eletrdnico de
dados ou sua transmissado; 5. nos crimes de informatica, a acao tipica
se realiza contra ou pela utilizacdo de utilizacdo de um sistema de
informética para atentar contra um bem ou interesse juridicamente
protegido, pertenca ele a ordem econdmica, a integridade corporal, a
liberdade individual, & privacidade, a honra, ao patriménio publico ou
privado, a Administracéo Publica, etc.
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Mesmo que existam diferentes posi¢cdes para tipificar os crimes virtuais, 0
meio utilizado sempre ser4d 0 mesmo, a utilizacdo do computador como instrumento

e 0 meio utilizado no qual o ato criminoso é praticado € a internet.

1.2.1 Defini¢céo de rede social

As redes sociais sdo formadas por organizacbes ou pessoas que tém
objetivos em comum na internet, tendo a possibilidade de criagdo de
relacionamentos ndo subordinados a hierarquia, sendo paralelos entre si. S&o mais
comumente destacados nessa categoria de redes sociais, 0s sites de

relacionamentos como o Facebook, Twitter, Instagram, e muitos outros.

Conforme Raquel Recuero (2009, p. 102):

Outro elemento importante para o estudo das redes sociais € compreender
em que medida se diferenciam dos chamados sites de redes sociais. Sites
de redes sociais s80 os espacos utilizados para a expressdo das redes
sociais na internet.

[...] como aqueles sistemas que permitem i) a construgdo de uma persona
através de um perfil ou pagina pessoal; i) a interacdo através de
comentarios; iii) a exposicdo publica da rede social de cada ator.

O homem é por natureza um ser social, ele tem a necessidade de interagir
com outras pessoas. Desta forma as redes sociais sdo uma consequéncia dos
tempos modernos e se tornaram uma maneira muito popular para a comunicacéo e
a interacao.

As redes sociais permitem fazer novas amizades com facilidade e também
facilitam muito o encontro de pessoas que por algum motivo estavam afastadas.
Mas o preco a que se paga por essa facilidade é a sua privacidade, pois todos
passam a ter informacdes sobre rotina, estilo de vida e identidade dos participantes

destas redes sociais.
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2.  DIFAMACAO

A difamacéo é forma legal usada quando existem acusacdes falsas feitas a uma
pessoa que causem algum dano a sua reputacdo e honra, pouco importando a
autenticidade, pois a norma nédo faz qualquer exigéncia nesse sentido. Essas
declaracbes para serem levadas em conta devem ser impressas, divulgadas ou

transmitidas a outras pessoas.

O objetivo da lei penal no crime de difamacao € trazer equilibrio entre o direito e
a liberdade de expresséo, protegendo assim as reputacdes individuais. Condutas,
supostamente ofensivas a honra objetiva da pessoa e a sua reputacdo, podem ser
punidas no ambito penal, tendo um efeito de limitar tal conduta, especialmente

guando se fala em penas de priséo.

E importante que seja feita a distingdo entre as subdivisdes dos crimes contra a

honra, a fim de identificar suas diferencas e semelhancas.

2.1Diferencas e semelhancas nos crimes de difamacéo, calinia e injaria

O capitulo V do titulo | da Parte Especial do Cdédigo Penal Brasileiro refere-se aos
crimes contra a honra. O conceito de honra, compreende tanto 0s aspectos
objetivos, como os aspectos subjetivos, de forma que, a honra subjetiva representa
a sua reputacdo, 0 que terceiros pensam a respeito do sujeito, enquanto a honra

objetiva representa o juizo que o sujeito faz de si mesmo, seu amor proprio.

Desta forma, a honra é conceituada por E. Magalhdes Noronha (1994, p.
110),“como o complexo ou conjunto de predicados ou condigdes da pessoa que lhe

conferem consideracao social e estima propria”

Nesse capitulo tem a presenca de trés crimes que violam a honra, seja a honra
objetiva ou subjetiva. A calunia (art.138), a difamacao (art. 139) e a injdria (art. 140).
Esses crimes trazem duvidas quanto a sua definicdo e diferenciacdo entre os
profissionais da &rea juridica, o que, muitas vezes acabam por fazer confuséo entre

agueles.
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A callnia estd proxima da difamacdo, pois atingem a honra objetiva de
alguém, através da imputacdo de um fato, por se consumar quando terceiros tomam
conhecimento de tal acusacéo e por ser permitida a retratacao total do querelado até

a sentenca de 12 instancia.

Nesse sentido leciona Fernando Capez (2011, p. 297):

Na callnia, hd a imputacdo de fato definido como crime, e 0
fato imputado deve ser necessariamente falso; na difamagéo, o fato
imputado ndo é criminoso, mas ofensivo a reputacao; ele pode ou
nao ser falso, pois a falsidade de imputacédo nao é exigida pelo tipo
penal.

Porém a calunia difere da difamacdo pelo fato da calinia exigir que a
imputacao do fato seja falsa e que esteja definido como crime, o que néo acontece
na difamacéao.

A difamacédo se distingue da injuria, pois, a difamacdo tem a imputacdo a
alguém de algum fato determinado, que é ofensivo a sua reputagdo, a honra
objetiva, se consumando quando uma terceira pessoa toma conhecimento do fato,
diferentemente da injaria que nao imputa fato, mas uma qualidade negativa,

ofendendo a honra subjetiva, sua dignidade ou decoro.

A respeito da distingdo entre caltnia, difamacéo e injaria leciona Capez (2011,
p. 305):

Na calinia, o fato imputado é definido como crime; na injdria, ndo ha
atribuicdo de fato, mas de qualidade; na difamagéo, ha a imputacéo de fato
determinado. A callinia e a difamacg&o atingem a honra objetiva; a injuria
atinge a honra subjetiva. A callnia e a difamag¢do consumam-se quando
terceiro tomam conhecimento da imputacéo; a injuria consuma-se quando o
proprio ofendido toma conhecimento da imputacao.

As trés modalidades de crime contra a honra tém em comum a possibilidade
de pedido de explicacdes, requerendo ao juiz, que por sua vez mandard citar o autor
da imputacao a ser esclarecida para que ap0s o0 ingresso da queixa, sera analisada

se recebe ou rejeita, levando em conta as explicacdes dadas. Em regra geral, a
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acdo penal é privada, exceto quando a ofensa for feita contra o Presidente da
Republica ou chefe de governo estrangeiro a acdo sera publica condicionada a
requisicdo do Ministro da Justica. No caso de ofensa contra funcionario publico, e a
ofensa ser referente ao exercicio de suas funcdes, a acdo sera publica condicionada

a representacao do ofendido.

2.2Difamacdao na internet

Publicacbes com conteudo ofensivos em redes sociais como o Facebook,
Instagram, Twitter e aplicativos como o WhatsApp, sado cada vez mais frequentes. O
aumento das pessoas que utilizam a internet seja para entretenimento ou para
trabalho est4 cada vez maior, acabando por se tornar uma forma indispensavel de

comunicacao, pela facilidade e agilidade em que as informagfes séo trocadas.

Com isso, as demandas da vida cotidiana séo levadas ao mundo virtual. Tal
aumento se deve ao fato de as pessoas acharem que o uso da internet € anénimo e
tais condutas néo sao crimes, pela falsa sensacéo de seguranca e confianga que o

ambiente virtual traz.

Nesse sentido ensina Cassanti, Moisés de Oliveira (2014, p. 23):

O maior incentivo aos crimes virtuais € dado pela falsa sensacdo de
gue o meio digital € um ambiente sem leis, mas é importante saber que
guando o computador é uma ferramenta para a pratica dos delitos, suscita a
possibilidade de se amoldar aos tipos penais ja existentes.

Uma conduta crescente nas redes sociais com o0 Facebook, Twitter,
Instagram, e aplicativos como o WhatsApp, € a criacdo de perfis falsos, também
conhecidos como “perfil fake”, que fazem uso n&o autorizado de imagem de

terceiros, com a finalidade de atacar a honra e a imagem destes.

Sobre essa pratica, leciona Cassanti (2014, p. 37), grifo do autor:



25

Esta pratica pode incorrer no crime de falsa identidade quando for
obter vantagem, em proveito proprio ou alheio, ou para causar dano a
outrem. Além disso, podera incidir a repercussao civel em que a pessoa
lesada podera requerer ressarcimento pelos danos morais causados.

Todos os dias pessoas sao ofendidas nas redes sociais e aplicativos como o
WhatsApp, e é cada vez mais frequente o ingresso de acdes judiciais envolvendo
crimes praticados em redes sociais, especialmente envolvendo o Facebook,
Instagram e aplicativos como o WhatsApp, entre outros. As redes sociais e
aplicativos de mensagens tornam-se terreno fértil para as pessoas extrapolarem o0s
limites de urbanidade e respeito. O imediatismo das redes sociais suprime a
presenca fisica das pessoas e 0s comentarios tornam-se imediatamente visiveis a

todos os integrantes dessas redes sociais.

Na Apelacao Criminal n° 756.367-3, o TJ-PR decidiu:

Ementa: PENAL. APELA(;AO. CRIMES DE INJURIA E DE
DIFAMACAO. ARTS. 139 E 140 DO CODIGO PENAL. AGENTE QUE
POSTA E DIVULGA FOTOS INTIMAS DA EX-NAMORADA NA INTERNET.
IMAGENS E TEXTOS POSTADOS DE MODO A RETRATA-LA COMO
PROSTITUTA EXPONDO-SE PARA ANGARIAR CLIENTES E
PROGRAMAS. PROVA PERICIAL QUE COMPROVOU A GUARDA NO
COMPUTADOR DO AGENTE, DO MATERIAL FOTOGRAFICO E A
ORIGEM DAS POSTAGENS, BEM COMO A CRIA(;AO E
ADMINISTRA(;AO DE BLOG COM O NOME DA VITIMA. CONDUTA QUE
VISAVA A DESTRUIR A REPUTA(;AO E DENEGRIR A DIGNIDADE DA
VITIMA. AUTORIA E MATERIALIDADE COMPROVADAS. CONDENACAO
CONFIRMADA. RECURSO NAO PROVIDO. 1. O defeito da procuragéo
outorgada pelo querelante ao seu advogado, para propor queixa-crime, sem
1 Em substituicdo ao Desembargador José Mauricio Pinto de Almeida.
TRIBUNAL DE JUSTICA Apelagdo Criminal n® 756.367-3 mencéo do fato
criminoso, constitui hipétese de ilegitimidade do representante da parte,
que, a teor do art. 568 C.Pr.Pen., "podera ser a todo o tempo sanada,
mediante ratificacdo dos atos processuais"... (STF-12 Turma, HC 86.994-
7/RJ, Rel. Min. Sepulveda Pertence, julg. 14.03.2006, DJ 31.03.2006, p. 18)
2. "1. A auséncia de mencdo ao fato criminoso na procuracdo que
acompanha a queixa trata-se de vicio que pode ser sanado a qualquer
tempo do processo-crime, ainda que ultrapassado o prazo decadencial, até
0 momento da sentencga final, consoante o disposto no art. 569 do Cédigo
de Processo Penal. 2. Qualquer forma de demonstrar o interesse do
guerelante na persecucdo criminal quanto ao seu fato objeto supre o defeito
do art. 44 do Estatuto Repressivo, eis que este se foca na possibilidade de
futura responsabilizacéo do querelante no caso de cometimento do crime de
denunciagdo caluniosa." (Acorddo n° 24.993, da 22 C.Criminal do TJPR, Rel.
Des. José Mauricio Pinto de Almeida, julg. 06.08.2009 - un&nime, DJ
28.08.2009) 3. Comete os crimes de difamacéo e de injaria qualificadas pelo
emprego de meio que facilita a sua propagacéao - arts. 139 e 140, c.c. 141, Il
do CP - 0 agente que posta na Internet imagens eréticas e ndo autorizadas
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de ex-namorada, bem como textos fazendo-a passar por prostituta.
TRIBUNAL DE JUSTICA Apelacdo Criminal n°® 756.367-3 (PARANA, 2011).

Publicacbes de conteudos ofensivos em redes sociais e aplicativos, estado
cada vez mais frequentes, com isso também sédo alvo de acdes judiciais, sejam elas
de cunho moral e patrimonial ou a¢gdes criminais, frutos dos excessos da liberdade

de expresséo e a proporcional protecdo a honra do individuo que a lei assegura.

Para que o crime de difamacédo se configure na internet é exigido o dolo. Ou
seja, a livre e consciente vontade de imputar, de qualquer forma que seja, escrita,

gestual ou oral, fato desonroso a alguém, sendo esse fato verdadeiro ou néo.

A seguranca na internet da, para aqueles que cometem crimes por meio
eletrbnico, com uma falsa sensacédo de seguranca e de total anonimato, comeca a
mostrar outro aspecto na justica brasileira, que aos poucos vai criando sua

jurisprudéncia.

2.3Acdao cabivel

Em regra geral, os crimes contra a honra dependem de queixa a ser realizada
pela prépria vitima, mesmo que cometidos em ambiente virtual. Devendo ser
denunciados em uma delegacia proxima da residéncia da vitima ou em uma

delegacia especializada em crimes cibernéticos.

As acdes de cunho criminal para os crimes contra a honra vao invariavelmente
para os juizados especiais criminais, adotando o procedimento sumarissimo, por

contar com penas pequenas, a que a lei comine pena maxima de 2 anos.

Segundo o Capitulo Ill, Dos Juizados Especiais Criminais, nas Disposi¢des

gerais, o artigo 61 c/c o artigo 60 da Lei n® 9.099/95:

"Art. 60. O Juizado Especial Criminal, provido por juizes togados ou
togados e leigos, tem competéncia para a conciliacdo, o julgamento e a
execucdo das infracBes penais de menor potencial ofensivo, respeitadas as
regras de conexao e continéncia.
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Art. 61. Consideram-se infragbes penais de menor potencial ofensivo, para
os efeitos desta Lei, as contravencdes penais e 0s crimes a que a lei
comine pena maxima ndo superior a 2 (dois) anos, cumulada ou ndo com
multa".(BRASIL, 2015)

A preservacao das provas € essencial, pelo fato da internet ser dinamica, e as
informagdes podem ser removidas para outro local ou simplesmente tiradas do ar a

qualquer momento.

Por isso se faz necessario imprimir ou salvar o contetdo das paginas da internet,
ou os dialogos do fato suspeito em aplicativos de mensagens, ou salas de bate-

papo, mensagens de e-mail e posts ofensivos em redes sociais. E necessario

guardar também o cabecalho das ditas mensagens.

Acerca do cabecalho de e-mails e gerenciadores de e-mails leciona Cassanti
(2014, p.63):

Os cabecalhos completos serdo exibidos na caixa de didlogo.

Os cabecgalhos dos e-mails indicam de onde uma mensagem €é enviada e
registram o caminho especifico que ela segue ao passar por cada servidor
de e-mail.

Para ler um cabecalho, siga o caminho da mensagem cronologicamente,
lendo a partir da parte inferior do cabegalho, e trabalhando de baixo para
cima.

Essas provas devem ser preservadas em algum tipo de midia que possa ser
protegida contra alguma alteracédo, como um pen drive, cartdo de meméria, CD-R ou
DVD-R. Essas provas servirdo como fonte de informacdes para uma futura

investigagédo policial.
No entanto para que essas provas tenham valor em juizo, carecem de fé
publica. Para isso é necessaria uma declaracéo de fé publica de que o crime existiu,

ou a lavratura de uma ata notarial do conteudo.

Sobre a ata notarial leciona Cassanti (2014, p. 56):
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Ata notarial € um instrumento publico por meio do qual o tabelido ou
preposto, a pedido da pessoa interessada, constata fielmente os fatos, as
coisas, comprova o seu estado, a sua existéncia e a de pessoas ou
situacdes que Ihe constem, com seus préprios sentidos, portando por fé que
tudo aquilo presenciado e relatado representa a verdade plena.

Este ato é redigido e lavrado por um tabelido de notas em livro proprio —
podendo evidentemente ser obtida em qualquer Tabelionato de Notas ou

Registro Civil cumulado com notas.
Portanto, a ata notarial serve para pré-constituir provas dos fatos imputados.
Assim, o tabelido se torna uma testemunha oficial desencadeando fé publica e
fazendo prova plena perante o juiz e preservando a prova a ser usada futuramente

com total seguranca.

A autoridade policial que tomar conhecimento da ocorréncia ira lavrar termo
circunstanciado e o encaminhard para o Juizado Especial Criminal. Esse termo
circunstanciado contém a qualificacdo das partes envolvidas, o resumo das versoes,

as versodes das eventuais testemunhas se for o caso.

No caso dos envolvidos ndo comparecerem, a secretaria do Juizado

diligenciara intimagéo a todos eles.

Na sala de audiéncias, ou local destinado para tal fim, presentes os
envolvidos, o Promotor de Justica e os Advogados, o Juiz esclarecera sobre a
possibilidade de composicdo dos danos e da aceitacdo de proposta referente a
aplicacdo de pena de prestacao de servico a comunidade, interdi¢cdo ou limitacéo de

fim de semana ou aplicacdo de multa.

Ao autor da acdo compete exercer o direito de queixa, buscando a
condenacéo do réu, e juntamente, ou pos a condenacao, pleitear a recomposicéo do

dano.

A acdo penal privada serda promovida pela vitima ou por quem tenha

qualidade legal para representar a vitima, conforme Art. 100, 8§ 4° do Cddigo Penal:

Art. 100 - A acéo penal é publica, salvo quando a lei expressamente
a declara privativa do ofendido.

(.
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§ 4° - No caso de morte do ofendido ou de ter sido declarado
ausente por deciséo judicial, o direito de oferecer queixa ou de prosseguir
na acdo passa ao cbnjuge, ascendente, descendente ou irméo. (BRASIL,
2015).

Nesse tipo de acdo penal o Ministério Publico ndo funciona como parte, mas
como fiscal da lei. Por ser uma forma especial de seguimento penal, a acao penal de
iniciativa privada depende de previsdo expressa na lei. O que acontece quando a lei
afirma que a acdo somente procede mediante queixa, que é a peca que da inicio a

acao de iniciativa privada.

Tal tipo de acdo se guia em imperativos de foro intimo, pois, envolve a honra
pessoal, assim o ofendido prefere se afastar de tal publicidade que a divulgagéao
processual iria provocar. Por isso, o Estado permite que o interesse publico se
subordine ao particular, visando evitar um novo sofrimento que entre a lesdo sofrida
e a sangdo do Estado traria, ou pela natureza do crime, prefere amargar
silenciosamente sua dor, pois a divulgacéo e repercussao social podem causar dano

ainda maior.

A queixa crime, que é a peticao inicial da acdo penal privada (anexo A), deve
obedecer aos mesmos requisitos da denuncia previstos no art. 41 do Cédigo de
Processo Penal.

Art. 41. A dendncia ou queixa contera a exposicdo do fato criminoso, com
todas as suas circunstancias, a qualificacdo do acusado ou esclarecimentos
pelos quais se possa identificad-lo, a classificacdo do crime e, quando
necessario, o rol das testemunhas. (BRASIL, 2015).

Sua aplicacdo é complementada por analogia com o art. 282 do Cdédigo de

Processo Civil:

Art. 282. A peticao inicial indicara:
| - 0 juiz ou tribunal, a que é dirigida;

Il - os nomes, prenomes, estado civil, profissdo, domicilio e residéncia do
autor e do réu;

Il - o fato e os fundamentos juridicos do pedido;

IV - o pedido, com as suas especificaces;
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V - o valor da causa,;

VI - as provas com que o autor pretende demonstrar a verdade dos fatos
alegados;

VII - o requerimento para a citacdo do réu. (BRASIL, 2015).

No entanto, como exigéncia do art. 44 do Cddigo de Processo Penal é
necessario que a queixa seja proposta por procurador com poderes especiais,
devendo constar no instrumento de mandato (anexo B) o nome do querelado e fazer

mencéao do fato criminoso.

Art. 44. A queixa poderd ser dada por procurador com poderes especiais,
devendo constar do instrumento do mandato o nome do querelante e a
mencao do fato criminoso, salvo quando tais esclarecimentos dependerem
de diligéncias que devem ser previamente requeridas no juizo criminal.
(BRASIL, 2015).

Havendo rejeicdo da queixa por falta desses requisitos, a acdo podera ser
renovada, desde que o prazo decadencial ndo tenha decorrido. Com essas
exigéncias sera permitido, além da garantia de ampla defesa do acusado, que
poderd conhecer com exatiddo todos os limites da acusacado, e tornar viavel a
aplicacao da lei penal, pois assim, o 6rgao jurisdicional podera dar uma adequada

correspondéncia normativa para o fato narrado.

2.4Procedimento judicial investigatdrio para apuracdo de autoria de crimes

virtuais

Para ser apurado um crime digital € necessaria a coleta de dados em
provedores de acesso. Considerando que os provedores de servi¢os, de conteldos
e as redes sociais como o Facebook, dentre outros, somente apresentam esses
dados por meio de ordem judicial, se fazendo necessario processar tais provedores
para que os dados de conexdo relativos ao usuario de seus servicos que tenha

praticado algum crime virtual ou causado danos a alguém sejam apontados.

Sobre a apuragéo de crimes virtuais leciona Cassanti (2014, p. 79):
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Descobrir o IP da maquina que gerou suposto crime € a Unica maneira de
identificar quem é o culpado. Este procedimento sé é efetuado, porém, apés
uma solicitacdo de quebra de sigilo telematico feita pela policia. Quando
esse IP, que é o nimero que identifica cada computador, for descoberto,
basta encontrar, junto ao provedor, onde esta instalado.

Com base no numero de IP que fora fornecido pelo provedor demandado, é
possivel descobrir qual € o provedor de acesso, assim requerendo nos autos a
expedicdo de oficio, para que seja fornecido os dados cadastrais do usuario que
esta conectado com o IP apurado, na hora e data exata em que o crime ou ofensa

foi publicada.

Nesse sentido ensina Cassanti (2014, p. 80, grifo do autor):

O primeiro passo é acionar o provedor de servigcos, para que este informe
os dados de conexéo (IP, data, hora, GMT) envolvendo um suposto crime.

Na sequéncia, acionar o provedor de acesso, para que este informe os
dados fisicos (nome, RG, CPF, endereco, telefone, etc.) do titular da conta
de Internet que estava conectado no momento exato identificado pelo
provedor de servicos.

E através dessa relacdo mutua que envolve o provedor de servicos e o
provedor de acesso que € possivel chegar a autoria de crimes virtuais. O Dr. Jose
Antonio Milagres criou um grafico denominado “Caminho basico para apuragao
judicial da autoria de um crime digital — 2013”(Anexo C). Demonstrando como um
delito por meio virtual é praticado, via de regra, € como na maioria das vezes é

possivel apurar sua autoria.

O Marco Civil da internet, Lei n° 12.965/2014, em seu art. 13, institui que o

7

provedor de conexdo, que é responsavel pelo servico de acesso na internet pelo
usuario, devera manter em ambiente de segurancga, sob sigilo, pelo prazo de um ano

dados como IP, data, horario e fuso horario da conexao.

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador
de sistema auténomo respectivo o dever de manter os registros de conexao,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, nos termos do regulamento.
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Com isso, em uma possivel investigacdo criminal, ligando os registros de
conexdo com os dados do provedor de conexdo armazenados, sera possivel ter a
localizac&o do ponto de acesso no qual a internet foi utilizada para cometimento de

crimes. Sendo assim, facilitando muito a identificacdo dos autores desses crimes.

Desta forma, apds obter o endereco de IP correspondente a uma acao na
rede de computadores, teria a identificacdo do local em que este IP esta registrado.
Entretanto, existem meios de enganar essa evidéncia, como 0 acesso por
lanhouses, o uso de documentos falsos em cadastros, a utilizacdo de servidores
proxy que ocultam o verdadeiro numero de IP utilizado, assim, dificultando seu
rastreamento.

Outro fator que dificulta as investigacbes €é a utilizagdo de tablets,
smartphones e computadores portateis com acesso em redes gratuitas que
permitem sua utilizacdo por pessoas nao identificadas, o que é uma oportunidade
para pessoas mal-intencionadas, pois dificulta sua localizacdo, facilitando sua

utilizagéo para fins maliciosos.
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CONCLUSAO

A reflexdo do que é justica vem mudando constantemente ao longo dos
tempos. O gue deve ser entendido acerca dos crimes contra a honra varia de acordo
com o processo historico evolutivo da nossa sociedade, ainda que algumas dessas
formulagdes produzidas na historia do direito ainda séo referéncias na atualidade.

Em todos os casos dos crimes contra a honra o autor das ofensas devera ter
a intencdo de ofender outrem, isto &, ter o &nimo de atingir a honra do ofendido. Nao
havendo crime se os fatos imputados possivelmente ofensivos terem sido
mencionados com outra finalidade, como quando alguém faz uma brincadeira, sem
nenhuma intencdo de ofender a honra de outrem ou no caso de defesa de alguma
acusacao, ou quando é feita uma critica a outra pessoa. Em qualquer caso,
dependera da forma em que os fatos sejam ditos, pois, com 0S excessos nha

linguagem o crime podera ser configurado.

Para o crime contra a honra seja caracterizado, em muitas vezes se faz
necessario uma subjetiva e sutil avaliacdo referente a possivel ofensa, pois tudo
depende da relacdo entre as pessoas envolvidas, e o contexto e o modo como foram

ditas.

Para que o crime de difamacao seja configurado, é necessario que aléem da
prépria vitima, a ofensa chegue ao conhecimento de uma terceira pessoa. No caso
dos crimes de calunia e difamacéo, o autor das ofensas podera se valer da excecgéo
da verdade como forma de defesa processual dizendo que tal afirmacdo é
verdadeira.

Com o crescimento e a popularizagdo de internet ao longo do tempo, e o

surgimento das redes sociais com a constru¢cdo de uma persona atraves de um perfil
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ou pagina pessoal surge um mundo paralelo, que para muitos torna-se a principal
fonte de socializacdo pela facilidade de difundir informagdo com rapidez e
interatividade. Com isso as demandas da vida cotidiana também séo levadas ao

mundo virtual.

A internet € uma prova da capacidade humana de progredir, € uma revolugéo
de democracia e liberdade de expressdo. E um importante instrumento de
transformacdo do mundo, mas por ser algo relativamente novo em nossas vidas,

ainda ndo se tem uma ideia correta de seus efeitos para a comunidade global.

Quando aparece uma nova situacdo perante o Direito, se faz necessario
pensar além das areas regulamentadas pelas normas. O caso da difamacdo na
internet € um exemplo de uma situagdo que precisa de uma resposta do Direito.
Contudo, a falta de norma ndo impede seu desenvolvimento. E notério que toda
pessoa tem direito a liberdade de expressdo, mas essa liberdade € relativa, pois

envolve deveres, principalmente o resguardo da honra e reputacdo de outrem.
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ANEXO A — Peticéo Inicial

MODELO DE QUEIXA-CRIME

Excelentissimo Senhor Doutor Juiz de Direito da Vara Criminal da Comarca

Ref. IP n°

“‘A”, (nacionalidade), (estado civil), (profisséo), portadora do RG n°

inscrita no CPF sob n° , (endereco), por seu advogado infra- assmado
(procuracdo com poderes espeC|a|s em anexo), vem, respeitosamente perante
Vossa Exceléncia, oferecer QUEIXA-CRIME contra “B”, (qualificacdo), com
fundamento no artigo 30 do Cdédigo de Processo Penal, pelos motivos que passa a
expor:

1) DOS FATOS.
(Narrar os fatos que levaram ao pedido da queixa)

Foi instaurado o competente Inquérito Policial, que colheu todos os elementos
necessarios a propositura da acéo penal e que segue em anexo.

2) DO DIREITO.

De acordo com os fatos apurados na peca investigatoria, ndo resta duvida que o
Querelado infringiu o art. 140 do Cédigo Penal.

De fato, a ofensa contra a honra, cuja prova se encontra estampada nos
depoimentos colhidos na fase de inquérito e que serdo corroborados em juizo, foi
praticada sem que a Querelante tivesse dado qualquer motivo para tal. Como dito
anteriormente, a Querelante foi casada com o Querelado, que ndo aceita, até hoje, a
separacao do casal. Tal fato, contudo, ndo da o direito ao Querelado de ofender a
Querelante.

A conduta praticada pelo Querelado € grave e trouxe consequéncias humilhantes a
Querelante, ndo podendo restar impune. Como se sabe, tal crime se processa, em
regra, mediante agdo penal de iniciativa privada e, por essa razao, oferece a
presente queixa..

3) DO PEDIDO.

Diante do exposto, requer seja recebida a presente queixa-crime, prosseguindo-se
nos termos do art. 72 e seguintes da Lei n° 9.099/95, até final condenacdo do
Querelado, na pena do art. 140 do Cddigo Penal.

Requer ainda sejam ouvidas as testemunhas constante do rol abaixo.

Termos em que pede deferimento.



(local/data)
(advogado e n° da OAB)
Rol de testemunhas:

1) , (qualificagcéo e endereco);

2) , (qualificacéo e endereco);

3) , (qualificacéo e endereco).

40
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ANEXO B — Instrumento de Mandato

PROCURACAO

FULANA DE TAL, (NACIONALIDADE), (PROFISSAQ), (ESTADO CIVIL), portadora
da Cédula de Identidade (RG), inscrita no Cadastro de Pessoas Fisicas do Ministério
da Fazenda sob n° (CPF), residente e domiciliada no endereco (ENDERECO),
nomeia e constitui como seu procurador o advogado (NOME DO ADVOGADO),
inscrito na Ordem dos Advogados do Brasil sob n°® (OAB), (QUALIFICACAO DO
ADVOGADO), com escritorio profissional no (ENDERECO PROFISSIONAL), a quem
concede, com fulcro do art. 44 do Cddigo de Processo Penal, PODERES
ESPECIAIS PARA INGRESSAR EM JUIZO COM QUEIXA CRIME contra TICIO,
(QUALIFICACAO), porque, ha menos de seis meses, precisamente no dia (DATA
DO FATO), por volta das 07:30 horas, na rua (LOCAL DO FATO), (FAZER UM
BREVE RESUMO DOS FATOS OCORRIDOS) tendo assim praticado contra a
mesma o crime de DIFAMACAO, previsto no art. 139 do Cédigo Penal Brasileiro,
motivando a presente Acao Penal Privada.

LOCAL E DATA

FULANA DE TAL
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ANEXO C - Caminho basico para apuracdo judicial da autoria de um crime
digital/2013

Q Direito Digital - Caminho basico para apuracao judicial da autoria de um crime digital - 2013

P
FORNECE

/
/

PROVEDOR DE SERVICOS REGISTRA AUTOMATICAMENTE OS DADOS DO PROVEDOR DE ACESSO

SAO 0S CHAMADOS DADOS DE CONEXAO (DATA, HORA, ENDERECO IP, GMT)

-
-
o

Pt

Q PROVEDOR DE ACESSO

fom = « CONECTA-

> A €N

~
Exigem dados S

cadastrais (Nome,
CPF, endereco,
telefone, cidade, etc.)

3
\\\
~
MEDIDA JUDICIAL

I
3

Provedor de Acesso,
enﬁm, apresenta em
juizo os dados
cadastrais do usuario
titular da Internet
utilizada pelo criminoso
para a pratica do crime
cibernético. Autoria é
apurada ou novas
diligéncias
determinadas, como a
busca e apreensao.

)

CASO ENCERRADO
Medidas civeis e criminais adotadas em
face dos identificados

—-
o
~

N
A

PROVEDOR DE SERVICOS OU CONTEUDO 1 ‘ PRATICA O CRIME (data € hora) - @vmm
. _AGEERE

@ conectar a Internet. Oficia-se

0O Provedor de Servios fornece
os dados de conexdo. Ex. IP:
201.201.201.201. De posse
destes dados é possivel
identificar o provedor de acesso
utilizado pelo criminoso para se

J/ judicialmente ou processa-se o
provedor de Acesso, para que
identifique qual dos seus
usuarios/clientes estava
conectado na Internet com o IP
registrado, na exata data e hora
da ofensa

ATENGAO: O Juiz nio deve extinguir
0 processo nesta fase (2). Somente os
dados fornecidos pelo Provedor de
Servicos ndo sao suficientes para que

ofensa. E necessario, em sequencia,
oficiar, de preferéncia nos proprios
autos, o Provedor de Acesso
identificado como responsavel pelos
IPs apresentados pelo Provedor de
Servicos

x se descubra a pessoa por tras da

=7 Fal
_tmuza=” i Podem nao exigir | Registram dados de Vs
et ,' ] dados cadastrais conexao K
1 MEDIDA JUDICIAL
INTERNET ! /,
’
FOR.M(E \ h’l
/' b T
/ MEDIDA JUDICIAL Aciona judicialmente o Provedor
,’ ‘~~ de Servicos para que ele forneca
/ by os dados de conexdo
4 registrados na exata data e hora

da postagem, ofensa,
comentario, publicacdo, relativos
ao usuario, perfil, assinante,
mensagem, grupo, comunidade
etc.

Legend
0 Passo 1 na investigagao
’O Passo 2 na investigacao
@ Passo 3 na investigagao

@ Criminoso

@ vitima

@ Ex: Facebook, Twitter, Wordpress, Google, Instagram, Linkedin...

(9 Ex: NET, GVT, Telefénica, Oi, BRT, Vivo, Claro, Tim, Provedores locais...
v V.1 Autor: José Antonio Milagre - Perito Digital - www.josemilagre.com.br
m Caso encerrado

x Magistrado ndo deve fazer!

‘ Crime digital cometido



