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Resumo- A popularizacdo da computacdo e da Internet é apontada por uma série de analistas de
seguranca internacional como um espago no qual certa periculosidade colocaria em risco sistemas
dos Estados nacionais. A partir disso, 0 espaco virtual das redes de computadores vem sendo
progressivamente militarizado. O fundamento para essa militarizacdo baseia-se na teoria em que o
mundo virtual viria a ser o novo aspecto da guerra, guerra que viria a ser centrada na preocupacao de
elaboracdo de ataques a infraestruturas inimigas e, a0 mesmo tempo, preocupar-se-ia com a
necessidade de protecdo dos ativos nacionais virtuais de valor estratégico. Esse principio definido
pelo nome “guerra cibernética”, é desprovido de uma base técnica sélida e sugere uma insegurancga
artificial cuidadosamente fabricada e difundida para a seguranga na internet.
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1 INTRODUCAO

E se uma pessoa fizer mau uso de alguma informacéo obtida? Nos dias de hoje, vivemos em
estado de desconfian¢a. A cada dia surgem novas ferramentas que permitem facilidade para acesso
a bancos, dados académicos e redes sociais, por exemplo. Ainda ndo sabemos a qualidade da
seguranca, nem se estamos propensos a ataques por meios de informacdo. Quase todos os
processos que realizamos online geram informacbes; essas informacfes s8o armazenadas e
disponibilizadas a certas pessoas.

A partir dai, informacdes deixam de ser sigilosas; imagine isso a nivel governamental:
informacdes de estratégias militares armazenadas em computadores, assim como informacdes
confidenciais. Segundo o cédigo de ética profissional do administrador (2008), o profissional deve
“manter sigilo sobre tudo o que souber em fungdo de sua atividade profissional”. O artigo 154 do
Cdbdigo Penal (1940) prevé que “revelar alguém, sem justa causa, segredo, de que tem ciéncia em
razdo de fungdo, ministério, oficio ou profissédo, e cuja revelagao possa produzir dano a alguém”. A
pena aplicada nesse tipo de crime é detencdo, de trés meses a um ano, ou multa.

Atualmente, 0 mundo esta repleto de competitividade, seja ela nos comércios, religides ou,
simplesmente, para opressdo. Com a informacédo certa, é possivel atingir pessoas e grupos de
pessoas de forma arrasadora. Segundo Clarke e Knake (2010), as pessoas com mas intengdes na
web podem roubar todas as suas informac¢des ou mandar instru¢cdes para movimentar dinheiro,
derramar petrdleo, espalhar géas, explodir geradores, descarrilar trens, colidir avies, enviar um
pelotdo para uma emboscada ou, até mesmo, fazer com que um missil exploda em um lugar errado.
Isso nao sdo hipéteses. Os autores ainda afirmam que coisas assim ja aconteceram,
experimentalmente, por engano ou, até mesmo, como resultado de algum crime cibernético.

Mostra-se, neste artigo, a possibilidade de se evitar que alguém faca mau uso de suas
informacdes, mas nao é possivel que vocé mesmo possa evitar que informacdes sejam absorvidas
para mau uso, afetando muito além de apenas um individuo.
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1.1 REFERENCIAL TEORICO

Recentemente, podemos observar o uso de drones controlados por militares para
bombardeios e ataques, ndo precisando arriscar nenhuma vida. Acontece também uma série de
hackers que derrubam sites para expor informacdes: Anonymous. Segundo BENKLER (2012), os
EUA consideram o grupo uma ameaca a seguranca nhacional, porém, segundo o autor, 0 Anonymous
desempenha o papel de provocador audacioso, abrangendo as fronteiras entre destrutivo,
perturbador, e instrutivo. Em novembro de 2015, o grupo declarou que iria hackear e derrubar o
Estado Islamico, que vem cometendo atos de terrorismo por todo o mundo. Se o Anonymous, por
exemplo, pode derrubar um grupo terrorista, derrubar um estado é tarefa simples.

A guerra cibernética € definida no livro Cyberwar (2010), de Clarke e Knake, como
determinadas acdes conduzidas por Estados para penetrar computadores, ou redes de
computadores, de outros paises, com 0 objetivo de causar algum dano. Os te6ricos chamam a
atencdo para a hipdtese de que uma guerra cibernética tenha potencial de mudar o balango militar e,
em tese, isso alteraria as relagbes politicas e econdmicas, gerando o caos. O ambiente digital esta
em transicdo a cada momento e, enquanto essa transicao seja positiva acerca de um ponto de vista
econdmico, interfere de forma negativa trazendo certos riscos. Esse grande crescimento do uso da
internet aumenta as chances de pessoas e/ou “atores” estatais langarem ataques online, além de
poderem esconder sua identidade, podendo proteger-se por trds das estruturas sociais que ainda nao
estdo plenamente na internet.

O melhor ocasionador de uma guerra cibernética, do ponto de vista de Canabarro (2011),
seria um pais com uma baixa dependéncia de sistemas informatizados, e, também, a capacidade de
desconectar as poucas conexdes existentes entre o plano real e o plano virtual do pais, como seria o
caso da Coreia do Norte. Ainda segundo o autor, o pais mais vulneravel a sofrer uma guerra
cibernética seria os Estados Unidos, devido a grande parte de seus recursos criticos estarem fora do
controle direto do governo.

Segundo a revista eletrbnica Exame (2012), o governo dos Estados Unidos derrubou um
famoso site de download de arquivos, MegaUpload, e, em seguida, foi atacado pelo grupo
Anonymous com a queda de sites importantissimos, como o site do Departamento de Justica, MPAA,
FBI, entre outros de grande importancia. Naquele dia, segundo o blog de entretenimento “Jovem
Nerd™, varias hipéteses de que uma guerra cibernética poderia ser iniciada comegaram a surgir,
chegando a ser uns dos assuntos mais comentados no twitter. A frase “Se o seu governo desligar a
internet, fique calmo e desligue o seu governo” ganhou notdério reconhecimento naquele dia. Pouco
depois dos ataques os sites foram recuperados e voltaram ao ar, sem mencao alguma a queda. Visto
de um lado mais tedrico, supomos que o Anonymous seja 0 Estado Islamico dos dias de hoje. Da
mesma forma que o ISIS ataca com atentados terroristas, o grupo Anonymous poderia atacar de
forma cibernética; comecaria entdo um ciclo de ataques online, ndo estariamos seguros. Da mesma
forma que o grupo poderia realizar um ataque terrorista digital, grandes empresas usufruem de
hackers para obter informacdes valiosas de seus concorrentes e do governo. N&o s6 as informacdes
estariam nas maos de pessoas erradas, mas também outras pessoas estariam “nas méaos” daquelas.

Segundo o] socidlogo Machado Neto (1987), a guerra e
efeito da convergéncia de varias causas (politica, psicoldgica, religiosa, econdmica, demografica,
geografica etc.), mas também é a causa de alteragbes substanciais em praticamente todos os
guadrantes da vida social. Segundo o autor, por exemplo: a guerra pode levar a consolidagdo de
impérios e a centralizacdo do poder (efeitos politicos); a sobrevivéncia de uma sociedade e ao
definhamento de outra numa situacéo geral de escassez (efeitos econémicos); ao desenvolvimento
de novas técnicas para uso militar e civil, tornando obsoletas as técnicas anteriores (efeitos
tecnologicos); a evasao de pessoas dos territérios em conflito para outros que oferegam condicdes de
paz (efeitos demogréficos).

Ainda em 2013, veio a tona noticias de que 0 governo americano opera sistemas de
monitoramento e vigilancia dos meios de comunicacdo do mundo todo, confome noticia divulgada
pelo portal “G1”, em 02 de julho de 2013. Edward Snowden, antes empregado da Agéncia de
Seguranca Nacional (NSA), trouxe a tona documentos que comprovavam espionagem do governo
dos Estados Unidos. Por essa razdo, Snowden foi exilado e mantido em seguranca devido a
ameacas feitas a ele.

Para nos proteger, foram inventados softwares que auxiliam nessa funcdo. Segundo o site
“JusBrasil”, o Exército Brasileiro ja adotou o uso de um software da Decatron que simula uma guerra

! Blog Jovem Nerd. Disponivel em https://jovemnerd.com.br/nerdnews/guerra-cibernetica-fbi-derruba-
megaupload-e-anonymous-se-vinga/
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cibernética, provendo suporte para especializacdo de recursos humanos em analise de
vulnerabilidades de redes, permitindo a execucdo de acdes, em ambiente controlado, de protecéo
cibernética e defesa ativa, além do treinamento baseado em cenarios reais de catéstrofes e
comprometimentos de infraestruturas criticas nacionais. Devemos visar o sigilo de nossos dados que
acabamos compartilhando em meios que utilizam a tecnologia da informacéo.

Dilma Rousseff disse em 2013, segundo o portal de noticias “BBC”, em meio as revelagdes
de que o Brasil é alvo de espionagem, que 0 nosso pais sabe proteger-se de uma guerra cibernética,
mas ndo é isso que apontam os dados. Poucos métodos foram adotados para garantir seguranca
contra ataques, embora o termo ja tenha sido prioridade na Estratégia Nacional de Defesa.

Individualmente, cada um pode (e deve) fazer sua parte no processo de protecdo a
informacéo. Temos grandes antivirus e antispywares reconhecidos e gratuitos a disposicdo de todos.
Podemaos evitar o envio de informagdes sempre que possivel, para ndo ocasionar possivel mau uso
dos dados que enviamos usualmente online. Senhas de bancos, dados pessoais, tudo isso fica
armazenado na rede. Quanto mais seguros estivermos, menores sdo as chances de estarmos
vulneraveis a algum ataque.

2 METODOLOGIA

Este artigo foi escrito com base em uma pesquisa que pode ser assim classificada:

Qualitativa, pois a abordagem busca o motivo do langamento de uma nova forma de guerra: a
cibernética. O objetivo do uso da pesquisa qualitativa foi, nesse caso, produzir informacdes
aprofundadas no tema.

Bésica, pois o objetivo foi para gerar novo aprendizado util para nos defendermos de novas
ameacas que estao a surgir e, também, envolve algumas “verdades” universais.

Explicativa, pois procura-se explicar o porqué da existéncia das ameacas de ataques
cibernéticos através dos resultados oferecidos.

Survey, pois, para que fosse possivel analisar a ideia de que a populacdo tem diante de
alguma guerra cibernética ou seguranca de seus dados, foi aplicado um questionéario online.

O questionario foi composto por 6 perguntas que envolviam ac¢des do cotidiano que envolvem
a relacdo das pessoas com seus computadores e a internet. O questionario foi lancado aos alunos do
curso de Andlise e Desenvolvimento de Sistemas, da mesma instituicio de ensino FACIG —
Manhuagu/MG que se encontra em Anexo A - Survey deste trabalho. O questionario foi enviado a 35
alunos da instituicdo e foi respondido por 25 alunos, gerando uma porcentagem acerca de 70% de
respostas completas.

Apds isso, os questionarios foram analisados e tabulados pelo programa “Survey Monkey”.
Em seguida, foram confeccionados gréaficos que sao apresentados na proxima secao.

3 RESULTADOS E DISCUSSAO

A seguir, serdo apresentados os graficos correspondentes a analise dos resultados. A
primeira indagacdo do questionario diz respeito a preocupacdo quanto a seguranca de dados na

internet, o resultado obtido, pode ser observado no gréfico 1:

Grafico 1 — Preocupacdo quanto a seguranca de dados na internet.
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Como se observa no grafico, nenhum dos entrevistados se sente "Muito seguro” em relagao a
seus dados serem mantidos online. Segundo BREI e ROSSI (2005), a confianga que o cliente exerce
sobre a companhia que lhe fornece o ambiente online para suas transacdes vem de quando o0s
clientes enxergam que o custo/beneficio de manter o relacionamento para realizar o que € necessario
€ bastante positivo. Isso explicaria os graficos 2 e 3, apresentados abaixo:

Grafico 2 — Nivel de seguranca no qual as pessoas se sentem por seus dados pessoais serem
mantidos online

Muito inseguro \

Moderadamente
seguro

Grafico 3 — Frequéncia na qual as pessoas se sentem seguras com as operacgdes realizadas na
internet

MNada frequente
/ Muito frequente

Pouco frequente \\

Moderadamente
frequente

Pela andlise dos graficos 2 e 3, percebe-se que, aparentemente, os clientes que realizam
operacdes na internet ndo sdo leais as empresas que fornecem os servigos. Ainda segundo BREI e
ROSSI (2005), a curto prazo, os grandes fatores responsaveis pela lealdade sdo a confianca e
0 comprometimento, e ndo a satisfagdo, que seria a responsavel pela lealdade de clientes com pouco
tempo de relacionamento com a empresa. Para Oliver (1999) a satisfacdo é um estado pés-uso
decorrente de uma situagdo de consumo Unica ou de experiéncias repetidas que refletem como um
produto ou servico supriu seu propoésito. Embora tudo isso, segundo Albertin (2004) constatou-se a
existéncia de um “senso comum” que considera a seguranga na Internet como a maior restricdo para
o0 crescimento do comércio eletrbnico, independentemente de estar baseada em fatos ou na
percep¢ao dos usuarios.

Podemos também observar, pelo resultado do Gréfico 4, que a maioria dos entrevistados
procura alguma forma de se proteger de ameacas online. Para BERNSTEIN (1997), nenhuma
solucdo de seguranca deve ser considerada capaz de oferecer toda a prote¢éo necesséria. Segundo
o autor, cada solucdo de seguranca deve atender a caracteristica pessoal da necessidade de cada
um.

Grafico 4 — Formas de protecao utilizadas pelos entrevistados
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Segundo Johnson (2015), em relagcdo a ameaca cibernética, as proje¢Ges de uma futura
guerra sé@o feitas com base em um padréo ja estabelecido, o que explica por que aqueles que
buscam demonstrar, com dados estatisticos, que haver4 uma reducéo na frequéncia de guerras no
futuro se sentem téo confiantes quanto os pessimistas. Isso explica o resultado do grafico 5, no qual

z

as pessoas acham que é "moderadamente provavel" que ocorra uma guerra cibernética.

Grafico 5 — Demonstrativo de probabilidade em relagdo a uma possivel guerra cibernética
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As pessoas se sentem intimidadas pelo fato de suas informacBes pessoais estarem
disponibilizadas no meio online, como aponta o Gréfico 6. Segundo Krause e Tipton (1999) se
evidencia que os negoécios estdo cada vez mais dependentes das tecnologias e estas precisam
proporcionar confidencialidade, integridade e disponibilidade. Com a probabilidade de que isso néo
esteja mais disponivel, a pessoa se sente menos segura e mais vulneravel.
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Grafico 6 — Presuncéo em relacdo a probabilidade de vulnerabilidade da perda de
confidencialidade, integridade e disponibilidade de seus dados
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Pode-se concluir a partir da andlise desses graficos que nenhuma pessoa se sente totalmente
segura para realizar operacdes online. Foi constatado que € muito dificil se sentir seguro em relacéo
a vulnerabilidade que é apresentada no meio online.

4 CONCLUSAO

Com a descricao e limitacdo da seguranca digital e os efeitos dos crimes digitais, a relacdo
entre a seguranga nacional torna-se dificil de justificar. Nesse sentido, a busca do governo pela
consideracdo dos crimes digitais como ameacgas militares ndo tem conexdo com a realidade cotidiana
da seguranca de redes.

O que deve ser feito para evitar que seus dados sejam usados de forma negativa é
exatamente o que foi descrito anteriormente, pois, se cada um fizer sua parte em relagdo a
seguranca, precisaremos focar apenas em areas especificas para evitar que as informacdes sejam
desviadas para maos erradas.
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Anexo A - SURVEY

1. Vocé se preocupa com a seguranca dos seus dados na internet?
a. Sim, muito
b. Sim, razoavel
c. Néo
d. Na&o seiresponder/N&o se aplica

2. Quao seguro vocé se sente de que seus dados pessoais sdo mantidos em confidencialidade
guando faz compras, acessa Internet Banking ou realiza outras operac¢des pela Internet?

a. Muito seguro
b. Moderadamente seguro
c. Muito inseguro

3. Com que frequéncia as preocupacdes com a privacidade/seguranca evitam que vocé efetue
alguma operacédo envolvendo seus dados online?

Muito frequente
Moderadamente frequente
Pouco frequente

Nada frequente

coop
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4. Como aluno do curso de Analise e Desenvolvimento de Sistemas vocé tem aprendido a como
se proteger de ameagas? Se sim, marque as formas que vocé usa para se proteger:

N&o uso formas de protecao

Uso antivirus

Mantenho firewall ativado

Utilizo antispyware

Mantenho o SO atualizado

Evito acesso a links desconhecidos
g. N&o envio dados pessoais

~ooooTw

5. Qual a probabilidade de que temos, como pais, profissionais prontos para nos defender
diante de algum ataque cibernético?

Extremamente provavel
Muito provavel
Moderadamente provavel
Pouco provavel

Nada provavel

Poo o

6. Em sua opinido, estamos vulneraveis a perdemos confidencialidade, integridade e
disponibilidade dos dados que sdo administrados por terceiros (ex.. bancos, escolas,
comércio, redes sociais...)?

a. Demais

b. Muito

c. Mais ou menos
d. Pouco

e. Nada
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