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Resumen. La irrupcién de la Sociedad de la Informacién ha
producido grandes cambios en todas las actividades humanas,
entre ellas el funcionamiento de la justicia. El Derecho Penal debe
adaptarse a la nueva realidad promoviendo reformas en su
legislacion de fondo y de forma, y bregando por la profundizacion
de la cooperacién internacional en lo que a su ambito concierne.
A su vez los Estados deben contar en la esfera judicial con medios
técnicos modernos y personal capacitado para su manejo. Todo
ello asumido como un proceso de actualizaciéon constante.
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Abstract. The appearance of Information Society has produced
great changes in all human activities, including justice
administration. Criminal law must adapt to this new reality by
promoting reforms in substantive and procedimental law, and
looking for increasing international cooperation as far as it
concerns. In addition, States should count on modern technology
and personnel trained to handle judicial administration in this
context. This assumed as a process of constant updating.
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1 Introduccién y esquema del trabajo

Desde fines del siglo pasado el desarrollo de la humanidad, en sus
diferentes ambitos, se ha visto afectado de manera transversal por
la aparicién, consolidacion e ininterrumpido avance de la llamada
Sociedad de la Informacion.

Las relaciones humanas, lejos de mantenerse al margen de esta
coyuntura, se situan en su vértice. De alli que el Derecho se vea
afectado en su funcionamiento tradicional y deba adaptarse con
miras a intentar cumplir su misiéon de armonizar la sociedad y
resolver los conflictos suscitados de manera justa y eficiente.

El Derecho Penal, a su vez, se inscribe en la situacion descripta.
Desde estas lineas, entonces, describiremos los lineamientos
generales por los que debe transitar la modernizacién del Derecho
Penal en aras de mantenerse como herramienta social acorde a los
tiempos actuales.

En primer lugar daremos cuenta de cémo afecta, puntualmente, la
Sociedad de la Informacién al Derecho Penal.

Seguidamente, en base a lo sefialado, explicaremos los tres ejes
centrales de necesaria adaptacion de la disciplina: el de fondo, el de
forma, y el de cooperacién internacional. Cada uno estrechamente
ligado a los otros dos.

Cerraremos el trabajo con una sintesis de lo expuesto y algunas
consideraciones finales.

La investigaciéon se basa en el analisis de las problematicas del
Derecho ligadas a la tematica en cuestioén y sus posibles soluciones,
sustentado por distintas fuentes bibliograficas. Complementado en
cuanto se ha considerado oportuno con referencias a instrumentos
juridicos internacionales y ejemplos del Derecho interno argentino.

2 La Sociedad de la Informacion y su efecto sobre el
Derecho Penal



Sobre la Sociedad de la Informacion es mucho lo que se ha escrito.
No buscaremos desde estas lineas realizar una exposicién
profunda sobre sus posibles definiciones, su origen, sus
caracterfsticas o sus multiples consecuencias. Nos limitaremos a
exponer algunas consideraciones de indole general que den cuenta
de su esencia a fin de encuadrar este trabajo.

Nos serviremos entonces de la descripcion que ofrece ¢/ Libro
Verde para la Sociedad de la Informacion en Portugal:

La expresion “Sociedad de la informacion” se refiere a un
modo de desarrollo social y econémico en que la adquisicion,
almacenamiento, procesamiento, transmision, distribucién y
diseminacion de informacién, conduce a la creaciéon de
conocimiento y a la satisfaccion de las necesidades de los
ciudadanos y las empresas, desempefian un papel central en la
actividad econdmica, en la creaciéon de riqueza, en la
definicién de calidad de vida de los ciudadanos y de sus
practicas  culturales. ILa sociedad de la informacion
consiguiente, a una sociedad cuyo funcionamiento recorre
crecientemente las redes digitales de informacion. Este
cambio del eje de las actividades econémicas y de los factores
determinantes del bienestar social es resultado del desarrollo
de las nuevas tecnologias de informacién, audiovisuales y de
las  comunicaciones, con importantes ramificaciones e
impactos en el trabajo, en la educacién, en la ciencia, en la
salud, en el ocio, en el transporte, en el ambiente, etc.2

La Sociedad de la Informacién, entonces, se basa en nuevas
tecnologias que facilitan la consecucién, el manejo y la

2 Livro Verde para a Sociedade da Informagao en Portugal de la Missao Sociedade da Informagao,
consultado online, pag. 5. Traduccién propia.



comparticion de informacion. En cualquiera de sus formas —oral, escrita
0 visual-, con independencia de la distancia, el tiempo y el volumen.’

Las Recomendaciones para el Consejo de Europa sobre la Sociedad de la
Informacion de 1994 enfatizan la relevancia de ésta al describirla
como

...una nueva revolucién industrial que ya puede considerarse
tan importante y profunda como sus predecesoras... Hsta
revolucion dota a la inteligencia humana de nuevas e ingentes
capacidades, y constituye un recurso que altera el modo en el
que trabajamos y vivimos. 4

La Sociedad de la Informacién crea nuevos bienes juridicos o
maximiza el papel de los ya existentes. Estos bienes juridicos, claro
esta, son susceptibles de ser afectados por la accién de personas
que no son sus titulares, provocandoles a éstos un petjuicio.

A su vez la Sociedad de la Informacion habilita que los bienes
juridicos “tradicionales” sean afectados de nuevas formas o por
nuevos medios.

De alli que se necesiten crear nuevos tipos penales para recoger
estas conductas.

He aqui la linea de fondo del necesario aggiornamiento del Derecho
Penal.

Paralelamente la Sociedad de la Informacién, que habilita la
vulneracion de bienes juridicos por medios novedosos, en muchos
casos obliga al Estado a valerse de nuevas herramientas para la

3 Conforme Recomendaciones para el Consejo de Europa sobre la Sociedad de la Informacion de
1994.

4 En la misma linea de pensamiento “Oliver Quéan, director de la Division Informadtica y de la
Informacion de la UNESCO, ba oportunamente manifestado: 1o que esti sucediendo lo podemos
comparar con lo gue Europa vivid durante el siglo X1 con la invencion de la imprenta, el descubrimiento
de Ameérica y el fendmeno de la reforma. Esta revolucion del siglo XV se estd viviendo en la totalidad de
los paises desarvollados y en vias de desarrollo’ ". - Tilli, Nicolds, La Convencidn Europea sobre
Cyber-Criminalidad, consultado online.



investigaciéon de los delitos. Estos medios deben estar reglados
para poder servir validamente como medios de prueba.

Al mismo tiempo la Sociedad de la Informaciéon ofrece nuevas
alternativas a la Justicia para afrontar los delitos cometidos por los
medios “tradicionales”. En este punto la adaptacion de la
legislacion de modo tal de abarcar dichos recursos hace a la mejora
de la eficiencia del sistema. La coyuntura muestra en este aspecto
su faz proclive al avance técnico en el sistema penal.

Lo descrito hace a la linea de forma o procesal de la menester
adaptacion de la materia aqui tratada.

A su vez, la Sociedad de la Informacién impulsa el fenémeno de
interconexion global. Las personas interactian entre si y con la
informacién a la distancia, traspasando sin mayor obstaculos las
fronteras estatales.

De aqui que la prevencion, investigacion y sancion de delitos que
pretenden llevar a cabo los Estados deba imperiosamente poder
proceder de modo semejante. Esto es posible mediante la
profundizacién de la cooperacion internacional.

Surge asi el tercer pilar de la apremiante evolucién del Derecho
Penal: el aspecto nternacional: el afianzamiento y perfeccionamiento
de la cooperacion entre los Estados.

Seguidamente nos centraremos en cada uno de los tres puntos
enunciados.

3 Los cambios de fondo

Tal como adelantamos la Sociedad de la Informacién trae consigo
el surgimiento de nuevos bienes juridicos o el aumento de la
relevancia de algunos ya existentes. Es decir: nuevos elementos de
la sociedad adquieren un centralismo tal que urge protegerlos con
el medio mas firme con el que cuenta el Estado: el Derecho Penal.



O bien surge la necesidad de ampliar la proteccion dada a
elementos considerados antiguamente de segundo orden.

Como de la denominacién habitual del fenémeno descripto se
desprende, el bien que mayor relevancia cobra es la informacion.
La informacién, en muchos casos, es la base del manejo de fondos,
cultura, derechos intelectuales e industriales, relaciones comerciales
y laborales, datos personales y empresariales sensibles, y
comunicaciones de la mas variada indole. De alli que la
informacion, en sus diferentes formatos y en sus multiples papeles,
sea el eje del nuevo sistema de proteccion. Maxime al atender
también a que el nuevo paradigma tecnoldgico que la sitda en un
punto de trascendencia que jamas habfa alcanzado a lo largo de la
historia, es el mismo que la hace especialmente vulnerable.

Por otro lado no puede velarse por la informacion sin considerar al
mismo tiempo aquellos elementos materiales que le sirven de
sustento.

De manera contemporanea la tecnologfa consubstancial a la
Sociedad de la Informacién habilita nuevas formas de afectar
bienes juridicos. Ya sea a la informaciéon como tal. Ya sea a otro
bien —propiedad, intimidad, honor, orden publico- a través de la
informacioén y la informatica.

La realidad antes descripta no puede ser atendida con la legislacion
anterior a la Sociedad de la Informacién. La adaptaciéon de la
justicia a los nuevos tiempos no puede realizarse vulnerando el
principio de tipicidad. Es decir: cada delito debe estar
expresamente previsto por la ley con anterioridad al hecho que
suscita un proceso. Y esa prevision debe ser detallada. Todo acto
que no encaje perfectamente en la descripcion legal de un delito,
no puede ser punido como tal.

De alli que no puedan equipararse espontaneamente los nuevos
bienes juridicos a los antes existentes, ni las conductas tradicionales
de vulneracién a las nuevas que habilita la Sociedad de la



Informacion. El Derecho Penal exige una prohibiciéon expresa.
Debe contemplar los lamados de/itos informaticos.

No existe una definicion universal de delito informatico. Pero
podemos traer a colaciéon una de las definiciones que propone
Tobares Catala. Asi, el delito informatico comprende

.aquellas conductas que recaen sobre herramientas
informaticas  propiamente tales, llamense programas,
ordenadores etc.; como aquellas que sirviéndose de estos
medios lesionan otros intereses juridicamente tutelados...5

A manera ilustrativa daremos un panorama de los cambios
realizados en el Derecho Argentino por la ley 26.388 del afio
2008°:

En el articulo concerniente a definiciones se incorporan conceptos:
El término “documents” comprende toda representacion de actos o
hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento, archivo o transmision.
Los términos “firma” y “suscripcion” comprenden la firma digital
y gital,
la creacion de una firma digital o firmar digitalmente.
g g
Los términos “iustrumento privade” y “certificads” comprenden el
.. .. =
documento digital firmado digitalmente.’

5 Tobares Catala, Gabtiel H. y Castro Arguello, Maximiliano J., Delitos Informaticos,
Advocatus, Cordoba, 2009, pag. 27.

¢ Vinculado a lo antes dicho, la exposicion de motivos de la citada ley sefiala: Nuestro
Cddigo Penal es un sistema riguroso y cerrado de normas que no resiste ni admite ningin fipo de
integracion, extension y analogia, que tiendan a completar los elementos ausentes de los tipos penales; ello
en virtud de los principios de legalidad y de probibicion de analogia, emanados del articulo 18 de la
Constitucion  Nacional.  Por ello ocurre que algunos ataques a  determinados bienes juridicos
tradicionalmente protegidos por el derecho penal no alcanzan a ser punidos, porque los tipos penales no
expresan en su letra los adelantos cientificos y técnicos que sucedieron con posterioridad a la sancion de la
norma......

7 Art. 77.



En lo que hace a la pornografia infantil, el delito de reproduccion
o divulgacién de la misma puede ahora ser realizado por cualquier
medio.

El delito de acceso, apertura indebida, apoderamiento, o desvi6 o
supresion del destinatario de una carta, un pliego cerrado, un
despacho telegrafico, telefénico o de otra naturaleza, que no le esté
dirigido; se comete también en relacidon a una comunicacion
electronica’ También se agrega esta posibilidad —comunicacion
electrinica- en lo atinente a la publicaciéon indebida de
correspondencia."’

A la revelacion de hechos, actuaciones o documentos que deben
quedar secretos, por parte de un funcionario; se incorpora en el
mismo tipo penal la revelacién de datos."

Ademas comete delito el que a sabiendas accediere por cualquier
medio, sin la debida autorizacién o excediendo la que posea, a #n
sistema o dato informdtico de acceso restringido. Agravandose si el
acceso fuese en perjuicio de un sisterza o dato informdtico de un
organismo publico estatal o de un proveedor de servicios publicos
o de servicios financieros."

Y a la revelacion de datos personales cuyo secreto debe ser
guardado por ley se agrega la accion de proporcionar y el objeto
archivos.”

Se incorpora dentro de los casos especiales de defraudacion el
defraudar a otro mediante cualguier técnica de manipulacion informadtica
que altere el normal funcionamiento de un sistema informatico o la
transmisién de datos."* Anteriormente se habfa incorporado como

8 Art. 128.

9 Art. 153.

10 Art. 155.

1 Art. 157.

12 Art. 153 bis.

13 Art. 157 bis.

4 Art. 173 inc. 16.



tipo el defraudar mediante el uso de una tarjeta de compra, crédito o débito,
cuando la misma hubiere sido falsificada, adulterada, hurtada,
robada, perdida u obtenida del legitimo emisor mediante ardid o
engafo, o mediante el uso no autorizado de sus datos, aunque lo
hiciere por medio de una operacién automatica."

En lo que respecta a dafios se suma como delito el causar alterar,
destruir o inutilizar datos, documentos, programas o sistemas informaticos;
o vender, distribuyere, hacer circular o introducir en un sistema
informatico, cualquier programa destinado a causar dafios."’

Paralelamente se establece como un nuevo agravante vinculado a
la afectaciéon de bienes publicos el daho en sisteras informaticos

paiblicos."”

La interrupciéon o entorpecimiento de comunicaciones telegraficas
o telefonicas se realiza ahora también si el hecho recae sobre
comunicaciones de otra  naturaleza.”® En clara referencia a las
comunicaciones via internet.

A la sustraccién, ocultamiento, destruccion o inutilizacion de
elementos destinados a servir de prueba ante la autoridad, se
agrega su alteracion.” Como veremos luego, la alteracién es un
peligro latente en caso de secuestro de equipo informatico.

Como surge del ejemplo argentino, en algunos casos la adaptacion
pasara por la creacién de nuevos tipos penales mas o menos
ligados a los ya existentes. En otros puede que sea una técnica
legislativa mas ordenada un cambio en la descripcion del tipo
penal, en general agregando acciones tipicas —alterar, proporcionar-,

15 Art. 173 inc. 15 incorporado por ley 25.930.
16 Art. 183 seg. parrafo.

17 Art. 184 inc. 5.

18 Art. 197.

19 Art. 255.



detalles de éstas —por cualquier medio-, u objetos sobre los que recae
la accidon —comunicacion electrinica, datos, archivos, programas, sistemas
informaticos-.

También puede realizarse una definicion de términos, de modo tal
que éstos abarquen los elementos que incorpora al mundo la
Sociedad de la Informacién. De este modo se modifican todas las
normas que hacen uso de cualquiera de los términos redefinidos.
Es esta ultima solucién la que plasma mas claramente el llamado
principio  de  equivalencia  funcional: cuando la Sociedad de la
Informaciéon posibilita una nueva situacion, ésta se resuelve segin
su equiparacion con la situacion tradicional andloga. Sin embargo
el legislador debe ser por demas prudente al valerse de él, pues
debe constatar que cada soluciéon que se suscite a partir de la
conjuncién del articulo definitorio con un tipo penal, sea una
solucién indiscutible y razonable.”

Desde otra perspectiva, la Sociedad de la Informacion reabre el
debate sobre algunos puntos de la parte general del Derecho Penal
de fondo. Asi, existen nuevos argumentos para la discusion
referida a puntos como la responsabilidad penal de las personas
juridicas —esencialmente, grandes proveedores de servicios
informaticos-, la omisién impropia —fundamentalmente por
omision en controles en la red-, y teorfas de la imputacion.

20 Dice Ernesto Liceda: E/ principio de equivalencia _funcional ha cumplido y cumple una funcion
mny  importante para el derecho, el permitir la utilizacion de las TICs y asignar a los actos mediados
por ellas el valor juridico derivado del cumplimiento de los preceptos  formales tenidos en vista por el
legislador inicial, ignorando las diferencias materiales  de los soportes. Pero a veces las diferencias
materiales importan, no siempre es  posible equiparar cosas que son diferentes. 87 bien resulta comodo
para “modernizar” las normas crear una que  simplemente equipare soportes dejando de lado las
diferencias materiales, no se puede soslayar la importancia de llevar a cabo un andlisis profundo de las
interrelaciones de las normas_y de su_juego armonico. El hecho de no realizar dicho andlisis hace perder
coberencia al marco juridico, se pierde la razonabilidad del sistema. — Liceda, Ernesto, Limites de la
equivalencia funcional (y de la comodidad del legislador) en el Derecho Penal, Anales 39 JAIIO,
consultado online.



Finalmente diremos que debe quedar en claro que de la misma
forma que la Sociedad de la Informacién supone un proceso de
modificaciéon constante el Derecho Penal debe estar abierto a
seguir su transformacion al mismo ritmo. Del mismo modo en que
no existe un salto unico hacia la Sociedad de la Informacion, no
puede existir un unico paso de adaptacién de fondo a la nueva
realidad. Por el contrario, ésta exige cambios paulatinos vy
posiblemente ininterrumpidos.

El Derecho Penal de fondo debe seguir de cerca a la Sociedad de
la Informacién para cerrar rapidamente con la llave de los nuevos
tipos penales cada puerta delictiva que aquélla logre abrir. Lo cual
implicara un proceso de actualizaciéon concienzudo y continuo.

4 Los ajuste de forma

La protecciéon de los bienes juridicos no se agota en la tipificacion
de las acciones susceptibles de afectarlos. Por el contrario, el
Derecho Penal exige para su realizaciéon herramientas que tornen
esa punicion verosimil en la practica.

La aparicién de nuevos bienes juridicos y la posibilidad de dafiar a
éstos y a los bienes tradicionales por nuevos mecanismos, hace que
el derecho procesal también deba adaptarse.

El centro de esta cuestiéon es la aceptacion —si el sistema es de
prueba restringida®- y reglamentacién de nuevos tipos de prueba
que sirvan para recoger las lamadas huellas electrinicas que quedan
como rastro de algunos delitos informaticos y sirvan para
neutralizar el relativo anonimato de antor que caracteriza a muchos de
€estos.

Como ya apuntamos, los avances tecnologicos conllevan que en
muchos casos la informacién se encuentre almacenada en
dispositivos informaticos. Esta informacion asi contenida puede

21 En Argentina, por ejemplo, se entiende que en los procesos penales puede probarse
por cualquier medio. Por lo cual la aceptacién expresa de la nueva prueba no es necesaria,
aunque —como se vera- es deseable su reglamentacién.



ser la prueba central de un proceso. Ya sea por recaer el delito
sobre ella —espionaje, destruccién, manipulaciéon-. Ya porque la
informacién se utiliz6 para dafiar o es el dnico registro de un
delito de indole no informatica —calumnias, competencia desleal,
pornografia infantil, violacién a derechos de autor, amenazas,
instigacion a cometer delito, discriminacion, etc.-

Frente a estos hechos es posible que los medios tradicionales de
prueba también puedan resultar insuficientes y deba por tanto
producirse prueba por nuevas vias o al menos a través de nuevos
mecanismos.

Hemos vya aportado wuna definicion tentativa de delitos
informaticos. Pero es oportuno traer a colacién, para el aspecto
concreto que aqui nos ocupa, una definicion que haga hincapié en
su faceta formal. Asi, el Departamento de Justicia de los Estados
Unidos defini6 el delito informatico como cualquier acto gue requiera
el conocimiento de tecnologia informatica para su perpetracion, investigacion o
persecucion.”

Es menester una regulacién especifica sobre estos dos dltimos
puntos, a fin de habilitar la accién punitiva del Estado con reglas
claras, en el marco de una armonizacién de intereses. Tanto la
Fiscalia y la Defensa deben saber como proceder: cual es el tramite
apropiado y hasta donde llegan los derechos personales que deben
ser prima facie 1:espetzldos.23

22 Tobates Catala, Gabtiel H. y Castro Arguello, Maximiliano J., op. cit., pag. 28.

23 Muchos Cédigos Procesales tienen disposiciones genéricas. Por ejemplo el art. 217 del
Coédigo Procesal Penal de la Provincia de Buenos Aires, y el art. 222 del Cédigo Procesal
Penal de la Nacién (Argentina) disponen: Para mayor eficacia de las inspecciones y
reconstrucciones, podran ordenarse todas las operaciones técnicas y cientificas
convenientes.

Sin embargo el primer texto ha incorporado en su art. 265 bis: E/ Fiscal deberd requerir a
organismos Piiblicos y/o Privados las filmaciones obtenidas mediante sistema de monitoreo, y las
grabaciones de llamadas a los teléfonos del sistema de emergencias. La totalidad del material obtenido
serd entregado al Fiscal en su soporte original sin editar, o de no ser posible, en copia equivalente
certificada en  soporte magnético y/o digital. El Fiscal conservard el material asegurando su
inalterabilidad, pondrd a disposicion de las partes copia certificada, debiendo facilitar las copias que le



Fundamentalmente debe estar definido el proceso basico de
rastreo de datos —sin vulnerar el derecho a la intimidad- y el
eventual secuestro del soporte informatico de la informacién —sin
afectar el derecho a la propiedad. Debe tenerse en cuenta que es
factible que los dispositivos informaticos y la informacion en ellos
contenida sea por demas necesaria para el desarrollo de una
actividad laboral en principio licita-.

Asimismo debe establecerse bajo qué criterio se conservari la
informacién para asegurar que no sea posteriormente adulterada —
en beneficio o en perjuicio del sospechoso-** y cémo y por quién
se llevaran a cabo los peritajes sobre ella.

Debe quedar claro que asi como el nuevo derecho de fondo no
puede, en su empeno por combatir los nuevos delitos, infringir el
principio de tipicidad ni otros principios esenciales, el derecho de
forma no puede vulnerar las libertades individuales, ni el derecho
de defensa, ni ningtn pilar del sistema judicial liberal.

Mis alla de esto la Sociedad de la Informacién abre en el ambito
del derecho procesal penal una puerta. Las nuevas tecnologias
habilitan la utilizacién de procedimientos novedosos que, de ser
contemplados por el ordenamiento, son susceptibles de hacer a la
justicia mas eficiente.

solicitaren. Las reglas precedentes serdn aplicables a las filmaciones obtenidas por particulares mediante
sistema de monitoreo en lugares pitblicos o de acceso priblico.

En su momento fue una innovaciéon que los cédigos de rito recogieran las medidas
relativas a la comunicacién telefénica. El art. 299 del Cédigo Procesal dela Provincia de
Buenos Aires dicta: E/ Juez podri ordenar a pedido del Agente Fiscal, y cuando existan motivos que
lo_justifiquen y mediante anto fundado, la intervencion de comunicaciones telefonicas del imputado y las
que realizare por cualquier otro medio, para impedirlas o conocerlas. En un sentido similar el
Cédigo Procesal Penal de la Nacién (Argentina) que agrega: Bajo las mismas condiciones, el
Juez, podra ordenar también la obtencion de los registros que hubiere de las comunicaciones del imputado
0 de quienes se comunicaren con él.

Lo propio debe hacerse con todos los medios de comunicacién actualmente vigentes.

24 El art. 226 del Cédigo Penal de la Provincia de Buenos Aires reza: Se podri ordenar la
obtencidn de copias o reproducciones de las cosas secuestradas, cuando puedan desaparecer, alterarse, sean
de dificil custodia o asi convenga a la instruccion. — En un sentido similar el art. 233 del Cédigo
Procesal Penal de la Nacién (Argentina).



Poniendo sélo algunos ejemplos: Técnicas como la videoconferencia
pueden ser empleadas para la declaracion de testigos y peritos a la
distancia, evitando el desplazamiento —con la consiguiente
disminucién de tiempo y costos- e incluso en muchos casos
pudiendo asi preservar mejor su seguridad.

Las grabaciones audiovisnales puede utilizarse para emplear en una
etapa del proceso declaraciones obtenidas en otra.”

Los sistemas electronicos de vigilancia —tales como los dispositivos que
se ajustan al cuerpo de la persona para reconocer la ubicaciéon de
ésta- son alternativas a la prision preventiva mds respetuosas del
principio de inocencia. Ya en el ambito de la Ejecuciéon Penal,
pueden servir para un mejor control de los beneficiarios de salidas
transitorias o de prision domiciliaria.

La labor judicial puede agilizarse también con la informatizacion de los
procesos, a fin de un mejor manejo de la expedientes, legislacion y
jurisprudencia aplicable.”

2 En este sentido el art. 366 del Cédigo de Procedimiento de la Provincia de Buenos
Aires —modificado por la ley 14.172- establece: Las actuaciones de la investigacion penal
preparatoria no podrin ser ntilizadas para fundar la condena del imputado. Como excepcion se podrin
incorporar por su lectura, exhibicion o reproduccion de andio o andiovisual.

26 Dicen Mogiardino y Blanco Wari: “..dentro de la informatizacion del proceso, debemos hacer
una clasificacion que distingue tres subespecies de informatica juridica: la documental, la de gestion y la
decisoria.

La informtica documental es la parte de la informdtica juridica que persigne el almacenamiento de
datos (leyes, decretos, resoluciones, fallos judiciales n otros  documentos juridicos, asi como referencias
acerca de ellos o informacion bibliogrdfica) y su clasificacion de acnerdo con criterios apropiados para su
recuperacion rapida y oportuna.

La informdtica de gestion es el sector que busca elaborar, a partir de los datos almacenados, otros nuevos
y presentarlos bajo una nueva forma, afin de cumplir - necesidades o funciones juridicas (como, por
gemplo, expedir certificaciones del estado, dominial de los i bles o testimonios de las sentencias, o
seguimiento de expedientes por poner solo algunos ejensplos).

La informatica decisoria finalmente procura sugerir o adoptar soluciones apropiadas para casos concretos
que se le planteen: valorando los datos de cada problema por comparacion con los criterios de decision que
se le hayan provisto previamente en la programacion, tratando de hacer por medio del ordenador lo gue
con su razonamiento hacen hoy los encargados de adoptar decisiones juridicas, especialmente cuando se
tratan de decisiones de rutina sujetas a modos de solucidn suficientemente conocidos.” - Mongiardino,
Marina y Blanco llari, Patricio Gregorio, E/ futuro inmediato de los procesos electronicos, Anales
41 JAIIO, consultado online.




La nueva regulacién procesal no necesariamente debe provenir de
cambios en un cédigo de forma. Dependiendo de las normativas
esenciales de cada ordenamiento pueden bastar reglas técnicas,
acordadas judiciales o anexos que sirvan como complemento al
cédigo de rito.

5 La profundizacion de 1la Cooperacion
Internacional en materia penal27

Coogperacion  significa obrar conjuntamente con otro, para la
consecucion de un mismo fin. Implica la existencia de un trabajo
coordinado y una finalidad preestablecida. Cuando se habla de
cooperacion internacional, la interaccion se da entre naciones, o, en un
sentido técnico, entre Estados soberanos. En la cooperacion
internacional en materia penal el objetivo de la accidén conjunta es
la realizacion del fin primordial del Derecho Penal: la proteccion
de los bienes juridicos.

El problema que origina la necesidad de esta cooperacion es la
limitacién de las posibilidades materiales de actuacién de los
Estados para prevenir, perseguir, juzgar y castigar el delito, y para
en lo posible mitigar sus secuelas; capacidad que se encuentra
acotada al ambito de su soberania, y restringida por lo tanto por el
principio de igualdad soberana de los demas Estados de la
Comunidad Internacional. En contrapartida, la delincuencia no se

En Argentina podemos mencionar la ley 26.685 del afio 2011, que reza: _Autorizase el nso
de expediente electrinico, de documento electronico, de firma  electronica, de firma digital, de
comunicaciones electrinicas y de domicilio  electrinico constituido, en todos los procesos judiciales y
administrativos que se tramitan ante el Poder [udicial de la Nacidn, con idéntica eficacia juridica y valor
probatorio que sus equivalentes convencionales. (art. 1) Y: La Corte Suprema de Justicia de la Nacidn
v el Consejo de la Magistratura de la Nacidn, de manera conjunta, reglamentaran su ntilizacion y
dispondrdn su gradual implementacion. (art. 2)

27 Parte de este punto fue elaborado con informacién extraida de Arrué, Federico D., La
cooperacion juridica internacional en materia penal en la Sociedad de la Informacidn, Anales 41
JAIIO, consultado online.




haya materialmente restringida en la preparacion, realizacion, y
extension de las consecuencias de los delitos, ni en su busqueda de
evasion o impunidad; a los limites que marcan los Estados.” Y la
Sociedad de la Informaciéon le da al crimen nuevas y mejores
herramientas para este accionar trasfronterizo.

De alli que los Estados deban cooperar entre si. En este sentido se
ha expedido el ex Secretario General de las Naciones Unidas Kofi
Annan:

...Si la delincuencia atraviesa las fronteras, lo mismo ha de
hacer la accion de la ley. Si el imperio de la ley se ve socavado
no sélo en un pafs, sino en muchos paises, quienes lo
defienden no se pueden limitar a emplear unicamente medios
y arbitrios nacionales. Si los enemigos del progreso y de los
derechos humanos procuran servirse de la apertura y las
posibilidades que brinda la mundializacién para lograr sus
fines, nosotros debemos servirnos de esos mismos factores
para defender los derechos humanos y vencer a la
delincuencia (...)

Los grupos delictivos no han perdido el tiempo en sacar
partido de la economia mundializada actual y de la tecnologia
sofisticada que la acompafia. En cambio, nuestros esfuerzos
por combatitlos han sido hasta ahora muy fragmentarios y
nuestras armas casi obsoletas... Fortaleciendo la cooperacion
internacional podremos socavar verdaderamente la capacidad
de los delincuentes internacionales...29

28 “..Mientras que los delincuentes  tradicionales  se ven limitados por factores como la distancia
geogrdfica, los controles aduaneros y la necesidad de tener acceso fisico a las victimas, los delincnentes
electronicos pueden operar remotamente y con una impunidad real desde cualquier jurisdiccion que carezea
de legislacion suficiente o de la voluntad o la capacidad de aplicarla, a través de varias jurisdicciones...” -
Tobares Catald, Gabriel H. y Castro Arguello, Maximiliano J., op. cit., pag. 81.

29 Prefacio a la Convencion de las Naciones Unidas contra la delincnencia organizada transnacional,
2004.



No es aceptable que los problemas concernientes a la existencia de
mds de wna jurisdiccion en relaciéon al hecho devengan en su
impunidad, por falta de legitimidad punitiva, por imposibilidad de
generar pruebas, por no poder llegarse al presunto responsable, ni
por obstaculos en la aplicacién de una pena dictada.

La colaboracién entre los Estados puede plasmarse mediante actos
de naturaleza jurisdiccional, diplomatica o administrativa® en forma de
distintas medidas.

Originalmente la cooperacion judicial internacional se
limitaba al procedimiento de extradicién y a la tramitacion de
cartas rogatorias y exhortos internacionales....Sin embargo,
paulatinamente la  asistencia judicial mutua ha ido
diversificado sus procedimientos y medidas. En ese proceso
han tenido importante influencia los procesos politicos de
integracion regional, econémica y politica...31

Doctrinariamente, la cooperacion en materia penal puede
clasificarse en activa y pasiva. La primera es aquélla en la que un
Estado, -al ser requerido por otro, o también de manera
espontanea- realiza algin acto. Pertenecen a este tipo de
cooperacién, por ejemplo, las medidas que brindan informacion a
otro Estado o ejecutan en la jurisdiccién propia alguna de sus
resoluciones.

La cooperaciéon pasiva es aquélla por la cual un Estado, a
requerimiento de otro, permite que éste, por medio de autoridades
designadas, actie en su jurisdiccion. Por ejemplo, realizando
investigaciones conjuntas en su territorio, o interviniendo
telecomunicaciones.

30 Siguiendo a Prado Saldarriaga, Victor R., Cooperacion judicial internacional en materia penal:
E/ Estatuto de Roma y la legislacion nacional, consultado online.
31 Prado Saldarriaga, Victor R., op. cit.



Las distintas formas de cooperaciéon en materia penal pueden
clasificarse también en funcién de su intromisién en la vida de los
individuos. Asi, cuando ésta es minima —tales como la obtencion
de informacion-, se puede hablar de medidas de primer grado. Cuando
la afectacién es moderada, por recaer sobre bienes, estamos ante
medidas que se denominan de segundo grade. Y ante una afectacion
grave —libertad individual-, se hace referencia a medidas de zercer
grado. Entre mayor sea la afectaciéon, mas requisitos deben
cumplirse para la concrecion de la medida.

Entre las herramientas de cooperaciéon que deben profundizarse —
extendiéndose el numero de los Estados involucrados vy
haciéndose mas agiles sus mecanismos-, podemos nombrar:

La extradicion. Es decir, la entrega que un Estado —Estado
requerido- realiza a otro que la ha solicitado —Estado requirente-
de una persona demandada judicialmente para procesarla, o bien
de una persona ya condenada para que cumpla una pena privativa
de la libertad o una medida de seguridad. *

El cumplimiento de sentencia privativa de la libertad en el extranjero. Se da
cuando un Estado solicita a otro que haga ejecutar él mismo una
sentencia condenatoria de esta indole que aquél primero dict6.”

32 Entre los acuerdos internacionales centrados en la extradicién, podemos mencionar:
Tratado de Derecho Penal Internacional de Montevideo (1940), Convenio Europeo sobre Extradicion
(1957), Convencion Interamericana sobre Extradicion (1981), Convenio enropeo relativo a la
Extradicion de los Estados Mienbros (1996), Decision Marco del Consejo de Europa sobre Orden de
Detencion  Europea (2002). Este dltimo acuerdo, establece la llamada Ewuroorden: el
procedimiento mas eficaz sobre entrega de personas, superador en muchos sentidos del
instituto clasico de la extradicion. El Estatuto de Roma de la Corte Penal Internacional (1998),
por su parte, habla de So/icitud de Detencion y Entrega (art. 89).

3 Como ejemplos de instrumentos que lo consagran, podemos citar el Convenio Enropeo
sobre el Valor Internacional de las Sentencias Penales (1970), o el Convenio de Aplicacion del
Acuerdo Schenger (1985) en sus art. 68 y ss., que remite parcialmente al Convenio de Traslado
de Personas Condenadas (1983), arts. 9 y ss.

El traslado del condenado a otro Estado para cumplir pena, a pedido suyo, no es en el
sentido estricto una media de cooperacién internacional contra la delincuencia, sino un
acuerdo de indole humanitaria. Razén por la cual no haremos mayor referencia de esta
situacion.



Implica en consecuencia una forma de simplificaciéon del proceso
de punicién, pues ya no es necesario el traslado del individuo
condenado.

La ¢ecucion de sentencias de multa. Implica que el Estado requerido
hara efectiva la condena sobre bienes del condenado que se
encuentren en su territorio.”

El embargo. Es la medida preventiva que impide la disposicién de
un determinado bien. Generalmente la expresién se asocia al
Derecho Civil, pero también puede emplearse como paso previo
para la ejecucion de una multa penal y para bienes provenientes de
un delito. Cuando existe un desapoderamiento fisico del bien, se
habla de secuestro. Si el bien indispuesto es el depdsito en una
cuenta bancaria, puede hacerse referencia a un blogueo de dichos
fondos.”

Cuando se quita la posesion de un bien, dado que éste
presuntamente se vincula a un delito, como objeto o como medio
de prueba, se esta frente a una incantacion.

Cuando se quita la propiedad de un bien como pena por su
utilizaciéon para la comision de un delito o por ser fruto de un
delito, existe un decomiso.® En algunos casos de habla de confiscacion

3+ Sobre esta medida dispone, por ejemplo, el Convenio Europeo sobre el Valor Internacional de
las Sentencias Penales (1970), art. 45 y ss. En ¢l se indica que la multa se convertira a la
moneda del Estado requerido, al tipo de cambio vigente.

3 Asi, la Convencidn Americana sobre Asistencia Mutna en Materia Penal (1992), menciona el
embargo y secuestro de bienes (Art. 7). E1 Convenio Europeo sobre Blanqueo, Detencion, Embargo y
Confiscacion de del Productos de un Delito (1990), por su parte, habla de blogueo o embargo (art.
11.1). La Convencion de las Naciones Unidas Contra la Corrupcion (2003), hace alusion a embargo
preventivo de bienes provenientes de un delito. (Art. 46.4)

36 A la medida de incantacion hace mencion, por ejemplo, la Convencidn de las Naciones Unidas
Contra el Trdfico llicito de Estupefacientes y Substancia Psicotripicas (1998), art. 7. La Convencion de
las Naciones Unidas contra la Delincuencia Organizada Transnacional (2004) refiere a embargo
preventivo e incantacion (Arts. 13.2 y 18.3). El Protocolo de Asistencia Juridica Mutna en Asuntos
Penales del Mercosur (1996), habla de incautacion y decomiso (Art. 2). La Convencion de las
Naciones Unidas contra la Corrupeion hace alusion a incantacion y embargo (art. 46.4) y decomiso y
embargo preventivo (art. 54). El término decomiso emplea la Convenciin Americana contra la
Corrupcion (1990), en su art. 15.1. El Reglamento Modelo sobre los Delitos de Lavado de Activos de
la Comision Interamericana para el Control de Abuso de Drogas (2005), menciona la cooperacién
tanto para embargar, como para incantary decomisar.



como equivalente a aquella medida, pero también puede referir a
un tipo de infraccién diferente.”

La restitucion. Es la devolucion de un bien objeto de un delito, a su
legitimo propietario. Un Estado puede solicitarle a otro que le
entregue dicho objeto, para proceder él a su reposicion.™
Cumplimiento de diligencias. Este tipo de asistencia puede consistir en
recepcidn de testimonios y declaraciones de personas; proporcion
de informes de peritos; realizaciéon de inspecciones, y examen de
objetos y lugares; facilitacion de la comparecencia voluntaria de
personas en el Estado requirente; notificacion de actos procesales;
remisiéon de documentos, informes y elementos de prueba. *
Transmision de informacion. Puede ser considerada una especie de
cumplimiento de diligencia. I.a informacién que un Estado solicita
a otro puede ser de muy variada indole. Por ejemplo: Informes de
antecedentes judiciales o policiales®; identidad, paradero y
actividad de personas vinculadas a un delito; modos de produccion
de un delito"; existencia, naturaleza, movimiento y ubicacién de
objetos vinculados a delitos*; etc.

37 De confiscacién habla el Convenio Eurgpeo sobre Blanqueo, Detencidn, Embargo y Confiscacion
de del Productos de un Delito (1990), en su art. 13.1. — En cualquier caso, debe quedar en
claro que no hace alusién al desapoderamiento injustificado de bienes que expresamente
prohibe la Constituciéon Argentina.

3 Esta medida esta contemplada, por ejemplo, en el Convenio de Asistencia Judicial en
Materia Penal entre los Estados Miembros de la Unidn Europea (2000), art. 8.1. En un sentido
similar, la Convencion de las Naciones Unidas contra la Corrupeion (2003) habla de recuperaciin de
activos. (Art. 460.4)

3 Estas ideas estan, de forma mas o menos exacta, recogidas por ejemplo en la Convencidn
Interamericana de Asistencia Mutua en Materia Penal (1992), art. 7; Protocolo de Asistencia Juridica
Mutua en Asuntos Penales del Mercosur (1996), art. 2; Convencidn de las Naciones Unidas contra el
trdfico ilicito de estupefacientes y substancia psicotripicas (1998), art. 7; Convencion de las Naciones
Unidas Contra la Delincnencia Organizada Trasnacional (2004), art. 18.3; Reglamento Modelo sobre
los Delitos de Lavado de Activos de la Comision Interamericana para el Control de Abuso de Drogas
(2005), art. 25.4.

40 Conforme, por ejemplo, el Tratado de Derecho Penal Internacional de Montevideo (1940), art.
17; y la Decision del Consejo de Europa relativa a la Organizacion y al Contenido del Intercambio de
Informacion de los Registros de Antecedentes Penales (2009), art. 4.2.

41 Por ejemplo, la Convencion de las Naciones Unidas contra el trfico ilicito de estupefacientes y
substancia psicotrdpicas (1998), art. 9; Convencidn de las Naciones Unidas contra la Delincuencia



Pero en los tiempos actuales no es suficiente el afianzamiento de la
cooperaciéon sino que ésta misma debe flexibilizarse para dar
cabida a las nuevas tecnologfas. L.os cambios necesarios en el
Derecho Procesal deben tener su paralelismo en el plano de la
colaboracion internacional.

Es menester que la cooperacion incluya, por ejemplo, registro o
decomiso de informacion almacenada en  sistemas informidticos que se
encuentren en otro Estado®, medidas cautelares de conservacion de
dicha informacion™, recogida en tiempo real de informacion transmitida en
territorio de un Estado a solicitud de otro —intervencién de
telecomunicaciones-*, o acceso directo a datos informiticos almacenados
de libre acceso al publico (fuentes abiertas) en otro Estado.” Es
también util, en pro de una mayor eficiencia, la posibilidad de
utilizacion de videoconferencia para la declaracion de testigos y peritos
cuando se lo estime conveniente."’

Organizada Transnacional (2004), art. 27.1; sus protocolos: Protocolo para Prevenir, Reprimir y
Sancionar la Trata de Personas, art. 10.1; Protocolo contra la Fabricacion_y Trdfico llicito de Armas
de Fuego, art. 12.2.

42 Por ejemplo, segtun el Convenio Eurgpeo sobre Blanqueo, Deteccion, Embargo y Confiscacion de
los Productos de un Delito (1990), art. 8; o la Comvencion Interamericana Contra la Corrupeion
(1996), art. 15.1.

43 Convenio Europeo sobre Cibercriminalidad —llamado también Convenio de Budapest- (2001), art.
31.1.

# Convenio Enropeo sobre Cibercriminalidad (2001), art. 29.1

4 Convenio Enropeo sobre Cibercriminalidad (2001), art. 31.1. - Convenio de Asistencia Judicial en
Materia Penal entre los Estados Mienbros de la Union Enropea (2000) art. 18.1. Segtn este
ultimo, un Estado puede también autorizar a otro a que intervenga por si mismo una
telecomunicacién, previa notificacién de las citcunstancias de la misma (Art. 20.2).

4 Convenio Enropeo sobre Cibercriminalidad (2001), art. 32.

47 En este sentido el Convenio 1beroamericano sobre el Uso de la Videoconferencia en la Cooperacion
Internacional entre Sistemas de Justicia (2010). El mismo define a la videoconferencia como un
sistema interactivo de comunicacion que trasmita de forma simultinea y en tiempo real imagen, sonido y
datos a distancia de una o mas personas que presten declaracion, ubicadas en un lugar distinto de la
auntoridad competente, para un proceso, con el fin de permitir la toma de declaraciones en los término del
derecho aplicable de los Estados involucrados. (Art. 2)

También el Convenio de Asistencia Judicial en Materia Penal entre los Estados
Miembros de la Unién Europea (2000), art. 10.



Como vimos, las medidas de cooperacion citadas se vinculan tanto
al Derecho Procesal como a la Ejecucion Penal.

A ellas podemos sumarle la ammonizacion legislativa. Es decir la
tipificacion en los distintos Estados de las mismas conductas como
delictivas. Es la aplicacion internacional de las antes mencionadas
adaptaciones de fondo. Este ajuste del Derecho favorece no sélo al
Estado que lo realiza sino a toda la comunidad internacional, dado
que algunas medidas de cooperacion suelen exigir —en la mayorfa
de los convenios que las plasman- la existencia de delito tanto en el
Estado requirente como en el requerido.*

Sintesis y consideraciones finales

Hemos visto que el Derecho de fondo adaptarse para incluir la
vulneracién a nuevos bienes juridicos como nuevas formas de
vulnerar los bienes juridicos tradicionales, respetando el principio
de legalidad. Esto puede lograrse creando nuevos tipos penales —
mas o menos ligados a los ya existentes-; incorporando acciones
tipicas, objetos, modalidades u otras alternativas a los ya existentes;
o definiendo o redefiniendo conceptos empleados en los tipos
penales. Esta ultima alternativa plasma mas claramente el principio
de equivalencia funcional, pero el legislador debe constatar la claridad y
la razonabilidad de cada una de las soluciones que con ella se
conforman.

El Derecho Procesal debe aceptar y reglamentar nuevos tipos de
prueba, creando seguridad juridica sobre los procedimientos a ella
aplicable y garantizando las libertades individuales que reconoce
cada ordenamiento. Deben poder seguirse las huellas electronicas
que quedan como rastros en algunos delitos informaticos y

4 Un buen ejemplo de tratado internacional que prevé la armonizacién es el  Convenio
Europeo sobre Cibercriminalidad (2001), en relacién a los delitos de acceso ilicito a sistemas;
intercepcion ilegitima de datos, ataques a la integridad de datos; ataques a la integridad de
sistemas; produccion, difusiéon o venta de programas para causar dafio a sistemas; fraude
informatica; y delitos vinculados a la propiedad intelectual.



desarticularse asi su relativo anonimato. No necesariamente los
cambios deben plasmarse en una reforma del Cédigo de rito.
Paralelamente la tecnologfa puede dar lugar a una justicia mas
eficiente, con una reduccién de costos, tiempos, e incomodidades.
A su vez la Sociedad de la Informacion exige profundizar la
cooperacién internacional. La relativizacion de fronteras que
aquélla acarrea lleva a la internacionalizaciéon del delito. La
existencia de un hecho que se extienda por mas de una jurisdiccion
no puede aparejar su impunidad. Es menester la ampliacion de los
convenios internacionales sobtre distintas medidas de colaboracion,
asi como la incorporacion de aquéllas habilitadas por la irrupcion
de nuevas tecnologias. También una armonizacion en legislacion
de fondo que garantice una tipificacion homogénea que conlleve la
posibilidad de aplicacién de todos los medios referidos.

Mas alla de lo dicho es evidente que los ajustes legislativos de por
si no implicaran un Derecho mas eficiente. El Estado —y los
Estados, en general, desde que la interrelacion entre ellos se volvio
mayuscula- deben contar con los medios técnicos necesarios para
poder producir la nueva prueba que el derecho procesal acepte en
pro de una mejor persecucion de los delitos tradicionales y los
incorporados por los cambios de fondo; asi como para poder
brindar muchas de las medidas de cooperacion apuntadas.

Pero la tenencia material de la tecnologfa, a su vez, también es
insuficiente si no va acompanada de personal capacitado que
pueda emplearla debidamente y saber interpretar los datos que con
ella se obtengan. Defensores, fiscales, peritos, fuerzas de seguridad,
y jueces, deben estar actualizados sobre el avance de las técnicas
que la Sociedad de la Informacién implica; pues sobre éstas versa
también en Derecho.

Por otra parte, la tecnologia de la Sociedad de la Informacién no
s6lo debe estar al servicio de la persecucion del delito, sino



también de su prevenciéon. El objetivo mas amplio del Derecho
Penal puede y debe servirse de ella.

Todo lo antes apuntado debe ser entendido como un proceso
continuo de evoluciéon del Derecho, que ha de prolongarse
indefinidamente mientras la ciencia siga su curso: mientras la
técnica supere a la técnica, la herramienta a la herramienta, y el
hombre al hombre.
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