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Sao inimeras as possibilidades de lucro ou, ao menos, de grande reducdo nas despesas das
empresas que entendem e aplicam a Internet de modo adequado aos seus negdcios e a sua
estrutura. Neste raciocinio inicial ndo se pensa apenas no comércio eletrénico, mas sim na
integracao interna da empresa através de seus computadores (Intranet) com outras empresas
e pessoas fora de sua e estrutura fisica (Internet). As possibilidades sdo muitas, mas, as
vulnerabilidades aumentam e muito. Sua empresa, sua rede, seus funcionarios, estao
preparados para isto? No mundo atual a informacéo é a mais valiosa das ferramentas que uma
empresa pode possuir, isso é indiscutivel. Logo, se ndo houver uma protecdo para estas
informacdes em sua empresa, cedo ou tarde, haverd um prejuizo, seja ele moral ou material.
Recente pesquisa da Mddulo Security Systems com 165 empresas de grande porte (18% das
quais com mais de 5.000 terminais) revelou que 40% delas ja sofreu invasdo em seus
sistemas, enquanto 31% nao souberam dizer se foram alvo de ataque aos seus dados e 29%
negaram qualquer tipo de ocorréncia. Estes nimeros, embora assustadores, podem ser ainda
maiores, uma vez que as empresas nao tem interesse em assumir este tipo de violacdo aos
seus dados. 8% das companhias pesquisadas calcularam seus prejuizos entre quinhentos mil
e um milh&o de Reais.

Uma andlise nos dados divulgados revela um quadro que, embora bastante conhecido,
continua a ser desconsiderado pela grande maioria dos empresarios: mais da metade dos
atagues aos sistemas ocorre dentro das préprias empresas e & praticado por empregados
insatisfeitos ou simplesmente infiéis. Os tdo temidos “hackers” sdo responsaveis por pouco
mais de um terco das ocorréncias e outros 18% delas foram fruto de espionagem industrial. Se
coibir a espionagem industrial e os “hackers” parece um trabalho arduo e muito longo, a
criacdo de politicas de seguranca de dados pode eliminar mais da metade das ameacas, pois
mesmo o0s hackers se utilizam, em geral, de uma falha interna das empresas para agir.

O aspecto técnico desta politica de seguranca empresarial entretanto, ndo pode ser
implementado de modo eficaz sem um acompanhamento de medidas juridicas capazes de
garantir efetividade aos resultados. Os limites da prote¢céo serdo medidos pela interacdo destas
duas variaveis. De nada adianta a colocacdo de equipamentos modernos se os funcionarios
puderem acessar os dados de modo indiscriminado, por exemplo. Ha pouco tempo uma
empresa do setor eletrénico instalada em S&o Paulo descobriu que dados e até projetos seus
estavam sendo indevidamente enviados para fora da empresa por um funcionario que,
simplesmente, todos os dias mandava (via e-mail), arquivos com até 10Mb da empresa para
sua casa. Este problema, aparentemente simples, ocorre diariamente na maioria das empresas
e escritérios comerciais no mundo inteiro e nos leva a procurar uma saida técnica (filtragem de
e-mails) e outra juridica: posso barrar ou monitorar os e-mails de meus empregados?

z

O assunto é bastante polémico e merece consideragfes extensas. Porém, em sintese,
diversos paises do mundo ja aplicam este tipo de controle nas empresas e 54% dos norte-
americanos aceitam como justo este tipo de controle, havendo |14 um projeto especifico sobre o
tema, o “Notice of Eletronic Monitoring Act”. No Brasil ndo ha nada especifico sobre este tema,
nem na lei atual nem em projetos, como o dos EUA. 83% das empresas usam o e-mail como
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ferramenta de seus negdcios e o trafego na rede é estimado em mais de 10 bilhGes de
mensagens diarias. Por estes nimeros, vé-se que monitorar as mensagens de modo manual
ndo é uma opcao, seja pelo volume de trabalho, seja pela invasdo na privacidade dos
empregados. Neste caso especifico, o problema é resolvido no campo técnico pela criagéo de
um filtro (via software), impedindo uso de contas particulares nos servidores da empresa e
regulando o tamanho maximo dos e-mails e arquivos anexados que podem trafegar,
identificando ainda, se for o caso, mensagens que contenham frases, termos ou expressoes
consideradas estratégicas pela empresa. No campo juridico, deve-se criar um termo especifico
sobre os limites para o uso do e-mail da empresa, incluindo um compromisso de
confidencialidade sobre os assuntos internos e deixando claro que as mensagens serao
monitoradas tecnicamente. Além disso, por se tratar de e-mail profissional, 0 nome de usuario
e senha devem ser providos pela empresa, afastando o carater de privacidade da conta, que
deve ser usada apenas para assuntos de trabalho, sendo um canal da empresa e ndo do
empregado.
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